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 چکیده
های رمزنگاری با با توجه به  اهمیت اصول رمزنگاری، هدف ما در این مقاله این است که یک سری اصول جدید برای طراحی الگوریتم

چنین منجر به افزایش سختی تحلیل فته و همحفظ اصول قبلی ارائه دهیم که با استفاده از این اصول، زمان لازم برای پیداکردن کلید بالاتر ر
 ها شود و در نتیجه بتوانیم از امنیت حفظ اطلاعات بالاتری برخوردار باشیم.الگوریتم
 

    متقارن، اصول کرشهف، انتقال امن اطلاعات یرمزنگار: یدیکلهای واژه

 1مقدمه -1
اطلاعات اعلالام  ، اصولی را برای رمزنگاری 3881کرشهف در سال 

هلاا در  کرد که این اصول در شش بند ارائه گردید و تلااکنون از نن 

های رمزنگاری استفاده شلاده اسلات. نکتلاه قابلال      طراحی الکوریتم

سال قبل نوشته شده  311توجه  این است که این اصول بیش از 

و افزایش سلارعت   فناوریاست و  بنا به پیشرفت سریع در علم و 

در  های پیچیلاده   ترشدن تجزیه و تحلیل الگوریتم ها و سریعرایانه 

، نیازمند به افزودن اصلاول جدیلاد در جهلات تکمیلال اصلاول      رایانه

هلاا بلاا توجلاه بلاه سلارعت       روزمانلادن الگلاوریتم  قبلی است. برای به

، روز به روز این اصول باید ارتقاء یابند و بر اساس فناوریپیشرفت 

که درجه سختی طوری های جدیدی نوشته شوند به ها، الگوریتمنن

چنلاان از امنیلات حفلاظ    تر شود تلاا هلام   ها پیچیده تحلیل الگوریتم

 اطلاعات بالاتری برخوردار باشند.

در ادامه ابتدا به بیان اصلاول کرشلاهف پرداختلاه و سلار  در     

بخش سه، اصول بهبودیافتلاه رمزنگلااری بیلاان خواهلاد شلاد و  در      

کلارد و بلاا   بخش چهار، اصول جدید را تجزیلاه و تحلیلال خلاواهیم    

اصول کرشهف مقایسه کرده و دلایلال اهمیلات اصلاول جدیلاد بلاه      

گیری کلی صلاورت  صورت مجزا گفته خواهد شد و در انتها نتیجه

 خواهد گرفت.

 اصول کرشهف -2

اصول کرشهف در شش بند ارائه شده اسلات کلاه ایلان شلاش بنلاد      
 :]3 [عبارتند از

 

 nhashemi@aut.ac.irرایانامه نویسنده مسئول:  *

از لحلاا  تئلاوری و عمللای قیرقابلال     رمزنگاری  سیستم (2-3

 .شکست باشد

ای  رمزنگار باید هلای  نکتلاه پنهلاان و محرمانلاه     سیستم( 2-2

شود کلیلاد   هها چیزی که باید سری نگه داشتنداشته باشد بلکه تن

طلارا  سیسلاتم رمزنگلاار     ،اصل اساسی کرکهاف طبق رمز است. 

 .نباید جزئیات سیستم خود را حتی از دشمنان مخفی نگاه دارد

ای قابلال انتخلااب باشلاد کلاه اولا       باید به گونه لید رمزک (2-1

بتوان به راحتی نن را عوض کرد و ثانیا  بتوان نن را به خاطر سررد 

 .کردن کلید رمز نباشدو نیازی به یادداشت

قابل  تلگرافشده باید از طریق خطوط رمزنگاریمتون  (2-4

 .مخابره باشند

ده باید توسط یک نفر شرمزیا اسناد  رمزنگاریدستگاه ( 2-5

 .قابل حمل باشد

انلادازی و   باید بلاه سلاهولت قابلال راه    رمزنگاریسیستم ( 2-6

هلاای مفللال و    کاربری باشد. چنین سیستمی نبایلاد بلاه نملاوز    

 .ها نیاز داشته باشدست بزرگی از قواعد و دستورالعملرعایت فهر

 اصول بهبودیافته رمزنگاری -6

خلااطر  بلاه  6-2اللای   4-2بعضی از اصول کرشلاهف مللال بنلادهای    

و وسایل ارتباطی امروزه امری بدیهی است و اگر  فناوریپیشرفت 

شده کارایی خاصی نخواهد این اصول رعایت نشود الگوریتم نوشته

اجرا نخواهد بود و هر الگوریتم کارایی این سه اصل  داشت و قابل

-در هر زمانی لازم 1-2الی  3-2را داراست. سه اصل مابقی یعنی 

های رمزنگاری رعایت شود تلاا  الاجرا است و باید در تمام الگوریتم

دلیلال  ها باشلاد. املاروزه بلاه   شده حافظ امنیت دادهالگوریتم نوشته

https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85
https://fa.wikipedia.org/wiki/%DA%A9%D9%84%DB%8C%D8%AF_%D8%B1%D9%85%D8%B2
https://fa.wikipedia.org/wiki/%DA%A9%D9%84%DB%8C%D8%AF_%D8%B1%D9%85%D8%B2
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D9%84%DA%AF%D8%B1%D8%A7%D9%81
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/w/index.php?title=%D8%B1%D9%85%D8%B2&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C


فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                                                                              64  “ پدا

نوری، ایلان اصلاول و   روزافلازون فلان   و سرعت پیشرفت رایانهوجود 

ها بیش از پیش نیازمند تغییلار و بهبلاود هسلاتند و بایلاد     الگوریتم

ها رفته رفته باید اصلاول  متناسب با نیاز زمان نوشته شوند و به نن

چنلاان امنیلات حفلاظ    جدیدی اضافه شده و بهبلاود یابنلاد تلاا هلام    

ه اطلاعات بالاتری داشته باشیم و اطلاعات شخلی ما و دیگران بلا 

راحتی در اختیار فرد ثالث قرار نگیرد و متحمل ضررهای جلاانی و  

 مالی نشویم.

ترین اصول کرشهف همراه با اصلاول جدیلاد نملاده    در زیر مهم

 2-2و  3-2همان اصول قبلی  2-1و  3-1است که در نن، اصول 

اسلات و   1-2تکمیل یافته اصل قبلی یعنی  1-1باشند و اصل می

 6-1و  5-1،  4-1جدید در سلاه بنلاد   بعد از نن اصول پیشنهادی 

 ارائه شده است:

( یک سیسلاتم رمزنگلااری از ن لار تئلاوری و عمللای بایلاد       1-3

 قیرقابل شکست باشد.

ای  رمزنگار باید هلای  نکتلاه پنهلاان و محرمانلاه     سیستم( 1-2

شود کلیلاد   هشته باشد بلکه تنها چیزی که باید سری نگه داشتندا

طلارا  سیسلاتم رمزنگلاار     ،اصل اساسی کرکهاف طبق رمز است. 

 .نباید جزئیات سیستم خود را حتی از دشمنان مخفی نگاه دارد

که با احتمال بلاالا  طوری( باید کلید رمز تلادفی باشد به1-1

 زدن نباشد.قابل حدس

د ثابت و مشخص و محدود بلاه الگلاوریتم   ( باید طول کلی1-4

رمزنگاری نبوده و به صورت تلادفی انتخاب شود و یلاا در اختیلاار   

 رمزکننده باشد.

کلاه  طوری( باید خود الگوریتم رمزنگاری تلادفی باشد به1-5

 صورت یکسان عمل نکند.برای هر متن و کلیدی به

تن بندی متن اصلالی بلاه انلادازه ملا    الامکان از قطعه( حتی1-6

ای استفاده نشلاود  کلید پرهیز شده و از رمزنگاری گسسته و قطعه

و یا تعداد  شود رمزنگاری جاصورت یکبدین مفهوم که کل متن به

ترین حد ممکن باشلاد ککلاه تعلاداد ایلان     قطعات متن اصلی در کم

هلاا بسلاتگی دارد و بلاا    رایانلاه قطعات به سلارعت و انلادازه حاف لاه    

هلاای  هلاا انلادازه قطعلاه   رایانلاه و افلازایش سلارعت    فناوریپیشرفت 

شلاده  که طول قطعه انتخلااب طوریشود به تر میشده بیشانتخاب

 برابر طول متن اصلی می شود(.

 :1ملاحظه
رعایت اصول بالا یک الگوریتم خوب برای رمزنگاری برای متلاونی  

دهد ولی برای متونی با طلاول  تر از یک حد معین میبا طول بیش

نوردن دستامنیت بالایی نیست و برای بهتر از نن دارای کلید کم

این حد کران باید به مسئله زیر توجه کرد. بلاا توجلاه بلاه سلارعت     

توان به یک حلاد  وریتم و طول کلید میلگها و تعداد حالات ارایانه

که با احتمال پلاایین  طوریپایین مطلوب برای طول کلید رسید به

ستن الکلاوریتم  در زمان طولانی الگوریتم شکسته شود و برای شک

با احتمال بالای 
 

 
را برابلار احتملاال     زمان زیادی لازم باشد. اگر  

تعداد حالات باشد و حلاالات   k2ها و برابر تعداد بیت  موفقیت و 

هایملاان نداشلاته   طوری انتخاب شوند که حالت تکراری در انتخاب

 باشیم بنا به مسئله گوی و سکه و یا مسئله روز تولد داریم:

    
  

  
 
    

  
 
    

  
   

    

  
 

  احتملاال            تلار از   هلاای بلایش   عبارت بالا برای 

%51بالای  دهد. نتیجه می  

مدت زمان جستجو  
تعداد کل حالات جستجو 

تعداد رایانه سرعت هر رایانه 
 

 

برای رمزگشایی استفاده شلاود   رایانه 2111برای ملال، اگر از 

حالت از کل حالات را بلارای   3111بتواند در هر ثانیه،  رایانهو هر 

هلاا  رایانههایی که برای پیداکردن کلید مسئله بررسی کند و حالت

شوند حاللات تکلاراری نداشلاته باشلاند بلارای شکسلات       انتخاب می

% در مدت زمان بلایش از یلاک سلاال بایلاد     51الگوریتم با احتمال 

 بیت باشد.  طول کلید حداقل برابر 

گلااه در  رمزنگاری شده باشلاد نن   طول با کلیدی به اگر متن

حالت خلاواهیم داشلات و بلارای پیلاداکردن کلیلاد رملاز بلاا         k2کل 

      % بایلالاد حلالاداقل 51احتملالاال بلالاالای 
 

حاللالات مختللالاف را   

صورت زیر ه ب  جستجو کنیم. در ملال بالا اندازه حد پایین برای 

 نید:دست میبه

                 
         

         
 

        (
                   

    
)

          

با توجه به مفروضات بالا، برای این که بخواهیم برای شکست 

تلار از یلاک سلاال    % مدت زمانی بیش51الگوریتم با احتمال بالای 

بیت باشد. که اگر تعلاداد   22طول بکشد، باید طول کلید بیش از 

تر شود باید بر این مقلادار اضلاافه   ها زیادرایانهها و یا سرعت رایانه

چنلاان کلام باشلاد و بلاا     گردد تا احتمال شکست الگوریتم ملاا هلام  

کلاه   DES% به راحتی نشکند. در الگوریتم اولیه 51احتمال بالای 

شلاد اگلار بخلاواهیم بلاا      بیت اسلاتفاده ملای   56از طول کلیدی برابر 

 228% متن رمز را پیلادا کنلایم، نیلااز داریلام کلاه      51احتمال بالای 

استفاده کنیم که در هر  رایانهحالت را جستجو کرده و اگر از یک 

تلار از  حالت را بتواند جستجو کند، در مدت زمانی کم 3111ثانیه 

توان کلید رمز را پیدا کلارد   روز می 1تر از ثانیه برابر کم 256111

توانلاد   هملاین مسلائله ملای    DESو یکی از علل شکست الگوریتمی 

 باشد.

https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85
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ل اصول جدید و مقایسه با اصول تجزیه و تحلی -4

 کرشهف

اصولی که کرشهف اعلام کرد، اصول اولیه و کلی برای رمزنگلااری  

است و رعایت این اصول برای هلار الگلاوریتم رمزنگلااری ضلاروری     

های رمزنگلااری اسلات و شلارط لازم    است و پایه و اساس الگوریتم

برای ایجاد امنیت بالا است ولی شرط کاملال و کلاافی نیسلات. بلاه     

بارت دیگر، اگر الگوریتم رمزنگاری ایلان اصلاول را رعایلات نکنلاد     ع

 قطعا  امنیت بالایی ندارد و برای حفظ اطلاعات مناسب نیست.

شلاوند  های موجود که در حلاال حاضلار اسلاتفاده ملای    الگوریتم

انلاد. الگلاوریتمی مللال    همگی بر اساس ایلان اصلاول نوشلاته شلاده    

حلای شلاده بلاود، از    که با استفاده از  این اصول طرا DESالگوریتم 

 3228شلالاد وللالای در سلالاال اسلالاتفاده ملالای 3228تلالاا  3211سلالاال 

Hellman  وDiffie افزاری معرفی کردند که یک الگوریتم و سخت

تلار از  شکسته شد و در عرض کم DESافزار، الگوریتم با این سخت

ای بلاین  هفت ساعت، کلیدرمز متن رمزشده پیدا گردیلاد و رابطلاه  

کلیلاد پیلادا شلاد. بعلاد از نن، ایلان       متن رمزشده و متن اصلالی بلاا  

جای یک بار رمزنگاری، از سه بلاار بلاا   الگوریتم را تغییر دادند و به

جدیلاد،   DESسه کلید متفاوت رمزنگاری کردنلاد: در رمزنگلااری   

شود و بعد با کلید دوم رمزگشلاایی  ابتدا با کلید اول رمزنگاری می

تا بلاا ایلان   شود شود و سر  با کلید سوم دوباره رمزنگاری میمی

ای بلاین  کار درجه سختی الگوریتم بالاتر رفته و به راحتلای رابطلاه  

متن رمزشده و متن کلید پیدا نشود. این درحالی است کلاه رو   

کلی این الگوریتم تغییر چندانی نکرده است و فقط تعلاداد تکلارار   

تلارین و  های دیگر رمزنگاری که مهلام نن زیاد شده است. الگوریتم

، بلاه  DESاست همانند الگوریتم  AESالگوریتم ها مشهورترین نن

شوند و طلاول ملاتن رملاز    ای و گسسته رمزنگاری میصورت قطعه

  .]2-1 [ها ثابت استاین الگوریتم

های شده و بهبود الگوریتمهای گفتهکردن مشکلبرای برطرف

ها، اصول جدید را در بخش درجه سختی نن بردنرمزنگاری و بالا

در ادامه به بررسی و تحلیل این اصول جدیلاد  سه ارائه کردیم که 

 خواهیم پرداخت.

 2-6و  1-6اصول درستی الف( اثبات
کرشهف هسلاتند کلاه    2-2و  3-2این دو اصل، همان اصول اصلی 

قبلا  اهمیت استفاده از این دو اصول بلارای برقلاراری امنیلات بلاالا     

 توسط خود کرشهف اثبات شده است. 

 6-6اصل ب( اثبات درستی
گفته  1-2کرشهف است. در اصل  1-2شده اصل اصلا  1-1اصل 

کردن شده بود که کلید رمز باید طوری نوشته شود که قابل حفظ

باشد که در این صورت متن کلید به متون زبان و اعداد وابسلاتگی  

شود و بلاا احتملاال زیلااد،    تر میپیدا کرده و تعداد حالات کلید کم

و وسلاایل   رایانلاه ه امروزه از کزدن خواهد بود. درحالیسقابل حد

هلاا  شود و خلاود ایلان سیسلاتم   الکتریکی در رمزنگاری استفاده می

توانایی تولید کلید مجزا برای هر ملاتن را دارنلاد. املاروزه چلاون از     

شود باید  تلادفی در تولید کلید رمز استفاده میهای شبهالگوریتم

ت ها طوری طراحی شوند که برای کلیلاد، کلال حلاالا   این الگوریتم

موجود را با احتمال یکسان تولید کنند. برای هر متنی سعی شود 

کلید مجزایی تولید گردد، کلید دو متن یکسلاان انتخلااب نشلاوند،    

کلید  زدنها ساده و وابسته به هم نباشند. در نتیجه حدثمتن نن

شده برای کلیلاد در  شود و تعداد حالات انتخابتر میمتون سخت

 تری خواهیم داشت.شد و رمزنگاری امنتر خواهد رمزنگاری بیش

 4-6ج( اثبات درستی اصل 
گویای این است که باید طول متن کلید یکسان نباشد  4-1اصل 

هملاین طلاول    DESهلاایی مللال   و یکی از دلایل شکست الگوریتم

پایین و ثابت متن کلید است. برای ملال اگلار طلاول ملاتن اصلالی     

 328هلاای موجلاود   بیت باشد و طول متن کلیلاد الگلاوریتم   3124

بیلات تقسلایم    328بیت باشد چون این متن به قطعاتی بلاه طلاول   

حالت موجود برای متن اصلالی ملاا کلاافی     23124شوند و از بین  می

حالت مختلف به دنبال جملات بلاا معنلای بگلاردیم     2328است بین 

شود و اگر  تر میکه تعداد جملات با معنی به این نسبت خیلی کم

بیتی ما بلاه تعلاداد    3124برای یک متن طول کلید یکسان نباشد 

 زیر:

                             

یلاک علادد    2328حالت خواهیم داشت که  این عدد نسبت به 

 خیلی بزرگی است.

های موجود برای هر طولی از متن اصلی به اندازه در الگوریتم

m  حالت به دنبال جواب بگردیم درحلاالی   2328کافی است ما بین

 m22 -3متن رمز ثابت نباشد تعداد این حالات برابلار   که اگر طول

توانلاد در برگیلارد و پیلاداکردن     شود یعنی کل بازه را می حالت می

 شود. تر میمتن اصلی از روی متن رمزشده سخت

 5-6ه( اثبات درستی اصل 
ل کلید تلادفی است ، علاوه بر این که متن و طو5-1بنا به اصل 

باید جزئیات الگوریتم نیز تلادفی باشد و در طراحی الگلاوریتم از  
های تولید شبه اعداد تلادفی استفاده کرد و الگلاوریتم را  الگوریتم

 AESعنوان ملال اگر الگوریتم صورت شبه تلادفی اجرا کرد. بهبه
ت صوراست و این مراحل شش بار به dو a ،b،cچهار مرحله  دارای

 کنند: زیر و با ن م و ترتیب عمل می

a1,b1,c1,d1,a2,b2,c2,d2,a3,b3,c3,d3,a4,b4,c4,d4,a5,b5,c5,d

5,a6,b6,c6,d6 
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شدن الگوریتم به این معنی است که این چهار مرحله تلادفی

جا با این ن م و ترتیب اجرا نشوند و به صورت تلادفی با هم جابه

هلاای  بتوانلاد یکلای از رو   جای یلاک راه و رو  ثابلات   شوند و به

 موجود در زیر را طی کند:

1)a1,b1,c1,d1,a2,b2,c2,d2,a3,b3,c3,d3,a4,b4,c4,d4,a5

,b5,c5,d5,a6,b6,c6,d6 
 
2)b1,c1,d1a1,b2,c2,d2,a2,b3,c3,d3,a3,b4,c4,d4,a4,b5,

c5,d5,a5,b6,c6,d6,a6 
 
3) ,b1,c1,d1,a2,    ,c2,d2,a3,b3,  ,d3,a4,b4,c4,     ,    

,b5,c5,d5,a6,   ,c6,d 
 
4)a1,b1,    ,d1,a2,b2,   ,d2,a3,b3,c3,    ,a4,b4,c4,d4,a5,     

,c5,d5,a6,b6,c6,d6 
 
5)a1,b1,d1,c1,a2,b2,d2,c2,a3,c3,b3,d3,a4,c4,b4,d4,a5

,b5,c5,d5,a6,b6,c6,d6 
 
6)…… 
 

جا چون مراحل اجرای الگوریتم و خود این مراحل بلاه  در این

شلاوند،   ها اجرا نملای بت و من م برای همه متنصورت تلادفی، ثا

رود و فردی که سعی در شکستن  درجه سختی الگوریتم بالاتر می

شلاده بلاا کلادام رو  از    داند که متن دادهالگوریتم دارد دقیقا  نمی

هلالاای موجلالاود اجلالارا شلالاده اسلالات و ایلالان کلالاار ملالادت زملالاان        رو 

 برد. شدن الگوریتم را بالاتر میشکسته

رای متن و کلیدهای یکسان باید به یک صورت رمز الگوریتم ب

شود تا فرد گیرنده بتواند متن رمزشده را به متن اصلی برگرداند و 

فرد گیرنده اعداد تلادفی تولیدشده توسط رمزکننده را بتواند بلاه  

که رو  حل الگوریتم به طرقلای  همان ترتیب تولید کند. مگر این

هلاا از  اشد و در این الگوریتمبین فرستنده و گیرنده ردوبدل شده ب

پذیر استفاده شود تا فلارد گیرنلاده بلاه ملاتن     های برگشتالگوریتم

 اصلی دست پیدا کند.

 7-6و ( اثبات درستی اصل 
این نکته است  زترین اصل از اصول بالاست حائکه مهم 6-1اصل 

 بندی متن اصلی و رمزنگاری گسستهکه باید در الگوریتم از قطعه

کلاه معللاوم   این کلاار دو نتیجلاه مهلام دارد یکلای ایلان     پرهیز شود. 

نوردن دسلات شود طول متن کلید چند بیت است و بلارای بلاه   نمی

جای تحلیل یک قطعه باید کل یک حالت از حالات موجود باید به

متن رمزشده را تحلیل کرد تا به جواب رسلاید و نتیجلاه دوم ایلان    

ی فلارد ثاللاث   نوردن کلید رمز برادستاست که زمان لازم برای به

رود. برای مللاال، اگلار    که قلد شکست الگوریتم را دارد، بالاتر می

بیت باشلاد و طلاول ملاتن کلیلاد      3111111طول متن اصلی برابر 

 3111111بیلات بایلاد    311جای تحلیلال  بیت باشد به 311برابر 

برابلار   311111کلاار  بیت را تحلیل کلارد و زملاان لازم بلارای ایلان    

 شود. می

 :2ملاحظه 
صولی که در اصول کرشهف مطر  نشده است و با رعایت یکی از ا

شدن الگوریتم و متن اصلی برابلار صلافر   این اصل احتمال شکسته

توان از روی متن رمزشده بلاه ملاتن اصلالی رسلاید،      شود و نمی می

است. یعنی الگلاوریتمی کلاه در نن بتلاوان کلال حلاالات       4-1اصل 

وان تولیلاد  موجود را تولید کرد. وقتی که کل حالات موجود را بتلا 

ها توان فهمید که متن اصلی با کدام یک از این متن نمی دیگر کرد

ایلان   4-1رمز شده است، مگر با دانستن متن کلید. اصلال جدیلاد   

دهلاد کلاه طلاول ملاتن کلیلاد را         امکان را به فرستنده و گیرنده می

اندازه طول متن کلید اصلی انتخاب کنند کلاه ایلان یلاک اصلال     هم

چنلاین  هلاای قبللای    کلاه الگلاوریتم  درحالی مهم در رمزنگاری است.

امکانی را برای فرستنده فراهم نکرده بودند و این یکلای از نلاواقص   

های موجود و اصول کرشهف است که به این نکته توجلاه  الگوریتم

اند، این اصل اساسلای  هایی که ساخته شدهنکرده است و الگوریتم

 اند.رمزنگاری را نادیده گرفته

 :6ملاحظه 
شود این است که نیا متنی کلاه بلاا    جا مطر  میکه در اینسوالی 

شلاود دارای امنیلات    بیلات رملاز ملای    41اصول جدید با طول کلید 

شده با اصول قبلی با طلاول  های ساختهبالاتری نسبت به الگوریتم

 بیت دارد یا نه؟ 64کلید 

های قبلی برای در جواب این سوال باید گفت که در الگوریتم

بیلات نیلااز    kبیت و متن رمز بلاه طلاول     mطول هر متن اصلی، به

ها به اندازه داریم که به دنبال متن کلیدهایی بگردیم که طول نن

تلار  تر و کمبیت بوده و نیازی به جستجوی حالاتی به طول بیش  

عددی معلوم و ثابت است ولی در اصلاول    بیت نیست، چون   از 

را   تلاا   3عدد ثابتی نیست و هر علاددی بلاین     جدید این عدد 

بیت باشلاد   41تواند به خود بگیرد. برای ملال، اگر طول کلید  می

دانلاد کلاه   فرد ثالث که قلد شکستن الگوریتم را دارد دقیقلاا  نملای  

دنبال کل حالات بگردد. اگلار  طول کلید، چند بیت است و باید به

 18بیلات و   11 بیت باشد باید کلیدهایی به طلاول  41طول کلید 

های قبلی تعداد حالات کلید بیت را هم بررسی کنیم. در الگوریتم

حالت بوده و در اصول جدید این تعداد حالات بلاه تعلاداد    k2برابر 

3- m22 الگوریتم  سختی یابد و  در نتیجه، درجه حالت افزایش می

برای بعضی از حالات پیچیده و برای بعضی از حالات نسان است. 

تر است و ما دقیقا  این حالات ل چون تعداد حالات بیشولی در ک

نوردن جلاواب بایلاد هملاه    دستدانیم برای به سخت و نسان را نمی

ها را بگردیم که در بین حلاالات موجلاود، حلاالات سلاخت هلام      این
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شلالاوند و در کلالال درجلالاه سلالاختی الگلالاوریتم بلالاالاتر از  انتخلالااب ملالای

 شود. های دیگر میالگوریتم

 گیرینتیجه -5

شلاده بلاا   های نوشتهبه اصول اولیه رمزنگاری کرشهف، الگوریتمبنا 

شوند زیلارا بعضلای از نکلاات مهلام     راحتی شکسته میاین اصول، به

رمزنگاری در نن نادیده گرفته شده است. یکی از این نکلاات ایلان   

ای و گسسلاته     هلاا بلاه صلاورت قطعلاه    است که همه ایلان الگلاوریتم  

املاروزه بلاا احتملاال بلاالا      کننلاد و  های اصلی را رمزنگاری ملای متن

انلاد. بنلاابرین،    راحتلای  شکسلاته شلاده   ها بلاه  بعضی از این الگوریتم

های مشابه زیاد است. بلاا پیشلارفت   شدن الگوریتماحتمال شکسته

ها، لازم است که اصلاول رمزنگلااری   رایانهو افزایش سرعت  فناوری

های جدیلاد براسلااس    ها اصلا  شده و بهبود یابند و الگوریتمداده

شده در این مقاله بلارای رمزنگلااری طراحلای شلاوند.     ول معرفیاص

های جدید رمزنگلااری، از  امروزه باید سعی شود در تولید الگوریتم

هلالاای تللالاادفی و هلالاای پیچیلالاده ریاضلالای مللالال الگلالاوریتمالگلالاوریتم

های کوانتومی در رمزنگاری استفاده شود تا درجه امنیت الگوریتم

 شلادن واحتملاال شکسلاته  چنلاان بلاالا باشلاد    و حفظ اطلاعات هم

 .]4 [تر شودها کمالگوریتم
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