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 توده ذرات    یتمبا استفاده از الگوریرتصو ینگارنهان

 *یرضا سعادت

 یراندانشگاه علم و صنعت ا ،یاراستاد

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
و ها بدون هيچ افت کيفيت  داده کاريو دست يبردار نسخهاخير،  اي ديجيتال در دهههاي چندرسانهآوريبا رشد سريع اينترنت و فن

گردد.  تري مطرح مينيازهاي امنيتي متنوع هرروز. در همين راستا شده استپذير اي بسيار اندک امکانه و با هزينهبدون رعايت حق نشر 
سازي و اثبات حق مالکيت، احراز اصالت محتوي و کنترل تعداد راي پيادهحل بيک راه عنوان بهنگاري داده در محصولات ديجيتال، نهان

هاي رسانه  يک سيگنال نامحسوس در بين داده قرار دادننگاري ديجيتالي يعني شده از يک اثر را محقق ساخته است. نهانهاي چاپ نسخه
ادعا براي مالکيت  عنوان بهنياز بتوان آن را استخراج کرده و  در صورتهاي اصلي نداشته باشد ولي  که هيچ تغييري در دادهطوريپوششي، به

نگاري يا لوگو در داخل تصوير تصوير نهان قرار دادن. بخش اول، مراحل هستنگاري ديجيتال شامل دو بخش نمود. نهان استفاده يجيتاليداثر 
در  PSOباشد. در اين مقاله، در مورد نقش الگوريتم شده مينگارينگاري يا لوگو از تصوير نهانميزبان و بخش دوم مراحل استخراج تصوير نهان

 است.  شده يبررسبحث و  Scaling factorبراي پيداکردن مقدار بهينه  watermarkاستخراج تصوير 
 

الگوريتم توده ذرات، لي، حوزه تبديتاليجيد ريتصاو ينگارنهان:یدیکلهای واژه

 1مقدمه -1
در  يليفاا  ياا داده کردن يا اضافهکردن پنهان يبرانگاري نهان

که فقط افراد آگاه با ابزار لازم بتوانناد باه آن   يطورهب يگر،د يلفا
هااي   هااي حفاتات از داده   چناين يکاي از راه  يابناد و هام  دست 

هاا  غيرقانوني و توزيع غيرقانوني آن يبرابر نشرها در يا چندرسانه
نگاري در اين است کاه در  نگاري با پنهاناصلي نهاناست. تفاوت 

-باشد، درحالي نگاري هدف اصلي حفظ محصول ديجيتال مينهان

باشد. در ايان   شده مينگاري، هدف اصلي، پيام پنهانکه در پنهان
هااي  روش، يک سيگنال ثانويه يا الگو به تصوير، ويادوو و ياا داده  

صاورت ياک   ت و باه شود که قابل کشف نيسا صوتي جاسازي مي
هاي ديجيتاال اصالي منطباق     ناپذير به خوبي با دادهعضو جدايي

      ايباشاد و در مقابال هار ناوع پاردازش سايگنال چندرساانه        مي
ماناد. ايان اطاعاات ثانوياه       بدون هيچ مشکلي بااقي ماي   ]2-1[

نگااري  نگاري ديجيتال است. عامت نهانشده، عامت نهانتعبيه
کاه   اسات ، يک کد شناسايي مروي يا نامروي يطورکل بهديجيتالي 

ممکن است برخي اطاعات مربوط به گيرنده قانوني و يا نويسنده 
هااي متناي و ياا    به شاکل داده  حق نشرهاي اصلي و قوانين داده

نگاري ديجيتال باشد. اين عامت نهان شده يرهذختصويري در آن 
ياک ادعاا    عنوان بهو بعداً توان شناسايي و يا استخراج نمود را مي

 

 rsaadati@iust.ac.irرايانامه نويسنده مسئول: *

ها از آن استفاده کارد. فقادان ياک    در مورد مالکيت حقيقي داده
نگاري شده بود به اين نگاري در تصويري که قباً نهانعامت نهان

 .]3[ ديجيتالي دچار تغيير شده است معني است که محتواي داده
ي ازدحاام  سااز  ناه يبهدر ادامه اين بخش، در بخش دوم الگوريتم 

روش پيشنهادي نهان نگاري در حاوزه موجاک    ذرات و در ادامه، 
شاود. در انتهاا در بخاش چهاارم باا      در بخش سوم شرح داده مي

هاا و نتيجاه گياري نهاايي در بخاش       سازي يادهپنتيجه گيري از 
 رسانيم.پنجم، اين مقاله را به پايان مي

 ازدحام ذرات یساز نهیبهالگوریتم  -2

PSOسازي ازدحام ذرات يابهينهلگوريتم ا
، که باه ناام الگاوريتم    1

هااي قدرتمناد و   شود، يکاي از الگاوريتم  پرندگان نيز شناخته مي
-تر به خاطر سرعت هام سازي است که بيشپرطرفدار براي بهينه

گيارد. ايان   قارار ماي   مورداساتفاده بالايي کاه دارد،   گرايي نسبتاً
 يها در حوزه است عمر کمي که دارد، اما توانسته باوجودالگوريتم 

تار، مانناد الگاوريتم    هااي قاديمي  کاربردي بسياري، از الگاوريتم 
 انتخاب اول محسوب شود. عنوان بهژنتيک، پيشي بگيرد و 

PSOساازي الهاام گرفتاه از طبيعات     هاي بهينهيکي از روش

سازي عددي با فضاي جساتجوي  مساول بهينهاست که براي حل 

 شاده  اباداع بسيار بزرگ بدون نياز به اطاع از گراديان تابع هدف 

1- Particle swarm optimization 
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 طاور  بهها از اين نظر که جمعيتي از جواب PSOلگوريتمدر ا است.

به  مسئلهو با حرکت در دامنه  تصادفي توسط الگوريتم توليدشده

در  حال ينباا. استگردند، مشابه الگوريتم ژنتيک دنبال جواب مي

هااي  برخاف الگوريتم ژنتيک به هر يک از جاواب  PSOالگوريتم 

تصادفي نيز (Velocity) ساز )ذرات( يک سرعتبهينه مسئلهبالقوه 

 باه  که در هر تکرار هر ذره باا توجاه  طوريشود بهنسبت داده مي

چناين،  هام . شاود جاا ماي  جاباه  مسئلهي در فضا سرعتش مقدار

باياد بهتارين جاواب     PSOدر الگاوريتم  ،م ژنتيکبرخاف الگوريت

ساازي )از آغااز اجاراي برناماه تاا      براي مسئله بهينه آمده دست به

. ساازي شاود  توسط هار ياک از ذرات نياز ذخياره     آخرين تکرار(

براي حال مسااول    اًنيز همانند الگوريتم ژنتيک ذاتPSO الگوريتم 

 حاال  ينبااسازي بدون قيد در حالت پيوسته مناسب است. بيشينه

توان انجام تغييراتي در نحوه تعريف تابع هدف، از آن براي حل مي

سازي( در حالت سازي يا بيشينهسازي )اعم از کمينهمساول بهينه

را  PSO د. اساس کار الگاوريتم تحت قيد )پيوسته( نيز استفاده کر

 توان چنين توضيح داد:مي

 عناوان  باه تعادادي نقطاه    موردنظرتدا در فضاي جستجوي اب

فاصاله اقليدساي در    بر اساسشود. نقاط جمعت اوليه انتخاب مي

در هر دسته بهترين  ترتيب ينا بهگيرند. هاي مختلف قرار ميدسته

گاردد. از طارف ديگار باا در دساترس باودن       نقطه مشخص ماي 

اي کاه تااکنون   توان بهترين نقطاه اطاعات گذشته هر عامل، مي

اطاعاات   ترتيب ينا بهاست را مشخص کرد.  شده آن کشف توسط

گردناد. داناش اول   نقطه بهينه هر دسته و هر عامل مشخص ماي 

در هر گروه و دانش دوم متنااتر باا    سراسرمتناتر با نقطه بهينه 

. با داشاتن ايان اطاعاات، هار عامال در      استنقطه بهينه محلي 

ابعااد و   يلهوس بهاين روش  شود.داده ميراستاي بردار زير حرکت 

مسئله خيلي تحت تأثير قرار نگرفته و نتايج خوبي  بودن يرخطيغ

طاور پيوساته در   هبا  هاي يطمحنويزي و ، هاي استاتيک در محيط

ساادگي   عااوه  باه هاا   . ايان ويگگاي  آورد،به دست ماي حال تغيير

 وفق دادن سازي، عدم الزام بر پيوستگي تابع هدف و توانايي پياده

هااي بسايار    به محيط پويا باعث شده که اين الگاوريتم در حاوزه  

 .]4-5[ دشو کاربرده بهمختلفي 

توان نتيجه گرفت که ماهيت رفتار هدفمند بر اين اساس، مي
بر اساس دو اصل استوار است که اين دو اصل  PSO درروشذرات 
 از: اند عبارت
ماات بهتاارين   بر اين اساس، هر فارد باه س   دانش فردي: (1

کند کاه داناش جديادي باه دسات      داناش قبلي خود حرکت مي
 آورد.

ناوع ارتبااط    برحساب بر اين اساس، فرد  دانش اجتماعي: (2
خودش با جامعه از بهترين اطاعات ديگران باراي اداماه حرکات    

 کند.استفاده مي

 نگاری در حوزه موجكروش پیشنهادی نهان -3
مشاهده و مبتني بر  نگاري غيرقابل در اين تحقيق، يک روش نهان

1 روش
SVD  چندگانه در حوزه موجک که از الگوريتمPSO  جهت

گاردد. در   اسات، پيشانهاد ماي    شاده  اساتفاده افزايش اساتحکام  
و  Wنگااري  و تصاوير نهاان   Iالگوريتم پيشنهادي، تصوير ميزبان 

ناميده شده است و محدوديتي در اندازه  Iwشده  نگاري تصوير نهان
 قرار دادنوجود ندارد زيرا در هنگام   watermarkتصوير ميزبان و 

نگااري تغييار   نگاري داخل تصوير ميزبان، تصوير نهانتصوير نهان
گاردد       تصاوير ميزباان ماي    LLانادازه باا زيرباناد    اندازه داده و هم

و تصااوير ميزبااان  نگاااريچنااين در اياان روش، تصااوير نهاان هام 
2تواند رنگي ) مي

RGB[6,7]( باشد. 

 نگاریتصویر نهان کردن یجاسازالگوریتم  -3-1
( نشاان  1نگااري در شاکل )  تصوير نهان کردن يجاسازالگوريتم 

 شود.داده مي

 

 در تصوير ميزبان  watermarkالگوريتم جاسازي (:1شکل )

   watermarkالگوریتم استخراج  -3-2
( نشاان داده   2نگااري در شاکل )  استخراج تصاوير نهاان  الگوريتم 

 شود.مي

 

 از تصوير ميزبان  watermarkالگوريتم استخراج  (:2شکل )

جهات   PSOفلوچارت الگوريتم پيشنهادي به همراه الگوريتم 

  قرارگرفتاه  موردحملهبر روي تصوير   watermark استخراج کردن

 .است( 3صورت شکل )به

 

1- singular value decomposition 

2- Red Green Blue 
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نگااري پاا از فرآينااد      تصاااوير نهاان  باراي بررساي کيفيات   

هااي متعاددي    هاا، روش نگاري و اعمال حمات بار روي آن نهان

1گياري،  هاي رايج انادازه  وجود دارد. يکي از روش
PSNR   ياا اوج

2نسبت وزن سيگنال به نويز و 
MSE   اسات ميانگين مربع خطاهاا 

و  ’W شاده  اساتخراج نگااري  که در آن کيفيت بصري تصوير نهان

گيارد. محاسابه    قارار ماي   يموردبررسا نگااري اصالي   تصوير نهان

PSNR شود : با استفاده از رابطه زير انجام مي 

(1)    (    )  
 

  
∑∑( (   )    (   )) 

 

   

 

   

   

 

(2)     (    )         

    

   (    )
     

عددي  PSNRبيت، مقدار معمول براي 8با عمق  تصاوير براي

. که اين مقادار هرچاه   است Decibelدر واحد   db53و  db33بين 

بيت ايان مقادار    11تر باشد بهتر است. براي تصاوير با عمق بيش

و تصاوير   watermarkکه تصوير . درصورتياست db83تا  db13بين 

watermark  شده دقيقاً شبيه به هم باشاند )اصااً ناويز    استخراج

پا مقادار  برابر صفر خواهد بود MSEار وجود نداشته باشد( مقد

PSNR8[صفر(  بر يمتقساست ) نشده يفتعر[. 

 
 فلوچارت الگوريتم پرندگان در الگوريتم پيشنهادي. (:3شکل )

 

1- peak signal-to-noise ratio 

2- Mean Square Error 

 سازینتایج پیاده -4
چندگانااه  SVDنگاااري مبتنااي باار بااراي آزمااايش طاارح نهااان 

( بااا اناادازه 5شااکل ) RGBپيشنهادشااده، از يااک تصااوير رنگااي 

و يک تصاوير رنگاي    Iتصوير ميزبان  عنوان بهپيکسل  512×512

RGB ( بااا اناادازه 4شااکل )تصااوير عنااوان بااهپيکساال  14×14     

شده نگاري( تصوير نهان1.شکل )شده است استفاده Wنگاري نهان

 باشد.مي

 
 نگاري: تصوير نهان(4شکل )

 
 تصوير ميزبان (:1شکل )

 
 شدهنگاريتصوير نهان (:6شکل )
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در روش پيشانهادي را در   PSOدر اين قسامت نقاش الگاوريتم    
 قارار   يموردبررسا در برابار اناواع حماات      watermarkاستحکام 

دهايم. در ايان روش پيشانهادي، در زماان جاساازي تصاوير        مي
کند ولي در زماان  استفاده مي 35/3نگاري از فاکتور مقياس نهان

باه دسات   جهات   PSOنگااري، از الگاوريتم   استخراج تصوير نهان
گيرد. در جداول  ترين مقدار فاکتور مقياس کمک مي بهينه آوردن

تاوان  مي PSOاست که با استفاده از الگوريتم  شده دادهزير نشان 
  را افزايش داد و خروجي به نسبت بهتري را داشت. PSNRمقدار 

مله         در روش پيشنهادي با ح PSOنقش الگوريتم  (:1جدول )

32/3 salt & pepper Noise  

 قرارگرفته موردحملهتصویر  تصویر اصلی
w

a
ter

m
a

rk
 

 
 

 PSOبدون استفاده از الگوریتم  PSOبا استفاده از الگوریتم 

Watermar

k 

استخراج 
 شده

PSNR 
فاکتور مقياس 

 به دست آمده

Watermark 

 استخراج شده
PSNR 

فاکتور 

 مقياس

 

30.5122 0.0462 
 

26.4290 0.05 

 

 30.5122 0.0450 
 

26.0624 0.05 

 

 27.2615 0.0484 
 

26.3084 0.05 
 

 Cropingدر روش پيشنهادي با حمله  PSOنقش الگوريتم : (2جدول )
 پيکسل از چپ. 133به اندازه 

 تصویر مورد حمله قرار گرفته تصویر اصلی

w
a

ter
m

a
rk

 

 

 

 

 

 

 

 PSOبدون استفاده از الگوریتم  PSOبا استفاده از الگوریتم 

Watermar

k 

استخراج 

 شده

PSNR 
فاکتور مقياس به 

 دست آمده

Watermar

k 

استخراج 

 شده

PSNR 
فاکتور 
 مقياس

 
24.3508 0.0482 

 
19.3012 0.05 

 

 

 23.8884 0.0453  18.5847 0.05 
 

 

 24.1934 0.0447  20.5383 0.05  

 Rotationباحمله پيشنهادي درروش PSOالگوريتم ه نقش (:3جدول)

25˚ 

 تصویر مورد حمله قرار گرفته تصویر اصلی

w
a

ter
m

a
rk

 

  

 PSOبدون استفاده از الگوریتم  PSOبا استفاده از الگوریتم 

Watermar

k 

استخراج 

 شده

PSNR 
فاکتور مقياس به 

 دست آمده

Watermark 

 استخراج شده
PSNR 

فاکتور 

 مقياس

 
25.8649 0.0482 

 
25.1169 0.05 

 

 

 24.9449 0.0470  24.0983 0.05 
 

 

 25.4178 0.0499  25.4112 0.05  

 

 1/3در روش پيشنهادي با حمله  PSOنقش الگوريتم  (:4جدول )
Gaussian Noise 

 تصویر مورد حمله قرار گرفته تصویر اصلی

w
a

ter
m

a
rk

 

  

 PSOبدون استفاده از الگوریتم  PSOبا استفاده از الگوریتم 

Watermar

k 

استخراج 
 شده

PSNR 
فاکتور مقياس به 

 دست آمده

Watermar

k 

استخراج 
 شده

PSNR 

فاکتور 

 مقياس

 
28.6918 0.0450  11.7680 0.05 

 

 

 29.4280 0.0440  13.3441 0.05 
 

 

 25.0311 0.0485  12.7552 0.05  

با توجه به جداول فوق و انواع مختلف حماتاي کاه بار روي    

رسيم کاه   ، به اين نتيجه ميشده اعمالشده   watermark تصاوير 

تارين مقادار فااکتور     توانيم بهيناه مي PSOبا استفاده از الگوريتم 

 دست بيايد.به PSNRيداکرده تا بهترين مقدار پمقياس را 

 گیری نتیجه -1

شود که با استفاده از مشاهده مي 4بخش  با توجه به جداول

ترين مقدار فاکتور مقياس را  توانيم بهينهمي PSOالگوريتم 
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دست بيايد. در حالت کلي، به PSNRيداکرده تا بهترين مقدار پ

         تر باشد شباهت بين تصوير بيش PSNRهرچه مقدار 

است.  ترشده بيشنگاري استخراجشده و تصوير نهاننگارينهان

سزايي در پا انتخاب يک فاکتور مقياس مناسب، نقش به

چنين استحکام الگوريتم در دارد. هم watermarkاستحکام 

توان مقدار فاکتور مقياس  حمات مختلف باهم فرق دارد ولي مي

شده در برابر انواع   watermark را طوري انتخاب کرد که تصوير

 داشته باشد.ترين استحکام را مختلف حمات بيش
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