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 چکیده
. کند یم یشینهنیاز عرضه و تقاضا ب مورد یانجر یک یشبکه را برا یداریشبکه است که پا سازی  ینهقالب به یکمقاله ارائه  ینهدف ما در ا

مدافع مشخص  -مهاجم یتموفق یزانبا استفاده از تابع م یال پذیری یبدارد که با درنظرگرفتن آس یحالت تصادف یالشده  در قالب ارائه
 شود یعلاوه، فرض م شبکه است. به هاییال یبتخر یقمورد انتظار شبکه از طر یانجر یشینهب کاهش کنندهممانعت هدف ،قالب یند. در اشو یم

عنصر شبکه  یک یبکردن احتمال تخریدادنبال پ مطالعه به ینممانعت از عناصر شبکه باشد. در ا یبرا یمنابع محدود یکننده دارا ممانعت
که  یبه نحو یمکن یعبه طور مطلوب توز یحفاظت و افزونگ یی،مختلف مثلاَ جدا یاقدامات دفاع یندر ب یمنابع دفاع خواهیم یو سپس م بوده
با ابعاد کوچک محدود  هایشبکه برای غالباً اندقالب ممانعت مطرح شده ینحل ا یکه برا یمتفاوت یکردهایحداکثر شود. رو سامانه یداریپا
 یتمالگور ینکه ا دهدیبه دست آمده نشان م یعدد یج.  نتادهیمیمسائل ارائه م ینحل ا یبرا یتکامل یتمالگور کی قالهم ین. ما در اشوندیم

 با ابعاد بزرگ به کار برد. یهاآن را در شبکه توانیم ینو بنابرا کندیمحدود م یجواب را به طور قابل توجه یفضا یتکامل

 

   ی تکامل سازیینهشبکه، به یداریپا یستم،س ممانعت در شبکه، محافظت از یدی:کلهای واژه

 5مقدمه -5
کنندده   مصدرف  یمعلدو  و اابدت، تعدداد    بنددی  یکرشبکه با پ یک

عنوان مثدال   بهیرید خدمات را در نظر بگ گیرنده یلتحو یامحصول 
مواد مخدر  یقانونیربرق و ارتباطات و در موارد غ ی،قانون موارددر 
 یدن . در ادهندد  یمد  یلرا تشدک  یا شدبکه  ینقاچاق اسلحه چند  یا

سدپتامبر    11، عندوان مثدال   )بده  یخارج یدادهایرو یرتأا یقتحق
در شدبکه   یمورد خاموشدر   1002 مورد حمل و نقل و  در  1001 

متحده( بر از کدار افتدادن اجدزا در سدط       یالاتبرق شمال غرب ا
عندوان   بده  توانند یم یاتیح یها ساخت یر. زشود یم یشبکه بررس

اقتصاد و رفاه  یشوند که برا یفتعر یخدمات یا یارتباط یها شبکه
  یساخت انرژیرز ،عنوان مثال هستند. به یاتیملّت ح یک جتماعیا

 یدار،پا یمنبع انرژ یکبدون ، است یاتیح یها ساخت یراز ز یکی
مدوار   تواندد  یاست و اقتصاد کشور نم یدبهداشت و رفاه مورد تهد

عملکرد مناسب شبکه بدرق   ی،بخش انرژ یاست برا یهیباشد. بد
امدر در مدورد    یدن شدود کده ا   تهطور مداو  بدالا نگده داشد    به یدبا

درست است. در خارج از  یزشبکه حمل و نقل ن یمنیو ا ینگهدار
حال  در ی،و فرا مل یمل یرانمد یگراروپا همراه با د یهاتحاد یکا،مرآ
کده   1یستمس یتو امن یناناطم یتقابل یمهندس یتحاضر به اهم 

 یددقبددرده و از طر یاسددت پدد یدداتیح یهددا سدداختیرمددرتبب بددا ز
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1- Reliability Engineering and System Safety 

خصوص برنامه اروپا ه خاص، )ب یها و برنامه ها یاستس یساز یادهپ
آن دارد.  یدر اجدرا  ی( سعیاتیح یها ساختیرحفاظت از ز یبرا
هدا   سداخت یرز یبتخر یااختلال  یتی،امن یدگاهاز د ،طور خلاصه به
و  یاقتصداد  یتبر دفاع، امن ایکننده و ناتوان یدشدضربه  تواند یم

 ،هدا سداخت یرز یدن بده ا  وجده کندد. بدا ت   یلکشور تحم یرفاه روان
 یهدا  سداخت  یرعنوان مثال، ز کرد. به یبند شبکه را قالب توان یم

عندوان شدبکه    مخابرات به یاشبکه  یانعنوان جر به تواند یم یانرژ
و  یندان اطم یدت قابل ینده در زم یدق تحق شدود.  یبند قالب یارتباط
 هددای یمشدد خددب  سددازی یددادهپ یددقخطددر از طر یددلو تحل یددهتجز

از اتفاقدات   تواندد  یشدبکه مد   یدان کاهش عد  جر یبرا یمحافظت
 یجداد ا یخواسته در سط  شبکه که توسب شکست منابع داخلد  نا
 .جلوگیری کند شود یم

مسائل ممانعت در شبکه تنوع بسیاری دارند و تعداد زیادی از 
هدا براسداس سده     تمامی قالب.  اند کنون مطرح شده ها تا قالب این

ریزی تصادفی و نظریه  سازی ترکیباتی، برنامه بهینه: رویکرد اصلی
باشند. دراین قالب ممانعت که ما در ایدن مقالده بررسدی    می بازی
موفق خواهد بود و       کنیم ممانعت از هر یال به احتمال می

برای . جریان مورد انتظار است بیشینه کمینه کردنهدف مهاجم 

[ یدک رو  حدل   1در ] 1این نوع مسائل، مک مسترز و ماسدتین 

دیگر را قطع ها همهایی که یالهای مسط  )شبکهمربوط به شبکه

 

2- Mc Master and Mustin 
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اند. این رو  به ریزی خطی ارائه کردهکنند( را براساس برنامهنمی
ا تضمین ای از اجزا نیاز دارد که شکست شبکه رشمار  مجموعه

های با اندازه کوچک کداربرد دارد. بدرای   کنند و فقب در شبکهمی

ریدزی پویدا را   [ یدک رو  برنامده  1] 1ها، هلم بولداین نوع شبکه
بودن شبکه فرض شدده اسدت.   سازی کرده که در آن مسط پیاده

های با ابعاد کوچدک محددود   بنابراین، قابلیت کاربرد آن به شبکه

یافتده بدراین قالدب در    یک رو  دوگان بسب[ 2] 1شود. بویلمی
 را کده از بدین    s – tنظر گرفته است. این شدیوه تمدا  مسدیرهای    

DNIP[ نشدان داد کده   4] 2چنین، وودشمارد. همروند را میمی
4 

را ارائه کرد که توسب  LPکامل است و یک قالب تازه از  -NPیک 
رویکدرد در  حدال ایدن    شود. با اینریزی عدد صحی  حل میبرنامه
5های با اندازه تقریباً کوچک اجرا شدده بدود. دای و پدو   شبکه

 [5 ]
سدازی  ها نخستین رو  بهینده شدن با این محدودیتبرای مواجه

اندد. ایدن الگدوریتم    ارائه کدرده  DNIPتکاملی را برای حل مسائل 
هدای بدزرگ تولیدد    هایی برای شدبکه تواند جوابمی GA6ژنتیک 

یستی از مفاهیم مربوط به عملگر پیوند، جهش، حال، با کند. با این
استفاده کرد. اخیراً  GAزمینه مناسبی در چنین پیشجریمه و هم

1[، 6در ] 7راکو و رامیرز مارکز
PSDA اندد کده یدک    کدرده  را ارائه

اسدت. ایدن الگدوریتم     DNIPالگوریتم تکاملی برای حدل مسدائل   
  فضای جواب را در یدک جسدتجوی احتمدالی مدورد کداو  قدرار       

 دهد. می

 تعریف مساله -5-5
توسددب  یا حملدده هددای یمشدد خددب نهایددت یاز بدد یکددیاگرچدده 
فدرض بدر    یقتحق یندر نظر گرفت. در ا توان یکننده را م ممانعت

تمدا    یدان در م یطدور مسداو   ا  را بده  است که مهاجم منابع ینا
 یمسداو  یدع فدرض در مدورد توز   ین. اکند یم یعشبکه توز یزااج

 است: یهقابل توج یرمنابع در موارد ز
(a مهاجم هد )یدت دربداره سداختار شدبکه و اهم    یاطلاعد  یچ 
عناصدر شدبکه    یبدردن تمدام  یناز بد  یخاص ندارد و برا های یال

  .کند یتلا  م
(bمهاجم ه )خداص   های یالحمله به  یتهدا یبرا ییتوانا یچ

 یین،با دقت پا یعنوان مثال، در استفاده از آلات موشک را ندارد. به
برساند و تنها بر حسب  یبآس منطقهبه کل  کند یمهاجم تلا  م

در آن  یدادی ز یدزات کند کده تجه  یبرا تخر یالی تواند یتصادف م
 قرار گرفته است. 

(cس )یدل از قب یعدی طب یایمند حفاظت در برابر بلایازن یستم 

 

1- Helmbold 

2- Boyle 

3- Wood 

4- Deterministic Network Interdiction Problem 

5- Dai and Poh  

6- Genetic Algorithm  

7- Rocco and Ramirez-Marquez 

8- Probabilistic Solution Discovery Algorithm 

. کنندد  یمد  یدب است که کدل منطقده را تخر   یرهطوفان و غ یل،س
 است: یرقالب به صورت ز ینمفروضات ا

 مشخص است. هایالتما   یتظرف •
 .است مشخص و اابت شبکه -یکربندیشبکه و پ یتقاضا •
 بودجه مدافع و مهاجم معلو  است. •
 شدده  یع توز هایالهمه  یاندر م یطور مساو بودجه حمله به •

 است. 
 یدک برابدر بدا    یبدون محافظت را با احتمدال  هاییالمهاجم  •

 .کندیم یبتخر

 شده در مقالهاستفاده فهرست علائم و اختصارات (:5جدول )

 شبکه ظرفیت دار       

  
مشی  بردار خب

  دفاعی

                                  

    

شبکه بین گیری باینری، اگر یال متغییر تصمیم

و در غیر         دفاع شود   و   های گره

        این صورت 

  
 

 

 ا   مشی دفاعی در چرخه  امین خب  

  
       

        
        

     
    

        
        

   

𝜸
 
 

 بردار احتمال

𝛄
 
                             

             

 
  
 

دفاع   و   های که از یال بین گرهاحتمال این

         شود 

  و   های مولفه جریان بین گره     

  و   ها احتمال تخریب یال بین گره    

   
  

یافته برای هر یال بین منابع دفاعی اختصاص

  و   های گره

   
  

یافته برای هر یال بین منابع تهاجمی اختصاص

  و   های گره

 پارامتر میزان درگیری  

بردار وضعیت   
                              

 بودجه تدافعی  

 بودجه تهاجمی  

𝜑     جریان شبکه تحت بردار وضعیت  

              
برای    مشی  پایداری شبکه تحت بردار خب

  جریان داده شده 

 جریان مورد نیاز شبکه  

 اندیس دور  

 اندازه مجموعه جواب  

 مشی دفاعی بهینه بردار خب   

 ی منطقیعملگر یا ˅
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 هاحفاظت از شبکه نهیزم شیپ -5-2
در   و گدره تقاضدا     را یک شبکه ظرفیتی با گره منبع        

کده          ها است و از گرهای مجموعه  نظر بگیرید که 

                    و                         

ها هستند. شبکه به ترتیب دارای بودجه تدافعی ای از یالمجموعه

است کده      یک عضو از       است. به علاوه،   و   و تهاجمی 

برای این بردارها داریم دهد. را نمایش می      بردار ظرفیت یال 

. بدددددردار وضدددددعیت شدددددبکه              و       

ظرفیت جریان برای هر                               

 یال از شبکه است.

 پذیری یالآسیب -5-3
)یعنی همان احتمال تخریب( به     پذیری یک یال شبکه آسیب

مددافع بده    -[ در رقابت مهداجم 7-1صورت نسبت تابع موفقیت ]

 شکل:

    
   

 

   
     

  

   شود که در آن تعریف می
   و   

به ترتیدب بودجده تددافعی و      

میدزان    اسدت و پدارامتر       یافتده بده یدال     اختصاصتهاجمی 

 زیر است: درگیری به شرح

یر یکسددانی بددر     تددأا، تددلا  مهدداجم و مدددافع     اگددر  (1

 پذیری دارد.آسیب

، نشان از یک عد  تناسب برتدری ناشدی از        اگر  (1

 تر از حریف دارد.گذاری کمسرمایه

، نشان از یدک عدد  تناسدب برتدری بدرای           اگر  (2

 تر از منابع حریف دارد. گذاری بیشسرمایه

پذیری یر متناسب با آسیبتأاگذاری سرمایه، هر    اگر  (4

 اجزا دارد. 

، در این قالب فرض بر این است که شده  دادهتوضیحات  بنا بر

هدا بده طدور    ی در میان همه یدال مساورا به طور  منابعشمهاجم 

بدردار   عدلاوه  بده . ⁄        کندد. بندابراین،   مساوی توزیع می

ی مشد  خدب یک                                     

        مقداری برابر با یک     که عنصر  یطور بهدفاعی است 

شده  یفتعری دفاعی مش خببخشی از  عنوان به      دارد اگر یال 

یجده، بدردار   نت دراگر دفداع نشدود.            مقدار صفرباشد و 

ع شود و چون ها دفاکند از کدا  یالی دفاعی مشخص میمش خب

مساوی در میان  طور بها  را در مفروضات این قالب بودجه دفاعی

 کند، بنابراین داریم:برای دفاع پخش می شده انتخابهای یال

   
  {

                 

 

∑      
     

 

 

 های دفاعی مختلفمشیبرای خب s-tاحتمال دقیق جریان  (:2جدول )

 
 

 شبکه پایداری -5-4

یک بردار حالت شبکه را به یدک جریدان               φتابع 

پایددداری شددبکه تحددت  ،نگددارد. بنددابراینمددی    شددبکه بددین 

هدای  پذیریو آسیب  شده  ، جریان داده  دفاعی بردار  یمش خب

 شود:صورت زیر تعریف می به    

 ( |        )    𝜑              

 تشریحی مثال -5-1
( 1کده در شدکل )   طور هماننمودن مفاهیم ذکرشده، برای روشن

ایم کده در اصدل توسدب    شود یک مثال در نظر گرفتهمشاهده می

است. ایدن شدبکه سداده     شده  ارائه[ 1و همکارانش در ] 1کرمیکن

اسدت.    و گدره میدانی     و یک گره تقاضا   شامل یک گره منبع 

ظرفیت آن یال است. فرض کنید  دهنده نشانمقدار بالای هر یال 

و بودجدده تدددافعی و     بددرای ایددن شددبکه میددزان درگیددری 

 است.  = 20Bو   = 40bتهاجمی به ترتیب 

داشته   که شبکه جریانی برابر با برای این مثال، احتمال این

دهد. ها دفاعی ممکن نمایش می یمش خبباشد را برای هر یک از 
 

1- Cormican  
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پذیری هریدک  که جریان شبکه تابعی از آسیب توجه داشته باشید

، بدرای  مثدال   عندوان  بده ی دفداعی اسدت.   مشد  خدب ها و نیز از یال

   ی دفدداعی نخسددت مشدد خددب
   و      

کدده  یطددور بدده    

مشدابه در ششدمین    طدور   بده اسدت.        برای هر یال       

ع، . در ایدن دفدا  اندد  شدده   حفاظدت ی دفاعی فقب دو یدال  مش خب

   
   و      

     ⁄ بدرای   ⁄      کده   یطدور  به    

دفداع نشدده    برای یال      و      و      های دفاع شده یال

که شبکه نتواند هیچ جریانی است. در این مثال احتمال این      

    و     هدای  را انتقال دهد با درنظرگرفتن احتمال تخریب یال

⁄  برابر بدا      ⁄    ⁄ چندین احتمدال     اسدت. هدم        

 عندوان  بهتوان واحد باشد را می 100که جریان انتقالی برابر با این

 که هر دو یال بعد از حمله باقی بمانند به دست آورد.احتمال این

 
 مثال تشریحی(: 5شکل )

 

هدای دفداعی    یمشد  خدب ، نتایج به ما اجدازه مقایسده   علاوه به

مثال،  عنوان دهد. بهسازی متفاوت را میبهینهمختلف و معیارهای 

ی باشددد اگددر هدددف     مشدد خددبامددین   توانددد جددواب بهیندده مددی

کردن جریان مورد انتظار شدبکه از گدره منبدع بده گدره      ماکزیمم

ی را انتخداب  مشد  خدب حال، اگر مدافع بخواهد  ینا بامقصد باشد. 

عندوان یدک   واحد )به  10تر یا مساوی کند که جریان شبکه بیش

 مشی جواب بهینه است. گاه سومین خبسط  اطمینان( باشد آن

مشی  برای این قالب شبکه، محاسبه پایداری شبکه برای خب

از طریدق         در   یاز شبکه ن موردو جریان   دفاعی بردار 

هدای مسدیرب بدر  کمینده     رو  تحلیلی مشخص کرده مجموعه

[ 11-12سازی ]های شبیهو یا یکی از ر [ و10-11] داریتظرف

های مسیرب بر  چون محاسبه دقیق همه مجموعه گیرد.انجا  می

سخت است و پیچیدگی محاسباتی با افزایش تعدداد   -NPکمینه 

یابدد. در ایدن   های شبکه به طور نمدایی افدزایش مدی   ها و گرهیال

بددددرای تخمددددین      کددددارلو مونددددتسددددازی مقالدددده از شددددبیه

 ( |        )    𝜑              .استفاده شده است 

هدای دفداعی   مشدی  ، نتایج به ما اجدازه مقایسده خدب   علاوه به

مثال،  عنوان دهد. بهسازی متفاوت را میمختلف و معیارهای بهینه

مشی باشد اگر هددف مداکزیمم    امین خب  تواند جواب بهینه می

کردن جریان مورد انتظار شبکه از گره منبع به گره مقصد باشدد.  

مشی را انتخاب کند که جریدان   حال، اگر مدافع بخواهد خب بااین

واحد )به عنوان یک سط  اطمیندان(   10تر یا مساوی شبکه بیش

 مشی، جواب بهینه است. گاه سومین خبباشد آن

 حفاظت بهینه از شبکه قالب -5-6
مشی دفداعی کده    تابع هدف در این قالب عبارت است از یک خب

مدورد نیداز       پایداری شبکه را برای یک جریان به خصدوص  

 به شکل:        شبکه در 

      ( |        ) 

     
             

   ∑     ∑    

          

         

                  
 

 کند به طوری که:را بیشینه می

برابدر بدا     مشدی دفداعی    مجموعه هزینه دفاعی بدرای خدب   (1

 باشد.بودجه دفاعی می

  مشدی دفداعی    جریان ورودی و خروجی هر گره تحت خب (1

 باید برابر با صفر باشد.

 دهد.را نشان می  گیری یر تصمیممتغطبیعت دودویی  (2

 نتایج ارائهروش تحلیل و  -2

 رویکرد تحقیق در این مسئله بر اساس سه گا  زیر است:

مشدی   بدرای بده وجدود آوردن خدب     1کدارلو  موندت سازی شبیه (1

 ممانعتی بالقوه؛

    [ برای ماکزیمم جریدان  14] 1الگوریتم فورد فولکرسون (1

 شبکه؛

ای از فضای جواب را در هر چرخده  الگوریتم تکاملی که ناحیه (2

دهدد کده از   احتمالی مورد کاو  قرار مدی براساس جستجوی 

 آید؛یدشده به دست میتولی ها جوابکردن متناسب

 PSDAالگوریتم تکاملی   -2-5
در این مقاله یک الگوریتم تکاملی  شده ارائهسازی رویکرد بهینه

(2EA) ژنتیک الگوریتم با هاییشباهت که است (GA) سازی و بهینه

( دارد. در رابطه با الگوریتم ژنتیک، ACO4الگوریتم مورچگان )

 

1- Monte-Carlo Simulation 

2- Ford-Fulkerson 

3- Evolutionary Algorithm  

4- Ant Colony Optimization Algorithms  
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تفاوت اساسی این است که الگوریتم حول محور مراحل مربوط به 

و جهش( نیست. در این الگوریتم  پیوند والدین، )انتخاب نسل تولید

ای از فضای جواب براساس جستجوی احتمالی مورد کاو  ناحیه

یدشده تولی هاکردن جوابمتناسب از احتمال این که گیردمی قرار

روند الگوریتم پیش     چنان کههمآید. می به دستدر هر دور 

های بهتر سوق پیدا رود ناحیه مورد جستجو به سمت جوابمی

 شده ارائهکند. به عنوان تفاوت با الگوریتم مورچگان، الگوریتم می

های فضای جواب را با استفاده از تابع جریمه و بهترین جواب

کند. مانند دیگر  روزرسانی میدر هر دور به آمده دست به

گرا نیست برای تمامی مسائل هم PSDAهای تکاملی الگوریتم

ای شود ناحیهباعث می PSDA احتمالی طبیعت حال، [. با این 15]

هایی با کیفیت بالا دارد. از فضای جواب را جستجو کند که جواب

هایی با کیفیت بالا است که جواب شده  اابتاین الگوریتم تکاملی 

[، تخصیص قابلیت 16ها ]برای انواع مختلف ممانعت در شبکه

[ 11سیم ] یبهای [ و شبکه11[، بازرسی محتوا ]17اطمینان ]

[ یک شیوه مشابه برای کاو  10] 1دارد. در این رابطه برونز

سازی  ینهبهفضای جواب از طریق تراکم مرزی برای حل مسائل 

این است که تنها به سه  PSDAت. امتیاز مقید ارائه کرده اس

 آوردن جواب بهینه نیاز دارد.  به دستپارامتر برای 

 مشی ایجاد خط -2-2
هدای  مشی ( از خبSAMPELدر این گا ، یک تعداد به خصوص )

  دفاعی 
       

        
        

        
        

        
   

سددازی مونددت کددارلو و براسدداس احتمددال     یهشددبرا بددا اسددتفاده از 
 شده توسب بردار احتمال:دیکته

𝛄
 
                                         

𝛄 مؤلفهکنیم. تولید می
 

γاز  
   

برابر با احتمال این است که یال  
مشددی دفدداعی انتخدداب شددود،   بدده عنددوان بخشددی از خددب       

𝛾
   

       
کندد کده   چندین تعیدین مدی   این گا  هدم .     

 الگوریتم چه موقع خاتمه یابد. 

γشود که بردار الگوریتم زمانی متوقف می
 

تواندد  دیگر نمدی  

𝛾ی ها مؤلفهروزرسانی شود، یعنی همه به
 

صفر یا یدک هسدتند.    
  زیر است: صورت بهشبه کد الگوریتم برای این گا  

 

 

1- Berrones  

 مشی خط لیتحل و  هیتجز -2-3
  شده برای هر ها دفاع یالدر گا  دو ، الگوریتم تعداد 

را بررسی   

      کند و سدپس پایدداری شدبکه    می
، را بدرای هدر           

  مشی دفاعی  خب
زند. تخمین می    و     بردارهای  بر اساس  

      آوردن  بده دسدت  ها بدرای  تعداد زیادی از رو 
         

سازی مونت کارلو همراه با وجود دارد. در این مقاله از رو  شبیه

[ بدرای تخمدین   14الگوریتم فدورد فولکرسدون براسداس مقالده ]    

 است. شده  استفادهمشی دفاعی  پایداری یک خب

  مشی دفاعی به خصوص  برای یک خب
  ، بردار تصادفی  

   
و  اند شده  انتخابرای دفاع ها بکه کدا  یالرا با درنظرگرفتن این

کنیم. سپس این بردار توسب الگوریتم تولید می ها آن پذیریآسیب
کردن ماکزیمم جریان مورد ارزیابی فورد فولکرسون برای مشخص

تر یا برابر با مقدار که ماکزیمم جریان بیش یوقتگیرد. قرار می
  باشد،   جریان مورد نیاز برای پایداری شبکه 

به عنوان یک    
های موفق تعداد وضعیت شمارنده و شودمی محسوب موفق وضعیت

، شمارنده صورت ینایابد، در غیر سیستم یک واحد افزایش می
شود. بار تکرار می       ماند. این روند بدون تغییر باقی می

های موفق سیستم را برای تخمین پایداری شبکه تعداد وضعیت
آوردن پایداری شبکه دستبهکنیم. بعد از تقسیم می       بر 

را از بزرگ به  آمده دست بهی ها جوابمشی دفاعی،  برای هر خب
 صورت بهشبه کد الگوریتم برای این گا   .کنیمکوچک مرتب می

  زیر است:

 

 کاوش جواب  -2-4
یرمجموعده  ز، یدک  PSDAدر سومین و آخرین گدا  از الگدوریتم   

 احتمدال روز رسدانی بدردار   های دفاعی برای بده مشی خبمرتب از 

γ
 

گیرد. این بردار جدید بده گدا  نخسدت    قرار می استفاده مورد 
نمودن خاتمه الگوریتم یا برای هدایت کاو  تکداملی  برای بررسی

در چنین شود. همهای با کیفیت بالاتر فرستاده میبه سمت جواب
در  آمده دست بههای جواب از بهترین Sین گا  تعداد به خصوص ا

شود. شبه کد الگوریتم برای ایدن  ذخیره میK چرخه در مجموعه 
 گا  به صورت زیر است:

 



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                                                                           111  “ پدا

 

 نتایج محاسباتی -3

برای مسئله حفاظت از شبکه از یک  PSDAدادن رفتار برای نشان

و تحلیل  یه تجزرا مورد  ها آنای که کنیم. شبکهمثال استفاده می

شود، مقادیر بالای هر یال ( مشاهده می1شکل ) دهیم درقرار می

دهد. برای مثدال، یدال   نشان می ها آنبه ترتیب ظرفیت و اندیس 

اسدت. در   1واحد و اندیس  10دارای ظرفیت  1و  1های بین گره

بده گدره    1این پیکربندی شبکه ماکزیمم جریانی که از گره منبع 

مثال فدرض بدر   ین در اواحد است.  45توان فرستاد می 1چاهک 

ها به طدور مسداوی   را میان تما  یال منابعشاین است که مهاجم 

کندد و هدیچ اطلاعدی از پیکربنددی شدبکه و اهمیدت          تقسیم می

سدازی قالدب و   های به خصدوص نددارد. بدرای تشدری  بهینده     یال

، دو بودجدده تهدداجمی             ، سدده جریددان حلددش راه

و                  ، سه بودجده تددافعی              

اسدت.   شدده   گرفتده در نظدر              سه میزان درگیری 

بده صدورت    PSDAبرای این مثال پارامترهدای مدورد نیداز بدرای     

 در نظر گرفته شده است.    و      ،          

 
 شبکه لیتحل و  هیتجزیک مثال عددی برای (: 2شکل )

 

در  شدده  گرفتده از شرایب متفاوت در نظدر   آمده دست به نتایج

اسدت. ایدن نتدایج درن مناسدبی از      شدده   داده( نمایش 1شکل )

کدردن پایدداری شدبکه را فدراهم         مشی دفاعی بدرای بیشدینه   خب

بینش زیر را  آمده دست بهکنند. برای سه تقاضای شبکه  نتایج می

 دهند:ارائه می

افزونگی زیادی دارد واحد، پیکربندی شبکه  10برای تقاضای 

دهد تدا تقاضدای   و به مسیرهای گوناگون عرضه و تقاضا اجازه می

( نشدان     1شبکه را برآورده سازند. در ایدن حالدت، نتدایج شدکل )    

مشدی  دهند زمانی که بودجه تدافعی کم اسدت، انتخداب خدب   می

دفاعی بهینه براسداس انتخداب یدک مسدیر عرضده و تقاضدا )بدا         

های ایدن مسدیر( و یدا توزیدع     یال بهتدافعی اختصاص تما  منابع 

های  گوناگون شبکه برای افزایش مختصدر پایدداری   منابع در یال

 باشد.هریک از مسیرهای افزونه دیگر می

در نظدر        برای تشری  استدلال بالا سه حالت بدرای  

    هدای شدبکه حفاظدت شدود و     تما  یدال  اگر ازگیریم، می

تخریدب نشدود    شدده  حفاظدت که هر یدال  فرض شود. احتمال این

و  0ب7142، 0ب2222بدده ترتیددب بایسددتی برابددر بددا            

ها، پایداری شبکه زمانی پذیریباشد. براساس این آسیب 0ب1222

، 0ب1716های حفاظدت شدود بده ترتیدب برابدر بدا       که از تما  یال

ی بدرا ( پایداری شدبکه  2است. طبق جدول ) 0ب1611و  0ب1511

  0ب1711و  0ب1116، 0ب2215یدب  بده ترت هدای دفداعی   مشی خب

نشدان       PSDAتوسدب   آمدده  دسدت  بده هدای  است. بنابراین جدواب 

دهند که وقتی مندابع تددافعی بدرای ایجداد افزونگدی محددود       می

کردن پایداری در یک مسدیر  هستند، منابع بایستی برای ماکزیمم

 11و  5 ،1هدای شدماره   تقاضا )مسیر انتخابی شامل یدال  -عرضه

مندابع   چندان کده  هدم قدرار گیرندد.    استفاده مورد(  120bبرای 

هدا( کداهش       پدذیری عناصدر )یدال   یابند، چدون آسدیب  افزایش می

که طور همانبخشد )یابد، افزونگی پایداری تدافعی را بهبود میمی

حفاظت  10فقب از یال شماره        کنید برای مشاهده می

 نشده است(. 

نیز     چنین برای میزان بالای درگیری ل هماین استدلا

یابد، برقرار است. در این حالت وقتی منابع دفاعی یال افزایش می

یت بدرای حدالتی   درنهایابد. کاهش می سرعت بهپذیری یال آسیب

، زمانی که فقدب از یدک        که میزان درگیری پایین است، 

پدذیری  کنیم آسدیب ( استفاده می11و  5، 1مثال  عنوان مسیر )به

در بدترین حالت  0ب4146در بهترین حالت و  0ب1111ها بین یال

هدای گونداگون   یر است، همدواره از تخصدیص مندابع بده یدال     متغ

کنیم. در حقیقت وقتی میزان ایجاد افزونگی استفاده می منظور به

برای حفاظدت از هدر یدال بده      درگیری پایین است افزایش تلا 

پدذیری آن یدال دارد.   در کداهش آسدیب   یر نداچیزی تدأا خصوص 

نمودن افزونگی برای حفاظت از مسیرها )حفاظدت  بنابراین، فراهم

ها( بسیار کاراتر از تخصیص منابع به تعدداد  از تعداد زیادی از یال

 ها است.کمی از یال
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 ر شرایب متفاوتنتایج محاسباتی به دست آمده د (:3جدول )

     

 

       

 

     b B d 

Net.surv Non-defended links Net.surv Non-defended links Net.surv 
Non-defended 

links 
   

000000 NS* 0000/0 0 ،6 ،8 ،00 ،00 000000 6 ،8 030 000 00 

000000 0 ،6 ،8 ،00 ،00 000000 00 000000 6 ،00 600   

008000 0 ،6 ،8 ،00 ،00 000000 00 000800 0 ،6 ،8 ،00 ،00 0300   

00000 NS* 000006 00 000000 0 ،6 ،8 ،00 ،00 030 060  

008060 0 ،6 ،8 ،00 ،00 000000 00 000806 0 ،6 ،8 ،00 ،00 600   

000803 0 ،6 ،8 ،00 ،00 000000 00 000060 0 ،6 ،8 ،00 ،00 0300   

      

000808 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 

 

000300 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 

 

000000 
0 ،3 ،0 ،6 ،0 ،8 ،

0 ،00 ،00 ،03 
030 000 00 

000800 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
000000 0 ،6 ،0 ،00 ،00  ،03 006086 

0 ،3 ،0 ،6، 0 ،8 ،
0 ،00 ،00 ،03 

600   

000080 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
003000 

0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
000006 

0 ،3 ،0 ،6 ،0 ،8 ،

0 ،00 ،00 ،03 
0300   

000600 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
000060 6 ،0 ،00 ،00 ،03 003000 

0 ،3 ،0 ،6 ،0 ،8 ،
0 ،00 ،00 ،03 

030 060  

000000 6 ،8 ،00 003006 00 000800 
0 ،3 ،0 ،6 ،0 ،8 ،

0 ،00 ،00 ،03 
600   

000008 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
003000 0 ،6 ،0 ،00 ،00  ،03 008800 

0 ،3 ،0 ،6 ،0 ،8 ،
0 ،00 ،00 ،03 

0300   

         

000803 
0 ،0 ،0 ،0 ،6 ،0 ،0 ،

00 ،00 ،03 

 

000000 
00 

 

000000 
0 ،0 ،0 ،0 ،6 ،0 ،

0  ،00 ،00 ،03 
030 000 00 

000806 
0 ،0 ،0 ،0 ،6 ،0 ،0 ،

00 ،00 ،03 
000000 

00 
006006 6 ،00 600   

091111 5 ،6 ،1 ،10 096162 00 091164 6 ،00 0300   

097620 
1 ،2 ،4 ،5 ،6 ،1 ،1 ،10 ،

11،12  
092161 

00 
092215 

1 ،2 ،4 ،6 ،7 ،1 ،1  ،

10 ،11 
030 060  

091116 5 ،6 ،1 ،10 096162 00 091116 6 ،00 600   

091111 10 097120 00 091717 10 0300   

 

واحد در نظر گرفته شدود، تعدداد    10که تقاضای شبکه زمانی

فقدب دو   یابدد. ین این جریان کاهش میتأممسیرهای افزونه برای 

سدازند    مسیر مستقل وجود دارد که تقاضای شبکه را برآورده مدی 

که دومدی شدامل    یدرحال 11و  5، 1های اولی مسیر شامل یال -

مشی دفداعی   است. بنابراین خب 12و  11، 1، 6، 4، 2، 1های یال

مقصد حفاظت کندد و   -های منبعیا بایستی یکی از این دو مسیر

 افزونگی ایجاد کند.  ها آنیا حول هر یک از 

هدای تددافعی و   بدرای هدر یدک از بودجده     آمده دست بهنتایج 

است، رفتاری مشابه بدا بحدث قبلدی           که یزمانتهاجمی 

اسدت،   11و  5، 1دفاعی مسدیر   مشی یجه، بهترین خبدرنتدارد. 

هدا  پذیری یدال چون شامل تعداد کمی یال است و بنابراین آسیب

، 6هدای  کند یالکه از این رفتار تبعیت نمیکم است. تنها جوابی 

 کند که برای ایجاد افزونگی ضروری نیستند.  را تعریف می 10و  1

کنندده جریدان،    ینتأمواحد تنها مسیر      برای تقاضای 

کده  طور همدان اسدت.   12و  11، 1، 7، 5، 2، 1، 1های شامل یال

بحث شد، بودجه منابع بایستی به این مسیر اختصاص یابد تا  قبلاً

هدای بهینده بدرای   پذیری این مسدیر کداهش یابدد. جدواب    آسیب

 

، 1، 6، 4هدای  دهند که تنهدا از یدال  نشان می    و      

 حفاظت نشده است.  11و  10

برای این تقاضا، بالابردن افزونگی حدداقل نیازمندد سده یدال     

ی منددابع تددوجه  قابددلاضددافی دیگددر اسددت. بنددابراین، بدده طددور  

حدال، در   دهد. بدا ایدن   ها را کاهش مییافته به سایر یال یصتخص

که بودجه دفاعی کم است، منابع تهاجمی دفداع  این مورد هنگامی

مقدادیر بسدیار    شده انجا سازی  یهشبشکند. چون در را در هم می

ین جریدان  تدأم مشی دفاعی بدرای   نزدیک به صفر بودند هیچ خب

 دهد.را نمایش می NS1جواب  PSDAموردنیاز وجود ندارد و 

 نتایج دای و پو  -3-5
[ 6از دای و پدو ]  واقع دربرای این مثال  شده گرفتهشبکه در نظر 

کنیدد  (  مشاهده مدی 1که در شکل ) طور هماناست.  شده  گرفته

مقادیر بالای هر یال به ترتیب ظرفیت و اندیس آن یدال را نشدان   

برابر  tبه  sدهد. برای این پیکربندی شبکه ماکزیمم جریان از می

( 4ای وجود نددارد. جددول )  واحد است، زمانی که هیچ حمله 44

ا پدذیری شدبکه ر  های مختلف قالدب آسدیب  نتایج حاصل از حالت

 دهد.نشان می
 

 

1- No Solution 
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 پذیری شبکه )دای و پو(های مختلف قالب آسیبنتایج حاصل از حالت(. 4جدول )
     

 

       

 

     b B d 

Net.surv Non-defended links Net.surv Non-defended links Net.surv Non-defended 
links 

   

097125 
1 ،5 ،1 ،11 ،14 ،16 ،11 ،

11 
090000 NS 09005 17 1000   

091175 1 ،6 ،7 ،11 ،14 ،17 ،11  090005 15 ،17  090615 1 ،11 ،14 ،11  2000 600  

091110 5 ،14 ،16 ،11  090010 1 ،8  092705 1 ،11 ،14 ،11  1000  
44 

091150 2 ،5 ،1 ،11 ،16 ،11 ،11  090000 NS 090410 1 ،11 ،14 ،11  1000  

091115 6 ،11 ،14 ،17  090015 10 092505 1 ،11 ،14 ،11  2000 110  

091110 14 090020 11 ،11  097150 11 ،11  1200   
      

0.9915 
1 ،4 ،6 ،1 ،11 ،14 ،11 ،

11 ،20  

 

090065 1 ،5  

 

090400 6 ،7 ،17  1000   

091115 1 ،14  090150 6 094110 5 ،1 ،16 ،11  2000 600  

091115 5 ،6 ،14 ،16 ،11 ،20  092550 6 091115 7 1000  
11 

091110 7 ،11 ،11  090150 11 ،11 ،20  04770 1 ،5 ،14 ،17  1000  

091115 15 ،16 ،11 ،11  090215 6 01110 1 ،14  2000 110  

091111 16 ،11  090740 5 ،16  091125 7 1000   
         

091115 
1 ،5 ،6 ،7 ،11 ،14 ،16 ،

17 ،11 ،20  

 

091125 11 ،11 ،20  

 

097175 

4 ،5 ،6 ،7 ،1 ،10 ،11 ،

11 ،16 ،17 ،11 ،10 ،

11 ،11 ،15 ،17 ،11 ،

20 

1000   

091110 
4 ،6 ،12 ،11 ،11 ،17 ،

11 
094075 6 091755 5 ،16  2000 600  

091115 
1 ،7 ،1 ،10 ،12 ،14 ،15 ،

11 ،15 ،16 ،11  
095600 6 091150 5 ،7  1000  

11 

091150 
5 ،6 ،7 ،11 ،11 ،12 ،15 ،

16 ،20 
04010 11 ،11  091710 1 ،5 ،14 ،16  1000  

091110 
1 ،1 ،2 ،11 ،12 ،14 ،16 ،

17 ،11 ،11 ،16 ،17  
095505 6 091110 5 ،7  2000 110  

091115 1 ،10 ،12 ،14  096110 6 091115 2 ،6 ،1  1000   

های حالت مختلف، برای میزان درگیری 11در این جدول در کل 

، سدده             ، سدده جریددان متفدداوت           

تهداجمی  و دو بودجه                    بودجه تدافعی 

وجود دارد. برای این مثدال پارامترهدای مدورد                

و      ،           بدده صددورت   PSDAنیدداز بددرای  

 در نظر گرفته شده است.     

( بدرای ایدن شدبکه    4)جددول   آمده دست بهو تحلیل نتایج   یهتجز

مشدی دفداعی بهینده بدرای      مانند مثال پیشین است. خب تر بزرگ

و بودجه          ترین کم ، زمانی که بودجه تدافعی   

یددال  11مقدددار اسددت، فقددب از       تددرین تهدداجمی بددیش

هدا افزونگدی لاز  بدرای    شود با این امید که ایدن یدال  حفاظت می

بودجده   چندان کده  هدم کنند.  فراهمفرستادن جریان مورد نیاز را 

های یابد، یالیابد یا بودجه تهاجمی کاهش میتدافعی افزایش می

نمدودن افزونگدی اضدافه شدوند و     توانندد بدرای فدراهم   یتر مبیش

پایداری شبکه را افدزایش دهندد. بده طدور مشدابه، وقتدی تقاضدا       

 

تدری اسدت تدا جریدان مدورد نیداز شدبکه        های بیشنیازمند یال 

را بده طدور    مندابعش مشدی دفداعی    ین کندد. خدب  تأمرا      

 دهد.تر توزیع میهای با اهمیت بیشمساوی در میان یال
 

 
 

 شبکه دای و پو(: 3شکل )
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 گیری و تحقیقات آیندهنتیجه -4

دهد که مهاجم تلا  این مقاله قالب تدافعی از شبکه را نشان می

تقاضا را با اختصاص منابع تخریبی به طور  -کند جریان عرضهمی

دار شبکه کاهش دهد. تحت این های ظرفیتمساوی در میان یال

هدای شدبکه   را برای حفاظت از یال ا تهدید حمله، مدافع منابع

که احتمال تامین جریدان مدورد نیداز    دهد به طوریاختصاص می

سدازی  شبکه )همان پایداری شبکه( بیشدینه شدود. قالدب بهینده    

ها با اسدتفاده از تدابع میدزان موفقیدت     پذیری یالبراساس آسیب

های بده دسدت   شود. جوابمدافع برای هر یال تعیین می -مهاجم

دهد کده  های مختلف نشان میرای این قالب بر روی شبکهآمده ب

موقعی که مدافع بدا توزیدع مسداوی مندابع تهداجمی روبروسدت،       

مشی دفاعی بایستی براساس انتخاب میان بهبود قابدل توجده    خب

تقاضا به خصوص )بدا تخصدیص تمدا      -پایداری یک مسیر عرضه

در میدان     های ایدن مسدیر(، یدا توزیدع مندابع     منابع دفاعی به یال

های گوناگون شبکه برای افدزایش مختصدر پایدداری چنددین     یال

مسیر و بندابراین ایجداد افزونگدی باشدد. نتدایج بده دسدت آمدده               

یابدد  دهد وقتی میدزان درگیدری افدزایش مدی    چنین نشان میهم

 انتخاب نخست سودمندتر است.

مشدی   اگرچه این مقاله نخستین گا  در فهمیدن رفتدار خدب  

ا  را حال اگر به مدافع اجازه دهیم مندابع  باشد، با اینعی میدفا

به طور نامساوی تقسیم کند، شاید موجدب تخصدیص بهتدر و در    

ای نتیجه پایداری شدبکه را در برابدر سدناریوهای متفداوت حملده     

ا  را بده طدور   چنین ممکن است مهاجم مندابع افزایش دهد. هم

ترین آسدیب را بدرای هدر    ها پخش کند تا بیشبهینه در میان یال

مشی دفاعی محتمل برساند. بنابراین، هریک از این مدوارد در   خب

 تواند مورد بررسی قرار گیرد.تحقیقات آینده می
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