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 چکیده
این ارائه داده است.  ها با بندهای هورن براساس نمایش مجرد پروتکلرمزنگاری های  یابی پروتکل رای درستیب روشی برونو بلنچت [۱]ر د

های رمزنگاری مختلف که با  اولیه. این روش ها و فضای پیام نامحدود را دارد توانایی بررسی تعداد نشست و کاملاً خودکار و کارآمد است روش

روی سازی شده است. اگرچه در این مقاله  این روش پیاده ،کند. در این مقاله شوند را پشتیبانی می یا معادلات تعریف می ازنویسیقواعد ب

ها  آزمایش .اثبات کندنیز ها را  هارزی پرداز های امنیتی دیگر نظیر احراز هویت و هم تواند ویژگی کنیم ولی این روش می محرمانگی تمرکز می

 یابی است. کمتر از دو مگابایت قابل درستی  تر از یک ثانیه و با حافظهها در زمان کم دهد با این ابزار بسیاری از پروتکل نشان می

 

    ، بندهای هورن، محرمانگیرمزنگاریهای  یابی خودکار، پروتکل درستی: یدیکلهای واژه

 0مقدمه -0
یافکت مبتنکی بکر    توانند توسط یکک ره  می ۱رمزنگاریهای  پروتکل

یافت اثبکات  یابی شوند؛ هدف اصلی این ره درستی 2بندهای هورن

صکورت ککاملاً    بکه  3یکائو -وها در مکد  دول ک   خواص امنیتی پروتکل

هکا یکا فضکای پیکام      خودکار بکدون محکدودیت در تعکداد نشسکت    

های محدود که در آن  هاست. برخلاف حالت تعداد نشست پروتکل

های نامحدود  ست، حالت تعداد نشستپذیری قابل اثبات ا تصمیم

. [2] ناپککذیر اسککت هککا تصککمیم در مککد  قابککل قبککولی از پروتکککل

بر دخالکت ککاربر، مجکاز     شکلاین محل های ممکن برای  حل راه

های دارای صحت تکیکه دارنکد    تقریب عما عدم توقف و ا دانستن

هکای امنیتکی    )در این حالت، روش تمامیت نکدارد یعنکی ویژگکی   

و [ 3] روش اثبکات قضکیه   (.نیسکتند اثبکات  ره قابکل  درست همکوا 

بر  BAN [۴]نظیر منطق  های شناختی های مبتنی بر منطق روش

[ 5-7] ۴های دستی تکیه دارند. روش تایک   دخالت کاربر یا اثبات

در حالت کلی بر تفسکیر ککاربر تکیکه دارد و ناتمکام اسکت. روش      

هکایی را فکراهم    روشنیکز   [۹] و توابع رتبکه [ ۸] 5فضاهای استرند

های نامحدود را پشتیبانی کند  تواند تعداد نشست آورند که می می

 

 mostafazaare@du.ac.irرایانامه نویسنده مسئو :  *
1- cryptographic protocols 

2- Horn clause 
3- Dolev-Yao 

4- typing 

5- strand space   

 .ولی ناتمام است

 دارای صحت تکیکه دارنکد   6نمایش مجردهای زیادی بر  روش

ها معمولاً با محاسبه تقریب دسکت بکالا از دانکش     این روش [:۱۱]

7مهاجم
گیرنکد. ایکن ککار     ها دست بالا می در بررسی امکان حمله 

پکذیر   خودکار ولکی ناتمکام را امککان   کاملاً  های روشیابی به  دست

هاسکت. ایکن    بندهای هورن یکی از ایکن روش   یافتره   سازد.  می

۸روش ابتدا توسکط ویکدن بکا    
معرفکی شکد. مقالکه حا کر      [۱۱] 

کنکد ککه توسکط     های آن ارائه مکی  ای از این روش و توسیع نسخه

   ها بکا عبکارت   روش، پیامبلنچت توسعه داده شده است. در این 

به این معنی است ککه               شوند؛ حقیقت نشان داده می

را داشته باشکد؛ بنکدهای هکورن )یعنکی         تواند پیام مهاجم می

ها را  نویسی منطق( قواعد ایجابی بین این حقیقت های برنامه قاعده

 .کنند ارائه می

آیکا یکک   کنکد ککه    یک الگوریتم تجزیه کارآمد مشکخ  مکی  

تواند برای اثبات  حقیقت از بندها قابل استنتاج است یا نه، این می

از              ویکژه، هنگکامی ککه    کار رود. بکه  خواص امنیتی به

را داشکته باشکد،      توانکد  بندها قابل استنتاج نباشد، مهاجم نمی

محرمانه است. این روش ناتمام است زیرا تعداد تکرارهکا    ، یعنی

د نتوان گیرد. )بندهای هورن می عمل در پروتکل را نادیده میاز هر 

 
6- abstrac representation 

7- attacker 

8- Weidenbach 
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یکد  کل نمکایش مجکرد  ایکن  کار برده شکوند.(   هر تعداد از دفعات به

اسکت. ایکن روش     اجتناب از محدودیت در تعداد اجراهای پروتکل

ای در  یکاب رخنکه   دارای صحت است، به این معنی که اگر درسکت 

 ،وجککود نککدارد. بنککابراینای  گککاه رخنککه پروتکککل پیککدا نکنککد، آن

سکازد. در مقابکل،    یاب تضمین امنیتکی واقعکی فکراهم مکی     درست

دهکد. امکا،   پروتککل ارائکه   ممکن است یک حمله نادرسکت علیکه   

دهکد،   ها نشکان مکی   که آزمایش های نادرست در عمل چنان حمله

شکده نیسکت، امکا روی    نادر هستند. توقف در حالت کلی تضکمین 

هکای   شکود و بکا تقریکب    ها تضمین می زیرکلاس خاصی از پروتکل

 .دست آید ها به حالت  تواند در همه ا افی می

های ا افی، اگرچه این روش همواره متوقف  بدون این تقریب

آورد:  شود و ناتمام است، اما در عمل تعاد  خوبی فکراهم مکی   نمی

شود و بسیار کارآمد و  ها متوقف می این روش در بسیاری از حالت

هکای رمزنگکاری ککه بکا      تواند رده وسیعی از اولیکه  میدقیق است. 

شکوند نظیکر رمزنگکاری     یا معادلات تعریکف مکی   ۱قواعد بازنویسی

عمکومی )رمزگکذاری و امضکا(ها(، توابکع      -مشترک و کلید -کلید

توانکد   کند. مکی  را پشتیبانی  2هلمن-توافق کلید دفی و ساز چکیده

ارزی  و هککمخککواص امنیتککی مختلککف )محرمککانگی، احککراز هویککت 

ها( را ثابکت کنکد. در ایکن مقالکه بکر محرمکانگی تمرککز         پردازش

 کنیم.   می

شود. در بخش  نمایش پروتکل با جزئیات ارائه می 2در بخش 

نتکای  برخکی    ۴شکود. در بخکش    الگوریتم تجزیه توصکیف مکی   3

 .گیری است ، بخش نتیجه5شود و بخش  ها بیان می آزمایش

 بندهای هورن ها با نمایش مجرد پروتکل -2

شود؛  ای از بندهای هورن نمایش داده می یک پروتکل با مجموعه

 .نشان داده شده است (۱)نحو این بندها در شکل 

 

 نحو نمایش پروتکل(: 0) شکل

 
1- rewrite 

2- Deffie-Hellman   

روی نمادهای   ها،  روی نام   روی متغیرها،  ل، در این شک

   عبکارات  د.نک کن محمکولی تغییکر مکی   روی نمادهای    تابعی و

شکود را   ها در پروتکل مبادلکه مکی   کنندههایی که بین شرکت پیام

تواند هر عبارتی را نمکایش دهکد.    د. یک متغیر مینده نمایش می

را  ها )اعکداد تصکادفی(   نانسها مقدارهای اتمی نظیر کلیدها و  نام

هکای جدیکد را    توانایی تولید نام کنندهشرکت هر دهند. نمایش می

شکوند. در   های جدید در هر اجکرای پروتککل تولیکد مکی     دارد: نام

هایی ککه قکبلاً    هایی از پیام عنوان تابعهای تولیدشده به جا، نام این

شده است، کند دریافت  ای که نام را تولید می کنندهتوسط شرکت

هکای   ککه پیکام  ها تنها هنگامی د. بنابراین، نامنشو درنظر گرفته می

 قبلککی متفککاوت باشککند، متمککایز هسککتند. کاربردهککای تککابع    

ها رمزگذاری  های تابع سازد: مثا  ها را می عبارت            

               ساز هستند. یک حقیقت چکیدههای  و تابع

کنکد. چنکدین    را بیکان مکی     ،  ،   هکای  پیامیک خاصیت از 

 تواند به کار رود امکا بکرای اولکین مثکا  از محمکو       می   محمو 

بکه                طوریکه حقیقت کنیم، به استفاده می          

بند«. را داشته باشد   تواند پیام مهاجم می»این معنی است که 
 

ه، اگککر همککه بککه ایککن معنککی اسککت ککک             

نیز درست اسکت.     گاه درست باشند، آن   ، ...،    های حقیقت

نشکان داده      بکرای سکادگی بکا        یک بند بدون هیچ فر ی

 .شود می

3دادنمثا  جاری در این مقالکه، از پروتککل دسکت    عنوان به
  

 م:کنی ساده زیر استفاده می

      [ ]   
     

                             

          
                        

 

کلید     ،  کلید عمومی    ،  کلید خصوصی    

 .دهد را نشان می   کلید عمومی     و   خصوصی

 ها نمایش اولیه -2-0
مثا ، عنوان شوند. به ها نمایش داده می های رمزنگاری با تابع اولیه

نشان                 رمزگذاری کلید عمومی را با تابع

که باید رمزگذاری شود و    دهیم که دو شناسه دارد: پیام می

وجود دارد که کلید عمومی را از     یک تابع .  کلید عمومی

 و    توانیم دو تابع می چنین . )همسازد روی کلید خصوصی می

ترتیب کلیدهای عمومی و راز بهداشته باشیم که از یک    

کلید خصوصی با یک نام نمایش داده  ند.(ساز خصوصی را می

ای ندارد )یعنی، فقط یک نسخه از این نام  شود که هیچ شناسه می

 
3- handshake 

 

𝑀 𝑁                                         هاعبارت   ∷  

         𝑥                                          متغیر        

                    نام 

  𝑓 𝑀    𝑀𝑛                              کاربرد تابع         

𝐹                            حقیقت ∷ 𝑝 𝑀    𝑀𝑛  

𝑅                      بند هورن ∷ 𝐹    𝐹𝑛  𝐹 

 

 .۱پیام 

 .2پیام 



 ۱۴5                                                                    مصطفی زارع خورمیزی سازی منطق: ی با استفاده از برنامههای رمزنگار یابی پروتکل درستی

 

 

 بنابراین.  برای [ ]    و   برای [ ]    وجود دارد(

 . [ ]           و  [ ]          

ها و  سازنده گیریم: ها درنظر می تر، دو نوع از تابع کلیطور  به

هایی  هایی هستند که صریحاً در عبارت ها تابع ها. سازنده مخرب

 .شوند دهند، ظاهر می ها را نمایش می که پیام

هککا  سککازنده هسککتند. مخککرب    و         بککرای نمونککه، 

 ی مجموعکه با یک    کنند. یک مخرب کاری می ها را دست عبارت

              صکورت های بازنویسکی بکه   از قاعده       

ه تنهکا  هایی هستند ک عبارت   و   ، ...،    شود که تعریف می

           همگکی در     هکا هسکتند و متغیرهکای    و سازنده متغیرها شامل

یک           شوند. برای مثا ، رمزگشایی ظاهر می    ، ...،   

  است که با مخرب

        (        (        )   )    
که رمزگشایی یک  بازنویسی این  شود. این قاعده تعریف می

دهد،  دست می متن ساده را به ،متن رمز با کلید خصوصی متناظر

 .کند مد  میرا 

  ند:شو طور مشابه تعریف می های دیگر به تابع

 و         کنیم میاستفاده      ه برای امضا(ها، از یک سازند

 کلید  با       پیام امضای   معنای  به             

 که با         است. یک مخرب     خصوصی

       (          ) شود پیام را بدون  تعریف می   

 دهد، و دست میامضا( آن به

         (                 ) پیام را     

  شد.معتبر باگرداند تنها اگر امضا(  برمی

 و           مشترک یک سازنده -رمزگذاری کلید

  است که با          رمزگشایی یک مخرب

                            

 .شوند تعریف می

  نمایش داده    طرفه با یک سازنده -ساز یک چکیدهیک تابع

  (.شود )و هیچ مخربی ندارد می

 نمایش داده          مو عی با سازنده   های چندتایی

 و           با      مخرب   شوند و می

ها  شوند. چندتایی می تعریف                    

ها  توانند برای نمایش ساختارهای داده مختلف در پروتکل می

 .کار روند به

های  پذیری برای تعریف اولیه قواعد بازنویسی روش انعطاف 

تواند با استفاده از  کنند که می میرمزنگاری بسیاری پیشنهاد 

  بد.یا گسترشتر معادلات بیش

 های مهاجم نمایش توانایی -2-2
شود که  کنیم که پروتکل در حضور یک مهاجم اجرا می فرض می

هایی که دریافت کرده  ها را شنود کند، از پیام پیام  تواند همه می

د بسازد را های جدید محاسبه کند و هر پیامی که بتوان است پیام

 د.شو نامیده می [۱2]یائو -وارسا  کند. این مد  دول 

کنکیم.   های محاسباتی مهکاجم را کدگکذاری مکی    ابتدا توانایی

شود. مهکاجم در طکو     انجام می 3-2کدگذاری پروتکل در بخش 

ککار بکرد.    ها را بکه  ها و مخرب سازنده  تواند همه محاسبات خود می

  :باشد، بند زیر را خواهیم داشتمو عی    یک سازنده   اگر

                            

         (          ) 

 بازنویسی  یک مخرب باشد، برای هر قاعده   اگر

  :، بند زیر را داریم       در             

                            

             

ها توسط تطکابق   آنشوند،  ها هرگز در بندها ظاهر نمی مخرب

ر فر یات بنکد  ( د  ، ...،    جا ر این)د الگو روی پارامترهایشان

شوند. در حالت خکاص   ها در حکم کدگذاری می و تولید نتیجه آن

  عمومی، به -رمزگذاری کلید

                                 

                 (              )  

                     

                           

        (        (        ))               

              

 (۱) 

  های شود که بندهای او  و دوم با سازنده منجر می

           متناظر هستند و بند آخر با مخرب    و          

 شدهکه مهاجم پیام رمزگذاریمتناظر است. هنگامی

گاه او  را دارد، آن    کلید رمزگشاییو                

کنیم که رمزنگاری  را دارد. )فرض می   چنین متن ساده هم

تواند از پیام رمزشده به متن ساده  مهاجم می ،کامل است، بنابراین

 دست یابد فقط اگر کلید را داشته باشد.(

 ( و          ،        ،    ا )امضا(ه مربوط به بندهای

( 2) ر شکل( د         ،        ک )مشتر -یدرمزگذاری کل

 ت.ارائه شده اس

کند.  های محاسباتی مهاجم را توصیف می بندهای بالا توانایی

کنندگان در  این، مهاجم در ابتدا کلیدهای عمومی شرکت بر علاوه
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 و    [ ]               پروتکل را دارد. بنابراین، مهاجم بندهای

کلیککد  [ ] ویککژه،  کنککد. بککه را ا ککافه مککی   [ ]               

دهکد ککه کلیکد     کننده غیرامین را نمایش میخصوصی هر شرکت

تواند با استفاده از بنکدهای   است و مهاجم می  [ ]     عمومی او

 د.آن را محاسبه کن    همربوط به سازند

  

 نمایش پروتکل -2-1
توصکیف  شود را  که خود پروتکل چگونه نمایش داده می حا ، این

کننکده   قصد صحبت بکا یکک شکرکت    Bو  A کنیم. فرض کنیم می

کنندگان بداندیش که بکا مهکاجم    چنین شرکت همیا   ،  دلخواه

    . بنابراین، اولین پیامی که توسط، را دارندشوند نمایش داده می

  تواند می ،شود ارسا  می

        (          [ ]       ) 

اسککت پروتکککل را بککا هککر   باشککد. مهککاجم مجککاز    بککرای هککر

ای که بخواهد شروع کند، یعنکی مهکاجم یکک پیکام      کننده شرکت

ای را مشخ   کننده فرستد که کلید عمومی شرکت می   اولیه به

    تواند کننده میباید با او صحبت کند. این شرکت   کند که می

کننکده دیگکری باشکد ککه بکا مهکاجم نمکایش داده         یا هر شرکت

را داشکته باشکد،          راین، اگر مهاجم یکک کلیکد  شود. بناب می

با اولین پیام خکود پاسک       بفرستد؛   را به        تواند پیام می

  ،شککنود کنککد، بنککابراینرا  آنتوانککد  دهککد کککه مهککاجم مککی مککی

آورد. در نتیجه،  دست می را به (       [ ]          )        

 :یک بند به صورت

                

         (        (          [ ]       )) 

براین، در هر اجرای پروتکل یکک کلیکد    خواهیم داشت. علاوه

 توسط       شود. درنتیجه، اگر دو کلید متفاوت جدید تولید می

 ند:تولید شده مطمئناً متفاوت هست   دریافت شود، کلیدهای   

  بستگی دارد. بند به       به  

                

         (        (      [     ]    [ ]       )) 

 (2)  

 .شود تبدیل می

کنکد، آن را بکا کلیکد     یکک پیکام دریافکت مکی       هنگامی ککه 

پیکامی بکه      کنکد، بنکابراین   رمزگشکایی مکی       خصوصی خود

 بررسکی   انتظار دارد. سپس،  ( [ ]         )         صورت

،  را امضککا( کککرده اسککت، یعنککی،       ، ا کنککد کککه آیکک   مککی

کند و این تنهکا زمکانی موفکق     را ارزیابی می                  

کنکد   گر چنین باشد، او فرض میا . [ ]             هاست ک

)یک ثابت که مهاجم آن    داند، و یک راز می   را تنها   که کلید

کنکیم   فرستد. فرض می میرمز شده است را    را ندارد( که توسط

کنکد و پیکام    را ذخیکره مکی     مهاجم پیام فرستاده شده از طکرف 

کنکد. بنکابراین بنکد حاصکل بکه       را شنود می   ارسا  شده توسط

  صورت

        (        (          [ ]        [ ] )) 

                         

 ت.اس

 خلاصه -2-4
برای پروتکل جاری نشان داده شده  (2) گونه که در شکل همان

تواند با سه مجموعه از بندهای هورن  یک پروتکل می ،است

   د:نمایش داده شو

 های محاسباتی مهاجم را نمایش  بندهایی که توانایی

  تولید نام.ها و  ها، مخرب د: سازندهنده می

 های متناظر با دانش اولیه مهاجم. در حالت کلی،  حقیقت

 میوجود دارند که کلیدهای عموهایی  حقیقت

 ند.ده ها را به مهاجم می کنندگان و نام آن شرکت

 دهند. برای هر  می های پروتکل را نمایش بندهایی که پیام

پیام پروتکل یک مجموعه از بندها وجود دارد. در 

ام، ارسا  شده توسط شرکت   ی متناظر با پیام مجموعه

 صورت ، بندها به کننده

        (   )                  

             
 

 

های دریافت شده  الگوهای پیام    ، ...،    است که

   الگوی پیام    امین پیام است و  قبل از ارسا    توسط

 ت.اس

 :های محاسباتی مهاجم توانایی

  :  ی هبا شناس   برای هر سازنده

                            

         (          ) 

 ، برای هر قاعده بازنویسی  برای هر مخرب

  :       در              

                                         

 یعنی
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 م:                    تولید نا

                                 [ ]  

 : دانش اولیه

                 [ ]                  [ ]   

 :پروتکل

 :    پیام او 
                                   

                

         (        (      [     ]    [ ]       )) 

:  پیام دوم  

        (        (          [ ]        [ ] )) 

                         

خلاصه نمایش پروتکل مثا  جاری(. 2) شکل  

 محک محرمانگی -2-5
هدف ما مشخ  کردن خواص محرمانگی است: برای مثکا ، آیکا   

آورد؟ یعنکککی، آیکککا را بکککه دسکککت    توانکککد راز مهکککاجم مکککی

از بندها قابل استنتاج است؟ اگر            حقیقت
 
            

 ی بنککدهایی کککه بککرای اسککتنتاج  قابککل اسککتنتاج باشککد، دنبالککه 

شکوند.   روند به توصیف یک حمله منجر می کار می به            

محرمانه است اگر مهکاجم نتوانکد بکا شکنیدن و ارسکا          عبارت

 .انجام محاسبات به آن دست یابدها و  پیام

از بنکدها قابکل اسکتنتاج اسکت.                 در مثا  جاری، 

)به عنوان یک  [ ]  استنتاج به صورت زیر است. مهاجم نام جدید

را با اسکتفاده از    [ ]     کند، سپس کلید خصوصی( را تولید می

بکه   کند و با استفاده از بنکد مربکوط   محاسبه می    بند مربوط به

  پیام او 

        (      [    [ ] ]    [ ]      [ ] ) 

 بکه  آورد. وی این پیام را با استفاده از بنکد مربکوط   را به دست می

 و کنکککد رمزگشکککایی مکککی  [ ]  اش از و آگکککاهی         

را  آورد. سکپس امضکا(   را به دست می  [ ]    [ [ ]    ]       

  [ ]        از اش دانکش اولیکه   و          بکا اسکتفاده از بنکد   

 نمکککککککککککوده و مجکککککککککککدداً رمزگکککککککککککذاری 

دسکککت  را بکککه ( [ ]      [ ]    [ [ ]    ]      )        

بکککا اسکککتفاده از بنکککد مربکککوط بکککه پیکککام دوم،       آورد. مکککی

 از طرف دیگکر، از آورد.  دست می را به  [ [ ]    ]            

،         مربوط بهبا استفاده از بند    [ ]    [ [ ]    ]      

توانکد بکا اسکتفاده از     آورد. بنابراین می دست می را به [ [ ]    ] 

را رمزگشایی   [ [ ]    ]            ،          بند مربوط به

دست آورد. به عبارت دیگر، مهاجم یک نشست  را به   در نتیجه و

آغکاز   [ ]  کننده غیر امین با کلید خصوصکی  و یک شرکت   بین

را  ( [ ]      [ ]          )         کنکد. او اولکین پیکام    یم

رمکز    [ ]       گیرد، آن را رمزگشکایی نمکوده و مجکدداً بکا     می

، این پیام به صکورت اولکین    فرستد. برای می   نموده و آن را به

 بکا    رسکد، بنکابراین   به نظکر مکی     و   پیام از یک نشست بین

توانککد آن را  دهککد، کککه مهککاجم مککی پاسکک  مککی               

 ت.را از اولین پیام به دست آورده اس   رمزگشایی کند، زیرا او

نتیجه، استنتاج حاصل با حمله شکناخته شکده علیکه ایکن      در

پروتکل متناظر است. در مقابل، اگر پروتککل را بکا افکزودن کلیکد     

  〉]|} در پیکام او     عمکومی 
 
  〉]

   
|}

   

 
 م،کنکی اصکلا    

از بندها قابکل اسکتنتاج نیسکت. بنکابراین، پروتککل                   

 د.کن را حفظ می   اصلا  شده محرمانگی

که چه هنگکام یکک حقیقکت داده شکده از یکک       در ادامه، این

شکود را بکه طکور صکوری تعریکف       مجموعه از بندها اسکتنتاج مکی  

هکای چندگانکه    های یک بند بکه عنکوان مجموعکه    کنیم. فرض می

هکا مهکم    شوند. به این معنکی ککه ترتیکب فکرض     درنظر گرفته می

برای بندها    نیست ولی تعداد تکرارهای یک فرض مهم است. از

برای حکم    برای فر یات و  نویسی منطق(،  های برنامه )قاعده

  م.کنی استفاده می

اسکت و          شکامل        گکوییم )شمول(  0تعریف 

 ، اگر و تنها اگر جانشکینی                 نویسیم می

σ       وجود داشکته باشکد بکه طکوری ککه σ      و σ      

 های چندگانه(.  )شمو  مجموعه

                         

         (              ) 
         

                                 

        (        (        ))

              

             

         

                         

         (          ) 
     

        (          )                      

        (          )               

             
          

                        

         (             ) 
         

        (             )              

             
         



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                                                                           ۱۴۸  “ پدا

 

   استنتاج :(1ل )شک

  .را ببینید (3شود، شکل ) میصورت زیر تعریف  استنتاج به

یکک حقیقکت      فکرض کنیکد  پذیری(  )استنتاج 2تعریف 
یکک     بسته، یعنی، یک حقیقت بدون متغیر باشد. فکرض کنیکد  

پذیر است اگکر و تنهکا اگکر     استنتاج  زا  د.مجموعه از بندها باش
وجود داشته باشد، یعنی، یکک درخکت      از   یک استنتاج برای
  ود:ش صورت زیر تعریف میمتناهی که به 

      جز ریشه( درخت با بندهای های )به رأس .۱
  شوند؛ گذاری می برچسب

گذاری  های بسته برچسب های درخت با حقیقت یا  .2
  شوند؛ می

گذاری شده  برچسب   اگر درخت دارای رأسی باشد که با .3
یا  خارج    و    است و یک یا  وارد شونده به آن با

               گاه اند، آن گذاری شده نشانه   ، ...   ، شونده از آن با
            .  

گذاری شده  نشانه   ریشه یک یا  خارج شونده دارد که با .۴
  د.شو است. تنها پسر ریشه، زیرریشه نامیده می

 الگوریتم تجزیه -1
ای از بندهای هورن و هدف تعیین این  ، مجموعه نمایش پروتکل

تواند از این بندها استنتاج  آیا یک حقیقت داده شده میاست که 

 ۱های پرولوگ ای است که با سیستم شود یا نه. این دقیقاً مسأله

ها  توانیم از این سیستم جا، نمی شود. اما، در این معمو  حل می

 استفاده کنیم، زیرا ممکن است متوقف نشوند. برای مثا ، بند

         (        (        ))               
            

 
 

1- Prolog 

 

تر با تعداد  منجر به درنظر گرفتن بندهای پیچیده و پیچیده

توانیم برای حل مشکل،  شود. البته می نامحدودی رمزگذاری می

توان بهتر از آن را  ها را به دلخواه محدود کنیم، اما می عمق عبارت

 .دادانجام 

 . الگوریتم پایه1-0

بکا     کنیم: هنگامی که حککم یکک بنکد    میابتدا تجزیه را تعریف 

متحد است، تجزیه، بند جدیدی     فرض بند دیگر )یا همان بند(

یکی پس از دیگکری      و   کند که متناظر با کاربرد استنتاج می

  د:شو طور صوری، تجزیه به صورت زیر تعریف می است. به

      دو بنکد باشکند،       و   فکرض کنیکد   1تعریفف  

   که موجود باشد به طوری      فرض کنید.         و

باشکد. در      و   2هکننکد دتکرین متح  کلی 𝜎 متحد باشند و    و 

  کنیم این حالت، تعریف می

    
   𝜎(           )  𝜎   

    و حقیقت( ۱بند )    و( 2بند )   برای مثا ، اگر

 گاه باشد، آن ((        )        )            صورت به

     
  ، 

                            

         (      [     ]    [ ] ) 

  است که در آن جانشینی

𝜎                [     ]    [ ]   

( ۴د که در شککل ) کن است. الگوریتم تجزیه در دو فاز کار می

بند ی اولیه از بندها را به یک  توصیف شده است. فاز او  مجموعه

کنکد.   های یکسانی را استنتاج می کند که حقیقت جدید تبدیل می

ککه یکک    او  برای تشکخی  ایکن  -فاز دوم از یک جستجوی عمق

 .کند تواند از بندها استنتاج شود یا نه استفاده می حقیقت می

  فاز اول: اشباع  

              

۱ .  ∅. 

 .              ،     ربرای ه

  رسیدن به یک نقطه ثابت تکرار کن اعما  زیر را تا .2

 ،∅        به طوری که     برای هر 

 به طوری که            ، برای هر     برای هر

    
 تعریف شده باشد،     

 
2- most general unifier 

 

  

𝑅′ 

𝑅     

      

 ریشه

 زیرریشه

𝐹 

𝜂′ 

𝐹  

𝜂 

𝐹  𝐹𝑛 
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  ن.را برگردا ∅                .3

  اول-گرد عمق فاز دوم: جستجوی عقب 

     ( ,   ,   )

 

{
 
 

 
اگر      وجود داشته باشد به طوری که                                 ∅ 

درغیر این صورت اگر ∅                                                          

       (     
 ,       ,    ) صورت این                 در غیر 

     ,           ,       تعریف شده باشد 
 به طوری که  

 

     

         ( ,    )           ,  ∅ ,      

الگوریتم تجزیه (.4شکل )  

 ها نتیجه آزمایش -4

برای اثبات خواص محرمانگی و احراز هویت در بسیاری این روش 

کار رفته است، از جملکه نسکخه معیکوب و صکحی       ها به از پروتکل

پروتککل کلیکد   [، ۱۴، ۱3] ۱شکرودر -پروتکل کلید عمومی نیدهام

-کلید عمکومی وو ، پروتکل [۱5، ۴، ۱3]شرودر -مشترک نیدهام

، ۱7، ۱۹، ۱۸، ۱6م ]لک -پروتکل کلید مشکترک وو  [،۱7، ۱6] 2مل

 [،۴] ۴پروتککل یکالوم   [،۱۹، 2۱] 3ساسککو -، پروتکل دنینک  [2۱

[.  23] 6و پروتککل اسککیم   [، 3، ۴، 22] 5ریکس -وی اوتپروتککل  

ها ر  نداده است و تنها حالکت   هیچ حمله نادرستی در این آزمون

-های معیوب پروتکل کلید مشترک وو هعدم توقف در برخی نسخ

در کمتکر از یکک ثانیکه روی یکک      هکا  این پروتککل لم بوده است. 

 اند. یابی شده درستی  Intel Core i3-2310M 2.10GHzکامپیوتر

 گیری نتیجه  -5 

بندهای هورن توانایی اثبات خواص   یک جنبه مهم رهیافت 

ها به روشی  ها برای تعداد نامحدودی از نشست امنیتی پروتکل

ها اساسی است. این  کاملاً خودکار است. این برای تصدیق پروتکل

را  رمزنگاریهای  ی وسیعی از اولیه چنین رده رهیافت هم

از خواص امنیتی را  ی وسیعی تواند رده کند و می پشتیبانی می

 ند.ثابت ک

هکا بکرای تعکداد     یکابی پروتککل   از طرف دیگر، مسأله درسکتی 

ناپذیر اسکت، بنکابراین ایکن رهیافکت      ها تصمیم نشست از نامحدود
 

1- Needham-Schroeder   
2- Woo-Lam 

3- Denning-Sacco   
4- Yahalom 

5- Otway-Rees   
6- Skeme 

ککار   شکود و تقریکب را بکه    ناتمام است یعنی همواره متوقکف نمکی  

های امنی وجود دارنکد ککه امکن بکودن      گیرد، بنابراین پروتکل می

بسیار دقیکق و ککارآ   در عمل تواند اثبات کند، اگرچه  ا نمیها ر آن

 است.
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