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 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
های رمز قالبی است. در این مقاله، یک حمله جدید از نوع متن اصلی تحلیل تفاضلی و خطی دو ابزار اصلی برای بررسی امنیت الگوریتم

های تفاضلی که ین حمله از مشخصهشود. در اهای رمز قالبی که ترکیبی از دو حمله تفاضلی و خطی است معرفی میشده به الگوریتمانتخاب

  شودهای خطی که همبستگی آنها دقیقا برابر با صفر است، استفاده میشود و تقریبایجاد می 1در بخشی از الگوریتم رمز با احتمال 

 

   تقریب خطی قالبی، تحلیل تفاضلی، رمز: یدیکلهای واژه

 6مقدمه -6
انتخاب شده است که تحلیل تفاضلی یک حمله از نوع متن اصلی 

های رمز قالبی معرفی شد. این حمله اولیین  برای تحلیل الگوریتم

معرفی شد. حمله  ]1 [توسط بیهام و شامیر در 1991بار در سال 

عرفی شد. ایین  م ]2 [در 1991در سال  Matsuiخطی نیز توسط 

های خطیی بیه   معلوم است که از تقریب -حمله از نوع متن اصلی

 کند.استفاده میعنوان تمایزگر 

حملات تفاضلی و خطی دو ابیزار مهیم در تحلییل و بررسیی     

های رمز قالبی هستند. به کمک تحلیل تفاضلی و امنیت الگوریتم

نسیبت بیه    DESخطی حملات موثری بیه الگیوریتم رمیز قیالبی     

جستجوی جامع در کشف کلید مخفی و شکسیت الگیوریتم رمیز    

این دو روش به عنوان ابزار  . در حال حاضر نیز از]1-4 [ارائه شد

های رمیز قیالبی میورد اسیتفاده قیرار        اساسی در تحلیل الگوریتم

 گیرد می

خطی از ترکیب دو حملیه تفاضیلی و خطیی     -تحلیل تفاضلی

در سیال   Langfordبیار توسیط   شود. این حملیه اولیین   ایجاد می

 DESدور الگوریتم رمز قیالبی   8معرفی و بر روی  ]1 [در 1991

های تفاضلی که در دورهیایی  ال شد. در این حمله از مشخصهاعم

کند. اگیر در  دهند استفاده میرخ می 1از الگوریتم رمز با احتمال 

ادامه این دورها، دورهایی باشند که تقریب خطی مناسب را ایجاد 

کنند، در این حالیت امیید دارییم بیرای هیر جفیت میتن اصیلی          

قریب خطی با احتمالی برقرار شده برای کلید درست این تانتخاب

 

 mhadian@iust.ac.irرایانامه نویسنده مسئول:  *

و  Bihamتوسیط   ]6 [در مقالیه  2112باشد. این حمله در سیال  

Dunkelman شییده مشخصییه بهبییود داده شیید. در حملییه معرفییی

برقرار است. در این مقاله میا حملیه    1تر از تفاضلی با احتمال کم

کنییم کیه   شیده را معرفیی میی   جدیدی از نوع متن اصلی انتخاب

هیای  ه تفاضلی و خطی اسیت و در آن از مشخصیه  ترکیبی از حمل

هیای  برای دورهایی از رمز برقرار اسیت و تقرییب   1که با احتمال 

.  شیود. دهند اسیتفاده میی  رخ می ½خطی خاصی که با احتمال 

باشد که بستگی یک روش جدید حمله میصفر هم -تحلیل خطی

یک نوع حمله تمایزی است و در برخیی میوارد منجیر بیه ییافتن      

های رمز قالبی نیز خواهد شید. ایین حملیه    کلید رمز در الگوریتم

 معرفی شد. ]7-8 [در Bogdanovتوسط 

شیود کیه در   دهی میی مابقی این مقاله به این صورت سازمان

بخش دوم تعاریف و مقدمات مورد نیاز آورده شیده اسیت. بخیش    

سوم به معرفی مختصری از حمله تفاضلی و خطی اختصاص یافته 

شود خطی معرفی می-ر بخش چهارم حمله جدید تفاضلیاست. د

 گیری خواهیم کرد.و در نهایت در بخش پنجم نتیجه

   تعاریف و مقدمات -2

 بعدی باشد. -  دهنده فضای برداری باینری نشان   فرض کنید 

و                   ضیییییرب داخلیییییی دو بیییییردار  

شیود بییه  نمیایش داده میی     کیه بیا                     

 شود:صورت زیر تعریف می

                                                      (1)  
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 .شودیک تابع بولی نامیده می        تابع 

ها تابع    در آن  و               که           تابع

 .شودنامیده می  اند یک تابع بولی برداری از بعد بولی

توان توسط یک را می  یک تابع بولی برداری از بعد 

فرض کنید  .نمایش داد  مانند     ماتریس باینری 

لذا هر   نمایش داده شود   ،...و   ،   با   سطرهای ماتریس 

 بعدی است. - یک بردار باینری  ،  

              یک بردار تصادفی و      فرض کنید 

توزیع احتمال آن                    در این صورت بردار 

 باشد.می

ییک    یک تابع بولی برداری و             فرض کنید

نواخیت باشید. اگیر    باشد که توزییع آن ییک     متغیر تصادفی در 

با توزیع احتمال    یک متغیر تصادفی در   گاه آن          

کیییه باشییید، جیییاییمیییی                                  

. اییین تییوزع احتمییال، .                              

 شود.نمایش داده می       شود و با نامیده می  توزیع احتمال 

را از لحاظ آماری مستقل گوینید هرگیاه     و    دو تابع بولی 

 ها از لحاظ آماری مستقل باشند.متغیرهای تصادفی متناظر با آن

به صورت  1و مقدار   بستگی میان یک متغیر تصادفی هم

بستگی یک شود. همتعریف می                    

گی بستکه به طور خلاصه هم 1با تابع            تابع بولی 

 شود: شود به صورت زیر تعریف مینامیده می  

                      –                                        (2)  

     فرض کنید  لم:
     

 pیک تابع بولی با تابع احتمال    

     باشد در این صورت به ازای هر 
 رابطه زیر برقرار است.  

      ∑                  
                                (1)  

 آمده است. ]11 [اثبات این لم در مقالهاثبات: 

   تحلیل تفاضلی و خطی -1

هیایی کیه در حملیه    در این بخیش برخیی تعیاریف و نمادگیذاری    

  تفاضلی و خطی مورد نیاز است آورده شده است.

 تحلیل تفاضلی -1-6

کند که یک تفاضل خاص در یک در تحلیل تفاضلی بررسی می

با یک کلید  Eزوج متن اصلی ورودی از یک الگوریتم رمز مانند 

ثابت، چه تاثیری در تفاضل خروجی متن رمز شده متناظر با آن  

 گذارد. می

بیتی باشند احتمال تفاضل  -  دو قالب   و   اگر تعریف: 

نمایش داده           که با  Eبرای الگوریتم رمز       

 شود:شود به صورت زیر محاسبه میمی

                                         (4)  

برای یک تابع تصادفی انتظار داریم که مقیدار احتمیال بیرای    

باشید.       برابیر بیا     و تفاضیل خروجیی     هر تفاضل ورودی 

توان باشد می      بزرگتر از             مقدار بنابراین، اگر

و با در اختیار داشتن مقیدار کیافی جفیت میتن            از تفاضل

باشید(    شده )که هر زوج متن اصلی داری تفاضیل  اصلی انتخاب

گشت از یک جای Eعنوان یک تمایزگر برای تمیز الگوریتم رمز به

 تصادفی، استفاده کرد.

 تحلیل خطی -1-2

میان یک تابع خطی از قالب بستگی در تحلیل خطی از هم

کند. ورودی الگوریتم و تابع خطی از قالب خروجی، استفاده می

گیرد از ضرب ترین تابع خطی که مورد استفاده قرار میبیش

شود( داخلی یک بردار خاص )که به آن ماسک ورودی گفته می

در قالب ورودی یا ضرب داخلی یک بردار خاص )که به آن ماسک 

شود( در قالب خروجی یک الگوریتم رمز ایجاد یخروجی گفته م

 شوند.می

بیتی باشند احتمال یک تقریب  -  دو قالب   و   : اگر تعریف

برای الگوریتم رمز    و ماسک خروجی  خطی با ماسک ورودی 

E  شود به صورت زیر نیز نمایش داده می      که گاهی با

 شود:تعریف می

                                            (1)  

-نمایش داده می  که با       بستگی یک تقریب خطی هم

 شود:شود به صورت زیر تعریف می

              
 

 
                                           (6)  

برای یک تابع که بیه صیورت تصیادفی انتخیاب شیده باشید       

   و ماسک خروجی  احتمال هر تقریب خطی با ماسک ورودی 

برابر با 
 

 
است. حیال اگیر ییک     1بستگی است. بنابراین دارای هم 

تقریب خطی با احتمال مخالف 
 

 
در یک الگوریتم رمز پیدا شیود   

میتن رمزشیده    -با در اختیار داشتن تعداد کافی زوج متن اصیلی 

توان از آن تقریب خطی به عنوان یک تمایزگر برای تمیزدادن می

 گشت تصادفی، استفاه کرد.الگوریتم رمز از یک جای

 بستگیصفر هم -تقریب خطی -1-2

 با خطی تقریب یک باشد. بیتی -n قالبی رمز یک E کنید فرض
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که برای آن    و ماسک خروجی   ماسک ورودی 

                  
 

 
، باشد را تفریب خطی با     

بستگی از این صفر هم -بستگی صفر نامند. در تحلیل خطیهم

 شود.های خطی استفاده مینوع تقریب

 خطی جدید -معرفی حمله تفاضلی -4

شود خطی ارائه می -حمله تفاضلیدر این بخش ابتدا مقدماتی از 

 کنیم.سپس حمله جدید را معرفی می

 خطی -حمله تفاضلی -4-6

است، به    و    ترکیبی از دو بخش  Eفرض کنید الگوریتم رمز 

ی با لیک مشخصه تفاض      اگر  .       عبارتی 

  یک تقریب خطی با اریبی       باشد و    برای  1احتمال 

در این صورت تمایزگر         باشد به قسمی که    برای 

شود. تعریف می (           )خطی زوج  -تفاضلی

دهنده دو زوج متن اصلی باشد که نشان   و   فرض کنید 

           در این صورت چون         
لذا با       

             رابطه  1احتمال 
برقرار است. تمایزگر       

 خطی برابر بررسی برقراری رابطه: -تفاضلی

                            (7                                 )  

 یا برقراری رابطه:

                                                               (8)  

 شود.تعریف می

 آمده با فرض شرایطی که دردستاحتمال برقراری تمایزگر به

 باشد: آمده است، به صورت زیر می ]1[

                     

 (
 

 
  ) (

 

 
  )  (

 

 
  ) (

 

 
  )

 
 

 
                                             9  

گشت تصادفی احتمال برقراری هر تمایزگر برای یک جای

خطی برابر با  -تفاضلی
 

 
است بنابراین اگر اریبی رابطه فوق به  

توان از رابطه فوق به عنوان یک اندازه کافی بزرگ باشد می

 تمایزگر استفاده کرد.

 خطی جدید -تمایزگر تفاضلی -4-2

های تفاضلی خطی جدید از مشخطه -تفاضلی تمایزگر معرفی برای

بستگی صفر استفاده    های خطی با همو تقریب 1با احتمال 

 شود.می

   و    ترکیبیی از دو بخیش    Eفرض کنیید الگیوریتم رمیز    

ی لیک مشخصیه تفاضی        اگر  .       است، یعنی 

ییک تقرییب خطیی بیا           باشید و     بیرای   1با احتمال 

 احتمال 

 
باشید بیه قسیمی کیه        بسیتگی صیفر، بیرای    ییا هیم   

خطییی زوج  -در اییین صییورت تمییایزگر تفاضییلی           

     و  شیود. فیرض کنیید    تعریف میی  .(            )

در ایین           دهنده دو زوج متن اصیلی باشید کیه   نشان

           صورت چیون  
رابطیه   1 لیذا بیا احتمیال         

             
خطیی   -برقرار است. تمایزگر تفاضیلی       

یییا برقییراری رابطییه                   برابییر بییا برقییراری 

 شود.تعریف می                 

آمده با فرض شرایطی که در دستاحتمال برقراری تمایزگر به

 باشد: آمده است، به صورت زیر می ]1[

                      
 

 
                               (11)  

بستگی، وجود ( با هم11رابطه ) Eبنابراین برای الگوریتم رمز 

های خطیی چندگانیه اسیتفاده کیرد.     توان از تقریبدارد. حال می

    کنید  فرض
    متن اصلی و  دهندهنشان  

دهنده نشان  

رابطیه خطییی    ای در فرآینید رمزنگیاری باشیید. حیال اگییر    داده

 در یک الگوریتم رمز بیا احتمیال                     

 
 

جیای درنظرگیرفتن هیر بییت و     تیوان بیه  وجود داشته باشد، میی 

تیایی  -  محاسبه توزیع احتمال آن به صورت مسیتقل، توزییع و   

را به دست آود. از طرفیی رابطیه مییان توزییع      .           

    برای هر    بستگی و مقدار هم  احتمال 
به صورت زییر    

 باشد:می

  [ ]  ∑          
    

                                       (11)  

های خطی برابر با بستگی میان تمامی تقریبحال اگر هم

باشد با         مقدار       صفر باشد، به عبارتی برای هر 

و محاسبه مقدار احتمال  (11گذاری این مقادیر در رابطه )جای

   در   به این نتیجه خواهیم رسید که متغیر تصادفی 
دارای   

 توزیع یکنواخت است. 

       زوج میتن اصیلی مجیزای     Nبرای حمله فرض کنید 

بیتییی کییه در آن  –                بییرای یییک رمییز قییالبی 

ب تقریی   و    بیرای   1با احتمیال        مشخصه تفاضلی 

 با احتمال       خطی 

 
دهد رخ می   برای  1بستگی یا هم 

را در اختیار داشته باشیم. اگر بیرای           و علاوه بر این 

گیاه  باشد آن                           مقدار        

دارای توزبیع              ( متغیر تصیادفی  11طبق رابطه )

  نواخت در یک
 Nتیوان رفتیار ریرتصیادفی    است. بنابراین میی   
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دهنده نشان [ ]  از دادهای تصادفی تمیز داد. فرض کنید  را داده

شیود. در ابتیدا بیرای هیر     مشیاهده میی    تعداد دفعاتی باشد که 

      
     [ ] شوند سپس برای هیر  مقداردهی اولیه می ،  

آمیده،  دسیت به های خطیبه کمک تقریب  مقدار        جفت 

کیه    شود. اکنون آماره محاسبه و به شمارنده آن یکی اضافه می

 کنیمآمده است را محاسبه می ]11[در 

  ∑
  [ ]       

           

    
                                            (12)  

بیرای    به اندازه کافی بزرگ انتخاب شده باشد آمیاره    اگر 

انید دارای دو توزییع   هایی که از رمز آمدههای تصادفی و دادهداده

 متفاوت به شرح زیر است:

-)خیی  دو -یکیا برای کلید صحیح دارای توزیع   آماره  -1

 :با میانگین و واریانس زیر است دو(

         
    

    
        

             
    

    
 (11          )  

دو با  -برای کلید نادرست دارای توزیع خی  آماره  -2

 :میانگین و واریانس زیر است

               
                  (14                          )  

دهنیده خطیای نیوع اول و دوم    نشیان     و     فرض کنیید  

باشند در این صورت مقدار آستانه تصمیم به صورت زیر محاسیبه  

 شود:می

                   
                   

  (11       )  

بنابراین مقدار داده مورد نیاز برای تمیزدادن الگوریتم رمز از 

 گشت تصادفی برابر با مقدار زیر است:یک جای

  
               

√ 
 ⁄       

          (14                                      )  

تابع  ، و تابع                      که در آن، برای 

توزیع تجمعی توزیع نرمال است. احتمیال موفقییت حملیه برابیر،     

 باشد.می           

  یریگیجهنت -5

خطیی   -در این مقاله یک حمله جدید از خانواده حملات تفاضلی

بسیتگی  های خطی کیه دارای هیم  معرفی شد که در آن از تقریب

لازم به ذکر است که در این حملیه   دقیقاً صفر بودند استفاده شد.

هیا صیفر اسیت و در حملیه     بستگی آنهای خطی که هماز تقریب

از شیدند، اسیتفاده شیده اسیت.     خطی نادیده گرفته می -تفاضلی

های رمز قالبی که شرایط فوق توان الگوریتمآمده میدستنتایج به

 تحلیل و بررسی قرار داد. باشند مورد را داشته 
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