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 (50/50/59، پذیرش: 50/50/50)دریافت: 

 چکیده
برد همقاله انتخاب را ینمدافع و چند نوع مهاجم مورد مطالعه قرار گرفته است. هدف ا یک ینب یچندهدف یتیامن های یمقاله باز یندر ا

مذکور به  یچندهدف یتیامن ی. بازنظر است چند نوع مهاجم به اهداف مورد یمحدود در مقابل حملات احتمال یتیمدافع با منابع امن ینهبه

 یک یمسئله چندهدف یکتاکر مسئله به  -کان ینگیبه یطشده است. سپس با استفاده از شرا فرموله یچندهدف یدوسطح ئلهمس یکصورت 

در  یتامن یجاددر ا ها ینوع باز یناز ا یکاربرد یت،. در نهاگردد یم یشنهادحل آن پ یبرا یآرمان یزیر و روش برنامه شود یم یلتبد یسطح

  . گردد یمترو ارائه م های یستگاها

 

   ی چندهدف یدوسطح سازی ینهبه ی،آرمان یزیر برنامه یتی،امن یباز ی،باز  یهنظر: یدیکلهای واژه

 3مقدمه -3
های استقرار موشک بااتحاد جماهیر شوروی  2691اکتبر سال  در

هتا   کترد و آمریاتایی  امنیتت آمریاتا را تهدیتد     ،ای در کوبا هسته

های مختلفی را  ها گزینه آمریاایی. خواستار لغو این عملیات شدند

هتا   نابودی موشتک پیشنهاد  هامورد بررسی قرار دادند. یای از آن

بته   مماتن بتود منجتر    تصمیماین بود. اتخاذ هوایی   هحملتوسط 

دیگتر پیشتنهاد   گزینته  . شودعلیه آمریاا شوروی ای  هسته هحمل

تتر جلتوگیری   های بیش از استقرار موشک که بوددریایی   همحاصر

 کشتور به مدت چند روز دو  .حمله هوایی هم صورت بگیردشود و 

جمهتور آمریاتا   هتای ختود بودنتد. رئتیس     گزینته  بررسیدر حال 

هوایی  هدریایی را انتخاب کرد و در همان وقت برای حمل همحاصر

اتحتاد جمتاهیر    ،همتذاکر چنتد روز  علیه کوبا آماده شتد. پتس از   

 اتفاقتاتی ای از  نمونته  این مستلله  .هایش را برچید شوروی موشک

شتویم.   است که در زندگی روزمره بته دفعتات بتا آن مواجته متی     

، بهترین تصمیم از تصمیم طرف مقابل آگاهی نداریمچگونه وقتی 

ای از تحقیق در عملیتات استت    شاخه  بازی  نظریه ؟اتخاذ کنیمرا 

اکم بر یک موقعیت راهبردی را متورد بررستی   که رفتار ریاضی ح

و رفتتار اقتصتادی     دهد. پس از انتشار کتاب نظریه بتازی  قرار می

به سرعت رشد   [، نظریه بازی2] 2توسط وان نیومن و مورگنسترن

 

 h.bigdeli@birjand.ac.irرایانامه نویسنده مسئول:  *

1- Von Neumann and Morgenstern 

یافت و کاربردهای وسیعی در علوم مختلف پیتدا کترد. سترهن     

را در   بتتازی  [ در مقالتته ختتود اهمیتتت نظریتته 1] 1الیتتور هتتایوود

گیری فرماندهی نشان داد. او نبردهای مختلفتی از جنت     تصمیم

بررسی کرد و نتیجه گرفتت کته     بازی  جهانی دوم را از دید نظریه

تصمیم دکترین نظامی مشابه با جواب بته دستت آمتده از نظریته     

است. ارزیابی سرهن  هایوود انجمن تحقیق در عملیتات را    بازی

تر مورد بررستی قترار   ریه بازی را بیشهای نظ تشویق کرد تا روش

های نظامی از این نظریه استتفاده کننتد.    گیری دهند و در تصمیم

در دهه اخیر، نظریه بازی به طتور گستترده در مستائل نظتامی و     

[.  ستناریوهای دزد و  3امنیتی مورد استفاده قترار گرفتته استت ]   

وشتای  دفتاع م  نظتام [، 5ی ]ا رایانههای  [، امنیت شباه4پلیس ]

ایتن کاربردهتا هستتند.      [ ازجمله7[ و تروریسم ]9ضدبالستیک ]

اخیتتراا اقتتدامات کتتاربردی در ایتتن زمینتته در کشتتور آمریاتتا و در 

[. نظریته  3آنجلس و نیویورک صورت گرفته استت ] شهرهای لس

های هماارانته   شود: بازی بندی می به دو نوع بازی مهم طبقه  بازی

-22. نویسندگان در کارهای قبلتی ] [8های غیرهماارانه ] و بازی

ماتریستی را در محتیط فتازی متورد      های ماتریستی و دو  [ بازی6

در جنت  جهتانی دوم را بته     موقعیتت یتک  بررسی قرار دادنتد و  

سازی کترده و   های فازی مدل صورت یک بازی ماتریسی با عایدی

های به دست آمتده از روش پیشتنهادی بتا     نشان دادند که راهبرد

 

2- Oliver Haywood 
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چنتین بتازی متذاکرات    ترین آمریاا مطابقت دارد. هتم تصمیم دک

ای بتتین دو کشتتور را بتته صتتورت یتتک بتتازی دوماتریستتی هستتته

سازی کرده و یک روش برای محاسبه نقاط تعادل  چندهدفی مدل

دفتاع    کارای ضعیف آن ارائه دادند. در بستیاری از مستائل حتوزه   

برختوردار استت.   ای  گیری و انتخاب راهبرد از اهمیت ویژه تصمیم

گیری منطقی موجب افتزایش کتارایی    گونه مسائل، تصمیمدر این

نظام خواهد شد. در بسیاری از این مستائل، متدافع دارای منتابع    

امنیتی محدود است و سعی دارد از حملات چنتدین مهتاجم بته    

روشی منطقی برای تخصتی     اهداف جلوگیری کند. نظریه بازی

کنتد. در ایتن    د نظر دشمن فراهم متی منابع امنیتی به اهداف مور

گیرد. این  های امنیتی چندهدفی مورد بررسی قرار می مقاله، بازی

گیرد. در  نوع مهاجم انجام می ها بین یک مدافع و چند نوع از بازی

ها به دنبال یافتن یک راهبرد بهینه بترای متدافع    این نوع از بازی

ی محاسبه راهبرد هستیم. هدف از این تحقیق، ارائه یک روش برا

بهینه مدافع است در شترایطی کته منتابع امنیتتی متدافع بترای       

حفاظت از اهداف محدود است و مدافع بتا چنتدین نتوع مهتاجم     

هتا مماتن استت در بستیاری از      شود. این نتوع از بتازی   روبرو می

دفاع بته کتار گرفتته شتود. در ایتن        های موجود در حوزه موقعیت

هتای متترو بیتان     یجاد امنیت در ایستگاهمقاله کاربردی از آن در ا

چتون  تواند در مسائل امنیتتی دیگتری هتم    شود. این بازی می می

امنیت سایبری، امنیت مرزهتای کشتور و ... متورد استتفاده قترار      

و  2های امنیتی چندهدفی توسط گروه تحقیقاتی تامب گیرد. بازی

این  [ معرفی شد. این گروه در کار تحقیقاتی خود21هماارانش ]

ها را معرفتی کترده و کاربردهتایی از آن را در دنیتای      نوع از بازی

گیرنتده اول   ها چندین هدف را برای تصمیمواقعی نشان دادند. آن

ستازی   بهینته   در نظر گرفتند و لذا مستئله را بته صتورت مستئله    

چندهدفی بیان کردند. در مقاله مذکور، مدل چندهدفی به دست 

دوم بیتان    ین هدف برای تصمیم گیرندهآمده با فرض داشتن بهتر

شده استت و هتیر روشتی بترای یتافتن ایتن هتدف و در نتیجته         

هتای   محاسبه نقاط تعادل بازی ارائه نشده استت و تنهتا بته روش   

  حل مسئله چندهدفی پرداخته شده است. در ایتن مقالته مستئله   

ستازی   بازی امنیتتی چندهتدفی بته صتورت یتک مستئله بهینته       

شود که تصتمیم گیرنتده اول    سازی می مدل چندهدفی دوسطحی

شتود   در سطح بالا قرار داشته و با یک مسئله چندهدفی روبرو می

تتک هتدفی     گیرنده دوم در سطح پائین بتا یتک مستئله    و تصمیم

روبرو خواهد شد. با نوشتن شرایط بهینگی در سطح دوم به دنبال 

ین راهبترد  اول هستیم. ا  گیرنده محاسبه راهبرد کارا برای تصمیم

دهد که مدافع بتا منتابع امنیتتی محتدود ختود چگونته        نشان می

حملات مهاجمان را به حداقل برساند. ادامه مقاله به صتورت زیتر   

هتای   ای از بتازی  مفاهیم پایه 1دهی شده است. در بخش سازمان

 

1- Tambe 

ستازی دوستتطحی و چندهتتدفی مطتتر   امنیتتی و مستتائل بهینتته 

پردازد و یتک   هدفی می تی چندهای امنی به بازی 3شود. بخش  می

بختش ایتن مستائل ارائته      روش برای یتافتن راهبردهتای رضتایت   

ها در ایجاد امنیتت   کاربردی از این نوع بازی 4شود. در بخش  می

 گیرد. های مترو مورد بررسی قرار می در ایستگاه

   مفاهیم مقدماتی -2

های  ریزی دوسطحی، بازی در این بخش، مقدماتی از برنامه

 شود. سازی چندهدفی بیان می و بهینه 1امنیتی

پیرو نیز نامیده  -های رهبر که بازی 3های استاکلبرگ بازی 

میلادی توسط استاکلبرگ و  2651شوند اولین بار در سال  می

سازی در اقتصاد ارائه شد.  های انحصاری براساس برخی از پدیده

و  4)پیشرو( های استاکلبرگ یک بازیان به عنوان رهبردر بازی

کنند. بنابراین مسئله در عمل می 5رو )پیرو( عنوان دنبالهبقیه به

این حالت در واقع یافتن راهبرد بهینه برای رهبر است با این 

فرض که پیروان مطابق با راهی منطقی براساس راهبرد رهبر، 

رو  کنند. رهبر باید بداند که دنباله تابع هدف خود را بهینه می

رو نباید به هیر وجه یک کند. یک دنباله مشاهده می اعمال او را

رو باید این را بداند. رو غیراستاکلبرگ را لحاظ کند و پیشپیش

را تواند آن رو حرکتی داشته باشد، در این صورت نمیاگر پیش

پس بگیرد و این به معنای تعهد به یک عمل است. بهتر است این 

  شر  دهیم. در یک حوزه[ 3ها را با یک مثال امنیتی ] بازی

امنیتی یک مدافع همواره باید از یک مجموعه از اهداف با توجه 

که یک مهاجم منابع امنیتی محدود محافظت کند، درحالی به

های مدافع آگاهی یابد و بعد از تصمیمی  قادر است از راهبرد

رو و که مدافع را در نقش پیشهوشمندانه حمله کند. درصورتی

رو فرض کنیم، این دقیقاا با بازی  نقش دنباله مهاجم را در

 استاکلبرگ مطابقت دارد.

یک فرودگاه ساده با دو پایانه را در نظر بگیرید. فرض کنید 

تنها یک واحد پلیس امنیتی در این فرودگاه مستقر باشد و یک 

تر از مهم 2کنیم که پایانه  نوع دشمن داشته باشند. فرض می

  شود: بازی به صورت زیر نمایش داده می باشد. ماتریس 1پایانه 

 ماتریس عایدی (:3جدول )

 1پایانه  2پایانه  

(5و-3 2پایانه (-2و2 ( ) 

(-5و5 1پایانه (1و-2 ( ) 

 

2- Security games 

3- Stuckelborg 

4- Leader 

5- Follower 
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تواند اتخاذ کند در سطرها و اقدامات  اقداماتی که پلیس می

های ماتریس نمایش داده شده است، یعنی  دشمن در ستون

پایانه را برای محافظت انتخاب کند و تواند یای از دو  پلیس می

دشمن نیز یای از دو پایانه را برای حمله در نظر خواهد گرفت. 

های حاصل از انتخاب جفت راهبردها در ماتریس بازی  عایدی

توان نتیجه انتخاب جفت راهبردها را  نمایش داده شده است و می

دهنده های اول و دوم به ترتیب نشان با هم مقایسه کرد. مولفه

مولفه اول شاخصی کمی مربوط عایدی مدافع و مهاجم هستند. 

به قدرت پلیس در اقدام و مولفه دوم شاخصی کمی در قدرت 

را برای  2 به عنوان مثال، اگر دشمن پایانه .دشمن در حمله است

حضور  2  که پلیس در پایانهحمله انتخاب کند، با توجه به این

خواهد دید. این موقعیت با عایدی دارد لذا دشمن شاست سختی 

برای دشمن نشان داده شده است که این  -3برای پلیس و  5

مقادیر با توجه به سناریو و توسط افراد خبره در این زمینه تعیین 

  ها توسط کارشناسان حوزه شود. توجه داشته باشید که عایدی می

ه  دهنده سود یا هزینشود که ممان است نشان امنیت تعیین می

ای  نامهتوان پرسش ها می برای به دست آوردن این داده و ... باشند.

ها توسط دادن آنمورد نظر تهیه کرد و با پاسخ  مسئله به توجه با را

سازی کرد. با  متخصصین حوزه، نتیجه انتخاب راهبردها را کمی

، اگر پلیس از پایانه 1نسبت به  2تربودن پایانه توجه به فرض مهم

حمله  1  ظت کند، دشمن با این تصمیم پلیس به پایانهمحاف 2

های دیگر را  کند که یک شاست برای پلیس خواهد بود. حالت می

توان از ماتریس بازی مورد بررسی قرار داده و نتیجه انتخاب  می

راهبردها را بررسی کرد. حال فرض کنید اقدامات پلیس به 

 2وزها در پایانه % ر96صورت تصادفی باشد برای مثال پلیس در 

حضور داشته باشد. واضح است که در  1  % روزها در پایانه46و در 

بهتری خواهد گرفت. زیرا یک دشمن با   این صورت پلیس نتیجه

 2% روزها در پایانه 96رفتار هوشمندانه خواهد دانست که پلیس 

تواند تشخی  دهد  حضور دارد ولی نمی 1  % روزها در پایانه46و 

در کدام پایانه حضور دارند. در این نوع بازی راهبردهای  که فردا

ها را راهبردهای شود که آن پلیس به صورت تصادفی انتخاب می

نامند و دشمن در مقابل این راهبرد با یک اقدام  آمیخته پلیس می

جا این است واکنش خواهد داد. سوال کلیدی در این -یک حمله–

هینه برای تقسیم منابع امنیتی کار ب% راه46-%96که آیا تقسیم 

 مناسب است یا این تقسیم باید به صورت دیگری باشد؟ 

سازی  ، مدل های حل این نوع از مسائل بازی یای از روش

 [ است. در23ریزی دوسطحی ] برنامه  مسئله به صورت یک مسئله

رهبر تصمیم خود را مشخ   دوسطحی ابتدا ریزی برنامه مسائل

با آگاهی از تصمیم رهبر تابع هدفش را  کند و سپس پیرو می

سازد. با توجه به این قاعده رهبر نیز تصمیم خود را  بهینه می

کند که انتظار پاسخ معقول پیرو در مقابل  طوری اتخاذ می

تصمیمش را دارد. جواب به دست آمده به صورت روند فوق را 

ریزی  برنامه  نامند. یک مسئله جواب تعادل استاکلبرگ می

تعادل استاکلبرگ به صورت زیر نوشته   سطحی برای محاسبهدو

 شود: می
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x

y

maximize z x y c x d y

maximize z x y c x d y

Ax By b

x y
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 که در آن، به ازای ,i 1 2، ic  یک بردار سطریn1  ،بعدی

id  یک بردار سطریn2 های ضرایب  بعدی، ماتریسA وB 

mهایی  به ترتیب ماتریس n mو  1 n یک بردار ستونی  bو 2

m (، 2ریزی دو سطحی ) برنامه  بعدی است. در مسئله

 ,z x y1  و ,z x y2 دهنده توابع هدف به ترتیب نمایش

y,رهبر و پیرو هستند و  x دهنده متغیرهای به ترتیب نشان

شود که هر تصمیم  باشند. فرض می میتصمیم رهبر و پیرو 

های حریف آگاهی دارد. ابتدا  گیرنده از تابع هدف و محدودیت

کند و سپس پیرو با آگاهی از تصمیم رهبر،  گیری میرهبر تصمیم

 xکند. یعنی پس از انتخاب راهبرد  تصمیم خود را اتخاذ می

 کند: ریزی خطی زیر را حل میبرنامه  توسط رهبر، پیرو مسئله

 ,

         ( )

               

y
maximize z x y c x d y

By b Ax

y

 

 



2 2 2

2

0

 

با حل این مسئله، جواب بهینه  y x عنوان پاسخ به

آید. رهبر با این فرض که پیرو پاسخ  منطقی پیرو به دست می

منطقی y x بع هدفرا خواهد داد تا   ,z x y x1 خود را

کند. در این صورت، جواب به دست آمده را جواب  می بیشینه

[ 23تاکر ] -استاکلبرگ گویند. برای حل این مسئله در روش کان

تاکر  -های شامل شرایط بهینگی کان  رهبر با محدودیت  مسئله

( 1)  تاکر برای مسئله -شود. شرایط کان ( حل می1مسئله پیرو )

 باشد: به صورت زیر می

 

                   

        ( )

  ,  ,        T T

uB v d

u Ax By b vy

Ax By b

y u v

  

   

 

  

2

0
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0 0 0

 

یک بردار  vبعدی و  mیک بردار سطری  uکه در آن، 

 است.  بعدی n2سطری 

 جواب مسئله زیر است yکه 
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( جتایگزین گردیتده و   3( بتا شترایط )  1پیترو )   اکنون مسئله

به صورت معادل زیتر کته یتک     (2سطحی ) ریزی دو برنامه  مسئله

 شود: بندی می ریزی ریاضی یک سطحی است فرمول برنامه  مسئله
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maximize z x y c x d y
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1 1 1

2 4

0 5

6
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را حذف کرد و  vتوان  می  (5( و )4های ) از محدودیت

را به صورت زیر نوشت که شرایط کمبود   (5محدودیت تساوی )

 مامل نام دارند.

    ( )u b Ax By uB d y    0 82 

ام iبتته ترتیتتب بردارهتتای ستتطری  iBو  iAفتترض کنیتتد 

و  jBو  Bو  Aماتریس 
jd2   به ترتیب بردار ستتونیj ام

( بته صتورت   6)  باشند. رابطه 2dام بردارjو عنصر  Bماتریس

 شود: زیر نوشته می

    ( )
m n

j

i i i i j j

i j

u b A x B y y uB d
 

     
2

2
1 1

0 9 

 است: معادلبا معادلات زیر   (4و ) (3توجه به قیود )که با 

 

 

      , ,

            , ,

i i i i

j

j j

u b A x B y i m

y uB d j n

    

   2
2 2

0 1

0 1
 

0iuلذا شرط    0یاi i ib A x B y    برای

, ,i m 1  و شرطj

juB d 2 0jyیا  0   برای

, ,j n  زمان برقرار باشند. با معرفی طور همباید به 21

بردارهای , ,w w w m 1 11 و  1 , ,w w w n 2 21 2 2
 ،

 شود: های صفر یا یک، این شرایط به صورت زیر بیان می با مولفه
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T

T

u Mw

b Ax By M e w

uB d Mw

y M e w
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0
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0 10

0

 

 Mهای یک و  بعدی با مولفه mیک بردار  eکه در آن، 

ریزی ریاضی  برنامه  یک مقدار ثابت بزرگ است. بنابراین مسئله

 یک آمیخته زیر معادل است. -ریزی صفر( با مسئله برنامه4)
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1

1

2 2

2

0
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0

0

0
ستازی چندهتدفی ارائته     اکنون توضیح مختصری در متورد بهینته  

ستازی چندهتدفی بته     بهینته   دهیم. در حالت کلی یک مسئله می

 شود: صورت زیر بیان می

max ( ) ( ( ),..., (x))

s.t . x X

kf x f x f



1 

ریتتزی  برنامتته  اگتر بختتواهیم مفهتتوم بهینگتتی جتتواب مستتئله 

نیز به کار بریم تعریف زیر را خواهیم هدفی را برای این مسئله  تک

 داشت.

xاگتتتر بتتته ازای هتتتر -3-2تعریففف  X و,...,i k1 ،
*(x) (x )i if f  نقطتته*x X  را جتتواب بهینتته کامتتل

 نامند. مسئله فوق می

وجود ندارد، بته ویتژه   که چنین جوابی همواره با توجه به این

دیگر باشند، مفهوم کارایی به صورت که اهداف در تقابل یکزمانی

 شود. می زیر تعریف

x*  نقطتته -2-2تعریفف  X را جتتواب کتتارای مستتئله  

xچندهدفی فوق گویند هرگاه نقطه دیگری مانند X  موجود

i,...,نباشتتتتد بتتتته طتتتتوری کتتتته بتتتته ازای هتتتتر   k1 ،
*(x ) ( )i if f x    و بتتتتتتترای حتتتتتتتداقل یتتتتتتتکj ،

*(x ) ( )j jf f x.    

   بازی امنیتی چندهدفی -8

n بازی امنیتی چندهدفی یک بازی چندنفره بین یک متدافع و 

منبع یاسان  mنوع مهاجم است. مدافع سعی دارد با استفاده از 

mمحافظت کنتد کته     امنیتی از اهداف 

منبع به صورت پیوسته بتین اهتداف قابتل توزیتع استت. راهبترد       

توان به صورت یک بتردار پوشتش    ع را میمداف , , pc c c 1 

,نشان داد که در آن به ازای  ,,kc k p 1    مقتدار پوشتش

استتت و احتمتتال موفقیتتت متتدافع را در   kداده شتتده از هتتدف

دهتد. در ایتن   نشتان متی   kای بته هتدف   جلوگیری از هر حمله

شود که هزینته پوشتش هتر هتدف بتا منتابع در       مسئله فرض می

 , , ,T p 1 2
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یاسان است. تقسیم این منابع به صتورت محتب بترای     دسترس،

مدافع مناسب نخواهد بود زیرا در این حالت ممان استت برختی   

اهداف را پوشش ندهد و مهاجمان از این نقطه ضعف برای حملته  

ستفاده کنند. بنابراین، مدافع راهبردهای آمیخته را به این اهداف ا

تری از اهتداف  گیرد که در آن منابع به مجموعه بزرگ در نظر می

یابند. این در حالی است کته مهاجمتان قادرنتد ایتن      تخصی  می

راهبردهای آمیخته را مشاهده کننتد. فضتای راهبترد متدافع بته      

 شود: صورت زیر نمایش داده می

(21)  ( , , | , )  
p

C c c c c c mp k kk
     


0

11 1 

 

بتتتردار بتتتا iنتتتوع  راهبتتترد آمیختتتته بتتترای مهتتتاجم 

( , , , )i i i i

pa a a a 1 2
kشود که در آن  نمایش داده می  

ia 

است. لذا فضتای راهبترد    kهدف به iمهاجم نوع  احتمال حمله

 شود: به صورت زیر نمایش داده می iمهاجم نوع

  ( ), , , |   ,   
p

k kA a a a a a a
i i i i i

p
i

k
    



 
 
 

13
1 2 0 1

1
 

فرض کنید  ,c d

iU k مطلوبیت متدافع باشتد    دهندهنشان 

انتخاب شتده باشتد و از طترف     iتوسط مهاجم نوع  kکهزمانی

پوشتش داده نشتده باشتد     kمدافع پوشش داده شده باشد. اگتر 

,جریمه مدافع بتا   )(u d

iU k   شتود. مطلوبیتت   نمتایش داده متی

مهاجم به طور مشابه با  ,c a

iU k  و u,a

iU k   نمتایش داده

، چهتار  kشود. در حقیقت در این مدل بازی برای هتر هتدف   می

عایدی وجود دارد که دو عایدی برای مدافع در دو حالت پوشتش  

در ایتن دو   iو عدم پوشش هدف، و دو عایدی برای مهاجم نتوع  

 باشد.  حالت می

,راهبرد  برای یک نمایه ic a  در بازی بین مدافع و مهاجم

های مورد انتظار برای دو بازیان به ترتیب به ، مطلوبیتi نوع

 باشد:صورت زیر می
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 که در آن،

       

       

, ,
,

, ,
,

( )

( )

k k k

k k k

d c d u d
U c c U c Ui i i

a c a u a
U c c U c Ui i i

k k k

k k k

  

  

1

1

16

17
     

هستند،  iمدافع و مهاجم نوع  شدهبه ترتیب عایدی دریافت

پوشش  kcحمله شده باشد و به مقدار  kکه به هدف درصورتی

 داده شده باشد. 

کند. وی در  در این بازی ابتدا مدافع تصمیم خود را اتخاذ می

نتوع مهتاجم را لحتاظ کترده و بته دنبتال       nگیری ختود   تصمیم

هتایش در برابتر انتواع مهاجمتان استت. او       سازی مطلوبیت بیشینه

ای تخصتی  دهتد کته بتوانتد      خواهد منابع خود را بته گونته   می

الاماان اهداف را در مقابتل انتواع مهاجمتان پوشتش دهتد.       حتی

از این تصمیم مدافع آگاهی دارد و پاسخی منطقی  i مهاجم نوع

به این تصمیم خواهد داد. یعنی پس از مشتاهده تصتمیم متدافع    

کند. بنابراین بازی امنیتی  بهترین هدف را برای حمله انتخاب می

ریتتزی دو ستتطحی زیتتر  تتتوان بتتا مستتئله برنامتته  متتذکور را متتی

 بندی کرد. فرمول
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       مدافع، مسئله c  داشتن سیاست بهینهبا ثابت نگه

که یک پاسخ بهینه در مقابل تصمیم iسازی مهاجم نوع بهینه

c شود:  خواهد داد به صورت زیر بیان می 

 max    ,
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مهاجم نوع  ia  مدافع، پاسخ بهینه cبنابراین برای راهبرد 

i کند: در شرایط بهینگی زیر صدق می 
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  مهاجم، برای مدافع مسئله nبنابراین، با درنظر گرفتن 

 سازی چندهدفی زیر را خواهیم داشت: بهینه
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 یک مقدار ثابت بزرگ است. Mکه در آن، 

های  ( روش12هدفی )   سازی چند بهینه  برای حل مسئله

آرمانی را برای  ریزی [. ما روش برنامه24مختلفی ارائه شده است ]

کنیم. در این روش، ابتدا از     حل این مسائل پیشنهاد می

                    هر هدف شود تا آرمان خود را برای  گیرنده خواسته میتصمیم

(,  ,ˆ ,ig i n 1گیرنده نتواند  که تصمیم( ارائه کند. درصورتی

هدفی را حل کرده و از مقادیر مسئله تک nکار را انجام دهد این

های مدافع برای اهداف کمک  آمده در معرفی آرماندستبهینه به

ای به صورت زیر خواهیم  ها، مسئله آرمان  گیریم. پس از ارائه می

یک آمیخته  -هدفی صفر سازی تک بهینه  داشت که یک مسئله

 قابل حل است. [25است و با روش شاخه و کران ]
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 که در آن،
id   و

id  تر به ترتیب متغیرهای انحرافی بیش

   . به عبارت دیگر:باشندتر از آرمان میاز آرمان و کم
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,ام )iدهنده اهمیت تابع هدف  نشان iw وزن ,i n 1 )

جواب به دست آمده از این مسئله یک جواب رضایت بخش است. 

 باشد. برای مدافع می

   کاربرد بازی امنیتی چندهدفی در امنیت مترو -4

های امنیتی مختلفی در جهان واقعی وجود دارد که در زمان  حوزه

سیاستت امنیتتی، چنتدین هتدف را     گیری در متورد یتک    تصمیم

ختواهیم یتک کتاربرد از     دهند. در این بختش متی   مدنظر قرار می

  گیتری در زمینته   هتدفی را بترای تصتمیم    های امنیتی چنتد  بازی

 های مترو ارائه دهیم. حفاظت از ایستگاه

مترو شامل چندین ایستگاه است و روزانته هتزاران مستافر را    

و سه نوع مهاجم با اهداف مشخ  کند. در کل، در متر جا میجابه

ها.  تواند شناسایی شود. مسافران بی بلیط، مجرمان و تروریست می

ای از اقدامات امنیتتی مماتن استت در متترو      تعداد قابل ملاحظه

هتتا و  هتتا، گشتتت وجتتود داشتتته باشتتد ماننتتد استتتفاده از دوربتتین

های تصتادفی. بنتابراین، بهتتر استت بته نحتوه تخصتی          بازرسی

هتای متترو    ی امنیتتی محتدود بترای حفاظتت از ایستتگاه     نیروها

ترین امنیت در مترو برقرار شود. سه نوع مهتاجم  بپردازیم تا بیش

شتود کته ترجیحتات مختلفتی      متفاوت در این مسئله مشاهده می

های متفاوتی داشته باشتند. بته عنتوان     دارند و ممان است پاسخ

شتلو  را انتختاب   هتای   بلتیط معمتولاا ایستتگاه   مثال، مسافران بی

های خلوت را برای رسیدن بته   تر مجرمان ایستگاهکنند و بیش می

ها ممان است برای رسیدن بته   گزینند. تروریست شان برمیهدف

هتایی ضتربه بزننتد کته از لحتاظ       اهداف سیاسی خود به ایستتگاه 

چنتین، مستئولین   اقتصادی و فرهنگی اهمیت داشته باشتند. هتم  

ست راهبردهای متفاوتی برای جلتوگیری  امنیتی )مدافع( ممان ا

ای را  بلیط هزینهاز هر نوع مهاجم داشته باشند. ورود مسافران بی

های امنیتی در  برای مترو به دنبال دارد. مدافع با استقرار سیاست

از دست رفتته جلتوگیری خواهتد      بلیط از هزینهبرابر مسافران بی

میز توسط مجرمتان  آکرد. میزان صدمه به اموال و جرائم خشونت

نیز هزینه بالایی برای مترو خواهد داشت و باعث ایمنتی پتائین و   
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درنتیجه کاهش مسافران خواهد شد. تجاوز، سترقت، قتتل و ... از   

دارد تا  ها ما را بر آن می این جرائم است. تهدیدات تروریست  جمله

سیاست امنیتی خاصی برای مقابله در این خصوص اتختاذ کنتیم   

تتر حمتلات تروریستتی در کشتورهای مختلتف،      بتیش  چراکه در

رغتم  انتد. علتی   ها مترو را یای از اهداف ختود قترار داده   تروریست

شتده  حمله تروریستی، اقدامات امنیتی طراحتی احتمال نسبتاا کم

در این زمینه با توجه به تعداد قابل توجه افتراد در معترض خطتر    

امنیتی نیاز است تا تمتام  همواره باید یک اولویت باشد. مسئولین 

شده توستط انتواع مهاجمتان را بته منظتور ارائته       تهدیدات اعمال

راهبرد امنیتی موثر در نظر بگیرند. بنابراین، دفتاع در مقابتل هتر    

تواند به عنوان یک هدف برای مدافع در نظر گرفته  نوع مهاجم می

ال، که این اهداف کاملاا متضاد نیستند. به عنوان مثت شود، درحالی

بلیط ممان استت از وقتوع جترم نیتز     اقدام در مقابل مسافران بی

بااهد. البته با تمرکز زیاد بر روی یک مهاجم ممان است مهاجم 

دیگر نادیده گرفته شود. بنابراین، نیاز است تتا مستئولین امنیتتی    

هتا طتوری تخصتی      منابع امنیتی محدود خود را در این ایستگاه

تر رود. با توجه به مطالتب بختش قبتل،    دهند که امنیت مترو بالا

سازی چندهدفی  برای مقابله با سه نوع مهاجم با یک مسئله بهینه

های متفاوتی برای حل این نوع مسئله  روبرو خواهیم شد که روش

 نظتام هتای   توان با توجه به همااری وجود دارد و روش حل را می

ای را  ختته امنیتی انتخاب کرد. با حل این مسئله، راهبردهتای آمی 

شوند؛ بته   یابیم که راهبردهای کارای امنیتی مدافع نامیده می می

توان یافت که تمتامی اهتداف    این معنی که راهبرد دیگری را نمی

ها باشند. ها عمل کرده و حداقل یک هدف بهتر از آنبه خوبی آن

ریزی آرمانی به یک جواب رضتایت   البته با استفاده از روش برنامه

یابیم. اکنون فرض کنید بازی امنیتی  دافع دست میبخش برای م

مذکور بین مسئولین امنیتی )مدافع( و سه نوع مهاجم )مستافران  

ها( با درنظرگرفتن دو ایستگاه متترو   بلیط، مجرمان و تروریستبی

 شود:  ( نمایش داده 1-4و یک منبع امنیتی به صورت جداول )

  2نوع نمایش بازی بین مدافع و مهاجم: (2جدول )

  2ایستگاه  1ایستگاه 

پوشش 

 داده نشده

پوشش 

 داده شده

پوشش 

 داده نشده

پوشش 

 داده شده
 

 مدافع 5 -1 26 3

26 2- 4 2- 
مهاجم نوع 

2 

 

 

 1نمایش بازی بین مدافع و مهاجم نوع (: 8جدول )

  2ایستگاه  1ایستگاه 

پوشش 

 داده نشده

پوشش 

 داده شده

پوشش 

 داده نشده

پوشش 

 داده شده
 

 مدافع 2 6 1 -1

5 6 2 2- 
مهاجم نوع 

1 
 

 3نمایش بازی بین مدافع و مهاجم نوع (: 4جدول )

  2ایستگاه  1ایستگاه 

پوشش 

 داده نشده

پوشش 

 داده شده

پوشش 

 داده نشده

پوشش 

 داده شده
 

 مدافع 1 -2 3 -1

4 3- 2 1- 
مهاجم نوع 

3 

صتورت زیتر نوشتته    ( بته  12سازی چندهتدفی )  مسئله بهینه

 شود: می
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راهبرد رضایت بخش   ریزی آرمانی برای محاسبه مسئله برنامه

 باشد: مدافع به صورت زیر می
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 آوریم:  دست می  به 2افزار لینگوبا حل این مسئله با استفاده از نرم 
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به این معنی است که مدافع برای حفاظت از دو ایستتگاه  این 
با یک منبع امنیتی باید حضور منبع امنیتی را به صورت تصادفی 

    ریزی کند. برنامه 1% در ایستگاه 57و  2% در ایستگاه 43با 

  یریگ یجهنت -5

امنیتی چندهدفی متورد بررستی قترار      بازی  در این مقاله، مسئله
ریتزی دو ستطحی    گرفت. برای حل این مسئله، یک روش برنامته 

ستازی چندهتدفی    چندهدفی کته منجتر بته یتک مستئله بهینته      
شود، پیشنهاد شد. برای بیان اعتبار و کاربرد روش یک مثتال   می

ر دنیتای واقعتی   عملی برای بررسی امنیت متترو ارائته گردیتد. د   
ممان است توابع عایدی بازیانان به صورت قطعی بیان نشود یتا  

  توان از نظریته  های بازیانان مبهم باشند. در این صورت می آرمان
هتتای فتتازی بتترای رفتتع مشتتال استتتفاده کتترد کتته در   مجموعتته
های آینتده بته بحتث در ایتن زمینته ختواهیم پرداختت.         پژوهش
لی در کشورهای مختلتف در حتال   های امنیتی به صورت عم بازی

ها در تحلیتل مستائل    شود که از این بازی اجراست و پیشنهاد می
 امنیتی کشورمان استفاده شود.  

 مراجع -6
[1] J . V. Neumann  and O. Morgenstern, “Theory of Games and 

Economic Behavior,” Wiley, New York, 1944. 

[2] O. G. Haywood, “Military Decision and Game Theory,” 

Wiley, Journal of the Operations Research Society of 

America, vol. 2, no. 4, pp. 365-385, 1989. 

[3] M. Tambe, “Security and game theory, algorithms, deployed 

systems, lessons learned,” Cambridge university press, 2012. 

[4] N. Gatti, “Game Theoretical Insights in Strategic Patrolling: 

Model and Algorithm in Normal-Form,” in ECAI-08, pp. 

403–407, 2008. 

[5] K. Lye and J. M. Wing, “Game Strategies in Network 

Security,”  International Journal of Information Security, vol. 

4, no. 1–2, pp. 71–86, 2005. 

[6] G. Brown, M. Carlyle, J. Kline, and K. Wood, “A Two-Sided 

Optimization for Theater Ballistic Missile Defense,” in 

Operations Research, vol. 53,  pp. 263–275, 2005. 

[7] T. Sandler and D. G. A. M, “Terrorism and Game Theory,” 

Simulation and Gaming, vol. 34, no. 3, pp. 319–337, 2003. 

[8] G. Owen, “Game Theory,” Academic Press, San 

Diego, Third Edition, 1995. 

[9] H. Bigdeli, H. hassanpour, and J. Tayyebi, “The optimistic 

and pessimistic solutions of single and multiobjective matrix 
games with fuzzy payoffs and analysis of some of military 
problems,” Defence Sci. & Tech., Accepted, (In Persian). 

[10] H. Bigdeli and H. Hassanpour, “A satisfactory strategy of 

multiobjective two person matrix games with fuzzy payoffs,” 
Iranian Journal of Fuzzy Systems, vol. 13, pp. 17-33, 2016. 

[11] H. Bigdeli, H. Hassanpour, and J. Tayyebi, “Constrained 

Bimatrix Games with Fuzzy Goals and its Application in 
Nuclear Negotiations,” Submitted paper. 

[12] M. Brown, B. An, C. Kiekintveld, F. Ordóñez, and M. 

Tambe, “An extended study on multi-objective security 

games” Auton Agent Multi-Agent Syst., vol. 28, pp. 31–71, 
2014. 

[13] M. Sakawa and I. Nishizaki, “Cooperative and 

Noncooperative Multi-Level Programming,” Springer, New 
York and London, 2009. 

[14] M. Sakawa, “Fuzzy sets and interactive multiobjective 

optimization,” Plenum press, New York and London, 1993. 

[15] M. S. Bazaraa and J. J. Jarvis, “Linear Programming and 

Network Flows,” John Wiley & Sons, Inc., NewYork , 1977. 

1- Lingo 

 


	6

