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 رمز هیل یتمالگور یو وارون آن برا یدکل یسماتر یدتول یدروش جد

 *یسمنان یانمحمد یدسع

 دانشگاه سمنان یاراستاد

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
مستلزم  یرمزنگار نیا ،است یمتن یهاامیکدکردن پ یدر کد و د یاست که علم یدر رمزنگار یکاربرد جبر خط رمز هیل تمیالگور

 نیدارند که در ا یها خواص سیگونه ماترنی. امنامی یم دیکل سیاست که آن را ماتر حیمنفرد با عناصر صحریغ n×nسیماتر کیاستفاده از 

کد یو سپس آن را د یرا کدگذار یها عبارت و سپس به کمک آن پرداختهها  وارون آنها و  آن یمعرف یبرا یدیتا روش جد میمقاله قصد دار

 . مینمائ

 

رمز هیلکد، ید ی،کدگذار ید،کل یسماتر :یدیکلهای واژه

 1مقدمه -1
در دنیای امروز حفاظت اطلاعاا  مبحیای اسات کاه از اهمیات      

بسیار بالایی برخوردار است که ایان اهمیات یااید در روزگااران     

است. علام کدگاذاری و رمزگشاایی یاای از     پیشین به این نبوده 

های علوم بسیار مهم و استراتژیک یک به خصوص در صنعت تلفن

هااای همااراه، ارتباطااا ، بازرگااانی، الاترونیااک و ارسااا  ایمیاال

کردن اطلاعا  استفاده های کدگذاریخصوصی است.یای از روش

 .[2-3] است 1رمز هیلاز روش 

رویی برای ارسا  یک پیام متنی باه متنای جدیاد     رمز هیل

کاه  است که قابل فهمبارای هایک کاس دیگاری نیسات مگار آن      

 Hill-K-Cipherیخص با قاعده رمزگشایی آن آینا باید. در واقع 

کند. ابتدا به کاراکترهاای موجاود در ادبیاا     به قرار زیر عمل می

دادی نسابت  رود اعا به کار مای  Hill-cipherزبانی که با آن روش 

کاراکتر در ادبیا  این زبان استفاده یاود   kیود.میلاً اگر داده می

نسابت   k-1، .....، 2، 1، 0ها عدد منحصر به فارد  به هرکدام از آن

توانناد  کااراکتر مای   Kطورکه گفته یاد ایان   یود. همانداده می

حروف الفبا و علائم نویتاری از قبیل علامات ساوا  (، ، حاروف    

 کاما (،  و غیره بایند.  ،-فاصله (

در این روش، برای رمزگشایی متنی که کدگاذاری یاده باه    

نیازمنادیم      و وارون آن  A یک ماتریس به نام ماتریس کلیاد  

 

  s_mohammadian@Semanan.ac.irرایانامه نویسنده مسئو : *

1- Hill Cipher    

بدیهی است که ماتریس کلید باید غیرمنفرد باید و نیاز خاواص   

 کنیم.ها ایاره میدیگری باید دایته باید که به آن

و وارون آن  Aدر این مقاله رویی ساده برای معرفی ماتریس 

 ارائه خواهیم کرد.

 یقروش تحق -2

تمامی کاراکترهایی بایند کاه در یاک             فرض کنیم 

، 2، 1، 0روند به هر کدام از این کاراکترهاا اعاداد   زبان به کار می

 ،.....k-1 عاداد را باه   تاوان ا دهیم (البته میرا به ترتیب نسبت می

 طور نامنظم و یا به پیمانه خاصی و .... نسبت داد .

کاراکتری  1یک متن           اکنون فرض کنیم که 

 باید.می      باید که در آن، 

ابتدا این متن را به یک ریته عددی به صاور  زیار متنااظر    

 کنیم:می

              

نویسایم  می           را به صور  بردار ستونی  Pاکنون 

عاددی دلخاواه     سطر بایند. (  که هرکدام از این بردارها دارای 

 صحیح و میبت است 

   [           ]
     

 [            ]     

    [(   )  (   )        ]
  

مولفه باقی بماند، باه عباارتی     تر از کم   چه برای چنان تذکر:
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گاه عدد بخشپذیر نباید  آن lبر  rرا عاد ناند( یعنی   lعدد rاگر 

تاا    نیاز     کنیم تا تعداد  مولفاه هاای   قدر تارار میآخر را آن

 گردد.

   [   ]  در گام بعد باید ماتریسی مانند 
بیابیم باه ناام    

 کنیم.ضرب می Pرا از چپ در ماتریس کلید و آن

   [             ]       (     ) 

ناامیم. باه عباار     می Hill r-cipherرا ماتریس  APماتریس 

کدگذاری یده است و باه   رمز هیلتوسط الگوریتم  Pدیگر، متن 

ما نیازمند معااو  مااتریس کلیاد یعنای      APمنظور رمزگشایی 

    که هستیم. با توجهبه آن    
 

   
که جاییو از آن ( )   

بایاند   {           }باید صحیح و متعلق به     های درایه

همگی صحیح و میبت هستند  Aهای به عبار  دیگر، چون درایه

 لذا کافی است که 

   
محاسبه کنیم ابتادا باه یاک     Kرا به پیمانه  

 کنیم.تعریف و یک قضیه ایاره می

تارین عادد   عددی صحیح و غیرصفر باید کوچاک  aاگر  تعریف:

صدق کناد وارون   mod k)(ax 1ر رابطه که د xصحیح و میبت 

a  باااه پیماناااهk یاااود. باااه عناااوان میاااا ، از          خواناااده مااای

x 1(mod 32)13 5یود کاه  نتیجه میx=   5بناابراین=
باه   1-13

 است. 32پیمانه 

گااه  توأماً صافر نبایاند آن                 فرض کنیم  قضیه:

دارای جااواب اساات اگاار و تنهااا اگاار  Zدر         معادلاه  

هاای معادلاه بایاد       یاای از جاواب     و    ، و اگر   (   )  

 توان از رابطه: گاه جواب عمومی آن را میآن

     
 

 
  

     
 

 
  

 به دست آورد.    که 

وارون   xگااه  اعداد صحیح مفروض بایند آن kو   aاکنون اگر 

a   به پیماناهk    اسات. هرگااهax  1 (mod k)    و یاا باه ازای  

 ax-1=ky  و یا       . 

بنابر قضیه بالا، معادله اخیر دارای جواب است اگر و تنها اگار  

d=(a,k)|1  و یااا(a,k)=1    لااذا کااافی اساات کااه ماااتریس کلیااد

  [   ]   
 1=(A|,k|)و  A|=a|دارای این خاصیت باید که  

بدیهی است که چنین ماتریسی منحصر به فرد نیسات و هار   

تواناد انتخااب گاردد    باید مای  aماتریسی که دترمینان آن برای 

توانیم ماتریس قطری در نظر بگیریم که حاصال  برای سهولت می

بایااد، بایااد معادلااه    aهااای روی قطاار آن براباار  ضاارب درایااه
 جا:را حل کنیم و از آن          

  
    

   
            

 جا:و از آنy ترین عدد صحیح میبت برای با یافتن کوچک

 
1

x  mod k
A

 

 توانیم از می Apسرانجام برای رمزگشایی 

   (  )  
 

   
    ( )(  ) 

       mod kp x adj A AP 

 استفاده کنیم.

میا : فرض کنیم بخواهیم متن زیر را ابتدا رمزگذاری و سپس باا  

Hill-3-cipher .رمزگشایی کنیم 

P=That’s life; feel it, live it & enjoy it.  

[
            
                   

] 

 l=41و   k=32با نمادهای بالا در این میا  داریم

, ; ,

19 7 0 19 31 18 28 11 8 5 4 29 28 5 4 4 11 28 8 19 30

t h a t s i f e f e e l i t 
 
 
 

 

19 19 28 5 28 4 8 28 21 8 26 13 14 19

P 7 31 11 4 5 11 19 11 4 19 28 9 28 27

0 18 8 29 4 28 30 8 28 28 4 14 8 27

 
 

  
 
 

 

 داریم:    با قراردادن 

19 19 28 5 28 4 8 28 21 8 26 13 14 19

P 7 31 11 4 5 11 19 11 4 19 28 9 28 27

0 18 8 29 4 28 30 8 28 28 4 14 8 27

 
 
 
 
  

 

   [   ]  حا  باید ماتریس غیرمنفردی 
معرفای کنایم    

(کاملاً اختیااری   A|=15|دهیم برای میا  قرار می = (A|,32|)1که 

 Aصدق کند.  و ماتریس  1=(A|,32|)است و کافی است در یرط 

 گیریم:را به صور  زیر در نظر می

  [
   
   
   

] 

       

 داریم: Pبرای کدگذاری متن 

25 25 20 15 20 12 24 20 31 24 14 7 8 25

AP 3 27 23 20 25 23 31 23 20 31 12 13 12 7

0 18 8 29 4 28 30 8 28 28 4 14 8 27

 
 

  
 
 

 

هستند بنابراین، متن ماذکور باه    32به پیمانه  APهای درایه

 گردد:صور  زیر کدگذاری می
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Zda. Suxipu; uzemx y ’ , uxi’ u y ’  omehnoimizh. 

 کد نمائیم:متن اخیر را دیحا  فرض کنید بخواهیم 

   ( )  [
   
   
    

] 

 

              (      )            

      (   )   
 

   
    (      ) 

    
 

   
   ( )  [

    
    
   

] 

 

275 275 220 165 220 132 264 220 341  264 154 77 88 275
1 39 351 299 260 325 299 403 299 260  403 156 169 156 91

0 18 8 29 4 28 30 8 28   28 4 14 8 27

A AP

 
   
  

 

 بنویسم داریم: 32چه ماتریس اخیر را به پیمانه چنان

19 19 28 5 28 4 8 28 21 8 26 13 24 19

7 31 11 4 5 11 19 11 4 19 28 9 28 27

0 18 8 29 4 28 30 8 28 28 4 14 8 27

p

 
 

  
 
  

 نتیجه گیری- 4

در رمز نگاری می توان به گونه های متفاو  علائم یک زبان را 

یماره گذاری کرد. به خصوص چنانچه بخواهیم احتما  کشف 

رمز را توسط افراد ناینا  کمتر کنیم، می توانیم یماره گذاری 

 علائم آن زبان را تغییر دهیم.  
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