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فند الکترونیکی و سایبری ))راهنمای تدوین مقالات مجله شود مقاله خود را مطابق از نگارندگان گرامی تقاضا می  :تهیه و ارسال نمایند ((پدا

 الف( نحوه ارسال:   

 نام نموده و پس از دریافت کد کاربری و رمز عبور، اقدام به بارگذاری مقاله خود نمایند.مراجعه و ثبت" www.ecdj.ihu.ac.ir". ابتدا به پایگاه مجله 2   

 .شود. مقاله ارسال شده، نباید در هیچ مجله داخلی و یا خارجی چاپ شده باشد و در حین داوری توسط این مجله، نباید برای مجله دیگری ارسال 9   

 .داور متخصص پیشنهادی در هنگام بارگذاری مقاله الزامی است 3. ارائه آدرس رایانامه و شماره تلفن همراه تمام نویسندگان و معرفی 5   

 ب( نحوه نگارش:   

 و حداکثر 5حداقل در  Wordافزار  ها و ... باید به زبان فارسی و با استفاده از نرممقاله مطابق با قالب مجله از نظر نوع، فونت، سایز قلم، درج شکل.2

 تهیه شود. cm399ها از هر طرف و حاشیه /cm39صورت دو ستونی با عرض هر ستون صفحه به23در    

 صورت تك ستونی باشد.های کلیدی در دو بخش فارسی و لاتین، بهها، چکیده و واژه. صفحه نخست مقاله باید شامل عنوان مقاله، نام نویسنده9   

 باشد.  گیری و مراجعهای مقدمه، متن اصلی، نتیجه. متن اصلی مقاله باید حداقل شامل بخش5   

 (.[9]. شماره مرجع مورد استفاده به ترتیب و در کنار متن مربوطه داخل کروشه آورده شود )مثال 4   

 ای انتخاب شود که در چاپ سیاه و سفید مجله، خوانا و مشخص باشد.ها باید به گونه. اشکال و نمودارها باید کیفیت مطلوب داشته باشد. اندازه قلم و شکل3   

 گذاری شود. چین شمارهصورت وسطها به آن ها در زیر ها و نام شکل ها در بالای آن جدول . عنوان6   

 ند.شو . مرتبه علمی یا عنوان شغل نویسندگان مقاله و محل انجام تحقیق همچنین کلمات و عبارات لاتین)غیر از اختصارات( باید در پاورقی آورده5   

 

 

 

 

 

 

 

 

 

 

 

 ارائه شوند: Times New Roman-8به صورت زیر و با فونت   در پایان مقاله و در بخش مراجع  د( مراجع   

 ذکر گردد. (in Persian(. مراجع فارسی به لاتین ترجمه شده و در انتهای مرجع، اصطلاح 2   

 شده در مجلات:های چاپ. مقاله9   
[1] G. Hsin Lai, Ch. Chen, B. Chiang Jeng, and W. Chao, "Ant-based IP traceback," Expert Systems with Applications vol. 34 pp. 3071-3080, 2008. 

 ها: شده در کنفرانسهای ارائه . مقاله5   
[1] H. Zeidanloo and J. M. Zadeh,”A Taxonomy of Botnet Detection Techniques”, 3rd IEEE Conference paper , 2010. 

   ”,J. Padhye, V. Firoiu, and D. Towsley, “A stochastic model of TCP Reno congestion avoidance and control [1]ها:                     . کتاب4   

 Univ. of Massachusetts, Amherst, MA, CMPSCI Tech. Rep. 99-02, 1999. 

 های ثبت اختراع )پتنت(: . گزارش3   
  [1]  R. E. Sorace, V. S. Reinhardt, and S. A. Vaughn, “High-speed digital-to-RF converter,” U.S. Patent 5 668 842, Sept. 16, 1997. 

 ها:نامه. پایان6   

   [1] R. T. Enander, “Lead Particulate and Methylene Chloride Risks in Automotive Refinishing” Ph.D. Thesis, Tufts Univ ,Medford, MA, 2001. 

 .OWASP, “Risk Rating Methodology” http://www.owasp.org, 2009 [1] های اینترنتی:                                                      . پایگاه/   

 اندازه قلم نام قلم صفحه اول مقاله

  
بخش 
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 B Titr 24 چین( کلمه، وسط 23عنوان مقاله )حداکثر
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 Times New Roman Bold 24 چین( کلمه، وسط 23عنوان مقاله )حداکثر
 Times New Roman Bold 29 ها )نویسنده مسئول با ستاره مشخص شود( نام نویسنده

 / Times New Roman محل انجام تحقیق
 Times New Roman Italic 29 چکیده )تك ستونی(
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  سعید علیخانی، نسرین جعفری         

     15                                                                                              رابطه امکان کنترل یک اختلال در سامانه و جواب ویسکوزیته یک معادله دیفرانسیل با مشتقات جزئی  
  سمیه سعیدی نژاد            

     38                                                                                                                                                                         رمز و رمزگرایی در جنگ نرم با تکیه بر ادبیات فارسی  
  سیدخلیل باقری           

     33                                                                                                                                                      بهبود روش تطبیق بخش توسط کد زنجیره ای در الگویابی هواپیما  
  محمدّ سعید علمداری، محسن شاهرضایی         

    813                                                                                                                                  دیفرانسیل کسری    -ای های برنولی در حل معادلات انتگرالکاربرد چند جمله  
  کبری ربیعی، یداله اردوخانی         

    888                                                                                                                                                                           نگاری تصویر با استفاده از الگوریتم توده ذرات   نهان   
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  وحید خرازی         

    811                                                                                                                                                     ها مبتنی بر ارزیابی فازی  ای از سامانه معماری سامانه-ارائه یک فرا  
  هادی صالحی، محمدهادی علائیان        

    833                                                                               های فرا ابتکاری و ارزیابی فازی ارائه یک فرا معماری  پالایه دوطرفه چند وضوحی حذف نویز، مبتنی بر الگوریتم  
  جواد وحیدی، هادی صالحی         

    853                                                                                                                                                   سازی منطق   های رمزنگاری با استفاده از برنامه یابی پروتکل درستی  
  مصطفی زارع خورمیزی         

 آمیزی تام گرافرانگ-1های پارامتر بعضی از ماتریس J(10,4)                                                                                                                                                              858  
 مهدی علائیان، عفت علائیان     

    



 محورهای فعالیت مجله

 مشبکه ها( -مربع های لاتین -درخت ها-طرح های ترکیبیاتی -کد -)گرافترکیبیات  -8

های تحلیل سامانه -طراحی و تحلیل انواع رمزهای متقارن و نامتقارن  -نگاری )مبانی ریاضی رمزرمزنگاری  -1

 مدیریت کلید( -امنیت  -های رمز نگاری پروتکل -توابع چکیده ساز  -کاوی نهان -نگاری نهان -رمز 

محاسبات فازی -محاسبات تصادفی  -محاسبات کوانتومی  -محاسبات ابری  -)محاسبات عددی محاسبات  -3

 پیچیدگی محاسبات( -محاسبات الگوریتمی   -

 ها و استانداردهانگاری، پروتکلامنیت اطلاعات، پنهان -5

 یابی، آشکارسازی و شنود سیگنالردیابی، مکان -5

 سازی سازی و شبیهمدل -3

 های مرتبط پردازش سیگنال حوزه -1

 منظور نشربه)ع( دانشکده و پژوهشکده جنگ الکترونیك و دفاع سایبری دانشگاه جامع امام حسین

 دانش تخصصی و کمك به رشد، توسعه و تعمیق سطح دانش در محورهای زیر، اقدام به انتشار

فند الکترونیکی و سایبری   «پژوهشی  -مجله علمی  صورت فصلنامه نموده است.به  »پدا

 ای چاپ نشده باشد، توانند مقالات خود را که در هیچ مجلهکلیه اساتید، پژوهشگران و دانشجویان می

 در پایگاه مجله بارگذاری نمایند. http://ecdj.ihu.ac.ir با فرمت مشخص شده به نشانی





فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “ پدا

 1- 4المللی ترکیبیات، رمزنگاری و محاسبات، ص نامه کنفرانس بینویژه

 

  یدجد APNساختن توابع 

 2پورینیمحمدکاظم حس ید، س*1یانعلائ یمهد

 علم و صنعت ایران مدرس دانشگاه -2، ایران اه علم و صنعتگدانش ،استاد -1

 (51/50/59، پذیرش: 50/50/50)دریافت: 

 چکیده
    از   و هر     شود، هرگاه برای هر ده می( نامی   یک عدد صحیح مثبت است تقریباً ناخطی تام )  خودش که  به     از  تابع 

(   )  معادله   ( ) یک عدد صحیح زوج   که     جدید روی     داشته باشد. در این مقاله یک تابع     حداکثر دو جواب در    

 کنیم.است را معرفی می

 

 های جانشینی جعبه ی تفاضل،ناخطی تام، یکنواخت تقریباً خم، تقریباً: یدیکلهای واژه

 مقدمه -1
را همواره یک عدد صحیح مثبت در نظر   در این مقاله 

 گیریم. می

    فرض کنیم 
    

طور توان بهرا می  در این صورت  . 

 صورت: یکتا به

 (          )  ∑  ( ) 
   ∏   

   
   , 

( )  اد که در آن نمایش د    
این نمایش را فرم نرمال   

دهیم  نشان می ( )  را با که آن  درجه جبری  گویند.  جبری 

 عبارت است از درجه فرم نرمال جبری آن، یعنی:

  ( )  ∑   (         )    
 

    
   ( )    . 

    تابع   
    

گویند هرگاه  3یا کوادراتیک 2، آفین1را خطی  

به ترتیب دارای درجه جبری یک، حداکثر یک و حداکثر دو باشد.     

  به عنوان فضای برداری با     توجه داشته باشید که میدان 
  

  ریخت است. لذا هر تابع از یک
عنوان توان بهبه خودش را می  

به     از   درنظر گرفت. هر تابع مانند     به      از تابعی 

از درجه 4ای صورت یک چندجملهخودش یک نمایش یکتا به

 مانند     روی     حداکثر 

(1  )                                  ( )  ∑   
       

            

 

 alaeiyan@iust.ac.irرایانامه نویسنده مسئول:  *
1- Linear 

2- Affine 

3- Quadratic 

 

در          تعداد ضرایب ناصفر       برای هر  دارد.

∑    بسط دودویی    
    

را با نامیده و آن   وزن – را    

 –  بیشینهبرابر است با   دهیم. درجه جبری  نشان می ( )  

، یعنی     که طوریبه( )  ای چندجمله از   های توان وزن

  ( ) خطی   [. بنابراین، اگر 11] ( )                  

( عبارت است از 1گاه نمایش آن به فرم )باشد، آن

 ( )  ∑    
     

صورت و اگر آفین باشد نمایشی به    

 ( )    ∑    
     

که کوادراتیک باشد یدارد و درصورت    

 صورت: را بهتوان آن می

 ( )     ∑    
     

    ∑     
     

       , 

 نوشت. 

 های معادله: مجموعه جواب          برای تابع    

 (   )   ( )   (2)                                                  

 دهیم، یعنی:نشان می (   )  با         را که     در 

  (   )          (   )   ( )      

 یکنواخت تفاضلی گوییم هرگاه:-  را           تابع   

      
      

       

|  (   )|   

نامیده     تقریباً ناخطی تام یا   گاه ، آن    و اگر 

هر دو      و   زیرا      شود. توجه داشته باشید که  می

( )   به ازای  (2)های معادله جواب -اند. به    در ( )  

( باشد، 2جواب معادله )  گر همواره زوج است زیرا ا   علاوه، 
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 نیز جوابی از این معادله است.    گاه آن

به خودش     از   تابع   برای اعداد صحیح و مثبت  برهان:

–تفاضلی  طوربه      شود هرگاه برای هر  می نامیده یکنواخت 

(   )  معادله    از   و    ( ) در جواب   حداکثر    

در       عنوان که به    داشته باشد. توابع روی     

نواختی تفاضلی شوند باید دارای یک رمزهای بلوکی استفاده می

تری داشته پایینی باشند تا در برابر حملات تفاضلی امنیت بیش

اند زیرا یکنواخت تفاضلی بهینه  [. از این جهت توابع 1باشند ]

 .    داریم:     تابع روی  برای هر

 دهیم:قرار می          برای هر تابع 

  (   )  ∑(  )  (  ( )   )           

( )  که   است.   به     تابع اثر از                

نامیدده     طیف والش               |(   )   مجموعه 

 می شود.

    }مسداوی   اگر طیف والدش  
   

گداه تدابع        باشدد، آن   { 

  فقط بدرای     شود. بنابراین، توابع  نامیده می 1 (  )تقریباً خم

های فرد موجودند. این توابع بیشترین امنیت را در برابر حمدلات  

و بدرای  ] 9[نیدز هسدت       ،   . هدر تدابع   ] 11[خطی دارند 

   اسدت اگدر و تنهدا اگدر         های فرد هر  تابع کوادراتیک  

 را می تدوان در    و     یک بررسی جامع از توابع . ] 8[باشد 

سداخته   کوادراتیدک     یافت. اخیراً چند خانواده از توابدع  ] 7[

     ش بدرای سداختن توابدع    یدک رو ] 6[ [. در2-5شده است ]

در قالدب   شدده شدناخته     کوادراتیک با استفاده از یدک تدابع   

 قضیه زیر ارائه شده است:

بده      کوادراتیک از     یک تابع   فرض کنیم  -1-1 قضیه 

باشدد. همنندین       یک تابع بولی کوادراتیک روی   خودش و 

   فرض کنیم:

  (   )   (   )   ( )   ( )   ( )  

  (   )   (   )   ( )   ( )   ( )  

تابع بدولی خطدی        از     در این صورت، اگر برای هر 

  کندکه در شرایط زیر صدق می   

  (  (   ))    (   )، (1                               )    

(   )  داشددته باشددیم        اگددر بددرای ( 2) گدداه  ، آن  

  ( ) ( ) گاه ، آن    است.    تابعی  ( )  

    در بخش دوم این مقاله با استفاده از ایدن قضدیه و تدابع       

 

1- almost bent  

( ) کوادراتیک  عدددی    کده      روی     یک تدابع      

گیدری مختردری   سازیم و در بخش سدوم نتیجده   ست را میزوج ا

 گردد. ارائه می

 کوادراتیک جدید      ساختن توابع  -2

یدک تدابع کوادراتیدک باشدد و                اگر  -1-2گزاره 

      
 داریم:      گاه برای هر ، آن 

|  (   )|  |  (   ( )   ( )|  

 :است، پس دارای نمایشی به صورت   کوادراتیک    چون برهان: 

  ( )    ∑    
      

      ∑     
     

         , 

 را با ضابطه:           است. تابع 

  ( )  ∑    ( 
  

   
    

   
 )         , 

در       عنوان فضای بدرداری روی را به     اگر تعریف می کنیم. 

 یدک تبددیل خطدی اسدت زیدرا بدرای هدر           گاه نظر بگیریم، آن

         ، 

  (   )  ∑    ((   )  
   

 (   )  
   

 )          , 

 ∑    ( 
  
   

    
   

    
   

    
   

)          , 

   

∑    ( 
  
   

    
   

)           ∑    ( 
  

   

           

   
   

), 

    ( )   ( ), 

( ) و       . حدال فددرض کنددیم بددرای    
   ،      و   

(   )   جوابی از معادله   ( )  باشد. چون:   

  (   )    ∑ (   )     
    ∑    (            

 )     
, 

   ∑       
    ∑       

    ∑     ( 
  

           

   
)(   

    
)  ,  

   ∑       
    ∑       

    ∑     
     

          

∑     
     

           ∑    ( 
  
   

    
   

)          , 

  ( )   ( )   ( )   ( )  

 پس داریم:

 ( )   ( )   ( )     

 و در نتیجه:

 ( )   ( )   ( )     

 بنابراین: 
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   (   )      ( ( )   ( )   )                     (3)  

 رو:از این

   (   ( )   ( ))     ( )            

 از طرفی داریم:

|     |  |   ( ( )   ( )   )|  

 (:3لذا بنابر رابطه )

 |  (   )|   |  (   ( )   ( ))|    

تابعی کوادراتیک باشدد.            فرض کنیم : 2-2نتیجه 

       اسدت هرگداه بدرای هدر         تدابعی      ،در این صورت

( ) معادلدده    (   )   ( )     دو جددواب در   ( )  

  داشته باشد.

به خودش      از     و کوادراتیک تابعی   فرض کنیم

     و  باشد
 :چنین فرض کنیم هم.  

     (   )|          

ن چو  کوادراتیک است دارای نمایشی به صورت:   

  ( )    ∑    
      

      ∑     
     

           

 را با ضابطه:          . تابع             ه است ک

 ( )  ∑    (   
   

    
   

 )         , 

مشاهده کردید  1-2طورکه در برهان گزاره کنیم. همانتعریف می

 داریم:      خطی است و برای هر    

 (   )   ( )   ( )   ( )   ( )  

 :       پس برای هر 

   (     )   (     )   (   )   ( )  

 ( ), 

   ( (   )   ( )   ( )   (   ))    (   )  

 ( )   ( ), 

  (   ), 

  ( )   ( ). 

 از طرفی داریم:

   (   )    (   )   (   )   ( )   ( )  

 ( )    (   )   ( )   ( )   ( ), 

   (   )   ( )   (   )   ( ), 

  ( ( )   ( )   ( )   ( ))   ( )   ( ( )  

 ( )   ( )   ( ))   ( ), 

   ( )   ( ). 

 رو:از این

   (     )    (   )    (   )                 (4)  

نیدز کوادراتیدک اسدت،       اسدت. چدون       زیرفضای   لذا 

 داریم:

   (     )    (   )    (   )       

 : را با ضابطه         اینک تابع 

  (  (   ))    (   ) 

اگدر بدرای    تعریدف اسدت زیدرا    کنیم. این تدابع خدوش   تعریف می

(   )  داشددددته باشددددیم           گدددداه ، آن(   )   

  (   )    (   ) (، 4و در نتیجدددده بنددددابر رابطدددده )   

  (     ) است، از این تسداوی       تابعی  . اما چون   

،        . اگدر       یدا         شود که نتیجه می

(   )  و در نتیجددده    گددداه نآ و اگدددر    (   )   

 و لذا:         گاه ، آن      

   (   )    (     )   (     )   (   )  

 ( )   ( ), 

   ( )   (   )   ( )   ( ), 

    (   )   

((   )  )  پدس داریددم   خددوش    . لددذا ((   )  )   

 :       بعلاوه برای هر   تعریف است.

   (  (   )    (   ))    (  (     )), 

    (     ), 

    (   )    (   ), 

    (  (   ))     

(  (   )). 

تدوان بده یدک تدابع      را مدی    پس خطی است. علاوه بر این، 

           توسعه داد. لذا همواره تدابع      به       خطی از

 کند.  را بر آورده می 1-1( قضیه 2موجود است که شرط )

یک عدد صحیح مثبت و زوج باشد.   فرض کنیم  -3-2قضیه 

 است.    ،    روی  (     )     دراین صورت تابع 

( ) کنیم فرض  برهان: ( ) و      . در این (     )   
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یددک تددابع بددولی     کوتدددراتیک و     یددک تددابع   صددورت، 

(   )  کوتدددراتیک خطددی اسددت و داریددم  و           

  (   ) . بددرای هددر عضددو   (               )   

را بده صدورت زیدر در نظدر          تابع بدولی خطدی       از    ناصفر 

 گیرم:می

   ( )    (                )       

 رو:از این

  (   (   ))    (  (       )    (         )    

    (         )           

    (                )     

=   (   )  

کده  طدوری بده       اینک فرض کنیم وجود داشته  باشد 

  (   )  . در این صورت:  

  ( )    (           )    (     ) 

   (   )    ( )        

( )  زوج است،   چون   رو: . از این  

  ( )    (   ) 

   (
       

    )  

   ((
 

 
)  (

 

 
)
 

)     

 است.    تابعی  (     )     ، 1-1لذا به موجب قضیه 

 گیرینتیجه -3

امنیددت را در برابددر حمددلات تفاضددلی دارا بیشددترین     توابددع 

ارائه شدده اسدت.       هستند. چندین روش برای ساختن توابع 

در بخش اول ایدن مقالده    1-1 ها در قالب قضیهیکی از این روش

    معرفی شدد. در ایدن مقالده بدا اسدتفاده از ایدن روش تدابع        

عددی صدحیح و    که     روی  (     )     کوادراتیک 

 زوج است ساخته شد.
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 ا هاز گراف هاییکلاس ینسبت اطلاعات ضرب دکارت یبر رو یدیجد هایکران

 2محمد غلامی، *1یعباس چراغ

 های بنیادین، پژوهشگاه دانشدانشگاه شهرکرد یاضی،دانشکده علوم ر یار،دانش -2 خوانسار یوترو کامپ یاضیدانشکده ر یاضی،گروه ر یار،استاد -1

 (50/50/59، پذیرش: 50/50/50)دریافت: 

 چکیده
و دور 3ضرب دکارتی یک درخت دلخواه با قطر حداقل کران پایینی برای نسبت اطلاعات حاصل در این مقاله،

mC 3برای هرm  

نسبت اطلاعات طرح تسهیم راز کامل برپایه گرافعلاوه براین، بهترین . خواهیم یافت
6

dC کنیم که در آن،را تعیین می
6

dC  گراف حاصل از

1dکه برای هرشود تر، نشان داده میمکعب است. به طور دقیقdبا گراف 6ضرب دکارتی دور به طول  نسبت اطلاعات ،
6

dC  دقیقاً برابر

)با  3) 3

2( 1)

d d

d

 


 است.  

 

   ضرب دکارتیطرح تسهیم راز، نسبت اطلاعات، حاصل: یدیکلهای واژه

 1مقدمه -1
ای طرح تسهیم راز، روشی برای توزیع اطلاعات در میان مجموعه

های مجاز قادر به که تنها مجموعهطوریداران است، بهاز سهام

داده  که  ست ا این راز  تسهیم  اصلی   کارراهراز باشند.  کشف

  با که  ای هگونهب شود،  تقسیم  هایی بخش )راز( به  محرمانه  

اگر  .کرد بازیابی  را  راز  بتوان  ها،بخش  این  از  خاصی  هایزیرگروه

های غیرمجاز دارای هیچ اطلاعات اضافی در این، مجموعهعلاوه بر 

های آنان به طور آماری از راز مستقل مورد راز نباشند، یعنی سهم

شود. باشد، در این صورت طرح )تسهیم راز( کامل نامیده می

های ممکن های مجاز در میان تمامی زیرمجموعهتوصیف مجموعه

 ] Shamir ]1شود. ده میداران یک ساختار دسترسی نامیاز سهام

در ابتدا مساله طرح تسهیم راز را مطرح کرده و   ]Blakley ]2و 

از های تسهیم رازی را ارائه دادند که هر زیرمجموعهطرح

kداران با اندازهسهام   قادر به بازسازی راز هستند و هر

kداران با اندازهاز سهامزیرمجموعه   هیچ اطلاعاتی درباره

)ها،دست نیاورند. این طرحراز به , )n kای نامیده های آستانهطرح

        تعدادnو شودآستانه طرح نامیده می kمقدار شوند،می

روش به این  ایندر مورد کارآیی اصلی  سوالباشد. داران میسهام

است: به ازای هر بیت از راز، چه تعداد بیت از اطلاعات  صورت

 بایست به خاطر سپرده شود؟داران میسهام
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ها ترین اندازه از سهمنسبت اطلاعات این طرح، نسبت مابین بیش

که نسبت یک ساختار دسترسی، اندازه مقدار راز است، در حالیو 

هایی است که بر روی این ساختار ترین نسبت اطلاعات طرحکم

 اند.دسترسی شناخته شده

یکی از مسائل نظری و عملی در این مقوله، تعیین یا یافتن 

های های قابل قبول برای نسبت اطلاعات ساختار دسترسیکران

متفاوت است که توسط تعدادی از پژوهشگران، توجه قابل قبولی 

 را به خود منعطف ساخته است.  

ارتباط عملی این موضوع برپایه مشاهدات زیر است. در ابتدا، 

ی با افزایش مقدار اطلاعاتی که دستگاهتوجه داریم که امنیت هر 

مایل داران(، تبایست مخفی نگه داشته شود )یعنی سهم سهاممی

شود، داران داده میکه به سهام هاییبه کاهش دارد. ثانیاً، اگر سهم

داران خیلی گاه حافظه مورد نیاز برای سهامخیلی بزرگ باشد، آن

های توزیع سهام بزرگ خواهد شد و در همان لحظه، الگوریتم

ناکارآمد خواهند شد. بنابراین، مهم است بهترین نسبت اطلاعات 

سی را داشته باشیم. در راستای این هدف، ساختارهای دستر

های بالایی و پایینی روی نسبت اطلاعات ارزشمند یافتن کران

 خواهد بود. 

حالت خاص، زمانی است که یک ساختار دسترسی توسط 

 ها، همان مجموعهراس یک گراف تعریف شود که در آن مجموعه

در این  هستند. کمینههای مجاز ها، مجموعهداران و یالسهام

ها را مورد مطالعه مقاله، ما ساختارهای دسترسی بر پایه گراف



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                                                                                6  “ پدا

 

قرار خواهیم داد و طرح تسهیم راز برای ساختار دسترسی بر پایه 

های نامیم. در طرحیک گراف را طرح تسهیم راز آن گراف می

  هایی که به تسهیم راز، مساله یافتن کران روی اندازه سهم

 شود یا به طور هم ارز نسبت اطلاعات، یکی ازداران داده میسهام

اساسی در این باره بوده و توجه زیادی را توسط محققین  مسائل

 به خود جلب ساخته است.

راس در  6ها با حداکثر نسبت اطلاعات برای اغلب گراف

 ها، دارای نسبت اطلاعاتدرختمطرح شده است.  ]8-3[ مراجع

1
2

k
 ،هستند که در آنk هم .]9[ یک مقدار صحیح است-

با بیشترین های نامتناهی از گراف ای دسته ،dبرای هر چنین، 

1که نسبت دقیق اطلاعات آنها شده  ساخته dدرجه

2

d  است 

 1های کامل دارای نسبت اطلاعات برای نمونه، گراف. ]11[

تر، همانند دورهای با طول راس یا بیش 4هستند، مسیرهای با 

 ، دارای نسبت اطلاعات5حداقل 
3

2
 ، ]11[ . در مرجعهستند 

Csirmaz هایگرافسبت اطلاعات ن d ثابت مکعبی را یافته و

/ها برابر با کرده است که نسبت اطلاعات این گراف 2d      

 باشد.می

Brickell  وStinson ]5 چندین کران بالایی و پایینی  ]12و

ها های مبتنی بر گرافبرای نسبت اطلاعات ساختار دسترسی

نشان داد که نسبت اطلاعات یک گراف ] Stinson ]12اند. یافته

 حداکثر برابر با dترین درجهبا بیش

1

2

d 
 و Brickellاست.  

Davenport ]4[  نشان دادند که یک گراف دارای نسبت اطلاعات

است اگر و تنها اگر گراف، دوبخشی کامل باشد. علاوه براین،  1

Blundo یک شکاف در مقادیر نسبت اطلاعات   ]3[ در مرجع

ها بر روی این مطلب که تر، آنها را نشان داد؛ به طور دقیقگراف

دست آمده بود، تاکید کرده به ]Davenport ]4 و Brickellتوسط 

یک گراف کامل دوبخشی نباشد،  Gو نشان دادند که اگر گراف

گاه هر طرح تسهیم راز برای آن گراف، دارای نسبت اطلاعات آن

3حداقل 

2
 است. 

 در مرجعهای بهینه بررسی شده اند و طرح ]13[ در مرجع

ای شبه راز آستانهطرح تسهیم (3,3)، نویسندگان یک]14[

ولد کوانتومی، راز را با اند که فارغ از مکوانتومی را طراحی نموده

ها qubitگذارد، به طوری که سه قسمت کلاسیک به اشتراک می

ها بدون گیری شده و ارسال آندر یک پایه کلاسیک اندازه

 پذیرد.اختلال صورت می

شده در این مقاله همگی کامل راز مطرح های تسهیمطرح

دست توانند راز را بههای مجاز میهستند. یعنی زیرمجموعه

           استفاده از غیر مجاز با هایکه زیرمجموعهحالیآورند، در

 دست آورند.هگونه اطلاعاتی از راز بتوانند هیچشان نمییهاسهم

 برخی تعاریف اولیه -2

دار سهام nاز  Pیم راز با مجموعه هیک طرح تس Σ فرض کنید

باشد. واسطه
0p P و

0{ }Q P p  در نظر بگیرید. در یک را

طرح، سهم 
0p گیریم. را راز درنظر میsi  دار سهم سهامرا

i Q 1فرض کنید. با توجه به همه( )n های ممکن تایی

0 1 2( , , ,..., )p ns s s s ها، نگاشتاز سهم:i iE E   را برای یک

eکنیم که برای هرچنان تعریف می Eمشخص  مجموعه E 

 ءاعضا ( )i i Q
e


های های یک راز باشند. ما فقط نگاشتسهم 

iداربرای هر سهام ،گیریم، بنابراینپوشا را در نظر می Q 

 ام-iدارهای ممکن سهامسهم همه همان مجموعه Eiمجموعه 

گاه هر آن ،را درنظر بگیریم Eباشد. اگر یک توزیع احتمال در می

 ،کند. بنابراینمی ءالقا Eiها یک توزیع احتمال در یک از نگاشت

هر یک از متغیرهای  Shannon entropyعنوان را به H(Ei) توانمی

 تصادفی در نظر گرفت. 

برای هر زیرمجموعه
1{ , , }rA i i Q ،  آنتروپی مشترک

1
( , , )

ri iH E E را به صورت( )H Aنویسیم و قرارداد مشابهی می

 :داریم ،طور مثالبه .دهیمرا برای آنتروپی شرطی قرار می

1
( | ) ( | , , )

rj j i iH E A H E E E  

جا درنظر بگیرید. از آن را ساختار دسترسی  مجموعه 

هایکه نگاشت
i طرح تقسیم راز کامل کنندرا تعریف می، 

لذا 
0

( ) 0pH E  .اگر درضمنA  ،داریم
0

( | ) 0pH E A  .

این تساوی بیانگر آن است که تمامی اطلاعات راز توسط یک 

Aکه اگرحالیدرگردد. مجاز، مشخص می مجموعه  :داریم 

0 0
( | ) ( )p pH E A H E 

که یک مجموعه غیرمجاز قادر به این تساوی بیانگر آن است 

 باشد.برملاکردن حتی یک بیت از اطلاعات راز نمی

گیری طول سهام هر طرح، از آنتروپی سهام به منظور اندازه

به  یم راز هطرح تس اطلاعاتنرخ شود. آن طرح استفاده می

 صورت 
 

 
0

maxi P i




 
 

 
 مقدار شود.می تعریف    1/R    

را به  Rو گویند. هر دو مقدار  طرح  اطلاعات را نسبت

  برند. این پارامترها را عنوان ضریب تاثیر یک طرح به کار می
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های یک ساختار رحتوان برای ارزیابی بهترین راندمان طمی

بهینه نرخ اطلاعاتدسترسی مشخص استفاده نمود.     برای

هاینرخرا ا یک ساختار دسترسی   هایروی تمامی طرح

 شده برای ساختار دسترسیتعریف گویند. نسبت اطلاعات 

 صورت به نیز دسترسی ساختار بهینه   1/R    تعریف

در ادامه نسبت اطلاعات برخی ساختارهای دسترسی شود. می

مبتنی بر ضرب دکارتی چندین گراف محاسبه و یا بر روی آن 

 گردد.می هایی معرفیکران

 هاای از گرافنسبت اطلاعات دسته -3

 پردازیم.در ادامه به برخی قضایا و نتایج کاربردی در این مقاله می

ای از که تنها با حذف زیرمجموعه Gاز گراف Hزیرگراف

 گویند. Gآید را زیر گراف القاییدست میبه Gرئوس گراف

زیرگراف القایی آن  Hیک گراف و  G اگر ]15 [-1-3قضیه 

 گاه:باشد آن

   R H R G . 

( باشد. 1گراف نردبانی شکل ) Gفرض کنید  ]15 [-2-3قضیه 

گاه آن  2R G . 

 
 نردبانیگراف (: 1شکل )

Gدر نظریه گراف، حاصل ضرب دکارتی H های از گراف

G وH هایگرافی است که مجموعه راسG H ضرب حاصل

)دکارتی ) ( )V G V H بوده و هر دو راس( , )u u  و( , )v v  

uمجاور هستند اگر و تنها اگر v وu  درH باv   مجاور باشد

uیا  v  وu درG باv ضرب دکارتی مجاور باشد. حاصل

Gهایجایی است، یعنی گرافدارای خاصیت جابه H و

H G ریخت هستند. این عملگر دارای به طور طبیعی یک

)هاییعنی گرافاست،  پذیریخاصیت شرکت )F G H و

( )F G H ریخت هستند.به طور طبیعی یک 

فرض کنید که
nT  یک درختn  راسی باشد. حاصل ضرب

دکارتی درخت
nT با یک دور به طولm  را با نماد,n mT  نمایش

n,دهیم، در واقعمی m n mT T C. 

 بین رئوس گراف را قطر گراف گویند.  موجود فاصله ترینبیش 

باشد و  3راسی با قطر حداقل  nدرخت  nTاگر -3-3قضیه 

4m گاه . آن ,. 2n mR T    

که نشان دهیمبرای آناثبات:  , 2n mR T   کافی است

n,نشان دهیم mT ریخت با گراف شامل یک زیر گراف القایی یک

 ( است. 1شکل )

حداقل  nTاست، لذا 3حداقل  nTجایی که قطر درختاز آن

1القایی به فرم  شامل یک مسیر 2 3 4:  P a a a a   باشد. می

1به فرم  mCبه علاوه فرض کنید دور  2 1:  m mC b b b b    

n,( برخی رئوس 2باشد. حال بر طبق شکل ) mT  را به صورت زیر

 نماییم:گذاری مینام

   

   

2 1 2 2

3 2 4 2

,  ,, ,

, ,, ,

A a b B a b

C a b D a b

 

 

 

   

   

1 3 2 3

3 3 3 4

,   ,, ,

, ,, .

a a b b a b

c a b d a b

 

 

 

اگر   .: , , , , ,  , ,  n mX A B C D a b c d V T  به وضوح  گاهآن

n,زیرگراف القایی  mT X   ( است، لذا 1ریخت با گراف شکل )یک

 داریم: 

 , ,2 ( ) .n m n mR T X R T     

 نتایج اصلی  -4

گراف کامل  nKو  nدور به طول  nCحال، فرض کنید گراف 

راس باشد. تعریف کنید:  nبا 
2 2 2

d

n nC C K K K  

 dضرب برابر با در این حاصل 2Kهای جایی که تعداد کپی

2nتوان بررسی کرد که برای هر است. به آسانی می   و

0d  گراف ،d

nC  یک گراف 2d ترایا با منظم راس

2dn  راس است و برای n زوج، گراف 
d

nC  نیز یک گراف

دوبخشی است. هدف اصلی این مقاله، قضیه زیر است که مقدار 

دقیق نسبت اطلاعات 
6

dC کند و با را تعیین می
6( )dR C 

 شود.نمایش داده می

، نسبت اطلاعات dبرای عدد صحیح نامنفی -4-4قضیه 
6

dC 

)برابر با  3) 3

2( 1)

d d

d

 


 است. 

 برای اثبات قضیه فوق نیاز به بیان مطالب زیر است: 

ای از ، خانوادهG برای گراف S یک طرح تسهیم راز کامل

برای هر  vمتغیرهای تصادفی  v V G  و متغیر تصادفی 

 Gیالی از  uv شود. بنابراین، اگربرای راز در نظر گرفته می

دیگر قادر به تعیین متغیر به همراه یک vو  uگاه باشد، آن

مجموعه مستقلی  Aخواهند بود. علاوه بر این، اگر تصادفی 
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}و مجموعه   گاهاز رئوس باشد، آن : }v v A   به طور آماری

 مستقل هستند.

شود گیری میتوسط آنتروپی اندازه اندازه متغیر تصادفی 
)شود( و آن را با نماد )که محتوای اطلاعاتی نامیده می )H  

مطرح  1995در سال Blundo دهند، این روش توسط نمایش می

)گردید. نسبت اطلاعات هر راس  )v V G  برابر با( )

( )

vH

H




 

کند که برای هر بیت راز، چه میزان است. این تساوی بیان می
 شود.به خاطر سپرده می vبیت اطلاعات توسط 

 

اطلاعات میانگین و نسبت اطلاعات در بدترین حالتنسبت 

S در بین تمامی    به ترتیب همان نسبت اطلاعات میانگین

ها است. فرض ترین نسبت اطلاعات در بین آنداران و بیشسهام

باشد، به  G یک طرح تسهیم راز کامل روی گراف S کنید

برای هر  vکه متغیرهای تصادفی طوری v V G  و متغیر

شوند. برای هر زیرمجموعه برای راز درنظر گرفته می تصادفی 

A کنیم:از رئوس تعریف می 

 
 

 

:
:

vH v A
f A

H






  

همان میانگین  Sواضح است که نسبت اطلاعات میانگین 

ی اعضای مجموعه    :f v v V G باشد. در بدترین می

ترین مقدار در این مجموعه حالت، نسبت اطلاعات برابر با بیش

 داریم: ]4[است. با استفاده از خواص استاندارد توابع آنتروپی 

بودن: خاصیت مثبت الف(  0f    و در حالت کلی 

  0f A  

اگر نوایی: خاصیت یک ب( A B V G  آنگاه 

   f A f B 

 خاصیت زیرمدولی: ج(

       f A f b f A B f A B      

دو  ςو  ξیک نتیجه معروف در نظریه اطلاع آن است که اگر 

را تعیین      ξ، مقدار ςمتغیر تصادفی باشند، متغیر تصادفی 

کند اگر و تنها اگر می   H H . 

 به طور آماری مستقل هستند اگر: ςو  ξچنین هم

     H H H    . 

با توجه به این مطلب و تعریف طرح تسهیم راز کامل، خواص 

 زیر را نیز خواهیم داشت:

Aاگر  یکنوایی قوی: د( B  همچنینA  یک مجموعه

 گاه:وابسته باشد، آن Bمستقل و مجموعه 

   1f A f B   

 Bو  Aهاییک از مجموعهاگر هیچ زیرمدولی قوی: ه(

Aمستقل نباشند، اما  B گاه:نمستقل باشد، آ 

       1f A f B f A B f A B     
 

 کران پایین نسبت اطلاعات 

نشان داده شد، به  1979در سال  های معروف آنتروپی کهروش

شود برای هر تابع گردد. به سادگی دیده میصورت زیر بیان می

صدق کرده و مقدار متوسط  (ه( تا )الف)که در خواص  f حقیقی

گاه، باشد، آن rحداقل برابر با  G آن روی مجموعه رئوس

 . ]3[خواهد بود r حداقل برابر با  Gنسبت اطلاعات گراف 

برای اثبات کران پایین  -4-4اثبات قضیه  
 

3 3

2 1

d d

d

 


بر  

6روی نسبت اطلاعات 
dC  کافی است نشان دهیم برای هر تابع

f  :با مقدار حقیقی که در خواص )الف( تا )ه( صدق کند، داریم 

6( )

1
( ) 3 2 ( 2 ).

1d

d

v V C

f v d
d

   


  

بایست ثابت شود. برای این است که میاین همان نامساوی 

6 منظور، مجموعه رئوس گراف
dC  را به دو قسمت مستقل

 کنیم. لذا، داریم:با اندازه یکسان تقسیم می dBو  dAمجزای 

| | | | 3 2 .d
d dA B    

فقط  dBو رئوس در  dBهایی در فقط همسایه dAرئوس 

 گراف دارند. dAهایی در همسایه
1

6 6 2

d dC C K  دو نسخه شامل

(𝑎3. 𝑏1) (𝑎3. 𝑏2) (𝑎3. 𝑏3) (𝑎3. 𝑏4) 

(𝑎4. 𝑏1) (𝑎4. 𝑏2) (𝑎4. 𝑏3) (𝑎4. 𝑏4) 

(𝑎1. 𝑏1) (𝑎1. 𝑏2) (𝑎1. 𝑏3) (𝑎1. 𝑏4) 

(𝑎5. 𝑏1) (𝑎5. 𝑏2) (𝑎5. 𝑏3) (𝑎5. 𝑏4) 

(𝑎2. 𝑏1) (𝑎2. 𝑏2) (𝑎2. 𝑏3) (𝑎2. 𝑏4) 

 : ضرب دکارتی مسیر با دور)2(شکل 
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6مجزا از  
dC ها نظیر به نظیر یک است که مابین رئوس آن

6 تطابق کامل وجود دارد. فرض کنید رئوس هر دونسخه
dC  به

dصورت ترتیب بهروش فوق به dA B  و' 'd dA B  تقسیم

  و  dB'و  dAهای کامل بین که تطابقطوریشده باشند، به

باشند. بنابراین، تقسیم رئوس گراف  dA'و  dBچنین بین هم
1

6
dC  های از هم جدای مستقل به صورت زیرمجموعه

1 'd d dA A A    و' 'd dA B گردد. با استفاده از انجام می

برای اثبات کران پایین d روی توان از استقرااین تجزیه، می

6( )dR C  استفاده کرد. در مراحل استقرا از نمادگذاری زیر

 اجتماع مجموعه bAکه در آن منظور از استفاده خواهیم کرد 

A عضوی با مجموعه تکb  باشد.می 

[[ , ]] ( ) ( { }).
b B a A

A B f bA f A a
 

     

کنیم که گذاری فرض میدر زمان استفاده از این نام

های یکسان هستند. اکنون، دارای اندازه Bو  Aهای مجموعه

توانیم ثابت کنیم که کران پایین می
6( )dR C  برابر با

( 3) 3

2( 1)

d d

d

 


 است. 

1dبرای هر  -5-4لم   :داریم 

6

( 3) 3
( )

2( 1)

d d d
R C

d

 



. 

 زیر نیازمندیم. : برای اثبات لم فوق به بیان ادعایاثبات

6 گراف برای ادعا:
dC های مستقل افراز رئوس آن به مجموعه با

d dA B :داریم 

6

1
( ) [[ , ]] 3 2 ( 1 )

1
( )

d

d

d d

v C

f v A B d
d

    


 1  

استفاده       d برای اثبات ادعا از استقرا روی اثبات ادعا:

1dفرض کنیم نامساوی فوق به ازای .کنیممی   .برقرار باشد

6که نامساوی برای هر دو نسخه با فرض این اکنون
dC  با

dvو  dvمجموعه رئوس    1در گراف
6
dC   رئوس با مجموعه

1dV بندی رئوس این گراف به فرم ، برقرار باشد، با تقسیم

1 'd d dA A A   1و 'd d dB B B   کنیم حکم برای ثابت می
1

6
dC   نیز برقرار است. اکنون بر اساس فرض استقرا بیان شده

 داریم:

1 '

1

( ) ( ) ( ) [[ , ]]

1
[[ ' , ' ]] 3 2 ( 1 )

1

d d d

d d

v V v V v V

d

d d

f v f v f v A B

A B d
d

  



   

   


  

(2)
 

 توان نشان داد:می

[[ , ]] [[ ' , ' ]]

[[ ' , ' ]] 6 2

d d d d

d

d d d d

A B A B

A A B B

 

 
 

 ( داریم:2با ترکیب این نامساوی با معادله )

1
6

1

( ) [[ ' , ' ]]

1
3 2 ( 1 ) 6 2 .

1

d

d d d d

v C

d d

f v A A B B

d
d





 

    



 

 توان دید:اما به سادگی می

1

1

1
3 2 ( 1 ) 6 2

1

1
3 2 ( 2 ),

2

d d

d

d
d

d
d





     


  


 

 بنابراین:

1
6

1

( ) [[ ' , ' ]]

1
3 2 ( 2 ),

2

d

d d d d

v C

d

f v A A B B

d
d





 

  



 

1dو لذا حکم برای   شود. برقرار بوده و ادعا ثابت می 

 پردازیم:می 4-4اکنون به ادامه اثبات قضیه 

1dفرض کنید     و
6( )d

d dV C A B   افراز مجزای

جایی که در هر های مستقل راسی باشد. از آنرئوس به مجموعه

d3دقیقاً  dBو  dAهای مستقل مجزای یک از بخش 2  راس

توانیم بین رئوس این دو دسته یک تطابق وجود دارد؛ لذا می

کامل درنظر بگیریم. اگر ,a b باشد،  های این تطابقیکی از یال

 نوایی قوی داریم:خاصیت یکبا توجه به 

( ) ( { }) 1,d df bA f A a    

 با مجموعه dA اجتماع مجموعه dbAکه در آن منظور از 

} که چرا است برقرار فوق نامساوی باشد.می b عضویتک }dA a 

چنین نیست.  dbAکه مستقل راسی است، درحالی یک مجموعه

با درنظرگرفتن رابطه فوق برای هر یک از زوج جملات حاصل از 

 های زیر داریم:مجموع
 

[[ , ]] ( ) ( { }) 3 2 .
d d

d

d d d d

b B a A

A B f bA f A a
 

     

 بنابراین: 

6

1
( ) 3 2 ( 1 ) 3 2

1

1
3 2 ( 2 )

1

d

d d

v C

d

f v d
d

d
d



      


  



 

6که جاییاز آن 2d  6راس در

dC  وجود دارد، پس حداقل

6یک راس 

dv C :وجود دارد به طوری که 
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1
3 2 ( 2 )

1( )
6 2

d

d

d
df v

  



 

 کند، زیرا:و این اثبات را تمام می

( 3) 3
( ) .

2( 1)

d d
R G

d

 




  کران بالای نسبت اطلاعات 

استفاده خواهیم   ]12 [ت کران بالا از روش تجزیه برای اثبا

های تسهیم راز در حالت کلی روشی برای طرح کرد. در این مقاله

تجزیه گویند. این روش، یک -ده است که به آن ساختار ائه شار

ساختار بازگشتی برای تولید یک طرح تسهیم راز با استفاده از 

هایی از طرح اصلی تر به عنوان بلوکم راز کوچکهای تسهیطرح

است. این روش در ساختار دسترسی یک گراف، بر پایه یافتن یک 

بایست از این گراف می یال هر کهطوریپوشش از آن گراف است به

های این پوشش قرار گیرد. قضیه زیر تا از زیرگرافدر حداقل 

از چنین پوششی را برای معرفی یک کران بر روی نحوه استفاده 

 کند. ساختار دسترسی گرافی بیان می

های از زیرگراف ایخانواده iGکنید  فرض ]12 [-6-4قضیه

G که هر یال از گراف طوریباشد بهG  متعلق به حداقل  تا

ها باشد. به ازای راس-iGاز    v V G :تعریف کنید 

) اگر )iv V G کنیمتعریف می ( ) 0ir v  و در غیر این

)صورت  ) ( )i ir v R Gگاه:. آن 

( )

( )

ir v

i
v GR G sup





 

را برای یافتن کران بالایی مطلوب برای  حال، قضیه فوق

6( )dR C .به کار می بریم 

 داریم: d به ازای مقدار صحیح نامنفی -7-4لم 

6

( 3) 3
( )

2( 1)

d d d
R C

d

 



 

جا پوششی از در این اثبات:
6

dC  6و  4توسط دورهای به طول 

شود، می رخ نامیده-2ها را به اختصار دهیم و این پوششارائه می

1dکه هر یال دقیقاً طوریبه   ًبار و هر راس دقیقا
2 3 1

2

d d  

به  7-4لم شوند که در نتیجه ها پوشیده میرخ-2بار توسط 

  شود.اثبات می 6-4ای از قضیه عنوان نتیجه

6به وضوح، 

dC  یک گراف( 2)d   منظم است که دارای

6 2d های شامل باشد. توجه دارید که هر زوج از یالراس می

دهند. بنابراین، هر راس دقیقاً روی رخ می-2یک تشکیل  v راس

2
1

2

d  
 

 
توان رخ قرار می گیرد. حال، به سادگی می-2تا  

6 ها یک پوشش برایرخ-2بررسی کرد که تمامی 

dC  تشکیل

که هر یال از طوریدهند بهمی
6

dC  1مشمول در حداقلd   از

)ها تشکیل یکرخ-2ها است. بنابراین، رخ-2این  1)d  پوشش

از 
6

dC دهند. با توجه به مطالب فوق داریم:می 

2 3
1

2 2 ( 3) 3
( )

1 2( 1)

d

d d
R G

d d

 
  

   
 

 

نتیجه شده و به  7-4و لم  5-4حال، قضیه اصلی از لم 

 باشد:صورت زیر می

 ، داریم:d برای مقدار صحیح نامنفی -8-4قضیه 

6

( 3) 3
( ) .

2( 1)

d d d
R C

d

 



 

قضیه فوق در واقع مبین یک مقدار دقیق برای نسبت اطلاعات 

 باشد. ها مییک رده نامتناهی از گراف

 گیری نتیجه -5

نسهبت اطلاعهات سهاختارهای دسترسهی گرافهی        در این مقالهه، 

های تسهیم راز مورد مطالعه قرار گرفت. به این منظور کران طرح

پایینی برای نسبت اطلاعات حاصل ضرب دکهارتی یهک درخهت    

3mبرای هر  mCو دور  3قطر حداقل دلخواه با    یافتیم. برای

ین کران پایین از نسبت اطلاعهات یهک زیرگهراف القهایی     یافتن ا

شده در این گراف استفاده شهد. عهلاوه بهراین،    معروف و شناخته

بهترین نسبت اطلاعات، طرح تسهیم راز کامل بر پایه گراف 
6

dC 

را تعین کردیم که در آن، 
6

dC  گراف حاصل از ضرب دکارتی دور

تهر، بهرای ههر    مکعب است. به طور دقیق d با گراف 6به طول 

1d   ثابت کهردیم کهه ،
6

( 3) 3
( )

2( 1)

d d d
R C

d

 



. جههت ارائهه   

کران بالای نسبت اطلاعات 
6

dC    توسهط  ، از پوشهش ایهن گهراف

 Stinsonلاعات معین بهه روش تجزیهه   هایی با نسبت اطزیرگراف

تهر مقهالاتی کهه تهاکنون بهه ایهن موضهوع        استفاده شد. در بیش

ای ارائهه شهده   های غیردقیق و بهه صهورت بهازه   اند کرانپرداخته

که در این مقاله نتیجه اصلی به صورت یهک کهران   است، درحالی

 دقیق معرفی گردیده است.

های تواند نسبت اطلاعات دقیق گرافعلاقمند میخواننده 

 بسیاری که هنوز تعیین نگردیده است را مورد مطالعه قرار دهد.
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   یرمز قالب هاییتمبه الگور یدجد یخط -یحمله تفاضل

 2زادهیتق یه، رق*1یدهکرد یانمسعود هاد

 یراندانشگاه علم و صنعت ا یدکتر یدانشجو -2، یراندانشگاه علم و صنعت ا یاضی،دانشکده ر ،استاد -1

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
های رمز قالبی است. در این مقاله، یک حمله جدید از نوع متن اصلی تحلیل تفاضلی و خطی دو ابزار اصلی برای بررسی امنیت الگوریتم

های تفاضلی که ین حمله از مشخصهشود. در اهای رمز قالبی که ترکیبی از دو حمله تفاضلی و خطی است معرفی میشده به الگوریتمانتخاب

  شودهای خطی که همبستگی آنها دقیقا برابر با صفر است، استفاده میشود و تقریبایجاد می 1در بخشی از الگوریتم رمز با احتمال 

 

   تقریب خطی قالبی، تحلیل تفاضلی، رمز: یدیکلهای واژه

 6مقدمه -6
انتخاب شده است که تحلیل تفاضلی یک حمله از نوع متن اصلی 

های رمز قالبی معرفی شد. این حمله اولیین  برای تحلیل الگوریتم

معرفی شد. حمله  ]1 [توسط بیهام و شامیر در 1991بار در سال 

عرفی شد. ایین  م ]2 [در 1991در سال  Matsuiخطی نیز توسط 

های خطیی بیه   معلوم است که از تقریب -حمله از نوع متن اصلی

 کند.استفاده میعنوان تمایزگر 

حملات تفاضلی و خطی دو ابیزار مهیم در تحلییل و بررسیی     

های رمز قالبی هستند. به کمک تحلیل تفاضلی و امنیت الگوریتم

نسیبت بیه    DESخطی حملات موثری بیه الگیوریتم رمیز قیالبی     

جستجوی جامع در کشف کلید مخفی و شکسیت الگیوریتم رمیز    

این دو روش به عنوان ابزار  . در حال حاضر نیز از]1-4 [ارائه شد

های رمیز قیالبی میورد اسیتفاده قیرار        اساسی در تحلیل الگوریتم

 گیرد می

خطی از ترکیب دو حملیه تفاضیلی و خطیی     -تحلیل تفاضلی

در سیال   Langfordبیار توسیط   شود. این حملیه اولیین   ایجاد می

 DESدور الگوریتم رمز قیالبی   8معرفی و بر روی  ]1 [در 1991

های تفاضلی که در دورهیایی  ال شد. در این حمله از مشخصهاعم

کند. اگیر در  دهند استفاده میرخ می 1از الگوریتم رمز با احتمال 

ادامه این دورها، دورهایی باشند که تقریب خطی مناسب را ایجاد 

کنند، در این حالیت امیید دارییم بیرای هیر جفیت میتن اصیلی          

قریب خطی با احتمالی برقرار شده برای کلید درست این تانتخاب

 

 mhadian@iust.ac.irرایانامه نویسنده مسئول:  *

و  Bihamتوسیط   ]6 [در مقالیه  2112باشد. این حمله در سیال  

Dunkelman شییده مشخصییه بهبییود داده شیید. در حملییه معرفییی

برقرار است. در این مقاله میا حملیه    1تر از تفاضلی با احتمال کم

کنییم کیه   شیده را معرفیی میی   جدیدی از نوع متن اصلی انتخاب

هیای  ه تفاضلی و خطی اسیت و در آن از مشخصیه  ترکیبی از حمل

هیای  برای دورهایی از رمز برقرار اسیت و تقرییب   1که با احتمال 

.  شیود. دهند اسیتفاده میی  رخ می ½خطی خاصی که با احتمال 

باشد که بستگی یک روش جدید حمله میصفر هم -تحلیل خطی

یک نوع حمله تمایزی است و در برخیی میوارد منجیر بیه ییافتن      

های رمز قالبی نیز خواهد شید. ایین حملیه    کلید رمز در الگوریتم

 معرفی شد. ]7-8 [در Bogdanovتوسط 

شیود کیه در   دهی میی مابقی این مقاله به این صورت سازمان

بخش دوم تعاریف و مقدمات مورد نیاز آورده شیده اسیت. بخیش    

سوم به معرفی مختصری از حمله تفاضلی و خطی اختصاص یافته 

شود خطی معرفی می-ر بخش چهارم حمله جدید تفاضلیاست. د

 گیری خواهیم کرد.و در نهایت در بخش پنجم نتیجه

   تعاریف و مقدمات -2

 بعدی باشد. -  دهنده فضای برداری باینری نشان   فرض کنید 

و                   ضیییییرب داخلیییییی دو بیییییردار  

شیود بییه  نمیایش داده میی     کیه بیا                     

 شود:صورت زیر تعریف می

                                                      (1)  
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 .شودیک تابع بولی نامیده می        تابع 

ها تابع    در آن  و               که           تابع

 .شودنامیده می  اند یک تابع بولی برداری از بعد بولی

توان توسط یک را می  یک تابع بولی برداری از بعد 

فرض کنید  .نمایش داد  مانند     ماتریس باینری 

لذا هر   نمایش داده شود   ،...و   ،   با   سطرهای ماتریس 

 بعدی است. - یک بردار باینری  ،  

              یک بردار تصادفی و      فرض کنید 

توزیع احتمال آن                    در این صورت بردار 

 باشد.می

ییک    یک تابع بولی برداری و             فرض کنید

نواخیت باشید. اگیر    باشد که توزییع آن ییک     متغیر تصادفی در 

با توزیع احتمال    یک متغیر تصادفی در   گاه آن          

کیییه باشییید، جیییاییمیییی                                  

. اییین تییوزع احتمییال، .                              

 شود.نمایش داده می       شود و با نامیده می  توزیع احتمال 

را از لحاظ آماری مستقل گوینید هرگیاه     و    دو تابع بولی 

 ها از لحاظ آماری مستقل باشند.متغیرهای تصادفی متناظر با آن

به صورت  1و مقدار   بستگی میان یک متغیر تصادفی هم

بستگی یک شود. همتعریف می                    

گی بستکه به طور خلاصه هم 1با تابع            تابع بولی 

 شود: شود به صورت زیر تعریف مینامیده می  

                      –                                        (2)  

     فرض کنید  لم:
     

 pیک تابع بولی با تابع احتمال    

     باشد در این صورت به ازای هر 
 رابطه زیر برقرار است.  

      ∑                  
                                (1)  

 آمده است. ]11 [اثبات این لم در مقالهاثبات: 

   تحلیل تفاضلی و خطی -1

هیایی کیه در حملیه    در این بخیش برخیی تعیاریف و نمادگیذاری    

  تفاضلی و خطی مورد نیاز است آورده شده است.

 تحلیل تفاضلی -1-6

کند که یک تفاضل خاص در یک در تحلیل تفاضلی بررسی می

با یک کلید  Eزوج متن اصلی ورودی از یک الگوریتم رمز مانند 

ثابت، چه تاثیری در تفاضل خروجی متن رمز شده متناظر با آن  

 گذارد. می

بیتی باشند احتمال تفاضل  -  دو قالب   و   اگر تعریف: 

نمایش داده           که با  Eبرای الگوریتم رمز       

 شود:شود به صورت زیر محاسبه میمی

                                         (4)  

برای یک تابع تصادفی انتظار داریم که مقیدار احتمیال بیرای    

باشید.       برابیر بیا     و تفاضیل خروجیی     هر تفاضل ورودی 

توان باشد می      بزرگتر از             مقدار بنابراین، اگر

و با در اختیار داشتن مقیدار کیافی جفیت میتن            از تفاضل

باشید(    شده )که هر زوج متن اصلی داری تفاضیل  اصلی انتخاب

گشت از یک جای Eعنوان یک تمایزگر برای تمیز الگوریتم رمز به

 تصادفی، استفاده کرد.

 تحلیل خطی -1-2

میان یک تابع خطی از قالب بستگی در تحلیل خطی از هم

کند. ورودی الگوریتم و تابع خطی از قالب خروجی، استفاده می

گیرد از ضرب ترین تابع خطی که مورد استفاده قرار میبیش

شود( داخلی یک بردار خاص )که به آن ماسک ورودی گفته می

در قالب ورودی یا ضرب داخلی یک بردار خاص )که به آن ماسک 

شود( در قالب خروجی یک الگوریتم رمز ایجاد یخروجی گفته م

 شوند.می

بیتی باشند احتمال یک تقریب  -  دو قالب   و   : اگر تعریف

برای الگوریتم رمز    و ماسک خروجی  خطی با ماسک ورودی 

E  شود به صورت زیر نیز نمایش داده می      که گاهی با

 شود:تعریف می

                                            (1)  

-نمایش داده می  که با       بستگی یک تقریب خطی هم

 شود:شود به صورت زیر تعریف می

              
 

 
                                           (6)  

برای یک تابع که بیه صیورت تصیادفی انتخیاب شیده باشید       

   و ماسک خروجی  احتمال هر تقریب خطی با ماسک ورودی 

برابر با 
 

 
است. حیال اگیر ییک     1بستگی است. بنابراین دارای هم 

تقریب خطی با احتمال مخالف 
 

 
در یک الگوریتم رمز پیدا شیود   

میتن رمزشیده    -با در اختیار داشتن تعداد کافی زوج متن اصیلی 

توان از آن تقریب خطی به عنوان یک تمایزگر برای تمیزدادن می

 گشت تصادفی، استفاه کرد.الگوریتم رمز از یک جای

 بستگیصفر هم -تقریب خطی -1-2

 با خطی تقریب یک باشد. بیتی -n قالبی رمز یک E کنید فرض
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که برای آن    و ماسک خروجی   ماسک ورودی 

                  
 

 
، باشد را تفریب خطی با     

بستگی از این صفر هم -بستگی صفر نامند. در تحلیل خطیهم

 شود.های خطی استفاده مینوع تقریب

 خطی جدید -معرفی حمله تفاضلی -4

شود خطی ارائه می -حمله تفاضلیدر این بخش ابتدا مقدماتی از 

 کنیم.سپس حمله جدید را معرفی می

 خطی -حمله تفاضلی -4-6

است، به    و    ترکیبی از دو بخش  Eفرض کنید الگوریتم رمز 

ی با لیک مشخصه تفاض      اگر  .       عبارتی 

  یک تقریب خطی با اریبی       باشد و    برای  1احتمال 

در این صورت تمایزگر         باشد به قسمی که    برای 

شود. تعریف می (           )خطی زوج  -تفاضلی

دهنده دو زوج متن اصلی باشد که نشان   و   فرض کنید 

           در این صورت چون         
لذا با       

             رابطه  1احتمال 
برقرار است. تمایزگر       

 خطی برابر بررسی برقراری رابطه: -تفاضلی

                            (7                                 )  

 یا برقراری رابطه:

                                                               (8)  

 شود.تعریف می

 آمده با فرض شرایطی که دردستاحتمال برقراری تمایزگر به

 باشد: آمده است، به صورت زیر می ]1[

                     

 (
 

 
  ) (

 

 
  )  (

 

 
  ) (

 

 
  )
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گشت تصادفی احتمال برقراری هر تمایزگر برای یک جای

خطی برابر با  -تفاضلی
 

 
است بنابراین اگر اریبی رابطه فوق به  

توان از رابطه فوق به عنوان یک اندازه کافی بزرگ باشد می

 تمایزگر استفاده کرد.

 خطی جدید -تمایزگر تفاضلی -4-2

های تفاضلی خطی جدید از مشخطه -تفاضلی تمایزگر معرفی برای

بستگی صفر استفاده    های خطی با همو تقریب 1با احتمال 

 شود.می

   و    ترکیبیی از دو بخیش    Eفرض کنیید الگیوریتم رمیز    

ی لیک مشخصیه تفاضی        اگر  .       است، یعنی 

ییک تقرییب خطیی بیا           باشید و     بیرای   1با احتمال 

 احتمال 

 
باشید بیه قسیمی کیه        بسیتگی صیفر، بیرای    ییا هیم   

خطییی زوج  -در اییین صییورت تمییایزگر تفاضییلی           

     و  شیود. فیرض کنیید    تعریف میی  .(            )

در ایین           دهنده دو زوج متن اصیلی باشید کیه   نشان

           صورت چیون  
رابطیه   1 لیذا بیا احتمیال         

             
خطیی   -برقرار است. تمایزگر تفاضیلی       

یییا برقییراری رابطییه                   برابییر بییا برقییراری 

 شود.تعریف می                 

آمده با فرض شرایطی که در دستاحتمال برقراری تمایزگر به

 باشد: آمده است، به صورت زیر می ]1[

                      
 

 
                               (11)  

بستگی، وجود ( با هم11رابطه ) Eبنابراین برای الگوریتم رمز 

های خطیی چندگانیه اسیتفاده کیرد.     توان از تقریبدارد. حال می

    کنید  فرض
    متن اصلی و  دهندهنشان  

دهنده نشان  

رابطیه خطییی    ای در فرآینید رمزنگیاری باشیید. حیال اگییر    داده

 در یک الگوریتم رمز بیا احتمیال                     

 
 

جیای درنظرگیرفتن هیر بییت و     تیوان بیه  وجود داشته باشد، میی 

تیایی  -  محاسبه توزیع احتمال آن به صورت مسیتقل، توزییع و   

را به دست آود. از طرفیی رابطیه مییان توزییع      .           

    برای هر    بستگی و مقدار هم  احتمال 
به صورت زییر    

 باشد:می

  [ ]  ∑          
    

                                       (11)  

های خطی برابر با بستگی میان تمامی تقریبحال اگر هم

باشد با         مقدار       صفر باشد، به عبارتی برای هر 

و محاسبه مقدار احتمال  (11گذاری این مقادیر در رابطه )جای

   در   به این نتیجه خواهیم رسید که متغیر تصادفی 
دارای   

 توزیع یکنواخت است. 

       زوج میتن اصیلی مجیزای     Nبرای حمله فرض کنید 

بیتییی کییه در آن  –                بییرای یییک رمییز قییالبی 

ب تقریی   و    بیرای   1با احتمیال        مشخصه تفاضلی 

 با احتمال       خطی 

 
دهد رخ می   برای  1بستگی یا هم 

را در اختیار داشته باشیم. اگر بیرای           و علاوه بر این 

گیاه  باشد آن                           مقدار        

دارای توزبیع              ( متغیر تصیادفی  11طبق رابطه )

  نواخت در یک
 Nتیوان رفتیار ریرتصیادفی    است. بنابراین میی   
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دهنده نشان [ ]  از دادهای تصادفی تمیز داد. فرض کنید  را داده

شیود. در ابتیدا بیرای هیر     مشیاهده میی    تعداد دفعاتی باشد که 

      
     [ ] شوند سپس برای هیر  مقداردهی اولیه می ،  

آمیده،  دسیت به های خطیبه کمک تقریب  مقدار        جفت 

کیه    شود. اکنون آماره محاسبه و به شمارنده آن یکی اضافه می

 کنیمآمده است را محاسبه می ]11[در 

  ∑
  [ ]       

           

    
                                            (12)  

بیرای    به اندازه کافی بزرگ انتخاب شده باشد آمیاره    اگر 

انید دارای دو توزییع   هایی که از رمز آمدههای تصادفی و دادهداده

 متفاوت به شرح زیر است:

-)خیی  دو -یکیا برای کلید صحیح دارای توزیع   آماره  -1

 :با میانگین و واریانس زیر است دو(

         
    

    
        

             
    

    
 (11          )  

دو با  -برای کلید نادرست دارای توزیع خی  آماره  -2

 :میانگین و واریانس زیر است

               
                  (14                          )  

دهنیده خطیای نیوع اول و دوم    نشیان     و     فرض کنیید  

باشند در این صورت مقدار آستانه تصمیم به صورت زیر محاسیبه  

 شود:می

                   
                   

  (11       )  

بنابراین مقدار داده مورد نیاز برای تمیزدادن الگوریتم رمز از 

 گشت تصادفی برابر با مقدار زیر است:یک جای

  
               

√ 
 ⁄       

          (14                                      )  

تابع  ، و تابع                      که در آن، برای 

توزیع تجمعی توزیع نرمال است. احتمیال موفقییت حملیه برابیر،     

 باشد.می           

  یریگیجهنت -5

خطیی   -در این مقاله یک حمله جدید از خانواده حملات تفاضلی

بسیتگی  های خطی کیه دارای هیم  معرفی شد که در آن از تقریب

لازم به ذکر است که در این حملیه   دقیقاً صفر بودند استفاده شد.

هیا صیفر اسیت و در حملیه     بستگی آنهای خطی که هماز تقریب

از شیدند، اسیتفاده شیده اسیت.     خطی نادیده گرفته می -تفاضلی

های رمز قالبی که شرایط فوق توان الگوریتمآمده میدستنتایج به

 تحلیل و بررسی قرار داد. باشند مورد را داشته 
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 فاصله متوازن    یها تام گراف یدر رابطه با کدها ینکات

 3یشبان ین، حس2یانعلائ ی، مهد*1یحسن خراز

 دانشگاه کاشان دکتری ریاضی،  -3 یراندانشگاه علم و صنعت ا ،استاد -2)ع(  یندانشگاه امام حسیار، استاد -1

 (50/53/59، پذیرش: 50/50/50)دریافت: 

 چکیده
چنین برخی نتایج در رابطه با  پردازیم. هم های فاصله متوازن می های گراف در این مقاله به بررسی وجود کدهای تام در برخی از خانواده

 .های این نوع گراف نیز آورده شده است ضرب دورها و توان وجود کدهای تام در حاصل

 

    فاصله متوازن، کد تام، توان گراف یها گراف: یدیکلهای واژه

 7مقدمه -7
کدهای تام در گراف بهه ننهوان تیمیمهی از کهدهای تهام در      

نظریه کد میرفی گردید و شرایط لازم برای وجود این نهوع کهدها   

این [. 1] ها مورد بررسی قرار گرفت های گراف در برخی از خانواده

مفهوم مورد توجه محققین در این زمینه قرار گرفت و به بررسهی  

. مسأله تییین وجهود  [2]ها پرداختند  و تییین وجود آن در گراف

. بنهابراین،  [3]سخت است  -  کد تام در یک گراف، یک مسأله 

تییین وجود یک کد تام در آن، از مسهالل    شده برای گراف داده

مورد نلاقه محققین است و لذا در این زمینه سوالات زیر مطهر   

، آیا این گراف شهامل یهک کهد تهام      شده است: برای گراف داده

گاه این کد به چه صورتی  شامل یک کد تام باشد آن  است؟ اگر 

 است؟

کهه فاقهد    منظور از یک گراف در این مقاله یک گهراف سهاده  

یهک گهراف بها      باشد. فرض کنیهد   های چندگانه و طوقه می یال

  است. اگهر        های  و مجمونه یال     های  مجمونه رأس

ای  ها دنبالهه  گاه یک مسیر بین آن باشند آن  دو رأس گراف   و 

هاست که ههی  رأس و یهالی در آن تاهرار ن هده      ها و یال از رأس

، گرافی است که بین هر دو رأس آن یک مسیر بنداست. گراف هم

های آن است.  وجود داشته باشد. طول یک مسیر برابر با تیداد یال

هها   را فاصهله بهین آن    و   ترین مسیر بین رأس  طول یک کوتاه

شهود.   ن ان داده مهی        صورت و یا به        نامیده و با 

ترین شود برابر با بیش ان داده مین         که با    گراف قطر

 های گراف است. فاصله ممان بین همه رأس

 

 hkharazi@ihu.ac.irرایانامه نویسنده مسئول:  *

یک ندد صحیح مثبهت اسهت. در     و        فرض کنیم 

نبهارت اسهت از     و شهیاع    این صهورت، یهک گهوی بهه مرکهز      

 ها به صورت  ای از رأس زیرمجمونه

       {               }  
 

یک گراف است. در ایهن صهورت ههر      فرض کنید  تعریف:

را یک کد و هریک از نناصهر آن را       از   زیرمجمونه مانند 

تام گهوییم هرگهاه همهه     - را یک کد   نامیم. کد  یک کدواژه می

     ها ت ایل یک افراز بهرای   و مرکز کدواژه  ها به شیاع  گوی

 نامند.  تام را کد تام می- ، کد    بدهند. در حالت خاص 

کهه         ههای   گهاه گهوی   تهام باشهد آن   - یک کد   اگر 

پوشانند. فرض بهر   ، مجزا هستند و تمام رلوس گراف را می   

بند است، زیرا در غیر این صورت، هر مولفه این است که گراف هم

یهک کهد تهام      تام باشد. در حالتی کهه   - گراف باید شامل کد 

 است داریم:

 از    و   و رأس برای هر د  ،        ، 

  قرار ندارد حداکثر با یک کدواژه مجاور   هر رأس که در

 است. 

های  پردازیم. گراف در ادامه به میرفی گراف فاصله متوازن می

در  1111[ در سهال  4] (Handa)فاصله متوازن ابتدا توسط هاندا 

های جزلی مورد بررسی قرار گرفهت و سه ا ایهن     رابطه با مایب

[ بههه صههورت رسههمی میرفههی و در 5در ] 2002مفهههوم در سههال 

هههای گونههاگون گههراف مطالیههه گردیههد.  ضههرب چههارچوب حاصههل
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یال دلخواهی از آن اسهت. در ایهن      یک گراف و   فرض کنید 

تهر   نزدیهک   نسهبت بهه     صورت مجمونه همه رلوسهی کهه بهه    

   هستند را با 
 دهند. به نبارت دیگر: ن ان می  

   
  {                    }  

   به طریق م ابه مجمونه 
چنهین   شهود. ههم   تیریه  مهی    

  مجمونه 
 

ها از  مجمونه رلوسی است که فاصله آن صورتبه   

 به یک اندازه است. به بیان دیگر:   و   دو رأس 

  
 

  {                    }  

   سهه مجمونهه      برای یهال  
  ،   

  و   
 

یهک افهراز     

 . دهند میاراله   رأسی برای 

   گویند هرگاه برای ههر یهال    متوازنرا فاصله   گراف  تعریف:

   |از آن 
 |  |   

 | . 

ههای فاصهله    تهام در برخهی گهراف    -tقاله وجود کهدهای  در این م

  متوازن بررسی خواهند گردید.

  های فاصله متوازن کدهای تام در گراف -0

ههای   در این بخش به بررسی وجود کدهای تهام در برخهی گهراف   

ها،  فاصله متوازن خواهیم پرداخت. با استفاده از انمال روی گراف

[. پژوه گران 6های فاصله متوازن جدیدی ساخت ] توان گراف می

هها    ضهرب گهراف   بسیاری در رابطه با وجود کدهای تهام در حاصهل  

ها، ضرب دکارتی  ضرب ین حاصل[. یای از ا1-7اند ] مطالیه نموده

ههای آن   ( است که مجمونه رلوس و یال   )  و   دو گراف 

 برابر است با:

                ,  

       {           [           ]
 [             ]}  

بند هسهتند. در ایهن صهورت    دو گراف هم  و   فرض کنید 

یک گراف فاصله متوازن است اگر و تنها اگر هر دو گهراف      

 [. 5فاصله متوازن باشند ]  و   

ضرب  رأس، فاصله متوازن بوده و لذا حاصل  با    گراف دور 

دکارتی تیدادی از دورها نیز فاصله متوازن هستند و در قضیه زیر 

 کند. ها را بیان می وجود کدهای تام در این نوع از گراف

   دورههای    فرض کنید  [:0-6، قضیه 72] 7قضیه 
 ،  ،   

 

تهام اسهت    - دارای یک کهد    است. در این صورت     برای 

 - باشد. به نلاوه، یهک کهد             مضربی از    اگر هر 

 گردد. رأس تییین می  توسط   تام از 

ای  رت دنبالهرأس به صو   شامل     بیدی - مایب  -گراف ابر

های دودویی اسهت کهه دو رأس بهاهم مجهاور هسهتند       تایی - از 

هرگاه تنها در یک مولفه اختلاف داشته باشند. این گهراف فاصهله   

تهوانی      تام است اگر و تنها اگر  -1متوازن بوده و دارای کد 

توان به راحتهی نتیجهه    باشد. در حالت کلی، قضیه زیر را می 2از 

 گرفت.

آن    تهام در   - یک شرط لازم برای وجود یهک کهد    :0قضیه 

)است که   
   

) (    
 

 یک مقدار صحیح باشد. (

 آید. [ به راحتی حام به دست می11اثبات. با استفاده از ]

  یک گراف دوبخ هی و    فرض کنید  [:8، نتیجه 8] 3قضیه 

ضرب دکهارتی   یک ندد صحیح مثبت است. در این صورت حاصل

 دارای کد تام است.      با ابرمایب   ک ی از    

ای از انضای  زیرمجمونه  یک گروه متناهی و   فرض کنید 

را تولیهد    و       که شامل همانی نیست، طوریآن است به

یهک گهراف                کنهد. در ایهن صهورت، گهراف کیلهی       می

هههای  لو مجمونههه یهها    منههتظم بهها مجمونههه رلههوس  -   

  {         } . 

 یک گراف فاصله متوازن است.          گراف کیلی  :4لم 

گراف کیلی یک گهراف رأس انتقهالی اسهت و لهذا فاصهله       اثبات:

 متوازن خواهد بود.

را در نظهر             گهراف کیلهی    [:9، لمم  8] 5قضیه 

رای کد تهام  دا  یک گروه آبلی است. در این صورت   بگیرید که 

 است. 

یک ندد صهحیح مثبهت اسهت و گهراف کیلهی        فرض کنید 

گههراف        را در نظههر بگیریههد کههه در آن                

دسهت  دوبخ ی کامل است. بنهابر مطالهب اخیهر، نتیجهه زیهر بهه      

 آید:  می

،  و   برای هر دو ندد صحیح مثبهت   [:77، نتیجه 8] 6نتیجه 

      گراف 
  

 دارای کد تام است.          

های میروف  های فاصله متوازن شامل بسیاری از خانواده گراف

متقارن، پترسن تیمیم  های رأس انتقالی، شبه ها مانند گراف گراف

ههایی منهتظم    ها، گهراف  . بسیاری از این گرافباشند مییافته و ... 

تهوازن  های نامنتظمی با خاصیت فاصهله م  چنین گراف هستند. هم

های م هور فاصهله متهوازن گهرف     بودن وجود دارد. یای از گراف

است که آن را به ننهوان یهک    (1)میرفی شده توسط هاندا شال 

گراف فاصله متوازن نامنتظم میرفی کرد. این گهراف یهک مایهب    
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اسهت ]بهه مرجه        ابرمایهب  جزلی بهوده و قابهل ن هاندن در    

 رجوع شود[. 4

 

گراف هاندا (:7شکل )  

باشد که در قضهیه زیهر بهه آن     گراف هاندا دارای کد تام نمی

 اشاره شده است.

 تام نیست. -1گراف هاندا شامل کد  :1قضیه 

بررسی ندم وجود کد تام در گراف هاندا ساده است و  اثبات:

 آید. دست میراحتی با توجه به شال گراف بهبه

رأس، گهراف شهال    10های با تیداد حهداکثر   در میان گراف

 [. 6( تنها گراف فاصله متوازن نامنتظم و غیردوبخ ی است ]2)

 

   گراف  (:0شکل )

یک ندد صحیح نامنفی است. در ایهن صهورت     فرض کنید 

، 2، 1دار  با رلوس برچسهب       ، گراف دور       برای 

هههایی بهها برچسههب  را در نظههر بگیریههد و بههه آن رأس     ...، 

ای اضهافه کنیهد کهه رأس     به گونه     ، ...،     ،     

 5، 4مجاور رلوس      ، رأس 3و  2، 1مجاور رلوس      

     ،     مجاور رلهوس       ، ... و در نهایت رأس 6و 

نامیهده     آمهده از رو  فهور را گهراف    دستباشد. گراف به 1و 

فاصله متهوازن اسهت.      شود که گرافی نامنتظم است. گراف می

دلیل این مطلب آن است که در این گراف هر یال فقط به یای از 

 سه شال زیر است:

 ؛            ، {     }  ها از نوع  یال 

 هههههههها از نهههههههوع  یهههههههال  {         }، 

 ؛             

 هههههها از نهههههوع   یهههههال  {           } ،

 ؛            

کنهههیم کهههه            و در ههههر یهههک از حهههالات فهههور م هههاهده مهههی 
                 . 

دارای کههد تههام اسههت اگههر و تنههها اگههر      گههراف  :8قضممیه 

 یک ندد صحیح نامنفی است.   که در آن        

 کنیم: را به سه دسته تقسیم می   مجمونه رلوس  اثبات:

  رلوسههی کههه بهها   :   دسههته اول     ،... ،     

 گذاری شده اند. نام

 که با دو       روی دور  4: رلوس درجه   دسته دوم

 مجاور هستند.   رأس از رلوس دسته 

 کهه بها         روی دور  3: رلوس درجه   دسته سوم

 مجاور هستند.    یک رأس از رلوس دسته 

. بهدون      یک کهد تهام و           حال فرض کنید 

. در ایهن صهورت        کنیهد   کاستن از کلیت مسأله، فرض می

قههرار دارد و لههذا     از  3در فاصههله      لزومههار رأس بیههدی  

و این مطلب در وجهود        . فرض کنید      یا       

و ... .       کد تهام تهأثیری نهدارد. بهه همهین ترتیهب لزومهار        

در نظر گرفهت     ،  ،   ،   توان به صورت  را می  بنابراین، کد 

      هها روی دور    یک ندد صحیح مثبت اسهت و تمهام     که 

کنهد   . این مطلب ایجاب مهی           قرار دارند که در آن، 

نهددی صهحیح و     باشهد کهه      باید دوری به طول       که 

. این امر تنها زمانی برقهرار         نتیجه  مثبت است و در

 یک ندد صحیح نامنفی است.   که        است که 

بودن توان یهک گهراف فاصهله    در ادامه خاصیت فاصله متوازن

متوازن بررسی خواههد گردیهد. سه ا بها اسهتفاده از آن وجهود       

هایی کهه فاصهله متهوازن هسهتند،      های گراف کدهای تام در توان

 خواهد شد.  بررسی 

داده و نبههارتی اسههت از ن ههان   را بهها   ام گههراف - تهوان  

و دو رأس در آن با هم            گرافی با مجمونه رلوس 

باشهد.    حهداکثر    ها در  مجاور هستند اگر و تنها اگر فاصله آن
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ام - گهاه تهوان    برابر با قطهر گهراف باشهد آن     اگر حداقل مقدار 

  برای یک رأس مانند چنین با گراف کامل است.  همگراف برابر 

، مجمونهه تمهام    و یک ندد صحیح و نامنفی   بند از گراف هم

شود. به نبهارت   ن ان داده می      را با نماد   رلوس به فاصله 

 دیگر:
      {               }  

یک نهدد صهحیح مثبهت      یک گراف و   فرض کنید  :9قضیه 

گاه تهوان   فاصله متوازن باشد آن  است. در این صورت اگر گراف 

 نیز فاصله متوازن است.   ام آن  - 

است. در این صورت اگر    یالی از گراف    فرض کنید  اثبات:

 گهههاه مجمونهههه رلهههوس     باشهههد آن   یهههالی از گهههراف      

   در                 
ههای   دارد و بقیه مجمونهه  قرار   

  ، در     که در آن       
  

قرار دارند. به طریق م هابه،    

 برقرار است.   حام برای هر یال در 

رأس   گهراف دور بها      فهرض کنیهد    [:0، گزاره 77] 72 قضیه

  است. در این صورت 
  دارای کد تهام اسهت اگهر و تنهها اگهر        

نلاوه، چنین کدی دارای  باشد. به 5مضربی از 
  

 
 کدواژه است. 

و دو رأس        ̅   است که   ̅ گراف   مامل گراف 

مجاور نباشهند. در حهالتی کهه      مجاورند اگر و تنها اگر در  ̅ در 

ریخت باشند، گراف را خودمامهل گوینهد.   یک ̅ و گراف   گراف 

چنهین هسهتند. مجمونهه       ر و دو   مسهیر    برای مثال گهراف 

است و لذا بهرای ههر    ̅   یک کد تام در  {            }

̅̅         ، گراف  و   دو گراف  ̅̅ ̅̅ ̅̅ دارای کد تام است.    

وجود دارد که   مانند   ، نامتناهی گراف بنابراین، برای هر گراف 

 [.11دارای کد تام است ]    

رأس   یک گراف خودمامل بها    اگر  [:3، گزاره 77] 77قضیه 

 است.  شامل کدتام از اندازه    گاه  باشد، آن

  یریگیجهنت -4

که از نظر تصحیح خطا مناسهب هسهتند،   کدهای تام به جهت آن

باشد. بدین منظور ما بهه   مورد توجه پژوه گران در این حوزه می

میرفی دسته خاصی از این کدها به نهام کهدهای فاصهله متهوازن     

گر فاصهله بهین   بیان       یک کد و   پردازیم. فرض کنید  می

جاورند اگهر  م  و   است. در این صورت گوییم   و   های  کدواژه

 ها کمترین مقدار را داشته باشد. قرار دهید: فاصله بین آن

       {                 }  

       {                 }  

       {                 }  

را   دهند. کهد   می  سه مجمونه فور ت ایل یک افراز برای کد 

  گوییم اگر و تنها اگر برای هر دو کد مجاور  "کد فاصله متوازن"

  . برای مثال فرض کنیهد               داشته باشیم   و 

  است. در این صهورت       برای    کد تام حاصل از گراف 

 فاصله متوازن خواهد بود.
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یانتزاعیرکدبااستفادهازتفسیسازمبهم

 2پارسا ید، سع*1یانعلائ یمحمدهاد

 یراندانشگاه علم و صنعت ا دانشیار، -2 یراندانشگاه علم و صنعت ا کارشناس ارشد، -1

 (50/50/59، پذیرش: 50/50/50)دریافت: 

 چکیده
 کدها رامفهوم  ،کد یساز با خلاصه یانتزاع ری. تفسپذیر نباشدها به قسمی که تحلیل توسط تفسیر انتزاعی امکانکد ءامضا لیهدف تبد

در قالب  مفهوم استخراج و ،کد بدخواه ءامضا تاًیو نها یشکل ظاهر رییشده جهت تغاعمال راتییتغ رغمیعل ،قیطر نی. از ادینما یاستخراج م

 رییبا تغ یساز مبهم یبرا یروش ،مقاله نیدر ا دهد.که این ناکارامدی روش های مبهم سازی قبلی را نشان می .شود یم ییشناسا دک ءامضا

. دارد یبر م انیشده را از میساز کد مبهم مجدد یانتزاع ریشده که امکان تفس هیارا ،ییاجرا یاز کدها شدهمستخرج یاسمبلکد  یشکل ظاهر

که نتوان کد را مجدداً مورد  شد خواهد انجام  یطورهب یانتزاع ریاست. تفس یانتزاع ریبر تفس یمقاله مبتن نیا یشنهادیپ یساز روش مبهم

 صیقادر به تشخ ء،براساس امضا ،ها روسیویشده آنتشناخته یها بدافزار یساز نشان داده که بعد از مبهم ها یابیقرار داد. ارز یانتزاع ریتفس

 ساز ارائه شده است. دهنده اهمیت مبهمکه نشان ستندیشده نیساز مبهم بدافزار

 

    انتزاعی ریبازه، تفس یستایا لیتحل ،یزبان اسمبل کد، یساز مبهم: یدیکلهای واژه

 2مقدمه -2
افزار است ولی از  های حفاظت از نرم سازی یکی از حوزه مبهم

جدیدی را با  بدافزارها توان با استفاده از این روش طرف دیگر می

قبلی تولید کرد بهه طهوری کهه بتهوان از      نمونه بدافزاراستفاده از 

سهاز سهعی دارد    ها در برابر تحلیل حفاظت کرد. یک مهبهم بدافزار

کهد   حجم کد و افزایش میزان پیچیدگی در برنامه، تغییرکد را با 

هندسهین معکهوس نتواننهد    تها م  شهود طهوری پیچیهده    برنامه به

 سهازی در  قرار دهند. اولین بار مهبهم  بررسی راحتی کد را مورد به

یههک       تعریههش شههده اسههت. فههر  کنیههد   [1]مرجهه  

 ’pیافتهه   را به کد انتقهال  pدهنده برنامه باشد که کد منب   انتقال

 ’pو  pدهنده کهد، قهوی باشهد و     یک انتقال  کند، اگر  تبدیل می

درجهایی از کهد بهه     pیک رفتار را از خود نشان دهند؛ یعنی اگهر  

جا بهه خطها منجهر شهود، در ایهن       نیز در همان ’pخطا منجر شد،

بهودن،  ساز است. منظهور از قهوی   دهنده مبهم یک انتقال  صورت، 

تهوان تعهداد    کهه واحهدهای آن مهی    است میزان پیچیدگی برنامه

   . عهلاوه بهر   در برنامهه باشهد   گرهها ها تودرتو و تعهداد اشهاره  حلقه

سازی، سربار )سربار زمانی  بودن، شناسایی نشدن روش مبهمقوی

و چه سربار حافظهه  وارده بهه برنامهه مهبهم شهده و رفه  ابههام        

سهازی هسهتند. در    ههای مهبهم   خودکار، ازجمله معیارههای روش 

 

  hadi_alaeiyan@comp.iust.ac.irرایانامه نویسنده مسئول: *

سهازی بهه چههار دسهته      های مبهم روش ، بسته به نوع،حالت کلی

 شوند. ی میبند تقسیم

شود اطلاعات  ها سعی میاین روش در ساختاری: سازی مبهم -2

تر برنامه اضافی که به مهندسین معکوس در فهم بهتر و بیش

کند مانند جملات توصیفی، نام تواب  و متغیرها را حذف  کمک می

 دهند. و یا تغییر 

ای برنامه  هدف تغییر در ساختار داده ای: سازی داده مبهم -9

ها، رمزگذاری بر روی متغیرها  است. با ترکیب و یا جداکردن آرایه

 شود. ازجمله کارهایی است که در این بخش انجام می

 
 گراف جریان کنترلی به عنوان یک مثال ساده. :(2شکل )



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                                                                              22  “ پدا

 

این روش سعی دارد تا با تغییردادن گراف  سازی کد: مبهم -3

جایی دستورات خوانایی و روند اجرایی کد هجریان کنترلی و جاب

، ماشین 1ها نانومیتس کنند. ازجمله این روش را غیرقابل فهم

 سازی دستورات هستند. مجازی و موازی

کردن مسیرهای در این روش با اضافه های مبهم:گزاره -4

یی که هرگز این مسیرها در برنامه اجرای مختلش در کد اجرا

کنند.  میمهندسین معکوس  سازیبه گمراهشوند، سعی  نمی

آورند و  عموماً این مسیرها را با تولید شرط در برنامه به وجود می

روند اصلی اجرایی برنامه و در دیگری، مسیر  ،در مسیری از شرط

دسته را زیردسته از ثر موارد این کگیرد. در ا کننده قرار می گمراه

 سازی کد در نظر می گیرند. مبهم

باشهد.   های مهم در تحلیل کد می تفسیر انتزاعی یکی از حوزه

افهزار   های مختلش مانند شناسایی بدافزار، تست نرم از آن در حوزه

. گهردد  مهی  اسهتفاده  [2] سازی کد و امنیت سازی، بهینه و موازی

ه تقریب معنای یک برنامه تفسیر انتزاعی یک نظریه عمومی دربار

نواخهت روی مجموعهه مرتهب جزئهی،     برپایه تواب  یهک  سیستمی

تهوان   . با اسهتفاده از ایهن روش مهی   [3] ها استمخصوصاً مشبکه

و معنای انتزاعی برنامه را به دست [ 4] معنای برنامه را تقریب زد

های عالی این روش، قابلیهت تحلیهل بهر روی     یکی از ویژگی آورد.

را ندارد. چون،  2یرهای برنامه است و مشکل انفجار مسیرهمه مس

های دارای حلقه  دهد و قسمت تحلیل را به صورت ایستا انجام می

  نشهان داده  1به عنوان نمونه این امر در شکل ) زند. را تقریب می

 شد. 

سازی، بدون اطلاع از درون برنامه، قهادر   های مبهم اکثر روش

عنوان نمونه،  ک برنامه نخواهند بود. بهسازی خوبی برای یبه مبهم

های مبهم در کد، در شرایط معمولی، در برای استفاده از فن گزاره

و        یا از          هرچند خط کد، یکی از شرایط 

کننهد و بهه    استفاده مهی  (                 )   یا از 

هسهتند و  ها سریعاً قادر به تشهخیص  دلیل همانندبودن این گزاره

قابل بازگرداندن خواهند بود. لهذا بها اسهتفاده از     ،بعد از تشخیص

هایی که متناسب بامعنای برنامه هستند مانند  تولید خودکار شرط

x>10      ولی با تعداد بها،، چههار فایهده خواههد داشهت. اول، ایهن ، 

ها قادرند تا صهحت برنامهه را چهک کننهد )زیهرا تشهخیص        شرط

 است . دوم، متناسهب بها   x>10سیر همواره شده که در این م داده

معنای برنامه هستند زیرا تشخیص داده شده کهه ایهن متغیهر در    

تشهخیص    کند. پس، قابل میکد نقش کلیدی بازی  قسمت ازاین 

 

1- Nanomites  

2- Path explosion 

اتی مشابه پدیدار نخواههد بهود. سهوم،    رنیستند زیرا در بین دستو

داد بها،  سربار زیادی ندارند و چهارم، قادر به تولید مسهیر بها تعه   

دهنهد. درنتیجهه،    تری را میسازی بیشهستند که امکان پیچیده

سازی  د تا از تفسیر انتزاعی در مبهمشو همه این موارد موجب می

 تری ایجاد شود. سازی قوی استفاده شود تا یک مبهم

 های مبهم ، گزاره[5] ای سازی داده از تفسیر انتزاعی در مبهم

نیهز اسهتفاده   [ 7] از معنهای برنامهه  سازی با اسهتفاده   و مبهم [6]

ساز و رفه    ای با تعریش دو تاب  مبهم سازی داده شود. در مبهم می

سازی کننهد.   شود تا متغیرهای خاصی را مبهم ساز، سعی می مبهم

شود تا با اسهتفاده از   های مبهم سعی می با استفاده از روش گزاره

ه جههت  کننهد  گمهراه  معنای کد، شرط تولید کننهد و مسهیرهای  

کردن مهندسین معکوس تولیهد کننهد. بهر اسهاس معنهای      گمراه

سازی مانند انتشار ثابت سعی  های بهینه برنامه، با استفاده از روش

هایی از الگوریتم و کد را دارنهد تها الگهوریتم     کردن قسمتبه پاک

 اصلی در برابر مهندسین معکوس از بین برود.

اعهی اسهت کهه بها     تحلیل ایستای بازه یهک روش تفسهیر انتز  

ای هر متغیر را مقدار بازه ،توان در هر خط از کداستفاده از آن می

  1شکل ) اگر گراف جریان کنترلی ،. برای نمونه[8] دست آوردهب

های این گهراف جریهان کنترلهی کهه      را در نظر داشته باشید، یال

ها را گهدارنده اطلاعات محیط بلاک اولیه قبلی خود هستند و آنن

های اولیه در گراف جریهان   تعداد بلاک iاند،  نشان داده شده Ciبا 

را در  برنامهه هر محیط شهامل اطلاعهاتی از حالهت    . کنترلی است

کند. این اطلاعات از هر بلاک بهه بهلاک بعهدی     خود نگهداری می

 [8]مرجه    شهده در شود و اگر بهه الگهوریتم ارائهه    انتقال داده می

های زیر را خواهید داشت.  شده محیطبرای مثال ارائه ،توجه کنید

گوید که اگر مسیر اجرایی برنامه را پهیش   می C2به عنوان مثال، 

توانهد در   مهی  xگذاری شده است مقهدار   نام C2برویم در یالی که 

 باشد. [1,100]بازه 

C0 = [ , ]; C1 = [1, 1]; C2 = [1, 101]; C3 = [1,100]; 

C4 = [2, 101]; C5 = [101, 101]; 

ههای   هها را از حالهت   لگوریتم به این صورت است که محهیط ا

ههای قبلهی    گیرد، به ازای متغیرهای موجهود در محهیط   قبلی می

گیرد. محاسبات بهلاک را اعمهال مهی کنهد تها مقهدار        اجتماع می

 تقریبی حاصل گردد تا در اختیار بلاک بعدی قرار گیرد.

اسهایی  تحلیهل و شن  اعمالسازی  ایده اصلی برای انجام مبهم

استفاده در شرایط تأثیرگذار کهد را   ای متغیرهای موردمقدار بازه

بهر   ،. بهرای ایهن منظهور   توان دانسهت  میبا توجه به مفهوم برنامه 

توان ایجاد نمهود کهه در زمهان     اساس بازه متغیرها شرایطی را می
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گونهه شهرایط    گهاه تحهت ایهن   شهوند. آن  گاه برقرار نمهی  اجرا هیچ

ی را به برنامه اضافه نمود و اطمینهان داشهت   توان هرگونه کد می

توجهه ایهن اسهت کهه بعهد از        گردد. نکته قابل که هرگز اجرا نمی

سهازی، دیگهر کهد بها اسهتفاده از تفسهیر انتزاعهی         بهار مهبهم   یک

 ،سهازی تحلیل ایستا نخواهد بود. هدف مها از مهبهم   بررسی و قابل

ده از اطلاعهات  مقابله با تحلیل ایستای کد اجرایی است. با اسهتفا 

تهوان  مهی  1حاصل از تفسیر انتزاعی بهازه بهر روی زبهان اسهمبلی    

وضعیت ثبات حالت را دانست. در گراف جریان کنترلی برنامه، در 

های پهرش بهر اسهاس مقهدار      انتهای هر بلاک اولیه، دستورالعمل

شود. با افزایش مسهیرهای اجرایهی    ها در ثبات حالت درج میبیت

ههای اجرانشهدنی در داخهل کهد،      یجاد حلقهخصوص اهمتعدد و ب

شهود.   هها بسهیار مشهکل مهی     های اولیه در کد برنامهردیابی بلاک

شود که نتهوان   ها افزوده می ها و کد زاید طوری به کد برنامهپرش

ها را تشخیص داد. برای این منظور  با استفاده از تفسیر انتزاعی آن

همهواره  کهه  نادرسهت  هها مسهیر    هایی که در آن ای از پرشدنباله

ای و  سهاز داده تواند یک مهبهم مسیر نقیض پرش بعدی است، می

دست آیهد  آل و قوی بر روی زبان اسمبلی بههای مبهم، ایده گزاره

شهدن و رفه  ابههام خودکهار     تا از تحلیل ایستای بهازه، شناسهایی  

 .کندجلوگیری 

در ادامه، در فصل دوم روش پیشنهادی توضهی  داده خواههد   

در فصل سوم به بررسی و ارزیابی روش پیشنهادی پرداخته  شد و

 گیری مطرح خواهد شد.خواهد شد و در فصل آخر نتیجه

 یشنهادیروش پ -9

مبهم با استفاده از  یها و گزاره یا داده یساز انجام مبهم یبرا

است تا متناسب با  ازین ،ییاجرا یکدها یبرا یانتزاع ریتفس

 شود، توضی  داده میکه در ادامه   2)ارائه شده در شکل   یمعمار

 یستایا گرلیدرباره تحل ،یعمل نمود. در ادامه، متناسب با معمار

شد  واهدارائه خ یشنهادیروش پ ن،یچنبازه بحث خواهد شد. هم

 یهاریمس دیها و تول شرط دیتول قهیاست تا طر ازیکه در آن ن

 داده شود.  یکننده توضگمراه

 یساز مبهم یمعمار -9-2
سازی کد نشان داده شده  معماری مطرح برای مبهم  2شکل )در 

نیاز است  ،سازی بر روی زبان اجرایی مبهمیک  ایجاداست. برای 

در تبدیل  البته تا در ابتدا کد اجرایی به کد اسمبلی تبدیل شود.

وجود اسمبلی مشکلات زیادی از جمله  اجرایی به کد کد

حد تا  سازد ولی را دشوار می، اعمال تحلیل های غیرمستقیم پرش

 

1- Assembly  

از  ،قابل حل است. حال گراف جریان کنترلی برنامه قابل قبولی،

 از روی زبان اسمبلی،. [9-11] دشو می حاصلروی کد اسمبلی 

بر  تحلیل ایستای بازه شود و استخراج می گراف جریان کنترلی

تا محیط  گردد. روی گراف جریان کنترلی حاصله اعمال می

د. در نتیجه با استفاده از نرنامه تقریب زده شوهای ب حالت

ها و مسیرها تولید  شرط ،اطلاعاتی که در محیط وجود دارد

 شود. نهایت کد به زبان ماشین جهت اجرا تبدیل میدر شود و  می
برای تبدیل کد اجرایی به کد اسمبلی از ابزارهای مختلفی 

چنین، رد. همتوان استفاده ک می dumpbinو یا  beengineerمانند 
 [11]توان متناسب با مرج   برای تولید گراف جریان کنترلی می

 توان از مرج  می برای تحلیل ایستای بازهعلاوه، عمل نمود. به
د. در این راستا، یک ابزار تحلیلگر ایستای بازه نمواستفاده  [8]

سازی جهت مقابله با تفسیر  تا بتوان مبهم سازی شده است پیاده
سازی توضیحاتی  داشت. در ادامه، درباره روند انجام مبهمانتزاعی 

 داده خواهد شد. 

 یساز روش مبهم -9-9
تحلیل ایستای بازه، اطلاعات زیادی از سط  کد در اختیار روش 

توان در تولید شرط  دهد. از این اطلاعات می ساز قرار میمبهم

. در یابندکننده در برنامه افزایش نمود تا مسیرهای گمراهاستفاده 

 دارد [l, h]ای  یک مقدار بازه eaxهر قسمت از برنامه مقدار ثبات 

گر تواند یکسان باشد که توسط تحلیل می lبا مقدار  hو گاه مقدار 

 دتوان می شدههای استخراج گردد. بازه ایستای بازه استخراج می

برای را تولید کرد.  ”jge eax, l“از جمله  مختلفیهای  شرط

گر ایستا، بلاک چنین تحلیلدن کاربران بدخواه و همکرگمراه

ای باید تولید شود که نقیض معنایی شرط را تولید کند.  اولیه 

را  lتر از در آن مقداری کم eaxای تولید شود که اولیه یعنی بلاک 

به خود بگیرد و آن را ورودی به بلاک شرط تولیدشده، قرار دهید. 

در  lجای را به ’lتای بازه مقدار گر ایسدر این صورت، تحلیل

تر و محیط مربوط به پرش تقریب خواهد زد که انتزاع بیش

تری را خواهد داشت. در این صورت تمامیت نیز از بین صحت کم

خواهد رفت. اکنون دو مسیر ورودی به شرط و دو مسیر خروجی 

به شرط وجود دارد. مسیرهای ورودی، یکی مسیر اصلی و دیگری 

را در نظر بگیرید، همواره  اصلی مسیر اگر است. معنایی نقیض مسیر

eax  در بازه[l, h] پرش همواره در مسیر درست صورت  است، پس

سازی کاربران بدخواه و  پذیرد. مسیر نادرست شرط برای گمراه می

اولیه  گر ایستای بازه است. با اتصال آن به بلاک چنین تحلیلهم

ه به همین صورت ایجاد شده است، معنایی شرطی دیگر ک نقیض 

جای کد به هم  شود تا جای متصل خواهد شد. این عمل باعث می

تر شود. این عمل وابستگی پیدا کنند و پیچیدگی برنامه بیش

شود تا شرط نهایی، خروجی از نقیض معنایی  چندین بار تکرار می

 شرط دیگری شود. 
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 سازی کد اجرایی معماری مبهم:  2)شکل 

 طیمح یشرط از رو دیتول -9-3
، دهد اختیار قرار می در بازه ایستای گرتحلیل که هایی محیط روی از

اگر استخراج خواهد شد.  به صورت خودکار های شرطیپرش

جدول [ مورد بررسی قرار دهید، 12] دستورات پرشی را از مرج 

کند که برایاین جدول بیان میبه دست خواهد آمد.   1)

نیاز است.  های برنامه مورددر حالت محیطیپرش چه نوع  نوع هر 

به دست   3شکل )بعد از تحلیل این جدول، اطلاعات موجود در 

کند اگر یک حالت داشته باشید خواهد آمد. این شکل بیان می

توان برای د، مینباش SF=1و  OF = 1که در محیط آن متغیرهای 

های پرش موجود کردن پرش در گراف جریان کنترلی از نوعاضافه

  .کرداستفاده  9و  17، 15در 

 
 .برود کار به تواند می که شرطی نوع و حالت یک محیط وضعیت : چارت 3)شکل 

تهوان   روی ههر محیطهی مهی    بهر   3ال با استفاده از شکل )ح

های شرطی تولیهد کهرد. در    متناسب با مقدارهایی که دارد، پرش

ابتدا به صورت تصادفی از روی گراف جریان کنترلی یهک محهیط   

 ، لیسهتی از  3شود. در مرحله بعد، متناسب با شهکل )  انتخاب می

ههایی کهه    شهود. از لیسهت پهرش    های ممکهن انتخهاب مهی    پرش

رار بگیرند یکی به صهورت تصهادفی انتخهاب    توانند در محیط ق می

اولیه مرتبط با محیط قرار  شود و به عنوان شرط بین دو بلاک  می

 گیرد. می

 کنندهگمراه یرهایمس دیتول -9-4
یک دنباله متناهی از دستورات را دارید   4شکل )در سمت راست 

در برنامه اصلی اجرا خواهند  A1A2A3که به صورت متوالی 

شود که  کنید با انجام تحلیل ایستای بازه مشاهده میشد. فر  

 A2و بعد از دستور  [1,1]برابر بازه  OF پرچم A1بعد از دستور 

شکل  است. در این صورت با توجه به [0,0]برابر بازه  CF پرچم

های شرطی تواند یکی از پرشمی JOتوان نتیجه گرفت می  3)

کند، باشد.عبور می A1A2که همواره از مسیر درست بین 

را قرار داد.  JNCتواند  نیز می A2A3چنین، در مسیر هم 

شود که مسیر اصلی برنامه تغییر نکرده است چون،  ملاحظه می

A1  بهJO  تغییر مسیر داده است، مقدارAF  است  1همواره برابر

رود.  می A2همواره به  JOتوان نتیجه گرفت که پس می

که توان اعمال کرد. برای ایننیز می JNCطور برای پرش  همین

ای اولیه  گر ایستای بازه، تقریب با،تری داشته باشد. بلاکتحلیل

یعنی  OF = 1شود که در آن نقیض معنایی تولید می C1با نام 

OF ≠ 1 گر، نتیجه تحلیل را برای ورودی به د تا تحلیلنرا تولید ک

پس در تحلیل با  به دست آورد. [0,1]را  OF، مقدار JOپرش 

ها، تحلیلگر ایستای بازه یک تقریب اعمال تغییرات در همه مسیر

با،تر و یا نادرستی را نسبت به نتیجه اصلی خواهید داشت و در 

مجبور به تحلیل در هر دو مسیر شرط خواهد شد و از  ،نتیجه

جایی جایی که همواره مجبور به تولید حلقه خواهد شد و از آنآن

گر ایستا خواستار تقریب حلقه است، سپس، از صحت که تحلیل

 کاسته خواهد شد. هاولی
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 ،زم جهت پرش یها شرط (:2جدول )

 
 

 

 
 سازی ای از مبهم نمونه :(4شکل )

تولید نقیض شرط حائز اهمیت است. از طرفی نبایهد همهواره   

. زیرا این عمهل کمهک بهه شناسهایی     ایجاد کردیک دستور خاص 

هههای  . بهتههرین عمهل اسههتفاده از انتخهاب  گهردد  زودتهر روش مههی 

دهنهد. بهرای    تصادفی است. زیرا از خود هیچ الگهویی نشهان نمهی   

تولید نقیض معنایی به صورت تصادفی یک مجموعه از دسهتورات  

گهر  گردد. این دستورات توسط تحلیهل  به صورت متوالی تولید می

لید کهرد  شوند و هر کدام که نقیض معنایی را تو ایستا، تحلیل می

 تواند مورد استفاده قرار گیرد. می

 یشنهادیروش پ یابیارز -3

صهحت و   لیه شهده، ابتهدا تحل  ارائه سازیروش مبهم یابیارز یبرا

قهرار خواههد گرفهت. در     یسازی مهورد بررسه   روش مبهم یدرست

و  یریپهذ  برگشهت  ،یدهنهده از لحهات توانمنهد   ادامه، تاب  انتقال

 یهها از روش یبا چنهد  ت،یشود. در نها یم یابیارز ،ییاجرا نهیهز

 خواهد شد. سهیسازی مقا مبهم گرید

 ساز مبهم یصحت و درست لیتحل -3-2
تهوان بها قهراردادن    کهه چطهور مهی    شده دادهنشان  [6]در مرج  

کننده، بازهم ساختار اصلی برنامه را حفه  کهرد.   های گمراهمسیر

رسمی نشان داده خواهد شد که  لحات ازدر این قسمت  جهینت در

در مفهوم برنامه  اند شده  اضافههایی که در برنامه مبهم شده شرط

 کنند. و روند اجرایی برنامه هیچ تغییری ایجاد نمی

دنبالهههههههههههههههههههههههه دسهههههههههههههههههههههههتورات 

  〈     〉 ̂ 〈     〉 ̂ 〈     〉 ̂ 〈     〉 ̂ را در  〈     〉

هد یک حالت را نشان می د 〈     〉نظر داشته باشید. که در آن، 

محیط مربوط به این دستور مهی باشهد.      دستور مربطه و    که 

بها داشهتن     های  ، بر روی مجموعه حالت   ، دهنده انتقالتاب  
  〈             〉 〈               

ای نسبت بهه  هیچ رابطه iو  jکه    〈             〉   〈    

[⟦ ⟧     ]   صهههورت  ههههم ندارنهههد، بهههه   {〈         

 ̃ 〉 〈  ̃   ̅   ̅   ̃ 〉 〈    ̃   
         〉 

〈    ̃   
هها اضهافه    کنهد و بهه حالهت   عمل مهی  {〈       

اسههت کههه توسههط    نقههیض معنههایی  ̃  کنههد. کههه در آن،  مههی

شهود بها   تولید خواهد شد. مشاهده می ̅  دستورالعمل موجود در 

این روند، تغییری در روند اجرایی برنامه داده نخواهد شد و  تکرار

 نشان داده شده است.    ساز درستی تاب  مبهم

 دهندهتابع انتقال یابیارز -3-9
آوردن میزان ارزیابی توانمندی از معیارهای بسیاری دستبرای به

 Cyclomatic complexityاز روش  جها شود که در ایناستفاده می

هها و   استفاده شده است. این روش میزان تهو در تهو بهودن حلقهه    

 دهد. اگر بهه قطعهه کهد   اولیه را نشان می  هایوابستگی بین بلاک

توجهه    5شهکل ) شهده در  گراف جریان کنترلهی ارائهه  موجود در 

گر ایستای بازه را نشهان  خروجی تحلیل  6در ادامه شکل )کنید، 

 دهد. می

 

 کنترلی از نمونه کد جهت ارزیابی روش گراف جریان: (5شکل )
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  5شکل )ی گنترل انیجر گراف از بازه یستایا لیتحل یخروج: (6شکل )

کننهد، نشهان   می ای متغیری که تغییردر هر خط، مقدار بازه

شهده  سهازی داده شده است. در نتیجه، گراف جریان کنترلی مبهم

منظور از  شده است. ارائه 1سازی در سط  مبهم  7شکل )نیز در 

سازی بهر روی کهد    سازی تعداد دفعاتی است که مبهم سط  مبهم

ههای  میزان پیچیدگی این قطعه کهد را بها سهط     شود. اعمال می

 نشههان داده شههده اسههت.   2جههدول )سههازی در مختلههش مههبهم

بها   سهازی برابهر دو بهوده و   پیچیدگی این قطعه کد قبل از مهبهم 

دول نیهز مشهاهده   طورکهه در جه   همهان  سهازی اعمال روش مبهم

سازی پیچیهدگی برنامهه بهه    شود، با افزایش میزان سط  مبهم می

تحلیل  شدت با، خواهد رفت و با افزایش میزان پیچیدگی قدرت

برنامه پایین خواهد آمد و برنامه قابل تحلیل توسط کابران بدخواه 

، میزان شباهت کد با کد اصلی نیز بها روش  همچنین نخواهد بود.

Cosine Similarity   محاسبه شده است، با افزایش سهط  مهبهم-

سازی این میزان شباهت کد با کد اصلی کم شده تا جایی کهه در  

% 6/31 بها کهد اصهلی   مهبهم شهده   میزان شباهت کهد   ،15سط  

 سازی قوی ارائه شده است.باشد که به نسبت یک مبهم می

  حجهم کهد، بهه میهزان خطهی کهه دارد، در سهطوح مختلههش        

ارائه شده است که با افهزایش سهط ، حجهم کهد نیهز      سازی مبهم

خهط   7افزایش یافته است. این درحهالی اسهت کهه در ابتهدا کهد      

خط کد تبهدیل   319به  15خط کد در سط   7تر نداشته و بیش

 است. شده
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شده با و شباهت کد مبهم یدگیچیپ زانیم سهیجدول مقا (:9)جدول 

  5)از مثال شکل  یکد اصل
 سازیمبهمسط   1 5 11 15

2 2 2 2 Cyclomatic complexity 
 سازیاز مبهم قبل

61 37 26 5 tyCyclomatic complexi 
 سازیبعد از مبهم

316/1 331/1 347/1 733/1 Cosine Similarity 

66 61 54 7 Levenshtein Distance 

similarity 

 حجم کد به میزان خط 16 156 196 319

 

 یریپذ برگشت یابیارز -3-9-2
توجهه کنیهد،     7شکل ) اگر به گراف جریان کنترلی ارائه شده در

دهد. توانید به راحتی بگویید که این کد چه کاری را انجام می نمی

 ،داشهته وجود  eax در برنامه اصلی یک حلقه جهت افزایش مقدار

نشهان داده  حلقه اجرا  پنجبا در حال حاضر این عمل در حالی که 

حلقه دیگر هرگهز نخواههد    چهاراجرا وارد که در زمان  شده است

شد. برای برگرداندن این گراف جریان کنترلی بهه گهراف جریهان    

انهد  هایی که به برنامه اضافه شدهکنترلی اصلی نیاز است که پرش

 را از برنامه حذف کنند. 

 
 1 سط    در5شکل ) یکنترل انیجر گراف شدهمبهم یکنترل انیجر رافگ: (7شکل )

ین روش قابل انجهام اسهت،   دبه چن عمل به طور معمول، این

گهر ایسهتا اسهتفاده    در روش ایستا، یا از تحلیل روش ایستا و پویا.

 افهزار شود نهرم    ملاحظه می8طور که در شکل ) که همان شودمی
IDA pro  معنایی در برنامهه دچهار  در تحلیل به دلیل وجود نقض 

مشکل شده و نقطه شروع دیگری را در برنامه پیدا کرده است. در 

صورت دستی انجام  باید خود کاربر بدخواه کار تحلیل را به نتیجه،

ههای  های مخهالش مسهیر  که روش، با ایجاد بلاکجاییدهد. از آن

کردن ترتیب برای گمراهکه به BB_OB3و  BB_OB1 مانند شرطی
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را  باشهند مهی   7شکل )از  BB_OB2 و BB_OB4 های اولیهکبلا

   ، میزان دقهت را بهرای انجهام تحلیهل ایسهتا پهایین       کند تولید می

صورت خودکار مسیر اصلی را از مسیر  تواند به آورد و کاربر نمیمی

در نتیجه گراف جریان کنترلی اصلی برنامه و  فرعی تشخیص دهد

تهری را بهرای تحلیهل    زمان بیشپس، این صبر و  ماند.مخفی می

 سازی است. خواهد و این نیز هدف مبهممی
 

 

 هک  IDA pro ابزار توسط شدهاسمبل سید کد از یقسمت: (8شکل )

 .است شده خطا دچار لیتحل در که شودیم مشاهده

ین بار د، پس از چن1تحلیل پویا، کاربر با انجام عمل دیباگ در

هها  متوجه شهود کهه بعضهی از شهرط    تواند کردن مسیرها میطی

با شک باز ههم   ،شوند. با این عملهمواره به یک مسیر منتهی می

هها را   توانهد آن هها، مهی  تک شرط صورت دستی با شناسایی تک به

قابل غیرحذف کند. در نتیجه، به هدف خود که شناسایی نشدن و 

 ایم و هزینهبوده، دست پیدا کرده ،صورت خودکار بازگشت بون به

 ایم.گر با، بردهو زمان را برای تحلیل

 یساز مبهم یها روش سهیمقا -3-3

بها چنهدی از ابزارههای     سازی کهد  معیارهای مبهم  3جدول ) در

ها مثال  شده است. به همه این روش نشان داده سازی معروف مبهم

طورکهه ملاحظهه    شده اسهت. همهان    داده  5شکل )شده در  ارائه

ای شده، میزان پیچیدگی سازی ارائه مبهم از 15شود، در سط  می

ههای   باشد که از همهه روش می 61که به برنامه ایجاد کرده است، 

خهوبی   میزان تشابه در کد نیز به ،چنینتر است. همشده بیش ارائه

تهری دارد  شده است. نکته دیگهری کهه اهمیهت بهیش      نشان داده

د. اطلاعهات  تر باشد برتری دارمیزان حجم کد است که هرچه کم

که متناسب با ابزارهای موجود روش  کند بیان میشده   نشان داده

 کند. تری را ارائه می سازی بهتر و بهینه شده یک مبهم ارائه

 

1- Debug 

 معروف یساز مبهم یبا ابزارها یشنهادیروش پ سهیمقا (:3)جدول 

Agile سازنام مبهم

.net 

Babel 

Obfuscat

or 

Crypto 

Obfuscat

or 

روش 

 شده ارائه

Cyclomatic 

complexity  
 سازیبعد از مبهم

31 17 23 61 

Cosine 

Similarity 
46/1 31/1 42/1 31/1 

حجم کد برحسب 

 خط
4778 1265 5113 319 

 

 ها بدافزار یبر رو یساز مبهم -3-4
سازی قرار  جهت ارزیابی روش، چهار بدافزار مورد مبهم

ها را قبل که آنتعداد ضدبدافزارهایی   4جدول )گرفتند که در 

سازی شناسایی کردند، نشان داده شده است. این  و بعد از مبهم

افزار ضدبدافزار نرم 55با  virustotalبدافزارها با استفاده از سایت 

توان با  طورکه نشان داده شد، می استفاده شده است. همان

ر ها را مورد استفاده قراسازی بدافزارها، دوباره آن استفاده از مبهم

 داد. 

ضهدبدافزار و   یافزارهها شده توسط نهرم ییشناسا یبدافزارها (:4)جدول 

 سازی ها بعد از مبهمنشدن آن ییشناسا
 تعداد تشخیص بعد

 سازی مبهم از

تعداد تشخیص 

 سازی مبهم از قبل
 نام بدافزار

1 49 Backdoor.Win32.Wabot.a 

1 52 Net-Worm.Win32.Allaple.b 

1 49 Email-Worm.Win32.Klez.k 

1 45 HEUR:Trojan.Win32.Generic 

 یریگ جهینت -4

 بازه، در یستایا لیآمده از تحل دست استفاده از اطلاعات بهبا 

 یپرش یها شرط ،یصورت تصادف به ،یمختلش کد اسمبل یجاها

 یساز نظر را مبهم که بتوان با استفاده از آن، کد مد شود یم اعمال

 یستایا گرلیدقت تحل ییمعنا یها ضینق دیبا تول ن،یچنکرد. هم

روش چقدر قدرت  نیشد که ا یررسب تینها بازه را کاهش داد. در

در  شده ی بررس ن،یچنهم .مقاومت در برابر کاربران بدخواه را دارد

 سازیکد قادر به مبهم زانیبه چه م سازیسطوح مختلش مبهم

 شده  است و نشان داده خودکار صورت به بازگشت  رقابلیو غ تر یقو

بازه  یستایا گرلیتوسط تحل لیتحل  قابل گرید برنامه کد چگونه که

قادر به  زین IDA proمانند  یهوشمند یابزارها ن،یچن. همستین

 .شوند یدچار مشکل م لیکد نبوده و در تحل نیا لیتحل
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ویچندهدفیدوسطحبااستفادهازمسئلهیچندهدفیتیامنیبازیوحلمسئلهیسازمدل

مترویتکاربردآندرامن

 2پور ، حسن حسن*1یگدلیب یدحم

  یرجنددانشگاه ب یار،استاد -2 ی،دکتر یدانشجو -1

 (50/50/59، پذیرش: 50/50/50)دریافت: 

 چکیده
برد همقاله انتخاب را ینمدافع و چند نوع مهاجم مورد مطالعه قرار گرفته است. هدف ا یک ینب یچندهدف یتیامن های یمقاله باز یندر ا

مذکور به  یچندهدف یتیامن ی. بازنظر است چند نوع مهاجم به اهداف مورد یمحدود در مقابل حملات احتمال یتیمدافع با منابع امن ینهبه

 یک یمسئله چندهدف یکتاکر مسئله به  -کان ینگیبه یطشده است. سپس با استفاده از شرا فرموله یچندهدف یدوسطح ئلهمس یکصورت 

در  یتامن یجاددر ا ها ینوع باز یناز ا یکاربرد یت،. در نهاگردد یم یشنهادحل آن پ یبرا یآرمان یزیر و روش برنامه شود یم یلتبد یسطح

  . گردد یمترو ارائه م های یستگاها

 

   ی چندهدف یدوسطح سازی ینهبه ی،آرمان یزیر برنامه یتی،امن یباز ی،باز  یهنظر: یدیکلهای واژه

 3مقدمه -3
های استقرار موشک بااتحاد جماهیر شوروی  2691اکتبر سال  در

هتا   کترد و آمریاتایی  امنیتت آمریاتا را تهدیتد     ،ای در کوبا هسته

های مختلفی را  ها گزینه آمریاایی. خواستار لغو این عملیات شدند

هتا   نابودی موشتک پیشنهاد  هامورد بررسی قرار دادند. یای از آن

بته   مماتن بتود منجتر    تصمیماین بود. اتخاذ هوایی   هحملتوسط 

دیگتر پیشتنهاد   گزینته  . شودعلیه آمریاا شوروی ای  هسته هحمل

تتر جلتوگیری   های بیش از استقرار موشک که بوددریایی   همحاصر

 کشتور به مدت چند روز دو  .حمله هوایی هم صورت بگیردشود و 

جمهتور آمریاتا   هتای ختود بودنتد. رئتیس     گزینته  بررسیدر حال 

هوایی  هدریایی را انتخاب کرد و در همان وقت برای حمل همحاصر

اتحتاد جمتاهیر    ،همتذاکر چنتد روز  علیه کوبا آماده شتد. پتس از   

 اتفاقتاتی ای از  نمونته  این مستلله  .هایش را برچید شوروی موشک

شتویم.   است که در زندگی روزمره بته دفعتات بتا آن مواجته متی     

، بهترین تصمیم از تصمیم طرف مقابل آگاهی نداریمچگونه وقتی 

ای از تحقیق در عملیتات استت    شاخه  بازی  نظریه ؟اتخاذ کنیمرا 

اکم بر یک موقعیت راهبردی را متورد بررستی   که رفتار ریاضی ح

و رفتتار اقتصتادی     دهد. پس از انتشار کتاب نظریه بتازی  قرار می

به سرعت رشد   [، نظریه بازی2] 2توسط وان نیومن و مورگنسترن

 

 h.bigdeli@birjand.ac.irرایانامه نویسنده مسئول:  *

1- Von Neumann and Morgenstern 

یافت و کاربردهای وسیعی در علوم مختلف پیتدا کترد. سترهن     

را در   بتتازی  [ در مقالتته ختتود اهمیتتت نظریتته 1] 1الیتتور هتتایوود

گیری فرماندهی نشان داد. او نبردهای مختلفتی از جنت     تصمیم

بررسی کرد و نتیجه گرفتت کته     بازی  جهانی دوم را از دید نظریه

تصمیم دکترین نظامی مشابه با جواب بته دستت آمتده از نظریته     

است. ارزیابی سرهن  هایوود انجمن تحقیق در عملیتات را    بازی

تر مورد بررستی قترار   ریه بازی را بیشهای نظ تشویق کرد تا روش

های نظامی از این نظریه استتفاده کننتد.    گیری دهند و در تصمیم

در دهه اخیر، نظریه بازی به طتور گستترده در مستائل نظتامی و     

[.  ستناریوهای دزد و  3امنیتی مورد استفاده قترار گرفتته استت ]   

وشتای  دفتاع م  نظتام [، 5ی ]ا رایانههای  [، امنیت شباه4پلیس ]

ایتن کاربردهتا هستتند.      [ ازجمله7[ و تروریسم ]9ضدبالستیک ]

اخیتتراا اقتتدامات کتتاربردی در ایتتن زمینتته در کشتتور آمریاتتا و در 

[. نظریته  3آنجلس و نیویورک صورت گرفته استت ] شهرهای لس

های هماارانته   شود: بازی بندی می به دو نوع بازی مهم طبقه  بازی

-22. نویسندگان در کارهای قبلتی ] [8های غیرهماارانه ] و بازی

ماتریستی را در محتیط فتازی متورد      های ماتریستی و دو  [ بازی6

در جنت  جهتانی دوم را بته     موقعیتت یتک  بررسی قرار دادنتد و  

سازی کترده و   های فازی مدل صورت یک بازی ماتریسی با عایدی

های به دست آمتده از روش پیشتنهادی بتا     نشان دادند که راهبرد

 

2- Oliver Haywood 
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چنتین بتازی متذاکرات    ترین آمریاا مطابقت دارد. هتم تصمیم دک

ای بتتین دو کشتتور را بتته صتتورت یتتک بتتازی دوماتریستتی هستتته

سازی کرده و یک روش برای محاسبه نقاط تعادل  چندهدفی مدل

دفتاع    کارای ضعیف آن ارائه دادند. در بستیاری از مستائل حتوزه   

برختوردار استت.   ای  گیری و انتخاب راهبرد از اهمیت ویژه تصمیم

گیری منطقی موجب افتزایش کتارایی    گونه مسائل، تصمیمدر این

نظام خواهد شد. در بسیاری از این مستائل، متدافع دارای منتابع    

امنیتی محدود است و سعی دارد از حملات چنتدین مهتاجم بته    

روشی منطقی برای تخصتی     اهداف جلوگیری کند. نظریه بازی

کنتد. در ایتن    د نظر دشمن فراهم متی منابع امنیتی به اهداف مور

گیرد. این  های امنیتی چندهدفی مورد بررسی قرار می مقاله، بازی

گیرد. در  نوع مهاجم انجام می ها بین یک مدافع و چند نوع از بازی

ها به دنبال یافتن یک راهبرد بهینه بترای متدافع    این نوع از بازی

ی محاسبه راهبرد هستیم. هدف از این تحقیق، ارائه یک روش برا

بهینه مدافع است در شترایطی کته منتابع امنیتتی متدافع بترای       

حفاظت از اهداف محدود است و مدافع بتا چنتدین نتوع مهتاجم     

هتا مماتن استت در بستیاری از      شود. این نتوع از بتازی   روبرو می

دفاع بته کتار گرفتته شتود. در ایتن        های موجود در حوزه موقعیت

هتای متترو بیتان     یجاد امنیت در ایستگاهمقاله کاربردی از آن در ا

چتون  تواند در مسائل امنیتتی دیگتری هتم    شود. این بازی می می

امنیت سایبری، امنیت مرزهتای کشتور و ... متورد استتفاده قترار      

و  2های امنیتی چندهدفی توسط گروه تحقیقاتی تامب گیرد. بازی

این  [ معرفی شد. این گروه در کار تحقیقاتی خود21هماارانش ]

ها را معرفتی کترده و کاربردهتایی از آن را در دنیتای      نوع از بازی

گیرنتده اول   ها چندین هدف را برای تصمیمواقعی نشان دادند. آن

ستازی   بهینته   در نظر گرفتند و لذا مستئله را بته صتورت مستئله    

چندهدفی بیان کردند. در مقاله مذکور، مدل چندهدفی به دست 

دوم بیتان    ین هدف برای تصمیم گیرندهآمده با فرض داشتن بهتر

شده استت و هتیر روشتی بترای یتافتن ایتن هتدف و در نتیجته         

هتای   محاسبه نقاط تعادل بازی ارائه نشده استت و تنهتا بته روش   

  حل مسئله چندهدفی پرداخته شده است. در ایتن مقالته مستئله   

ستازی   بازی امنیتتی چندهتدفی بته صتورت یتک مستئله بهینته       

شود که تصتمیم گیرنتده اول    سازی می مدل چندهدفی دوسطحی

شتود   در سطح بالا قرار داشته و با یک مسئله چندهدفی روبرو می

تتک هتدفی     گیرنده دوم در سطح پائین بتا یتک مستئله    و تصمیم

روبرو خواهد شد. با نوشتن شرایط بهینگی در سطح دوم به دنبال 

ین راهبترد  اول هستیم. ا  گیرنده محاسبه راهبرد کارا برای تصمیم

دهد که مدافع بتا منتابع امنیتتی محتدود ختود چگونته        نشان می

حملات مهاجمان را به حداقل برساند. ادامه مقاله به صتورت زیتر   

هتای   ای از بتازی  مفاهیم پایه 1دهی شده است. در بخش سازمان

 

1- Tambe 

ستازی دوستتطحی و چندهتتدفی مطتتر   امنیتتی و مستتائل بهینتته 

پردازد و یتک   هدفی می تی چندهای امنی به بازی 3شود. بخش  می

بختش ایتن مستائل ارائته      روش برای یتافتن راهبردهتای رضتایت   

ها در ایجاد امنیتت   کاربردی از این نوع بازی 4شود. در بخش  می

 گیرد. های مترو مورد بررسی قرار می در ایستگاه

   مفاهیم مقدماتی -2

های  ریزی دوسطحی، بازی در این بخش، مقدماتی از برنامه

 شود. سازی چندهدفی بیان می و بهینه 1امنیتی

پیرو نیز نامیده  -های رهبر که بازی 3های استاکلبرگ بازی 

میلادی توسط استاکلبرگ و  2651شوند اولین بار در سال  می

سازی در اقتصاد ارائه شد.  های انحصاری براساس برخی از پدیده

و  4)پیشرو( های استاکلبرگ یک بازیان به عنوان رهبردر بازی

کنند. بنابراین مسئله در عمل می 5رو )پیرو( عنوان دنبالهبقیه به

این حالت در واقع یافتن راهبرد بهینه برای رهبر است با این 

فرض که پیروان مطابق با راهی منطقی براساس راهبرد رهبر، 

رو  کنند. رهبر باید بداند که دنباله تابع هدف خود را بهینه می

رو نباید به هیر وجه یک کند. یک دنباله مشاهده می اعمال او را

رو باید این را بداند. رو غیراستاکلبرگ را لحاظ کند و پیشپیش

را تواند آن رو حرکتی داشته باشد، در این صورت نمیاگر پیش

پس بگیرد و این به معنای تعهد به یک عمل است. بهتر است این 

  شر  دهیم. در یک حوزه[ 3ها را با یک مثال امنیتی ] بازی

امنیتی یک مدافع همواره باید از یک مجموعه از اهداف با توجه 

که یک مهاجم منابع امنیتی محدود محافظت کند، درحالی به

های مدافع آگاهی یابد و بعد از تصمیمی  قادر است از راهبرد

رو و که مدافع را در نقش پیشهوشمندانه حمله کند. درصورتی

رو فرض کنیم، این دقیقاا با بازی  نقش دنباله مهاجم را در

 استاکلبرگ مطابقت دارد.

یک فرودگاه ساده با دو پایانه را در نظر بگیرید. فرض کنید 

تنها یک واحد پلیس امنیتی در این فرودگاه مستقر باشد و یک 

تر از مهم 2کنیم که پایانه  نوع دشمن داشته باشند. فرض می

  شود: بازی به صورت زیر نمایش داده می باشد. ماتریس 1پایانه 

 ماتریس عایدی (:3جدول )

 1پایانه  2پایانه  

(5و-3 2پایانه (-2و2 ( ) 

(-5و5 1پایانه (1و-2 ( ) 

 

2- Security games 

3- Stuckelborg 

4- Leader 

5- Follower 
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تواند اتخاذ کند در سطرها و اقدامات  اقداماتی که پلیس می

های ماتریس نمایش داده شده است، یعنی  دشمن در ستون

پایانه را برای محافظت انتخاب کند و تواند یای از دو  پلیس می

دشمن نیز یای از دو پایانه را برای حمله در نظر خواهد گرفت. 

های حاصل از انتخاب جفت راهبردها در ماتریس بازی  عایدی

توان نتیجه انتخاب جفت راهبردها را  نمایش داده شده است و می

دهنده های اول و دوم به ترتیب نشان با هم مقایسه کرد. مولفه

مولفه اول شاخصی کمی مربوط عایدی مدافع و مهاجم هستند. 

به قدرت پلیس در اقدام و مولفه دوم شاخصی کمی در قدرت 

را برای  2 به عنوان مثال، اگر دشمن پایانه .دشمن در حمله است

حضور  2  که پلیس در پایانهحمله انتخاب کند، با توجه به این

خواهد دید. این موقعیت با عایدی دارد لذا دشمن شاست سختی 

برای دشمن نشان داده شده است که این  -3برای پلیس و  5

مقادیر با توجه به سناریو و توسط افراد خبره در این زمینه تعیین 

  ها توسط کارشناسان حوزه شود. توجه داشته باشید که عایدی می

ه  دهنده سود یا هزینشود که ممان است نشان امنیت تعیین می

ای  نامهتوان پرسش ها می برای به دست آوردن این داده و ... باشند.

ها توسط دادن آنمورد نظر تهیه کرد و با پاسخ  مسئله به توجه با را

سازی کرد. با  متخصصین حوزه، نتیجه انتخاب راهبردها را کمی

، اگر پلیس از پایانه 1نسبت به  2تربودن پایانه توجه به فرض مهم

حمله  1  ظت کند، دشمن با این تصمیم پلیس به پایانهمحاف 2

های دیگر را  کند که یک شاست برای پلیس خواهد بود. حالت می

توان از ماتریس بازی مورد بررسی قرار داده و نتیجه انتخاب  می

راهبردها را بررسی کرد. حال فرض کنید اقدامات پلیس به 

 2وزها در پایانه % ر96صورت تصادفی باشد برای مثال پلیس در 

حضور داشته باشد. واضح است که در  1  % روزها در پایانه46و در 

بهتری خواهد گرفت. زیرا یک دشمن با   این صورت پلیس نتیجه

 2% روزها در پایانه 96رفتار هوشمندانه خواهد دانست که پلیس 

تواند تشخی  دهد  حضور دارد ولی نمی 1  % روزها در پایانه46و 

در کدام پایانه حضور دارند. در این نوع بازی راهبردهای  که فردا

ها را راهبردهای شود که آن پلیس به صورت تصادفی انتخاب می

نامند و دشمن در مقابل این راهبرد با یک اقدام  آمیخته پلیس می

جا این است واکنش خواهد داد. سوال کلیدی در این -یک حمله–

هینه برای تقسیم منابع امنیتی کار ب% راه46-%96که آیا تقسیم 

 مناسب است یا این تقسیم باید به صورت دیگری باشد؟ 

سازی  ، مدل های حل این نوع از مسائل بازی یای از روش

 [ است. در23ریزی دوسطحی ] برنامه  مسئله به صورت یک مسئله

رهبر تصمیم خود را مشخ   دوسطحی ابتدا ریزی برنامه مسائل

با آگاهی از تصمیم رهبر تابع هدفش را  کند و سپس پیرو می

سازد. با توجه به این قاعده رهبر نیز تصمیم خود را  بهینه می

کند که انتظار پاسخ معقول پیرو در مقابل  طوری اتخاذ می

تصمیمش را دارد. جواب به دست آمده به صورت روند فوق را 

ریزی  برنامه  نامند. یک مسئله جواب تعادل استاکلبرگ می

تعادل استاکلبرگ به صورت زیر نوشته   سطحی برای محاسبهدو

 شود: می
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 که در آن، به ازای ,i 1 2، ic  یک بردار سطریn1  ،بعدی

id  یک بردار سطریn2 های ضرایب  بعدی، ماتریسA وB 

mهایی  به ترتیب ماتریس n mو  1 n یک بردار ستونی  bو 2

m (، 2ریزی دو سطحی ) برنامه  بعدی است. در مسئله

 ,z x y1  و ,z x y2 دهنده توابع هدف به ترتیب نمایش

y,رهبر و پیرو هستند و  x دهنده متغیرهای به ترتیب نشان

شود که هر تصمیم  باشند. فرض می میتصمیم رهبر و پیرو 

های حریف آگاهی دارد. ابتدا  گیرنده از تابع هدف و محدودیت

کند و سپس پیرو با آگاهی از تصمیم رهبر،  گیری میرهبر تصمیم

 xکند. یعنی پس از انتخاب راهبرد  تصمیم خود را اتخاذ می

 کند: ریزی خطی زیر را حل میبرنامه  توسط رهبر، پیرو مسئله

 ,

         ( )

               

y
maximize z x y c x d y

By b Ax

y

 

 



2 2 2

2

0

 

با حل این مسئله، جواب بهینه  y x عنوان پاسخ به

آید. رهبر با این فرض که پیرو پاسخ  منطقی پیرو به دست می

منطقی y x بع هدفرا خواهد داد تا   ,z x y x1 خود را

کند. در این صورت، جواب به دست آمده را جواب  می بیشینه

[ 23تاکر ] -استاکلبرگ گویند. برای حل این مسئله در روش کان

تاکر  -های شامل شرایط بهینگی کان  رهبر با محدودیت  مسئله

( 1)  تاکر برای مسئله -شود. شرایط کان ( حل می1مسئله پیرو )

 باشد: به صورت زیر می
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یک بردار  vبعدی و  mیک بردار سطری  uکه در آن، 

 است.  بعدی n2سطری 

 جواب مسئله زیر است yکه 
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( جتایگزین گردیتده و   3( بتا شترایط )  1پیترو )   اکنون مسئله

به صورت معادل زیتر کته یتک     (2سطحی ) ریزی دو برنامه  مسئله

 شود: بندی می ریزی ریاضی یک سطحی است فرمول برنامه  مسئله
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را حذف کرد و  vتوان  می  (5( و )4های ) از محدودیت

را به صورت زیر نوشت که شرایط کمبود   (5محدودیت تساوی )

 مامل نام دارند.

    ( )u b Ax By uB d y    0 82 

ام iبتته ترتیتتب بردارهتتای ستتطری  iBو  iAفتترض کنیتتد 

و  jBو  Bو  Aماتریس 
jd2   به ترتیب بردار ستتونیj ام

( بته صتورت   6)  باشند. رابطه 2dام بردارjو عنصر  Bماتریس

 شود: زیر نوشته می

    ( )
m n

j

i i i i j j

i j

u b A x B y y uB d
 

     
2

2
1 1

0 9 

 است: معادلبا معادلات زیر   (4و ) (3توجه به قیود )که با 
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i i i i

j

j j

u b A x B y i m

y uB d j n

    

   2
2 2

0 1
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0iuلذا شرط    0یاi i ib A x B y    برای

, ,i m 1  و شرطj

juB d 2 0jyیا  0   برای

, ,j n  زمان برقرار باشند. با معرفی طور همباید به 21

بردارهای , ,w w w m 1 11 و  1 , ,w w w n 2 21 2 2
 ،

 شود: های صفر یا یک، این شرایط به صورت زیر بیان می با مولفه
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 Mهای یک و  بعدی با مولفه mیک بردار  eکه در آن، 

ریزی ریاضی  برنامه  یک مقدار ثابت بزرگ است. بنابراین مسئله

 یک آمیخته زیر معادل است. -ریزی صفر( با مسئله برنامه4)
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ستازی چندهتدفی ارائته     اکنون توضیح مختصری در متورد بهینته  

ستازی چندهتدفی بته     بهینته   دهیم. در حالت کلی یک مسئله می

 شود: صورت زیر بیان می

max ( ) ( ( ),..., (x))

s.t . x X

kf x f x f



1 

ریتتزی  برنامتته  اگتر بختتواهیم مفهتتوم بهینگتتی جتتواب مستتئله 

نیز به کار بریم تعریف زیر را خواهیم هدفی را برای این مسئله  تک

 داشت.

xاگتتتر بتتته ازای هتتتر -3-2تعریففف  X و,...,i k1 ،
*(x) (x )i if f  نقطتته*x X  را جتتواب بهینتته کامتتل

 نامند. مسئله فوق می

وجود ندارد، بته ویتژه   که چنین جوابی همواره با توجه به این

دیگر باشند، مفهوم کارایی به صورت که اهداف در تقابل یکزمانی

 شود. می زیر تعریف

x*  نقطتته -2-2تعریفف  X را جتتواب کتتارای مستتئله  

xچندهدفی فوق گویند هرگاه نقطه دیگری مانند X  موجود

i,...,نباشتتتتد بتتتته طتتتتوری کتتتته بتتتته ازای هتتتتر   k1 ،
*(x ) ( )i if f x    و بتتتتتتترای حتتتتتتتداقل یتتتتتتتکj ،

*(x ) ( )j jf f x.    

   بازی امنیتی چندهدفی -8

n بازی امنیتی چندهدفی یک بازی چندنفره بین یک متدافع و 

منبع یاسان  mنوع مهاجم است. مدافع سعی دارد با استفاده از 

mمحافظت کنتد کته     امنیتی از اهداف 

منبع به صورت پیوسته بتین اهتداف قابتل توزیتع استت. راهبترد       

توان به صورت یک بتردار پوشتش    ع را میمداف , , pc c c 1 

,نشان داد که در آن به ازای  ,,kc k p 1    مقتدار پوشتش

استتت و احتمتتال موفقیتتت متتدافع را در   kداده شتتده از هتتدف

دهتد. در ایتن   نشتان متی   kای بته هتدف   جلوگیری از هر حمله

شود که هزینته پوشتش هتر هتدف بتا منتابع در       مسئله فرض می

 , , ,T p 1 2
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یاسان است. تقسیم این منابع به صتورت محتب بترای     دسترس،

مدافع مناسب نخواهد بود زیرا در این حالت ممان استت برختی   

اهداف را پوشش ندهد و مهاجمان از این نقطه ضعف برای حملته  

ستفاده کنند. بنابراین، مدافع راهبردهای آمیخته را به این اهداف ا

تری از اهتداف  گیرد که در آن منابع به مجموعه بزرگ در نظر می

یابند. این در حالی است کته مهاجمتان قادرنتد ایتن      تخصی  می

راهبردهای آمیخته را مشاهده کننتد. فضتای راهبترد متدافع بته      

 شود: صورت زیر نمایش داده می

(21)  ( , , | , )  
p

C c c c c c mp k kk
     


0

11 1 

 

بتتتردار بتتتا iنتتتوع  راهبتتترد آمیختتتته بتتترای مهتتتاجم 

( , , , )i i i i

pa a a a 1 2
kشود که در آن  نمایش داده می  

ia 

است. لذا فضتای راهبترد    kهدف به iمهاجم نوع  احتمال حمله

 شود: به صورت زیر نمایش داده می iمهاجم نوع

  ( ), , , |   ,   
p

k kA a a a a a a
i i i i i

p
i

k
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فرض کنید  ,c d

iU k مطلوبیت متدافع باشتد    دهندهنشان 

انتخاب شتده باشتد و از طترف     iتوسط مهاجم نوع  kکهزمانی

پوشتش داده نشتده باشتد     kمدافع پوشش داده شده باشد. اگتر 

,جریمه مدافع بتا   )(u d

iU k   شتود. مطلوبیتت   نمتایش داده متی

مهاجم به طور مشابه با  ,c a

iU k  و u,a

iU k   نمتایش داده

، چهتار  kشود. در حقیقت در این مدل بازی برای هتر هتدف   می

عایدی وجود دارد که دو عایدی برای مدافع در دو حالت پوشتش  

در ایتن دو   iو عدم پوشش هدف، و دو عایدی برای مهاجم نتوع  

 باشد.  حالت می

,راهبرد  برای یک نمایه ic a  در بازی بین مدافع و مهاجم

های مورد انتظار برای دو بازیان به ترتیب به ، مطلوبیتi نوع

 باشد:صورت زیر می
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 که در آن،
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هستند،  iمدافع و مهاجم نوع  شدهبه ترتیب عایدی دریافت

پوشش  kcحمله شده باشد و به مقدار  kکه به هدف درصورتی

 داده شده باشد. 

کند. وی در  در این بازی ابتدا مدافع تصمیم خود را اتخاذ می

نتوع مهتاجم را لحتاظ کترده و بته دنبتال       nگیری ختود   تصمیم

هتایش در برابتر انتواع مهاجمتان استت. او       سازی مطلوبیت بیشینه

ای تخصتی  دهتد کته بتوانتد      خواهد منابع خود را بته گونته   می

الاماان اهداف را در مقابتل انتواع مهاجمتان پوشتش دهتد.       حتی

از این تصمیم مدافع آگاهی دارد و پاسخی منطقی  i مهاجم نوع

به این تصمیم خواهد داد. یعنی پس از مشتاهده تصتمیم متدافع    

کند. بنابراین بازی امنیتی  بهترین هدف را برای حمله انتخاب می

ریتتزی دو ستتطحی زیتتر  تتتوان بتتا مستتئله برنامتته  متتذکور را متتی

 بندی کرد. فرمول
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       مدافع، مسئله c  داشتن سیاست بهینهبا ثابت نگه

که یک پاسخ بهینه در مقابل تصمیم iسازی مهاجم نوع بهینه

c شود:  خواهد داد به صورت زیر بیان می 
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مهاجم نوع  ia  مدافع، پاسخ بهینه cبنابراین برای راهبرد 

i کند: در شرایط بهینگی زیر صدق می 
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  مهاجم، برای مدافع مسئله nبنابراین، با درنظر گرفتن 

 سازی چندهدفی زیر را خواهیم داشت: بهینه
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 یک مقدار ثابت بزرگ است. Mکه در آن، 

های  ( روش12هدفی )   سازی چند بهینه  برای حل مسئله

آرمانی را برای  ریزی [. ما روش برنامه24مختلفی ارائه شده است ]

کنیم. در این روش، ابتدا از     حل این مسائل پیشنهاد می

                    هر هدف شود تا آرمان خود را برای  گیرنده خواسته میتصمیم

(,  ,ˆ ,ig i n 1گیرنده نتواند  که تصمیم( ارائه کند. درصورتی

هدفی را حل کرده و از مقادیر مسئله تک nکار را انجام دهد این

های مدافع برای اهداف کمک  آمده در معرفی آرماندستبهینه به

ای به صورت زیر خواهیم  ها، مسئله آرمان  گیریم. پس از ارائه می

یک آمیخته  -هدفی صفر سازی تک بهینه  داشت که یک مسئله

 قابل حل است. [25است و با روش شاخه و کران ]
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,ام )iدهنده اهمیت تابع هدف  نشان iw وزن ,i n 1 )

جواب به دست آمده از این مسئله یک جواب رضایت بخش است. 

 باشد. برای مدافع می

   کاربرد بازی امنیتی چندهدفی در امنیت مترو -4

های امنیتی مختلفی در جهان واقعی وجود دارد که در زمان  حوزه

سیاستت امنیتتی، چنتدین هتدف را     گیری در متورد یتک    تصمیم

ختواهیم یتک کتاربرد از     دهند. در این بختش متی   مدنظر قرار می

  گیتری در زمینته   هتدفی را بترای تصتمیم    های امنیتی چنتد  بازی

 های مترو ارائه دهیم. حفاظت از ایستگاه

مترو شامل چندین ایستگاه است و روزانته هتزاران مستافر را    

و سه نوع مهاجم با اهداف مشخ  کند. در کل، در متر جا میجابه

ها.  تواند شناسایی شود. مسافران بی بلیط، مجرمان و تروریست می

ای از اقدامات امنیتتی مماتن استت در متترو      تعداد قابل ملاحظه

هتتا و  هتتا، گشتتت وجتتود داشتتته باشتتد ماننتتد استتتفاده از دوربتتین

های تصتادفی. بنتابراین، بهتتر استت بته نحتوه تخصتی          بازرسی

هتای متترو    ی امنیتتی محتدود بترای حفاظتت از ایستتگاه     نیروها

ترین امنیت در مترو برقرار شود. سه نوع مهتاجم  بپردازیم تا بیش

شتود کته ترجیحتات مختلفتی      متفاوت در این مسئله مشاهده می

های متفاوتی داشته باشتند. بته عنتوان     دارند و ممان است پاسخ

شتلو  را انتختاب   هتای   بلتیط معمتولاا ایستتگاه   مثال، مسافران بی

های خلوت را برای رسیدن بته   تر مجرمان ایستگاهکنند و بیش می

ها ممان است برای رسیدن بته   گزینند. تروریست شان برمیهدف

هتایی ضتربه بزننتد کته از لحتاظ       اهداف سیاسی خود به ایستتگاه 

چنتین، مستئولین   اقتصادی و فرهنگی اهمیت داشته باشتند. هتم  

ست راهبردهای متفاوتی برای جلتوگیری  امنیتی )مدافع( ممان ا

ای را  بلیط هزینهاز هر نوع مهاجم داشته باشند. ورود مسافران بی

های امنیتی در  برای مترو به دنبال دارد. مدافع با استقرار سیاست

از دست رفتته جلتوگیری خواهتد      بلیط از هزینهبرابر مسافران بی

میز توسط مجرمتان  آکرد. میزان صدمه به اموال و جرائم خشونت

نیز هزینه بالایی برای مترو خواهد داشت و باعث ایمنتی پتائین و   
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درنتیجه کاهش مسافران خواهد شد. تجاوز، سترقت، قتتل و ... از   

دارد تا  ها ما را بر آن می این جرائم است. تهدیدات تروریست  جمله

سیاست امنیتی خاصی برای مقابله در این خصوص اتختاذ کنتیم   

تتر حمتلات تروریستتی در کشتورهای مختلتف،      بتیش  چراکه در

رغتم  انتد. علتی   ها مترو را یای از اهداف ختود قترار داده   تروریست

شتده  حمله تروریستی، اقدامات امنیتی طراحتی احتمال نسبتاا کم

در این زمینه با توجه به تعداد قابل توجه افتراد در معترض خطتر    

امنیتی نیاز است تا تمتام  همواره باید یک اولویت باشد. مسئولین 

شده توستط انتواع مهاجمتان را بته منظتور ارائته       تهدیدات اعمال

راهبرد امنیتی موثر در نظر بگیرند. بنابراین، دفتاع در مقابتل هتر    

تواند به عنوان یک هدف برای مدافع در نظر گرفته  نوع مهاجم می

ال، که این اهداف کاملاا متضاد نیستند. به عنوان مثت شود، درحالی

بلیط ممان استت از وقتوع جترم نیتز     اقدام در مقابل مسافران بی

بااهد. البته با تمرکز زیاد بر روی یک مهاجم ممان است مهاجم 

دیگر نادیده گرفته شود. بنابراین، نیاز است تتا مستئولین امنیتتی    

هتا طتوری تخصتی      منابع امنیتی محدود خود را در این ایستگاه

تر رود. با توجه به مطالتب بختش قبتل،    دهند که امنیت مترو بالا

سازی چندهدفی  برای مقابله با سه نوع مهاجم با یک مسئله بهینه

های متفاوتی برای حل این نوع مسئله  روبرو خواهیم شد که روش

 نظتام هتای   توان با توجه به همااری وجود دارد و روش حل را می

ای را  ختته امنیتی انتخاب کرد. با حل این مسئله، راهبردهتای آمی 

شوند؛ بته   یابیم که راهبردهای کارای امنیتی مدافع نامیده می می

توان یافت که تمتامی اهتداف    این معنی که راهبرد دیگری را نمی

ها باشند. ها عمل کرده و حداقل یک هدف بهتر از آنبه خوبی آن

ریزی آرمانی به یک جواب رضتایت   البته با استفاده از روش برنامه

یابیم. اکنون فرض کنید بازی امنیتی  دافع دست میبخش برای م

مذکور بین مسئولین امنیتی )مدافع( و سه نوع مهاجم )مستافران  

ها( با درنظرگرفتن دو ایستگاه متترو   بلیط، مجرمان و تروریستبی

 شود:  ( نمایش داده 1-4و یک منبع امنیتی به صورت جداول )

  2نوع نمایش بازی بین مدافع و مهاجم: (2جدول )

  2ایستگاه  1ایستگاه 

پوشش 

 داده نشده

پوشش 

 داده شده

پوشش 

 داده نشده

پوشش 

 داده شده
 

 مدافع 5 -1 26 3

26 2- 4 2- 
مهاجم نوع 

2 

 

 

 1نمایش بازی بین مدافع و مهاجم نوع (: 8جدول )

  2ایستگاه  1ایستگاه 

پوشش 

 داده نشده

پوشش 

 داده شده

پوشش 

 داده نشده

پوشش 

 داده شده
 

 مدافع 2 6 1 -1

5 6 2 2- 
مهاجم نوع 

1 
 

 3نمایش بازی بین مدافع و مهاجم نوع (: 4جدول )

  2ایستگاه  1ایستگاه 

پوشش 

 داده نشده

پوشش 

 داده شده

پوشش 

 داده نشده

پوشش 

 داده شده
 

 مدافع 1 -2 3 -1

4 3- 2 1- 
مهاجم نوع 

3 

صتورت زیتر نوشتته    ( بته  12سازی چندهتدفی )  مسئله بهینه

 شود: می
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راهبرد رضایت بخش   ریزی آرمانی برای محاسبه مسئله برنامه

 باشد: مدافع به صورت زیر می
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 آوریم:  دست می  به 2افزار لینگوبا حل این مسئله با استفاده از نرم 
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به این معنی است که مدافع برای حفاظت از دو ایستتگاه  این 
با یک منبع امنیتی باید حضور منبع امنیتی را به صورت تصادفی 

    ریزی کند. برنامه 1% در ایستگاه 57و  2% در ایستگاه 43با 

  یریگ یجهنت -5

امنیتی چندهدفی متورد بررستی قترار      بازی  در این مقاله، مسئله
ریتزی دو ستطحی    گرفت. برای حل این مسئله، یک روش برنامته 

ستازی چندهتدفی    چندهدفی کته منجتر بته یتک مستئله بهینته      
شود، پیشنهاد شد. برای بیان اعتبار و کاربرد روش یک مثتال   می

ر دنیتای واقعتی   عملی برای بررسی امنیت متترو ارائته گردیتد. د   
ممان است توابع عایدی بازیانان به صورت قطعی بیان نشود یتا  

  توان از نظریته  های بازیانان مبهم باشند. در این صورت می آرمان
هتتای فتتازی بتترای رفتتع مشتتال استتتفاده کتترد کتته در   مجموعتته
های آینتده بته بحتث در ایتن زمینته ختواهیم پرداختت.         پژوهش
لی در کشورهای مختلتف در حتال   های امنیتی به صورت عم بازی

ها در تحلیتل مستائل    شود که از این بازی اجراست و پیشنهاد می
 امنیتی کشورمان استفاده شود.  
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 PSOچندگانه در حوزه موجک با استفاده از SVDبر  یر مبتنيتصو ینگارنهان

 *یدیجواد وح

 یراندانشگاه علم و صنعت ا یار،استاد

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
، در زندگی روزمره خود استفاده رقمی، اعم از اصوات، تصاویر و ویدئوهای ( Digital)رقمیبر تعداد کسانی که از محصولات  هرروزه

و بدون افت کیفیت باعث شده است تا همواره طراحی  یراحت بهبرداری از این محصولات، شود. از طرف دیگر قابلیت کپی کنند، افزوده می می

نگاری داده در . امروزه نهاناستها حفاظت کند، یکی از نیازهای جدی این عرصه و حقوق صاحبان آن محصولات ینااز  بتواند که یا سامانه

شده از یک های چاپ سازی و اثبات حق مالکیت، احراز اصالت محتوی و کنترل تعداد نسخهحل برای پیادهیک راه عنوان به، رقمیمحصولات 

که هیچ طوریهای رسانه پوششی، به یک سیگنال نامحسوس در بین داده قرار دادننگاری دیجیتالی یعنی اثر را محقق ساخته است. نهان

ادعا برای مالکیت اثر دیجیتالی استفاده نمود.  عنوان بهنیاز بتوان آن را استخراج کرده و  در صورتهای اصلی نداشته باشد ولی  تغییری در داده

پس از حملات عمدی یا  شدهتصویر یا متن نهانتصاویر ارائه گردید که جهت استخراج  ینگار نهاندر این مقاله، یک روش ترکیبی جدید برای 

 است.  شده استفاده Scaling factorمقدار بهینه  کردن یداپ( جهت PSOغیرعمدی، از الگوریتم توده ذرات )

 

توده ذرات یتممقدار منفرد، الگور یهتجز یل،حوزه تبد ،یرقم یرتصاو ینگارنهان یدی:کلهای واژه

 1مقدمه -1
در  یلیفاا  یاا داده  اضاافه کاردن  یا  پنهان کردن یبرانگاری نهان
که فقط افراد آگاه با ابزار لازم بتوانناد باه آن   یطورهب یگر،د یلفا

هاای   هاای حفاظات از داده   چناین یکای از راه  یابناد و هام  دست 
هاا  های غیرقانونی و توزیع غیرقانونی آن نشرای در برابر  چندرسانه

نگاری در این است کاه در     نگاری با پنهاناست. تفاوت اصلی نهان
که درحالی   استنگاری هدف اصلی حفظ محصول دیجیتال نهان

.در ایان روش  اسات  هشد پنهاننگاری، هدف اصلی، پیام در پنهان
هاای صاوتی   یک سیگنال ثانویه یا الگو به تصویر، ویدئو و یا  داده

صاورت یاک ع او    نیسات و باه   کشا   قابلشود که جاسازی می
و در  اسات اصلی منطباق   رقمیهای  با داده یخوب بهناپذیر جدایی

بادون هایچ     [2-1] ایمقابل هر نوع پردازش سیگنال چندرسانه
شاده، علامات   ماند. این اطلاعاات ثانویاه  تعبیاه    مشکلی باقی می

، یاک  یطورکل به رقمینگاری است. علامت نهان رقمینگاری نهان
که ممکن است برخی اطلاعات  استکد شناسایی مرئی یا نامرئی 

هاای اصالی و قاوانین    مربوط به گیرنده قانونی و یا نویسانده داده 
 شاده  یرهذخهای متنی و یا تصویری در آن به شکل داده حق نشر

تاوان شناساایی و یاا    را مای  رقمای نگااری  باشد. این علامت نهان
یک ادعا در مورد مالکیات حقیقای    عنوان بهاستخراج نمود و بعداً 

 

  jvahidi@iust.ac.irرایانامه نویسنده مسئول:*

نگااری در  ها از آن استفاده کارد. فقادان یاک علامات نهاان     داده
اسات کاه   نگاری شده باود باه ایان معنای     تصویری که قبلاً نهان

کاه   رقمای نگاری دچار تغییر شده است. نهان رقمی محتوای داده
مانناد، ماا را در   باقی می نخورده دستتحت عملیات انتقال/تبدیل 
در ادامه ایان   کنند.کمک می رقمیحفاظت از حقوق مالکیت اثر 
روش  نگاااری و در ادامااه، هااای نهااانفصاال در بخاام دوم روش

پیشنهادی نهان نگاری در حوزه موجک در بخم سوم شرح داده 
هاا   سازی یادهپشود. در انتها در بخم چهارم با نتیجه گیری از می

-را به پایاان مای   و نتیجه گیری نهایی در بخم پنجم، این مقاله

 رسانیم.

 نگارینهان هایروش -2

 :بندی شوندیمدسته تقسزیر توانند به دو ینگاری مهای نهانروش

 های حوزه فرکانسروش -2 های حوزه مکان روش -1
 ،موردنظر رقمی یهای حوزه مکان برای گنجاندن شدر روش

روش  یان شاود. ا یکاری مدست یمطور مستقهها بیکسلپ یرمقاد
اماا در   یساتند، ن مقااوم ترناد و  دارند، شاکننده  یترکم یچیدگیپ

هاای  از حاوزه  کای یباه   یرهای حاوزه فرکاانس ابتادا تصااو    روش
در  یرکاری مقادنگاری با دستو سپس پنهان یافته انتقال یفرکانس

باه حاوزه مکاان     یرتصاو  یتدرنهاو  یردگیحوزه فرکانس انجام م
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 شاده  ثابتهای حوزه مکان روشبا  یسهشود. در مقایم بازگردانده
های یتمبه الگور یافتنفرکانس در دست  حوزههای روشاست که 
هاای  یازمندیو ن مشاهده بودنقابل یرغ ازلحاظ رقمینگاری نهان

هاای حاوزه فرکاانس کاه عمومااً در      . انتقاال استاستحکام بهتر 
 یردگیقرار م مورداستفاده رقمی یرنگاری تصاوهای پنهانیتمالگور

 است:  یرهای زشامل انتقال

 Discrete cosineدامنااه تباادیل کسینوساای گسسااته )   

transform1 تبادیل فوریاه گسساته )    (، دامناهDiscrete Fourier 

Transform2  دامنااااااه تباااااادیل موجااااااک گسسااااااته ،)

(Discrete wavelet transform3  دامنه تبادیل ،) هاداماارد   ساریع

(Fast Hadamard Transform0 ،)مقاااادار منفاااارد   یااااهتجز

(5Singular Value Decomposition) .و غیره 

هاای حاوزه   وش، این مطلب مورد تأیید است که ریطورکل به 

 .[3] کنندهای دامنه ف ایی عمل میروشتر از فرکانس، قوی

 (DWTتبدیل موجک گسسته ) -2-1
های تصویری سازی و کدینگ سیگنالدر فشرده DWTاستفاده از 
تواناد مصاالحه   گردد. دلایل مثبت این روش میتر میبیم هرروز

در ایان   یات بااهممطلوب کیفیت، امنیت و مقاومت باشاد. نکتاه   
توان با روش وجود خاصیت چندتبدیلی در این حوزه است که می

گیری مناسب این روش پیام را به شایوه مطلاوبی در تصاویر    بهره
گذاری کرد. تبدیل موجک از تجزیه تصویر در حوزه پخم و جای
ترین باند فرکانسی در ای تشکیل شده است. کمفاصله –فرکانسی
 HL. کنناد  یما گاذاری  ناام  LLای را با ترین فاکتور تجزیهکوچک

تارین باناد فرکانسای    ترین باند فرکانسای افقای و کام   یعنی بیم
تارین  تارین ساایز تجزیاه در کام    نیاز کوچاک   LHعمودی است. 

 .[0-5] ترین فرکانس عمودی قرار داردفرکانس افقی و بیم

 
 تبدیل موجک گسسته: (1)شکل 

 موجکروش پیشنهادی نهان نگاری در حوزه  -4

مشاهده و مبتنی بر   نگاری غیرقابلدر این تحقیق، یک روش نهان

جهت  PSOچندگانه در حوزه موجک که از الگوریتم  SVD روش

گاردد. در   اسات، پیشانهاد مای    شاده  اساتفاده افزایم اساتحکام  

و  Wنگااری  و تصاویر نهاان   Iالگوریتم پیشنهادی، تصویر میزبان 

نامیاده شاده اسات و محادودیتی در      Iwشاده   نگاری تصویر نهان

 

1- DCT 

2- DFT 

3- DWT 

4- FHT   
5- SVD 

وجاود نادارد زیارا در هنگاام      نهاان شاده  اندازه تصویر میزباان و  

      نگاااری داخاال تصااویر میزبااان، تصااویر  نهااان تصااویر قااراردادن

تصاویر   LLانادازه باا زیرباناد    نگاری تغییر انادازه داده و هام  نهان

تصویر  نگاری وچنین در این روش تصویر نهانگردد هم میزبان می

 .[6-7] ( باشدRGBتواند رنگی ) میزبان می

 نگاریکردن تصویر نهانالگوریتم جاسازی -4-1
نگااری در تصاویر میزباان باه     کردن تصویر نهانالگوریتم جاسازی

 باشد: شرح زیر می

 تقسیم کن. IR , IG , IBرا به سه ماتریس  Iتصویر میزبان  -1

جاارا کاان و آن را بااه را ا Ii ; i=R,G,B  ،DWTدر ماااتریس  -2

تقسایم   Ii_LL , Ii_LH , Ii_HL , Ii_HH ; i=R,G,Bهاای   بلاو  

 کن.

 ,Ii_LL_u]را اجارا کان.    Ii_LL ; i=R,G,B  ،SVDدر بلو   -3

Ii_LL_s ,Ii_LL_v]=svd(Ii_LL) ; i=R,G,B 

از تصاویر   LLرا باه ابعااد بلاو      Wنگااری  ابعاد تصویر نهاان  -0

 میزبان تغییر بده.

 WR , WG , WBرا باه ساه مااتریس     Wنگااری  نهاان تصویر  -5

 تبدیل کن.

ضارب کارده،    T=45/4نگاری را در مقیاس فاکتور تصویر نهان -6

از تصویر میزبان را جماع   LL( مجموعه Sگاه با مقادیر منفرد )آن

 Ii_LL_s2=Ii_LL_s+T*Wi ; i=R,G,Bکنید: 

 را اجرا کن. Ii_LL_s2 ; i=R,G,B  ،SVDدر ماتریس  -7

8- [Ii_LL_s2_u,Ii_LL_s2_s,Ii_LL_s2_v]= svd(Ii_LL) ; 

i=R,G,B 

 را بشکل زیر اجرا کن. SVDمعکوس  -9

i. Ii_LL_new=Ii_LL_u* Ii_LL_s2_s* Ii_LL_vT 

 ماتریس 0را برای  DWTمعکوس  -14

ii. Ii_LL_new, Ii_LH, Ii_HL, Ii_HH; i=R,G,B   اجرا کان و

Ii ; i=R,G,B .را به دست بیاور 

شاده  نگاریرا ادغام و تصویر نهان IR , IG , IBیس سه ماتر -11

Iw .را ایجاد کن 

)کلیاد   Ii_LL_s2_u , Ii_LL_s , Ii_LL_s2_vسه مااتریس   -12

 جهت بازیابی تصویر واترمار ( را ذخیره نمایید.
 

 
 الگوریتم جاسازی واترمار  در تصویر میزبان.(: 2شکل )



 01                                                                جواد وحیدی  :PSOچندگانه در حوزه موجک با استفاده از SVDبر  یر مبتنیتصو ینگارنهان

 

 

 الگوریتم استخراج واترمارك -4-2
 باشد: نگاریازتصویر بهشرح زیر میاستخراج تصویر نهان الگوریتم

IWرا به سه مااتریس   IWشده تصویر واترمار  -1
 R , IW

 G , IW
 B 

 تقسیم کن.

IWدر ماااتریس  -2
 i ; i=R,G,B  ،DWT را بااه را اجاارا و آن

IWهااای بلااو 
i_LL_new , IW

i_LH , IW
i_HL , IW

i_HH ; 

i=R,G,B .تقسیم کن 

 را اجرا کن. Ii_LL_new ; i=R,G,B  ،SVDدر بلو   -3

[IW
i_LL_u, IW

 i_LL_s2_s , IW
i_LL_v]=svd(IW

i_LL_new) ; 

i=R,G,B 
کاه در   Ii_LL_s2_u , Ii_LL_s , Ii_LL_s2_vهاای   ماتریس -0

الگوریتم جاساازی واترماار  ذخیاره کارده باودیم را فراخاوانی       

 نمایید.
 

 را به شکل زیر اجرا کن: SVDمعکوس  -5

Ii_LL =Ii_LL_u* Ii_LL_s* Ii_LL_vT 

 ,Ii_LL, Ii_LH, Ii_HLمااتریس  0را بارای   DWTمعکاوس   -6

Ii_HH; i=R,G,B   اجرا کن وIi ; i=R,G,B .را به دست بیاور 

را ادغااام کاان تااا تصااویر میزبااان  IR, IG, IBسااه ماااتریس  -7

 شده ایجاد گردد.استخراج

 شکل زیر اجرا کن:را به SVDمعکوس  -8

Ii_LL_s2 =Ii_LL_s2_u* Ii_LL_s2_s* Ii_LL_s2_vT 

کم کرده سپس بر مقیااس   Ii_LL_sرا از  Ii_LL_s2ماتریس  -9

     PSOتارین مقادار آن از طریاق الگاوریتم     ) کاه بهیناه   Tفاکتور 

 Wi =(Ii_LL_s2- Ii_LL_s)/ Tکنیم:  آید ( تقسیم می دست میبه

; i=R,G,B 

را ادغاام کان تاا تصاویر      WR , WG , WBساه مااتریس    -14

 شده ایجاد گردد.خراجواترمار  است

 
 : الگوریتم استخراج واترمار  از تصویر میزبان.)4(شکل 

جهات   PSOفلوچارت الگوریتم پیشنهادی به همراه الگوریتم 

کردن واترمار  بر روی تصویر مورد حملاه قارار گرفتاه     استخراج

 باشد. ( می3صورت شکل )به

    نگااری پاس از فرآینااد  بارای بررسای کیفیات تصاااویر نهاان    

هاای متعاددی    هاا، روش نگاری و اعمال حملات بار روی آن نهان

یاا اوج   PSNRگیاری،  های رایا  انادازه   وجود دارد. یکی از روش

میااانگین مربااع خطاهااا  MSEنساابت وزن ساایگنال بااه نااویز و 

شده نگاری استخراجباشند که در آن کیفیت بصری تصویر نهان می

W* گیرند. سی قرار مینگاری اصلی مورد بررو تصویر نهان 

 شود: با استفاده از رابطه زیر انجام می PSNRمحاسبه 

   (    )  
 

  
∑ ∑ ( (   )    (   ))  

   
 
   (1  )  

    (    )         
    

   (    )
(2)                      

 
 فلوچارت الگوریتم پرندگان در الگوریتم پیشنهادی. :)3(شکل 

  PSNRبیات، مقادار معماول بارای     8تصاویر باا عماق   برای 

باشاد. کاه ایان     مای  Decibelدر واحد   db54 و  db34عددی بین 

بیت  16تر باشد بهتر است. برای تصاویر با عمق مقدار هرچه بیم

کاه تصاویر   باشاد. درصاورتی   مای  db84تاا   db64این مقادار باین   

بیه باه هام   شاده دقیقااً شا   واترمار  و تصویر واترمار  استخراج

برابار صافر   MSE باشند )اصلاً نویز وجود نداشاته باشاد( مقادار    

تعری  نشده است. )تقسیم بر صافر(  PSNRپس مقدار خواهد بود 

]8[ 
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 سازینتایج پیاده -3

چندگانه پیشانهاد   SVDنگاری مبتنی بر برای آزمایم طرح نهان

 512×512( با اندازه . ب5شکل ) RGBشده، از یک تصویر رنگی 

شاکل   RGBو یک تصویر رنگی  Iپیکسل به عنوان تصویر میزبان 

 Wنگااری  پیکسل به عنوان تصویر نهان 60×60( با اندازه . ال 5)

 باشد.شده مینگاری( تصویر نهان. ج5استفاده شده است. شکل )

 

 

 نگاری شده.تصویر نهان (جتصویر میزبان.   (بتصویر نهان.   (الف (:5شکل )

شاده،  نگااری نتای  حاصل از حملات رای  بر روی تصویر نهان

بار روی تصااویر سایاه و     ]7[( آمده است. الگوریتم 1در جدول )

شده نیاز سایاه و سافید    چنین تصویر استخراجباشد. همسفید می

به دست آمده هم بر اساس تصاویر سایاه   PSNRباشد و مقدار می

باشد ولی روش پیشنهادی ما، بار روی تصااویر رنگای     و سفید می

کند به این دلیل در جدول زیر در قسمت مربوط باه روش   کار می

 PSNRمرباوط باه تصااویر رنگای و هام       PSNR، هم پیشنهادی

ایام. تاا مقایساه باه      مربوط به تصاویر سیاه و سافید را قارار داده  

 تر صورت گیرد. صورت شفاف

 .]7[مقایسه روش پیشنهادی و الگوریتم (:1جدول )

 
ای را باین روش  در ادامه باا توجاه باه جاداول باالا مقایساه      

 ارائه می دهیم. ]7[پیشنهادی و الگوریتم

پردازیم. ابتدا باید  های بین این دو روش مینخست به شباهت

هر دو  ]7[ا و روش در نظر داشته باشید که روش پیشنهاد شده م

نگااری مبتنای بار مقاادیر منفارد هساتند. دوم         های نهان از طرح

نگااری،      نگاری بارای امنیات طارح نهاان    که هر دو روش نهاناین

نگااری از  جای استفاده از دنباله اعداد تصادفی در علامت نهاان به

کنند که این مسئله بر عملکارد   تصویر با متن معنادار استفاده می

کااذب   -افزاید و از مشاکل تشاخیم مثبات    نگاری می روش نهان

کاه در هار دو روش، از طارح    کند. مطلب بعدی این جلوگیری می

که هار  شود و نکته آخر این نگاری برگشت ناپذیر استفاده مینهان

نگاری به منظور احراز حق مالکیت استفاده دو روش از طرح نهان

 شود. می

پاردازیم.   نگااری مای  و طارح نهاان  های این د اکنون به تفاوت

خاالم   SVDنگااری مبتنای بار    از یک روش نهاان  ]7[الگوریتم 

نگاری ها، تصویر میزبان و تصویر نهانکند. در روش آن استفاده می

)سایاه و سافید( باشاد و ایان مسائله       GrayScaleصاورت  باید به

را  RGBمحاادودیتی در ایاان روش اساات زیاارا تصاااویر رنگاای    

کند ولای در روش پیشنهادشاده ماا، ایان مشاکل       یپشتیبانی نم

کند. همان طور  برطرف شده است و تصاویر رنگی را پشتیبانی می

نگااری ماا   های قبل توضیح داده شد در روش نهاان  که در قسمت

هساتند و   RGBنگاری از ناوع رنگای   تصویر میزبان و تصویر نهان

 RGBنگی نگاری ایجادشده نیز یک تصویر رچنین تصویر نهانهم

 باشد.می

در برابر حمالات رایا  مقاومات خاوبی نادارد.       ]7[در روش 

همااان طااور کااه در جااداول فااوق مشاااهده کردیااد ایاان روش   

کناد و  ترین حمالات ضاعی  عمال مای    نگاری در برابر رای  نهان

شاده از آن بادون کیفیات بصاری     نگااری اساتخراج  تصویر نهاان 

تارین   ما در برابار رایا   نگاری پیشنهادشده باشد اما روش نهان می

حملات مقاومت خوبی از خود نشان داده اسات نتاای  حاصال از    

 باشد.آزمایشات در جداول فوق مبین این مسئله می

ای بار   که هیچ حملاه روش پیشنهادشده درصورتی همچنین، 

کند  نگاری را به خوبی بازیابی میروی آن انجام نشود تصویر نهان

بار روی آن صاورت    ایحملاه  هیچ کهدر حالتی ]7[ولی الگوریتم 

 .کندنگاری را با کیفیت پایین بازیابی مینگیرد تصویر نهان

 نتیجه گیری-5

خاالم   SVDنگااری مبتنای بار    از یک روش نهاان  ]7[الگوریتم 

نگاری ها، تصویر میزبان و تصویر نهانکند. در روش آن استفاده می

فید( باشاد اماا در روش   )سایاه و سا   GrayScaleصاورت  باید باه 

پیشنهادشده ما، این مشکل برطرف شده است و تصاویر رنگای را  

 (ج)                                (ب)                           )ال (
 

 



 03                                                                جواد وحیدی  :PSOچندگانه در حوزه موجک با استفاده از SVDبر  یر مبتنیتصو ینگارنهان

 

 

شده مشاهده کردیم شود. با توجه به آزمایشات انجامپشتیبانی می

ای بار روی آن   کاه هایچ حملاه   که روش پیشنهادشده درصاورتی 

کناد ولای    نگاری را به خوبی بازیاابی مای  انجام نشود تصویر نهان

بر روی آن صورت نگیارد   ایحمله هیچ کهدر حالتی ]7[الگوریتم 

. نتاای   کناد نگاری را باا کیفیات پاایین بازیاابی مای     تصویر نهان

آزمایم ها نشان دهنده مزیت روش پیشنهادی نسابت باه روش   

 مشابه است. 
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 رمز هیل یتمالگور یو وارون آن برا یدکل یسماتر یدتول یدروش جد

 *یسمنان یانمحمد یدسع

 دانشگاه سمنان یاراستاد

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
مستلزم  یرمزنگار نیا ،است یمتن یهاامیکدکردن پ یدر کد و د یاست که علم یدر رمزنگار یکاربرد جبر خط رمز هیل تمیالگور

 نیدارند که در ا یها خواص سیگونه ماترنی. امنامی یم دیکل سیاست که آن را ماتر حیمنفرد با عناصر صحریغ n×nسیماتر کیاستفاده از 

کد یو سپس آن را د یرا کدگذار یها عبارت و سپس به کمک آن پرداختهها  وارون آنها و  آن یمعرف یبرا یدیتا روش جد میمقاله قصد دار

 . مینمائ

 

رمز هیلکد، ید ی،کدگذار ید،کل یسماتر :یدیکلهای واژه

 1مقدمه -1
در دنیای امروز حفاظت اطلاعاا  مبحیای اسات کاه از اهمیات      

بسیار بالایی برخوردار است که ایان اهمیات یااید در روزگااران     

است. علام کدگاذاری و رمزگشاایی یاای از     پیشین به این نبوده 

های علوم بسیار مهم و استراتژیک یک به خصوص در صنعت تلفن

هااای همااراه، ارتباطااا ، بازرگااانی، الاترونیااک و ارسااا  ایمیاال

کردن اطلاعا  استفاده های کدگذاریخصوصی است.یای از روش

 .[2-3] است 1رمز هیلاز روش 

رویی برای ارسا  یک پیام متنی باه متنای جدیاد     رمز هیل

کاه  است که قابل فهمبارای هایک کاس دیگاری نیسات مگار آن      

 Hill-K-Cipherیخص با قاعده رمزگشایی آن آینا باید. در واقع 

کند. ابتدا به کاراکترهاای موجاود در ادبیاا     به قرار زیر عمل می

دادی نسابت  رود اعا به کار مای  Hill-cipherزبانی که با آن روش 

کاراکتر در ادبیا  این زبان استفاده یاود   kیود.میلاً اگر داده می

نسابت   k-1، .....، 2، 1، 0ها عدد منحصر به فارد  به هرکدام از آن

توانناد  کااراکتر مای   Kطورکه گفته یاد ایان   یود. همانداده می

حروف الفبا و علائم نویتاری از قبیل علامات ساوا  (، ، حاروف    

 کاما (،  و غیره بایند.  ،-فاصله (

در این روش، برای رمزگشایی متنی که کدگاذاری یاده باه    

نیازمنادیم      و وارون آن  A یک ماتریس به نام ماتریس کلیاد  

 

  s_mohammadian@Semanan.ac.irرایانامه نویسنده مسئو : *

1- Hill Cipher    

بدیهی است که ماتریس کلید باید غیرمنفرد باید و نیاز خاواص   

 کنیم.ها ایاره میدیگری باید دایته باید که به آن

و وارون آن  Aدر این مقاله رویی ساده برای معرفی ماتریس 

 ارائه خواهیم کرد.

 یقروش تحق -2

تمامی کاراکترهایی بایند کاه در یاک             فرض کنیم 

، 2، 1، 0روند به هر کدام از این کاراکترهاا اعاداد   زبان به کار می

 ،.....k-1 عاداد را باه   تاوان ا دهیم (البته میرا به ترتیب نسبت می

 طور نامنظم و یا به پیمانه خاصی و .... نسبت داد .

کاراکتری  1یک متن           اکنون فرض کنیم که 

 باید.می      باید که در آن، 

ابتدا این متن را به یک ریته عددی به صاور  زیار متنااظر    

 کنیم:می

              

نویسایم  می           را به صور  بردار ستونی  Pاکنون 

عاددی دلخاواه     سطر بایند. (  که هرکدام از این بردارها دارای 

 صحیح و میبت است 

   [           ]
     

 [            ]     

    [(   )  (   )        ]
  

مولفه باقی بماند، باه عباارتی     تر از کم   چه برای چنان تذکر:
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گاه عدد بخشپذیر نباید  آن lبر  rرا عاد ناند( یعنی   lعدد rاگر 

تاا    نیاز     کنیم تا تعداد  مولفاه هاای   قدر تارار میآخر را آن

 گردد.

   [   ]  در گام بعد باید ماتریسی مانند 
بیابیم باه ناام    

 کنیم.ضرب می Pرا از چپ در ماتریس کلید و آن

   [             ]       (     ) 

ناامیم. باه عباار     می Hill r-cipherرا ماتریس  APماتریس 

کدگذاری یده است و باه   رمز هیلتوسط الگوریتم  Pدیگر، متن 

ما نیازمند معااو  مااتریس کلیاد یعنای      APمنظور رمزگشایی 

    که هستیم. با توجهبه آن    
 

   
که جاییو از آن ( )   

بایاند   {           }باید صحیح و متعلق به     های درایه

همگی صحیح و میبت هستند  Aهای به عبار  دیگر، چون درایه

 لذا کافی است که 

   
محاسبه کنیم ابتادا باه یاک     Kرا به پیمانه  

 کنیم.تعریف و یک قضیه ایاره می

تارین عادد   عددی صحیح و غیرصفر باید کوچاک  aاگر  تعریف:

صدق کناد وارون   mod k)(ax 1ر رابطه که د xصحیح و میبت 

a  باااه پیماناااهk یاااود. باااه عناااوان میاااا ، از          خواناااده مااای

x 1(mod 32)13 5یود کاه  نتیجه میx=   5بناابراین=
باه   1-13

 است. 32پیمانه 

گااه  توأماً صافر نبایاند آن                 فرض کنیم  قضیه:

دارای جااواب اساات اگاار و تنهااا اگاار  Zدر         معادلاه  

هاای معادلاه بایاد       یاای از جاواب     و    ، و اگر   (   )  

 توان از رابطه: گاه جواب عمومی آن را میآن

     
 

 
  

     
 

 
  

 به دست آورد.    که 

وارون   xگااه  اعداد صحیح مفروض بایند آن kو   aاکنون اگر 

a   به پیماناهk    اسات. هرگااهax  1 (mod k)    و یاا باه ازای  

 ax-1=ky  و یا       . 

بنابر قضیه بالا، معادله اخیر دارای جواب است اگر و تنها اگار  

d=(a,k)|1  و یااا(a,k)=1    لااذا کااافی اساات کااه ماااتریس کلیااد

  [   ]   
 1=(A|,k|)و  A|=a|دارای این خاصیت باید که  

بدیهی است که چنین ماتریسی منحصر به فرد نیسات و هار   

تواناد انتخااب گاردد    باید مای  aماتریسی که دترمینان آن برای 

توانیم ماتریس قطری در نظر بگیریم که حاصال  برای سهولت می

بایااد، بایااد معادلااه    aهااای روی قطاار آن براباار  ضاارب درایااه
 جا:را حل کنیم و از آن          

  
    

   
            

 جا:و از آنy ترین عدد صحیح میبت برای با یافتن کوچک

 
1

x  mod k
A

 

 توانیم از می Apسرانجام برای رمزگشایی 

   (  )  
 

   
    ( )(  ) 

       mod kp x adj A AP 

 استفاده کنیم.

میا : فرض کنیم بخواهیم متن زیر را ابتدا رمزگذاری و سپس باا  

Hill-3-cipher .رمزگشایی کنیم 

P=That’s life; feel it, live it & enjoy it.  

[
            
                   

] 

 l=41و   k=32با نمادهای بالا در این میا  داریم

, ; ,

19 7 0 19 31 18 28 11 8 5 4 29 28 5 4 4 11 28 8 19 30

t h a t s i f e f e e l i t 
 
 
 

 

19 19 28 5 28 4 8 28 21 8 26 13 14 19

P 7 31 11 4 5 11 19 11 4 19 28 9 28 27

0 18 8 29 4 28 30 8 28 28 4 14 8 27

 
 

  
 
 

 

 داریم:    با قراردادن 

19 19 28 5 28 4 8 28 21 8 26 13 14 19

P 7 31 11 4 5 11 19 11 4 19 28 9 28 27

0 18 8 29 4 28 30 8 28 28 4 14 8 27

 
 
 
 
  

 

   [   ]  حا  باید ماتریس غیرمنفردی 
معرفای کنایم    

(کاملاً اختیااری   A|=15|دهیم برای میا  قرار می = (A|,32|)1که 

 Aصدق کند.  و ماتریس  1=(A|,32|)است و کافی است در یرط 

 گیریم:را به صور  زیر در نظر می

  [
   
   
   

] 

       

 داریم: Pبرای کدگذاری متن 

25 25 20 15 20 12 24 20 31 24 14 7 8 25

AP 3 27 23 20 25 23 31 23 20 31 12 13 12 7

0 18 8 29 4 28 30 8 28 28 4 14 8 27

 
 

  
 
 

 

هستند بنابراین، متن ماذکور باه    32به پیمانه  APهای درایه

 گردد:صور  زیر کدگذاری می
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Zda. Suxipu; uzemx y ’ , uxi’ u y ’  omehnoimizh. 

 کد نمائیم:متن اخیر را دیحا  فرض کنید بخواهیم 

   ( )  [
   
   
    

] 

 

              (      )            

      (   )   
 

   
    (      ) 

    
 

   
   ( )  [

    
    
   

] 

 

275 275 220 165 220 132 264 220 341  264 154 77 88 275
1 39 351 299 260 325 299 403 299 260  403 156 169 156 91

0 18 8 29 4 28 30 8 28   28 4 14 8 27

A AP

 
   
  

 

 بنویسم داریم: 32چه ماتریس اخیر را به پیمانه چنان

19 19 28 5 28 4 8 28 21 8 26 13 24 19

7 31 11 4 5 11 19 11 4 19 28 9 28 27

0 18 8 29 4 28 30 8 28 28 4 14 8 27

p

 
 

  
 
  

 نتیجه گیری- 4

در رمز نگاری می توان به گونه های متفاو  علائم یک زبان را 

یماره گذاری کرد. به خصوص چنانچه بخواهیم احتما  کشف 

رمز را توسط افراد ناینا  کمتر کنیم، می توانیم یماره گذاری 

 علائم آن زبان را تغییر دهیم.  
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مبتنیبریدهآموزشدیمصنوعیعصبهایبااستفادهازشبکهیاهدافسوناریبنددسته

یستیزیایجغراف

 4یان، هومان علائ3، فلاح محمدزاده2یشهمحمد خو، *1یمحمدرضا موسو یدس

        )ره( نوشهر ینیامام خم یاییدانشگاه علوم در مربی، -3یران، دانشگاه علم و صنعت ا ی،دکتر یدانشجو -2، یرانصنعت ادانشگاه علم و ، استاد -1

 یران،برق، دانشگاه علم و صنعت ا یمهندس یکارشناس یدانشجو -4

 (50/53/50، پذیرش: 50/50/50)دریافت: 

 چکیده
 یبندد  به منظور دسته هلایچند یعصب یها آموزش شبکه یبرا یستیز یایبر جغراف یشده مبتن نهیبه تمیمقاله، استفاده از الگور نیهدف ا
 جیدادگان سدونار آزمدوده شدده ت نتدا     لهیشده بوس یطراح کننده یبند دسته تم،یالگور نیعملکرد ا شی. به منظور آزماباشد یم یاهداف سونار

افتدادن در   رید احتمدا  گ  ،یدی سنجش عبارتند از: سدرعت همگرا  مورد یها اری. معودش یم سهیمعرتف مقا یتکامل تمیبدست آمده با پنج الگور
بدر   یشدده مبتند   نهیبه تمیبا استفاده از الگور هلایچند یعصب هایکه آموزش شبکه دهندینشان م جی. نتایبند ت دقت دسته یمحل یها نهیبه

 .کند یرا ارائه م یا سهیقابل مقا ایبهتر ت  جینتا ها نهیزم تمام در انتشار،پس تمیموجود ت الگور یتکامل هایتمینسبت به الگور یستیز یایجغراف

یتکامل یتمالگور یستی،ز یایبر جغراف یشده مبتن ینهبه یتمسونار، الگور ی،عصب هایشبکه :یدیکلهای واژه

 6مقدمه -6
شده توسط سدونار عبارتندد از: هددف تاقعدی،     اهداف آشکارسازی

اکوی بدتن هدف. نویز دارای انواع مختلفدی مانندد   نویز، طنین ت 
باشد که چون از  اه ت غیره میای، لنگرگ نویز حرارتی، محیطی، قاره

باشدد، تمدایز آن از هددف     ارسالی توسط سونار نمدی جنس صوت 
تاقعی آسان است. اکوهای حاصل از برخورد پینگ ارسالی سدونار  

که اکوهای جه به این. با تو]1 [با کف ت سطح دریا را طنین گویند
باشدند،   حاصل از طنین دارای یک دامنده یکسدان ت همگدن مدی    

هدا از   که از جنس پیندگ ارسدالی هسدتند، تمدایز آن    این رغم یعل
کده جدنس بسدتر دریدا دارای      هدف تاقعی آسان اسدت. هنگدامی  

هدای   تغییرات زیادی اسدت ت در ابعداد کوچدک، بسدتر بدا جدنس      
هدای   برگشتی از بستر دارای تیژگدی مختلفی تجود دارد، اکوهای 

هدف گونه خواهند بود، به صورتی که حتی تابع چگدالی احتمدا    
گونه اهداف  هدف تاقعی ت بستر بسیار باهم شبیه خواهند بود. این

بنددی اکدوی بددتن     . طبقده ]2 [کاذب را اکوی بدتن هدف گویند
هدف ت اهداف تاقعی به خاطر تشابه بسیار زیاد اکوهای برگشدتی  

هدای متعدارف    کننده بندی ها، کار بسیار دشواری است. دسته از آن
دلیدل   ( بهاستوار هستند 1نیزب یهنظر یبر مبنا تریشکه بآماری )

(، PDF) 2نیازمندی به محاسبه دانش قبلی ت تابع چگالی احتمدا  

 

 m_mosavi@iust.ac.irرایانامه نویسنده مسئو :  *

1- Bayesian Theorem 

2 - Probability Density Function 

تابسته به آزمایشات گسدترده بدوده ت در نتیجده هزینده، زمدان ت      
حتیاج دارند. از طرف دیگر، با توجه بده  تجهیزات بسیار زیادی را ا

که مشخصات انتشار صوت در هر نقطده از دریدا ت در هدر بداز     این
ای بایدد   کنندده  بنددی  زمانی از شد  ت رتز متفداتت اسدت، دسدته    

تر تابسته باشد ت هم قابلیدت  انتخاب شود که هم به آزمایشات کم
قالدده رت، در ایددن مپددریری بددالایی داشددته باشددد. از ایددن  تطبیدد 
بندی هدف تاقعی ت اکدوی   های عصبی مصنوعی برای دسته شبکه

توانندد بدا یدک     ها می گونه شبکهشوند. این بدتن هدف انتخاب می
 آزمدایش مجموع دادگان محدتد آموزش ببینند ت در سدناریوهای  

کاربردهدا، تواندایی    از صدرف نظدر  . ]3 [مختلف به کار برده شدوند 
باشدد  ندلایه، یدادگیری مدی  های عصبی مصنوعی چمتمایز شبکه

هدا همانندد مغدز    این معنی است که ایدن شدبکه  [. یادگیری به4]
توانند از یک تجربه یا آزمایش یاد بگیرندد. ایدن تیژگدی    انسان می

های عصبی است که ممکدن  )یادگیری( بخش ضرتری همه شبکه
[ ت یدادگیری  5] 3است به دت نوع تقسیم گردد: یادگیری با نظارت

)در  لایده های عصبی مصنوعی چند[. برای شبکه6]4ت بدتن نظار
[ ت یا 7شده ]ر  بهینه5انتشا های پستر کاربردها(، از الگوریتمبیش

گدردد کده از   گیری استفاده مدی عنوان رتش یاد[، به8استاندارد ]
انتشار بر مبنای پس الگوریتم باشند. گیری با نظارت مییاد خانواده

[ ت     9گرایدی آهسدته ]  چدون هدم  اشدکالاتی هدم  گرادیان است که 

 

3- Supervised Learning 

4- Unsupervised Learning 

5- Back-Propagation (BP) Algorithm  
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[ را دارد ت بنابراین بدرای  15کوچک ] کارگیری در یک محدتدهبه
 های عملی قابل اعتماد نیست.کاربرد

های عصبی، پیدداکردن  گیری در شبکههدف نهایی فرآیند یاد
      آنهدا اسددت   1حدد آسددتانه دار ت هددای تزنبهتدرین ترکیدد  از یدا   

تدرین مقددار   های آزمون، کمکه در آموزش شبکه ت نمونه طوریبه
لایده، بدرای   عصبی چندد  خطا را داشته باشیم. اغل  خطای شبکه

گیدری، بدزرخ خواهدد بدود ت     مدت زیادی در زمدان فرآیندد یداد   
کندد. ایدن   شدن هدایت مدی سمت کمرا بهگیری آن الگوریتم  یاد

 الگدوریتم ر گرادیان، مثدل  های یادگیری مبتنی بمسأله در فرآیند
انتشار پس گرایی الگوریتمچنین همانتشار، مشترک است. همپس
حرکدت   نرخ یادگیری ت انددازه  مقدار خیلی زیاد به مقادیر اتلیه به

تواندد حتدی سدب     ها میتابسته است. مقادیر نامناس  این متغیر
یدن  تاگرایی الگوریتم گردد. مطالعات بسدیار زیدادی بدرای حدل ا    

[، امدا نتدایج   11مشکل الگوریتم پس انتشار انجام گرفتده اسدت ]  
مورد انتظار به دسدت نیامدده ت هدر رتش فقدط تدأ یرات جدانبی       

 های الگوریتمدهد که [ نشان می12خودش را داشته است. مقاله ]
هدای  تواند جایگزین الگدوریتم می 2اکتشافییا  ابتکاریجستجوی 

، زیدرا ماهیدت تصدادفی ایدن     یادگیری مبتنی بدر گرادیدان باشدد   
دهد تدا حدداقل خطدای بهتدری نسدبت بده         ها اجازه میالگوریتم
های مبتنی بر گرادیدان داشدته باشدیم تلدی اکتشداف تمدام       رتش

دهدد کده    حالات، پیچیدگی زمانی ت مکانی شبکه را افدزایش مدی  
 [.13شود ] برای مسائل با ابعاد بالا این مشکل شدیدتر می

های اکتشدافی، در   مبتنی بر مشت  ت رتشهای علاته بر رتش
سازی  بهینههای فراابتکاری گوناگونی از قبیل  اخیر رتش های سا 

 اجتمداع [، الگدوریتم  15] 4[، الگوریتم ژنتیدک 14] 3اتگرتهی ذر
[ بدرای آمدوزش   17] 6پریر های تکامل[ ت الگوریتم16] 5هامورچه
اسدتفاده از قیدیه   بدا   اسدت.  های عصبی به کار گرفته شدهشبکه

"هیچ نهاری مجانی نیست"
هدای    ابت شده است که الگدوریتم  ،7

سازی مسائل بهینهبرای  راالزاماً بهترین جواب  اکتشافی جستجوی
[. ایددن قیددیه از یددک طددرف ت 18-19ت  11کننددد ]تولیددد نمددی

های مبتنی بر گرادیان از طرف دیگدر، بسدیاری از   مشکلات رتش
های فرا است که درخصوص تأ یر الگوریتم محققان را بر آن داشته

هددای عصددبی مصددنوعی گیددری شددبکهابتکدداری متفدداتت در یدداد
 یها از تفاتت نظر صرف [.25-27] دهند انجام را بسیاری های تلاش

هدا   آن ینمشترک ب یژگیت یکمختلف،  یفراابتکار یها رتش ینب
 اسدت  یبردار ت بهره ییجستجو به دت مرحله شناسا آیندفر یمتقس
دت مرحلده بدا    یدن ا ینمناس  بد  موازنه یککردن یدا. پ[29-28]

 

1- Bias 

2- Heuristic Optimization Methods 

3- Particle Swarm Optimization (PSO) 

4- Genetic Algorithm (GA) 

5- Ant Colony Optimization (ACO) 

6- Evolutionary Strategies (ES) 

7- No Free Lunch Theorem (NFL) 

 یا مسددئله ی،فراابتکددار یهددا رتش یتصددادف یددتتوجدده بدده ماه
هدای بسدیار تواندا در ایدن      باشد. یکی از الگوریتم یم یزبرانگ چالش

باشد که  می (BBO) 8ساز مبتنی بر جغرافیایی زیستی زمینه بهینه
هدای   ایی تطبی  برای مجموعه دادگانبا تعداد پارامترهای کم توان

باشد. به عبارت دیگدر بدا تنظدیم خیلدی سداده       مختلف را دارا می
سداز جدیددی را    توان الگوریتم بهینهپارامترهای این الگوریتم، می

تولید کرد که برای آن مسأله خاص بهترین جواب ممکن را تولید 
بدرای دادگدان   را  BBOکند. در این مقاله برای اتلین بار الگوریتم 

ت  9های جدیدی برای مهداجرت بده داخدل    سونار تغییر داده ت نرخ
چندین الگدوریتم جدیدد را بدا ندام      کنیم ت هدم  معرفی می 15خارج

IBBO11 عصبی   آموزش شبکه برایMLP کار برده ت توسط آن  به
 نمایم.  طراحی می MLPIBBOکننده جدیدی با نام بندی دسته

بده   IBBOتوسط الگدوریتم   MLPدر این مقاله، شبکه عصبی 

بندی دادگان سدونار )شدامل هددف تاقعدی ت هددف       منظور دسته

ت  MLPدلیدل اسدتفاده از شدبکه     .کاذب( آموزش داده شده است

 باشد: به شرح ذیل می IBBOالگوریتم آموزشی 

  شبکهMLP  به دلیل استفاده از توابع سیگموئید، توانایی
طور خطی قابلیت  ه بهفردی در کار با دادگانی ک منحصر به

صورت  باشد. از طرفی دادگان سونار به تفکیک ندارند را دارا می
ای با  کنندهبندی خطی قابل تفکیک نیستند ت نیازمند دسته

 باشند. ابعاد بالا می
 های بسیار شبیه  اکوی بدتن هدف ت هدف تاقعی دارای تیژگی

که فیای باشند. در نتیجه باید الگوریتمی انتخاب شود  می هم 
 طور کامل اکتشاف کند. جستجو را به

  نقطه قوت الگوریتمIBBO های فراابتکاری  نسبت به الگوریتم
در مقایسه با باشد.  العاده آن می دیگر، قدرت اکتشاف فوق

سازی ازدحام  رتش بهینه)از قبیل  12های هوش گرتهی رتش
عملگر جهش (، ها مورچه کلونیسازی  رتش بهینهت  ذرات

کند.  تری را فراهم میژنتیک توانایی اکتشاف بیش الگوریتم
سازی مبتنی بر جغرافیای شود تا بهینهموج  می پتانسیل این

های عصبی مصنوعی زیستی عملکرد بهتری در آموزش شبکه
های هوش گرتهی داشته باشد.    لایه نسبت به تکنیکچند
ای زیستی، سازی مبتنی بر جغرافیعلاته، در رتش بهینهبه

های جهش مختلف برای هر فرد در یک جمعیت، داشتن  ابت
نسبت به الگوریتم ژنتیک که فقط یک عملگر جهش برای کل 

 کند. جمعیت دارد، به ایجاد عملکرد بهتر کمک می

  نقطه ضعف الگوریتمBBO برداری  سرعت کم در فاز بهره

)از  است. از طرف دیگر در بسیاری از کاربردهای سونار فعا 

 

8- Biogeography based Optimization Algorithm (BBO) 

9- Immigration 

10- Emigration 

11- Improved-BBO 

12- Swarm Intelligence (SI) 
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های بلادرنگ است ت  قبیل کاربردهای نظامی( نیاز به پردازش

آید. این  شمار می پیچیدگی زمانی یک نقطه ضعف بزرخ به

 شود. ت جبران میهای جدید مهاجر نرخضعف توسط 

بده   2باشدد کده بخدش     دهی مقاله بدین صدورت مدی   سازمان

لایده خواهدد پرداخدت.    های عصبی مصدنوعی چندد  معرفی شبکه

هدای   ، تنظیم نرخBBOبه بحث در خصوص کلیات رتش  3بخش 

 IBBOپرداخته است. شیوه اعمدا    IBBOمهاجرت ت نحوه تولید 

هدای عصدبی   عنوان یدک الگدوریتم آمدوزش تکداملی در شدبکه      به

توصیف گردیدده اسدت. نتدایج در     4لایه، در بخش مصنوعی چند

 6مورد بحث قرار خواهندد گرفدت. در نهایدت در بخدش      5بخش 

هدا  توان در خصدوص آن های مطالعاتی که میگیری ت محور یجهنت

 به مطالعه پرداخت، بیان خواهد شد.

 های عصبی چندلایهشبکه -2

دهد که لایه( را نشان می 3لایه )عصبی چند ( یک شبکه1شکل )

هدای  مبدین تعدداد گدره    hهای ترتدی، مبین تعداد گره nدر آن، 

طورکده  خرتجدی اسدت. همدان   هدای  مبین تعداد گدره  mپنهان ت 

عصبی  های شبکههای یک طرفه بین گرهشود، اتصا ملاحظه می

است، تجدود دارد.   MLPهای عصبی چندلایه که از خانواده شبکه

( محاسدبه     1صدورت رابطده )  عصدبی چندلایده بده    خرتجی شبکه

 گردد:می

1

(W .X ) ,    j=1,2,...,h
n

j ij i j

i

s 


   (1                 )
  

Wijهای ترتدی،مبین تعداد گره nکه در آن، 
مبین تزن یا  

 ام )در لایه-jام )در لایه ترتدی( به گره -iکننده گره متصل

پنهان(،
j  مبین بایاس گرهj-پنهان( ت ام )در لایهXi

مبین  

ترتدی( است. خرتجی هر گره پنهان ام )در لایه -iترتدی به گره 

( به دست 2صورت رابطه )با استفاده از یک تابع سیگموید ت به

 آید: می

 

 لایه با یک لایه پنهانعصبی مصنوعی چند یک شبکه (:6شکل )

(2    )1
( ) ,    j=1,2,...,h

(1 exp( ))
j j

j

S sigmoid s
s

 
 

 

هدای  های پنهدان، خرتجدی  توان بعد از محاسبه مقدار گرهمی

 صورت زیر تعریف نمود:نهایی را به

(3      )
1

(W .S ) ,    k=1,2,...,m
h

k jk j k

j

o 


  

(4  )1
(o ) ,    k=1,2,...,m

(1 exp( o ))
k k

k

O sigmoid 
 

 

Wjkکه در آن،
ام )در j-گدره   کنندده مبین تزن یا  متصدل  

ام )در لایه خرتجی( ت-kلایه پنهان( به گره 
k   مبین بایاس گره

k- هدای  هدای شدبکه  تدرین بخدش   خرتجی( است. مهم لایهام )در

طورکده  باشد. همانها میها ت بایاس گرهلایه، تزن یا عصبی چند

هدا، مقددار   هدا ت بایداس  در رتابط بالا مشداهده گردیدد، تزن یدا    

خرتجدی نهددایی را تعریددف کردنددد. آمددوزش یددک شددبکه عصددبی  

ها، ها ت بایاس تزن یا برای مقدار بهترین پیداکردن شامل چندلایه،

هدای  منظور رسیدن به مقدار مطلدوب خرتجدی در ازای ترتدی  به

 مشخص است.

ساازی مبتنای بار افراییاای     بهینه الگوریتم -3

 زیستی

سازی مبتنی بر جغرافیای زیستی برای اتلدین بدار   الگوریتم بهینه

اصدلی   [ پیشنهاد گردید. ایده35] 1توسط سیمون 2558در سا  

طرز انتشار ت   درباره  که  شناسیزیست در  ای رشتهاین الگوریتم از 

، الهدام  کندد  مدی   بحث )در زمان ت مکان(  ت نباتات  حیوانات  پخش

های متفاتت )محل در این الگوریتم، اکوسیستمگرفته شده است. 

هدای مختلدف   سکونت یا قلمرتها(، برای یافتن ارتباط بدین گونده  

مهداجرت بده بیدرتن، مهداجرت بده داخدل ت       حس  )ساکنین( بر 

ها بدا در نظدر گدرفتن    شوند. تکامل اکوسیستم، بررسی میجهش

های مختلف ت تأ یر مهاجرت ت جهش برای رسیدن بده  انواع گونه

سدازی مبتندی بدر    الگدوریتم بهینده  یک شدرایط پایددار، زیربندای    

  باشد. جغرافیای زیستی می

سدازی مبتندی بدر    یتم بهینده الگدور ژنتیدک،   همانند الگوریتم

هدای  ندام محدل  جغرافیای زیستی، از تعدادی عوامل جسدتجو بده  

هددای سددکونت، مشددابه کنددد. ایددن محددلاسددتفاده مددی 2سددکونت

سدازی  ها در الگوریتم ژنتیک هسدتند. الگدوریتم بهینده   کرتموزتم

صدورت  مبتنی بدر جغرافیدای زیسدتی، هدر محدل سدکونت را بده       

 

1- Simon 

2- Habitat 
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ها در الگوریتم ژنتیدک( در نظدر   به ژن)مشا 1بردارهایی از ساکنین

علاته، برای هر دهند. بهگیرد که متغیرهای مسأله را نشان میمی

نیدز تعریدف    2بودن محدل سدکونت  محل سکونت، شاخص مناس 

منزلده داشدتن شدرایط بهتدر         گردد. بالابودن ایدن شداخص بده   می

 های سکونت بر اساس سه قانون اصلیباشد. در هر زمان محلمی

 گردند: به شرح زیر تعیین می

های با شداخص پدایین اقامدت دارندد،     الف( ساکنینی که در مکان

 تر، تمایل دارند.هایی با شاخص بالاتر به مهاجرت به مکانبیش

های با شاخص بالا اقامت دارندد، تمایدل   ب( ساکنینی که در مکان

 های با شاخص پایین دارند.تری به جرب مهاجران از مکانبیش

صدورت  شدان، بایدد بده   ها بدتن توجه بده مقددار شداخص   ج( مکان

 شان را تغییر دهند.تصادفی ساکنان

های میان اکوسیستم تعاد  ایجاد موج  پدیده این طبیعت، در

عبارت دیگر، طبیعت به بهبود پایداری نواحی گردد. بهمختلف می

سدازی مبتندی بدر    زیستی مختلدف تمایدل دارد. الگدوریتم بهینده    

جغرافیدای زیسدتی، ایدن مفداهیم را بدرای بهبدود شداخص همدده          

حدل  برد که نتایج آن در اسدتخراج راه کار میهای زیستی بهمکان

 گیرد.تصادفی اتلیه برای یک مسأله خاص مورد استفاده قرار می

های سکونت، الگوریتم ایی از محلبا انتخاب تصادفی مجموعه

گدردد. هدر محدل    تی آغاز میسازی مبتنی بر جغرافیای زیسبهینه

 ساکن مختلف است که بر اساس متغیرهای یدک مسدأله   nدارای 

هدای مهداجرت بده    علاته هر محل، نرخگردند. بهخاص تعیین می

بیرتن، مهاجرت به داخل ت جهش خداص خدودش را دارد کده از    

های متمایز از نظر زیستی در طبیعت الگوبرداری شده است. مکان

) مهاجرت به بیرتن
k( ت مهاجرت به داخل )

k عندوان  (، بده

 گردند: صورت زیر تعریف میتوابعی از تعداد ساکنان آنان به
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مبدین حدداکثر    Nمبین تعداد ساکنین کندونی،   nکه در آن، 

بدودن محدل   تعداد ساکنین مجاز که با استفاده از شاخص مناس 

تعداد ساکنین تر،  یابند )محل سکونت مناس سکونت افزایش می

ن مبدی  Iترین ندرخ مهداجرت بده بیدرتن ت     مبین بیش Eتر(، بیش

تدرین  ( بدیش 2ترین نرخ مهاجرت به داخل است. در شدکل ) بیش

ترین نرخ مهاجرت به داخل، نشدان  نرخ مهاجرت به بیرتن ت بیش

 

1- Habitant 

2- Habitat Suitability Index (HSI) 

توان فهمید که تعدداد   داده شده است. با استفاده از این شکل می

ک زمان با احتما  زیاد به بیرتن مهاجرت زیادی از ساکنین، در ی

 [. 35نمایند ]کنند ت با احتما  کم، به داخل مهاجرت میمی

 
سازی مبتنی بر جغرافیای مراحل عمومی الگوریتم بهینه (:2شکل )

 زیستی
 

سدازی مبتندی بدر جغرافیدای     سومین مولفه الگدوریتم بهینده  

سدازی  زیستی، جهش است که قددرت اکتشداف الگدوریتم بهینده    

هدای  مبتنی بدر جغرافیدای زیسدتی را بهبدود داده ت تندوع محدل      

( تعریدف  7صدورت رابطده )  کند. این مولفه بهسکونت را حفظ می

 شود: می
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                                                  (7 )  

تسیله کاربر  مبین مقدار اتلیه جهش است که به Mکه در آن، 

گردد.تعریف می
np    مبین احتمدا  جهدشn-   هدای  امدین محدل

سکونت ت
maxp ترین مقدارمبین بیش

np صورت رابطه است ت به

 گردد:( تعریف می8)

 max arg max np p                             (8)     

سدازی  ( مراحل کلی الگوریتم بهینه2دیاگرام شکل )در بلوک      

مبتنی بر جغرافیای زیستی نشان داده شده است. این شکل نشان 

سازی مبتنی بر جغرافیدای زیسدتی بدا    دهد که الگوریتم بهینه می

گدردد. بعدد از   ونت تصادفی آغداز مدی  های سکای از محلمجموعه

برای هر محدل سدکونت،    3بودن زیستگاهشاخص مناس  محاسبه

رتز های مهاجرت به بیرتن، مهاجرت به داخل ت جهش نیز بده نرخ

هدا، سداکنین معمدولی    شدود. مطداب  بدا ایدن ندرخ      )محاسبه( می

کنندد. تعددادی از   )غیرنخبه( مهاجرت کرده ت یا جهش پیددا مدی  

اندد بدرای تولیدد    های سکونت که از قبل تعریف شدهحلبهترین م

سازی سرانجام الگوریتم بهینه شوند.گرفته می نظر بعد در هاینسل

شدن شرایط پایانی، به پایان مبتنی بر جغرافیای زیستی با برآترده

شدن گرایی مانع از خراباست که نخبه لازم نکته این رسد. ذکرمی

کار، با انجام این گردد.می داخل مهاجرت بهبا  سکونت محل بهترین

هدای سدکونت را در هدر تکدرار حفدظ           ما تعدادی از بهترین محل

های خطی مهاجرت کنیم. در مورد مجموعه دادگان سونار نرخمی

 

3- HSI 
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تواند نتایج خوبی را ارائه کند. بنابراین، در قسمت بعد با توجه نمی

  غیرخطدی ارائده   های این مجموعده دادگدان یدک مدد     به تیژگی

شود. نتدایج نشدان خواهدد داد کده ایدن مدد  دارای تواندایی         می

بندی دادگان سونار با حفظ  فردی در افزایش دقت دستهمنحصربه

 پیچیدگی شبکه است.

باا نارم مهااارت بهبودیایتاه      BBOالگوریتم  -3-6

(IBBO) 
های مهداجرت بده داخدل ت خدارج بده       استاندارد، پدیده BBOدر 

اندد. ایدن در حدالی     ( مد  شدده 5-6صورت خطی ت طب  رتابط )

است که با توجه بده سدازتکارهای مهداجرت در بدین حیواندات ت      

توان پدیده مهداجرت را بده    های فراتان این پدیده، نمی پیچیدگی

ی [ بدرا 31-32صورت خطدی مدد  کدرد. در مراجدع گونداگون ]     

های غیرخطی مختلدف اسدتفاده شدده     کاربردهای مختلف از مد 

باشدد   است. در بعیی کاربردها که نیاز به پدردازش بلادرندگ مدی   

گرا شوند، استفاده شده است هایی که به سرعت هم [، از مد 33]

ت در کاربردهایی که رسدیدن بده جدواب بهینده ت قطعدی اتلویدت       

ای استفاده شده اسدت. مسدأله    های توسعه [، از مد 34باشد ] می

بندی دادگان سونار تا حدتدی با مسائل مطرح شدده قبلدی    دسته

باشد. بدین صورت که در این مجموعه دادگان خاص،  متفاتت می

، با توجه به شباهت بسیار زیاد هدف تاقعدی ت هددف   طرفاز یک 

کاذب، به تابعی نیاز است که فیای جستجو را به خوبی اکتشداف  

هدای   های محلی را شناسایی کند تدا در بهینده   کرده ت تمام بهینه

محلی گیر نکند. از سدوی دیگدر، بدا توجده بده نیداز بده پدردازش         

بدرداری رفتدار کداملاً     بلادرنگ، به تابعی نیاز است که در فاز بهدره 

گرا شود. با توجه به مباحدث  متفاتتی داشته باشد ت به سرعت هم

شده در این مقاله، مهاجرت به داخل ت خارج توسط رتابدط  مطرح

متناسد  بدا ندوع     BBOشوند. بعدد از اصدلاح    ( تعریف می15-9)

مجموعه دادگان سونار، از این پس در این مقاله ایدن الگدوریتم را   

IBBO1 کنیم. در ادامده مقالده، شدبکه     گراری می نامMLP   بدرای

 BBOشدود ت نتدایج بدا     آمدوزش داده مدی   IBBOاتلین بار توسط 

 های معیار استاندارد دیگر مقایسه خواهد شد. استاندارد ت الگوریتم

{
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                                     (15     )  

دهندده جمعیدت اتلیده اسدت ت         نشدان  Nکه در ایدن رتابدط،   

 

1- Improved BBO 

انتخاب شده است. در تاقدع مدا توسدط ایدن      p   {2,3}چنین هم

های مهاجرت موجودات را براساس میزان مقدار شاخص  رتابط نرخ

کنددیم.  هددا تنظددیم مددی ( آنHSIسددکونت ) محددل بددودنمناسدد 

هدای   شدود، بدرای محدل    ( ملاحظه مدی 9گونه که در رابطه ) همان

ندرخ مهداجرت بده خدارج بده       (     )پایین  HSIسکونت با 

که نرخ مهاجرت به داخل صورت لگاریتمی افزایشی است، درحالی

باشدد. عکدس همدین رتابدط را بدرای       به صورت نمایی کاهنده می

تنظیم این پارامترها هم   بالا داریم. نحوه HSIا های سکونت ب محل

هدای   مهاجرت پرنددگان ت تدا یر مدد      براساس درک بالا از نحوه

تدر، بدرای هدر     ها بوده است. به عبارت سداده  ریاضی مختلف بر آن

های مهاجرت مختلف را در نظر  ، نرخHSIزیستگاه براساس مقدار 

تار را به بهترین تجه گرفته ت از سوی دیگر مد  ریاضی که این رف

آتردن دسدت ایم. بهتوصیف کند با چند بار آزمایش به دست آترده

را به عندوان  توان آن ترین مد  یکی از کارهایی است که می بهینه

 رت در نظر گرفت.یکی از کارهای پیش

به یک شبکه عصبی  IBBOدر بخش بعدی، نخست الگوریتم 

اسددتاندارد،  BBOای هدد لایدده اعمددا  ت سدداس بددا الگددوریتمچنددد

سازی کلونی مورچگدان ت  سازی ازدحام ذرات، ژنتیک، بهینه بهینه

یافته، مقایسه جستجوی گرانشی رتی دادگان سونار با ابعاد کاهش

 گردد.می

لایه با اساتفاده  عصبی چند آموزش یک شبکه -9

ساازی مبتنای بار افراییاای     از الگوریتم بهیناه 

 زیستی

های عصبی های تکاملی برای آموزش شبکهطورکلی، از الگوریتمبه

شود. اتلین رتش عبدارت اسدت    چندلایه در سه حالت استفاده می

ها منظور یافتن ترکی  تزن یا های تکاملی به گیری شبکهکاراز به

 ترین مقددار خطدا در یدک شدبکه    ها برای داشتن کمت بایاس گره

های گیری شبکهکارشیوه عبارت است از به دتمین لایه. چند عصبی

لایده در  عصبی چند منظور یافتن ساختار مناس  شبکهتکاملی به

هدای  گیدری شدبکه  کدار خاص ت آخرین شیوه شامل به یک مسأله

منظور یافتن پارامترهای الگوریتم یدادگیری مبتندی بدر    تکاملی به

حرکت است. در این مقاله،  اندازهگرادیان از قبیل نرخ یادگیری ت 

سازی مبتنی بر جغرافیای زیسدتی، بدا اسدتفاده از    بهینهالگوریتم 

گدردد. بده   لایه اعمدا  مدی  نخست به یک شبکه عصبی چند شیوه

های عصبی دهنده برای شبکهمنظور طراحی یک الگوریتم آموزش

 لایه، لازم است مراحل زیر انجام گردد:چند
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سدازی مبتندی بدر    الف( راهبدرد نمدایش: در الگدوریتم بهینده    

صدورت  هدا بده  هدا ت بایداس گدره   یای زیستی، باید تزن یدا  جغراف

 مناس  نمایش داده شوند.

بددودن محددل سددکونت: بددرای ارزیددابی  ب( شدداخص مناسدد 

لایده  عصدبی چندد   ها، باید یک تابع مناس  خطای شبکهزیستگاه

های بعدی این مراحل با جزئیدات تشدریح   تعریف گردد. در بخش

 خواهند شد.

لایاه  ی عصبی چندوزش شبکهنمایش مسأله آم -9-6

ساازی مبتنای بار افراییاای     توسط الگوریتم بهینه

 زیستی

هدا  هدا ت بایداس گدره   طورکلی، سه رتش برای نمایش تزن یدا  به

[. در نمدایش  35تجود دارد: بدردار، مداتریس ت حالدت دتدتیدی ]    

شود. برای آموزش پارامتر با یک بردار نمایش داده می برداری، هر

هدا معلدوم   هدا ت بایداس  چندلایه، باید همده تزن  یک شبکه عصبی

صدورت یدک مداتریس    باشند. در نمایش ماتریسی، هر پدارامتر بده  

صدورت  شود. برای نمایش دتدتیی، هر پارامتر بده نمایش داده می

شود. هر کدام از این های دتدتیی نمایش داده می ای از بیترشته

تواندد  ارد که مدی های نمایش، مزایا ت معای  خاص خود را دشیوه

 [. 36در یک مسأله خاص مفید تاقع گردد ]

در رتش نخست، تبددیل پارامترهدا بده بدردار، مداتریس ت یدا       

ها باشد، اما فرآیند بازیابی آنآسان می دتدتیی هایبیت از ایرشته

هدای  همین دلیل، اغل  این رتش در شبکهپیچیده خواهد بود. به

گیدرد. در رتش دتم بدرای   یعصبی ساده مدورد اسدتفاده قدرار مد    

تر از کدکردن پارامترها های با ساختار پیچیده، بازیابی آسانشبکه

های عصبی های یادگیری در شبکهاست. این رتش برای الگوریتم

عمومی بسیار مناس  است. در رتش سوم، نیاز است که متغیرهدا  

صورت دتدتیی نمدایش داده شدوند. در ایدن حالدت تقتدی کده       به

یابدد.  شبکه پیچیده گردد، طو  هر پارامتر نیز افزایش می ساختار

 کدکردن خیلی پیچیده خواهد شد.فرآیند کدکردن ت دی بنابراین،

ی پیچیدده   لایده های عصبی چندد در این مقاله، چون با شبکه

منظدور   سرتکار نداریم، از رتش برداری اسدتفاده شدده اسدت. بده    

لایده، از جعبده   ی چندد های عصبشبکه کاهش زمان اجرای برنامه

عندوان مثدالی از   استفاده نخواهد شد. به Matlabابزارهای عمومی 

لایه نشان داده عصبی چند این شیوه کدنویسی، بردار نهایی شبکه

 ( آترده شده است.11(، در رابطه )3شده در شکل )

 محل سکونت:

(11) 13 23 14 24 15 25 36 46 56 1 2 3 4habitat w w w w w w w w w b b b b 

 
 .2-3-1لایه با ساختار ی عصبی چندشبکه (:3شکل )

صورت بردارهدای  لایه بههای عصبی چندبعد از نمایش شبکه

های سکونت(، ها )محلمحل سکونت، برای ارزیابی هر کدام از آن

بدودن محدل   شاخص مناس  ای برای محاسبهلازم است که رابطه

 سکونت )تابعی مناس ( نوشته شود.

 ستگی(بودن زیستگاه )تابع شایشاخص مناسب -9-2

های یدادگیری، آمدوزش   طورکه بیان شد، هدف نهایی رتشهمان
تدرین بخدش در یدادگیری،     های عصبی مصنوعی است. مهمشبکه

 آمدوزش بایدد شدامل، محاسدبه     فرآیند آموزش است. هدر نمونده  
های سکونت باشد. در این مقالده،  بودن همه محلشاخص مناس 

های آموزش(، نمونه بودن زیستگاه )برای همهتابع شاخص مناس 

به رتش میانگین مربعات خطا
1
( محاسدبه  12صورت رابطده ) ت به 

 گردد:می
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 (12)                             

مبدین تعدداد    mهای آموزش، مبین تعداد نمونه qکه در آن، 
kها،خرتجی

id   مبین خرتجی مطلدوب ازi-   امدین ترتدی اسدت
kآمدوزش اسدتفاده گدردد ت    امدین نمونده  -kتقتی کده  

io   مبدین
امدین  -kامین ترتدی اسدت تقتدی کده    -iخرتجی تاقعی در ازای 

گردد. برای مثا ، مقدار شاخص  آموزش به ترتدی اعما  می نمونه
صدورت  امین محل سدکونت بده  -iبودن محل سکونت برای مناس 
 گردد:( محاسبه می13رابطه )

(13                 ) ( )i iHSI Habitat E Habitat 

سدازی  توان در دت مرحلده بدا اسدتفاده از الگدوریتم بهینده     می
لایه را مبتنی بر جغرافیای زیستی، یادگیری در شبکه عصبی چند

( 4دیداگرام پیشنهادشدده در شدکل )   نویسی نمدود. بلدوک    فرمو 
 است.نشان داده شده 

گددردد، رتش ( مشدداهده مددی4کدده در شددکل )طددوریهمددان

ی عصدبی  هدا های تصادفی از شبکهپیشنهادشده با تولید مجموعه

 

1- Mean Squared Error (MSE) 
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هدای سدکونت تعریدف شدده، آغداز      لایه بر مبنای تعداد محلچند

لایده متندا ر بدا یدک زیسدتگاه      عصدبی چندد   گردد. هر شبکه می

گاه متنا ر است. باشد ت هر تزن یا بایاس، با ساکنین آن زیست می

( میدانگین مربعدات   12بعد از گام آغازین، بدا اسدتفاده از رابطده )   

گدردد. درگدام   لایه محاسبه مدی ی عصبی چندهاخطای هر شبکه

بده بیدرتن،    هدای مهداجرت  (، نرخ5-6بعدی با استفاده از رتابط )

هدای  شدوند. سداس شدبکه   رتز مدی مهاجرت به داخل ت جهش به

های مهاجرت به داخل ت مهاجرت به نرخ عصبی چندلایه براساس

شدوند. پدس از آن هدر شدبکه عصدبی      بیرتن با هدم ترکید  مدی   

کندد.  چندلایه، بر مبنای نرخ جهش محدل سدکونتش تغییدر مدی    

کده  طدوری انتخاب نخبه گام آخر رتش پیشنهاد شدده اسدت، بده   

منظور جلدوگیری از خرابدی   لایه بهی عصبی چندهابهترین شبکه

ای جهشی ت تکاملی در نسل بعدی، حفظ گردندد.  توسط عملگره

ی میانگین مربعات خطا تا انتخاب نخبده(  این مراحل )از محاسبه

یابدد. خلاصده مطالد  بدالا را     تا ارضای شرایط پایدانی ادامده مدی   

 ( مشاهده کرد.5توان در شکل ) می
 

 

 پیشنهادشده.دیاگرام رتش بلوک (:9شکل )

 
 خلاصه رتش پیشنهادشده.(: 5شکل )

های پیچیدگی محاسبات رتش پیشنهادشده به تعداد   نمونه

    عصددبی  هددا، سدداختار شددبکهداده آمددوزش گیرنددده در مجموعدده

مهداجرت، مکدانیزم    سدازتکار های سدکونت،   لایه، تعداد محلچند

گزینی تابسته است. پیچیددگی محاسدباتی   جهش ت مکانیزم نخبه

 tخرتجدی ت تعدداد    oگره پنهدان،   hلایه با یک شبکه عصبی چند

آمددوزش، برابددر اسددت بددا نموندده  O t h oسددازی . در پیدداده 

گرفته پیچیدگی محاسباتی مهاجرت برابر با انجام 2O mn   اسدت

هدای  مبدین تعدداد محدل    nمبین تعداد سداکنین ت   mکه در آن، 
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سکونت است. ذکر این نکتده لازم اسدت کده در بهتدرین حالدت،      

)پیچیدگی عملگر مهداجرت برابدر اسدت بدا      )O mn  پیچیددگی .

)محاسباتی عملگر جهش در بدترین حالت برابر با  )O mn .است 

انتخاب نخبه، بهترین محل سدکونت   که در مرحله جایی از آن

گردد، در بهتدرین حالدت،   انتخاب می 1کردن سریعبه رتش مرت 

گزینی )انتخاب بهترین زیستگاه( برابدر  پیچیدگی محاسباتی نخبه

با  .log(n)O n 2ت در بدترین حالت برابر با( )O n  .خواهد بدود

صدورت  بنابراین پیچیدگی محاسباتی نهایی رتش پیشدنهادی بده  

 گردد:( محاسبه می14رابطه )

(14  )      2 2,O MLP BBO O g t h o mn nm n     

مبدین تعدداد    tهدا،  ترین تعداد نسدل مبین بیش gکه در آن، 

مبدین تعدداد    oهای پنهان، مبین تعداد گره hهای آموزش، نمونه

مبدین تعددداد   nمبددین تعدداد سداکنین ت    mهدای خرتجدی،   گدره 

 باشد.ها میزیستگاه

( 6برای مشاهده چگونگی کار الگوریتم پیشنهادی، در شکل )

هدای سدکونت بدرای    یک تصویر مفهومی از مهداجرت بدین محدل   

لایده بدا اسدتفاده از الگدوریتم     یادگیری در یک شبکه عصبی چند

ه شده است. در سازی مبتنی بر جغرافیای زیستی، نشان دادبهینه

ت  3، 2های سکونت تر از محلمناس  1این شکل، محل سکونت 

بدودن محدل سدکونت را    ترین شاخص مناس باشد، زیرا کممی 4

های  دهد میانگین مربعات خطا برای همه نمونهدارد که نشان می

 آزمایش، حداقل است.

ترین مهاجرت بیش 1شود، زیستگاه طورکه ملاحظه میهمان

تدرین مهداجرت بده    بدیش  4که زیستگاه تن را دارد، درحالیبه بیر

ها( را ها ت بایاستری )تزنداخل را دارد ت در نتیجه ساکنین بیش

هدا بدا   پریرد. ایدن مهداجرت  های سکونت دیگر مینسبت به محل

رنگ های سبزچنین گرهاند. همهای متفاتتی نشان داده شدهرنگ

سداکنین   دهند که برای همده  ها جهش را نشان میت اتصالات آن

بودن محل سکونت اتفاق بدتن درنظرگرفتن مقدار شاخص مناس 

صورت نظری چگونده الگدوریتم   که ببینید بهافتاده است. برای این

های عصبی سازی مبتنی بر جغرافیای زیستی، آموزش شبکهبهینه

 بخشد، مشاهدات زیر را در نظر بگیرد:لایه را بهبود میچند

 ر مختلف نرخ مهاجرت به بیرتن ت مهاجرت به داخل مقادی

گردد باعث ایجاد مکانیزم تکاملی برای هر محل سکونت می

 تر را در پی دارد.که قدرت اکتشاف بیش

 

1- Quick-Sort 

 مبتنی بر جغرافیای  سازیبهینه الگوریتم بالاتر، اکتشاف قدرت

سازی محلی حفظ های بهینهزیستی را از گیرافتادن در حلقه

باعث رفع شرایط رکود )حالت ایستایی( در الگوریتم کرده ت 

 گردد.می

 لایههای عصبی چندهای شبکهها ت بایاسکه تزن جایی از آن 

های بدتر دارند، سمت شبکهبهتر تمایل به مهاجرت به

بودن های مربعات خطای )شاخص مناس درنتیجه میانگین

لایه، بهبود های عصبی چندمحل سکونت( همه شبکه

گرایی رتش پیشنهادشده را تیمین یابد ت همین امر، هم می

 بخشد. لایه را بهبود میهای عصبی چندشبکه همه ت نمایدمی

 های جهش متفاتت هر محل سکونت به رتش نرخ

برداری های بهرهکند تا مکانیزمپیشنهادشده کمک می

 متنوعی داشته باشد.

 رتش گزینی )انتخاب بهترین محل سکونت( به نخبه

ها هرگز حلکه این راه طوری کند، بهپیشنهادشده کمک می

 از بین نرتند.
 

 

 های سکونت برای یادگیری یک شبکه  مهاجرت بین محل(: 1شکل )

MLP [1.] 

 تشریح مطالب و نتایج -5

سازی مبتنی بدر جغرافیدای زیسدتی    در این بخش الگوریتم بهینه

اعمدا    Irisت  Lensesیافتده،  رتی دادگان سونار بدا ابعداد کداهش   

منظدور اطمیندان از صدحت عملکدرد      چنین بده . هم]38 [گردد می

سدازی  هدای بهینده  ، مجموعه دادگان با الگدوریتم IBBOالگوریتم 

سازی کلونی مورچگدان ت جسدتجوی    ازدحام ذرات، ژنتیک، بهینه

 گرانشی مقایسه خواهند شد.

 تنظیم پارامترها و انجام آزمایش -5-6
 اند.  ( آترده شده1پارامترهای مورد نیاز ت مقادیر اتلیه در جدت  )
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 ها.الگوریتم پارامترهای اتلیه (:6ادول )

 مقدار پارامتر الگوریتم

 

BBO 
 و

IBBO 

 

 1 احتما  اصلاح ساکنین

 [5,1] داخل  محدتده احتما  مهاجرت به

 1 اندازه پله برای انتگرا  عددی احتما 

( ت Iداخل ) مهاجرت بهحداکثر ضری  

 (Eمهاجرت به خارج )
1 

555/5 احتما  جهش  

 258 اندازه جمعیت

 255 حداکثر تعداد تکرار

 

PSO 

 اتصا  کامل جانمایی

 1 (C1 ابت شناختی )

 1 (C2 ابت اجتماعی )

3/5 (W ابت محلی )  

 258 اندازه جمعیت

 

 

GA 

 نوع
کدشده 

 تاقعی

 چرخ رتلت انتخاب

ای  تک نقطه ادغام  

 جهش
یکنواخت 

(51/5)  

 258 اندازه جمعیت

 255 حداکثر تعداد تکرار

 

 

 

 

ACO 

فرمون اتلیه )
0) 555551/5  

 25 (Qرتزرسانی فرمون ) ابت به

 1 (q0 ابت فرمون )

9/5 (pgنرخ کاهش فرمون سراری )  

5/5 (ptنرخ کاهش فرمون محلی )  

 1 (حساسیت فرمون )

 5 حساسیت قابل رتیت

 258 اندازه جمعیت

 

GSA 

 65 ها تعداد جرم

0G 1 

 25 

 555 حداکثر تکرار

عصبی آموزش  بار آزمایش شده است. بهترین شبکه 15هر شبکه 

کدار گرفتده  بار اجرا، انتخاب ت بدرای مقایسده بده    15دیده از بین 

بندی ت درصد خطای آزمون دت مقیاس برای دسته شود. نرخمی    

 باشند. برای انجام یدک مقایسده   های ذکرشده می مقایسه الگوریتم

ها تقتی که حدداکثر تعدداد تکدرار بده     الگوریتم نسبتاً خوب، همه

گرایدی نتدایج بدرای    شوند. در نهایدت، هدم  متوقف می رسید، 255

بندددی  ای جددامع بررسددی خواهددد شددد. در دسددتهانجددام مقایسدده

هدای  که بدرای انتخداب تعدداد گدره     جایی های داده، از آنمجموعه

های ندارد. بنابراین، براساس ساختار شبکه تجود استانداردی پنهان

( 15[ ت از رابطده ) 37شده در ]لایه، از پیشنهاد مطرحعصبی چند

 استفاده خواهد شد.

2 1H N                                                             (15 )   

هدای  مبین تعداد گره Hها ت مبین تعداد ترتدی Nکه در آن، 

 پنهان است. 

ت  Irisشدده بدررتی دادگدان    طراحدی   کنندده  بنددی  در ابتدا دسته

Lenses (( اعمددا  شددده ت عملکددرد 2شددده در جدددت  ))توصددیف

بندی، اجتناب از گیرکدردن در   از نظر نرخ دسته  کننده بندی دسته

 15شود. هر الگوریتم  گرایی آزموده میکمینه محلی ت سرعت هم

بندی، میانگین ت انحراف معیدار حدداقل    بار اجرا شده ت نرخ دسته

( به ترتی  برای مجموعده  3-4در جدات  ) P-valueخطا ت مقدار 

بنددی،   نمایش داده شده است. ندرخ دسدته   Lensesت  Irisدادگان 

دهدد ت مقدادیر    شدده را نشدان مدی   کننده طراحیبندی دقت دسته

دهنده قدرت نشان P-valueانحراف معیار حداقل خطا ت  ت میانگین

ای از نتایج  ه. نمون[3]باشد  الگوریتم در اجتناب از بهینه محلی می

( 7-8)  شکا در ا Lensesت  Irisترتی  برای دادگان  مقایسه به این

طور  نمایش داده شده است. ساس در قسمت بعد دادگان سونار به

شده را بر های طراحی کننده بندی شده ت دستهمفصل توضیح داده

 کنیم. رتی این نوع دادگان نیز آزمایش می

 دادگان مورد استفاده در این مقاله. (:2ادول )
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های مختلف بر رتی  کننده بندی نتایج حاصل از اعما  دسته (:3ادول )

 .Irisدادگان 

MSE (AVE±STD) P-Values 

نرم 

 بندی دسته

 الگوریتم

1169/1 ± 11695/1  N/A 111%/88 MLPIBBO 

1225/5 ± 1247/5  5511/5 %3522/85 MLPGA 

1311/5 ± 1147/5  55547/5 %8222/87 MLPPSO 

1729/5 ± 2333/5  55517/5 %6333/83 MLACO 

1577/5 ± 2224/5  55518/5 %3333/85 MLPGSA 

های مختلف بر رتی  کننده بندی نتایج حاصل از اعما  دسته (:9ادول )

 .Lensesدادگان 

MSE 

(AVE±STD) 
P-Values 

نرم 

 بندی دسته
 الگوریتم

6283/1 ± 1169/1  N/A %8433/84 MLPIBBO 

1519/5 ± 5269/5  5547/5 %2222/84 MLPGA 

2511/5 ± 2576/5  5578/5 %6666/82 MLPPSO 

3149/5 ± 2965/5  5557/5 %2233/72 MLACO 

2527/5 ± 1744/5  5557/5 %6666/73 MLPGSA 

 

 
های مختلف  گرایی الگوریتمبندی ت هم مقایسه دقت دسته (:7شکل )

 .Irisشده به دادگان اعما 

 
های مختلف  بندی ت همگرایی الگوریتم مقایسه دقت دسته (:8شکل )

 . Lensesاعما  شده به دادگان

 دادگان سونار -5-2
ت  Gormanدادگددان مددورد اسددتفاده در ایددن مقالدده از آزمددایش   

Sejnowski استخراج شدده اسدت. در   ] 38-39 [موجود در مراجع

فدوت ت یدک صدخره     5این آزمایش یک سیلندر فلدزی بده طدو     

ت یدک پدالس    اند شده  دادهبا آن در بستر شنی دریا قرار  اندازه هم

  فرسدتاده ها  ( به سمت آنka=55/6) 1خطی پهن باند FMچیرپ 

هددا  متددری از آن 15اسددت. اکوهددای برگشددتی در فاصددله   شددده

 ی شده است.آتر جمع

اکدو کده    258اکدو،   1255اکوی دریدافتی از   SNRبر اساس 

SNR ها بین  آنdB 4  تاdB 15   از ایدن  اندد  شدده است، انتخداب .

عدد مربوط بده   97عدد مربوط به سیلندر فلزی ت  111اکو،  258

هایی از اکوهای دریافتی از صدخره   ( نمونه9صخره هستند. شکل )

 دهد. فلزی را نشان می لندریت س

 
 نمایش دامنه اکوهای برگشتی از سیلندر فلزی ت صخره. (:4شکل )

 

سعی در پیدداکردن یدک نگاشدت     PCAاز نقطه نظر ریاضی، 

( را حدداکثر  16نماید که تدابع هزینده رابطده )    می Mنام خطی به

 نماید. 

 لیا کاهش ابعاد دادگان با استفاده از روش تحل -5-3

 یعناصر اصل
( یک رتش خطی بدرای کداهش ابعداد    PCAتحلیل عناصر اصلی )

ی تسیله تعبیه دادگان در زیرفیداها  باشد. این رتش به دادگان می

کند. در تاقع این رتش محورهدای   تر عمل می خطی با ابعاد پایین

چرخاند که دادگان با حداکثر تاریدانس   ای می مختصات را به گونه

هدای زیدادی    های اصلی قرار بگیرند. اگرچه رتش در راستای محور

های اخیر معرفی شده است، ما در ایدن   برای کاهش ابعاد در سا 

ایدم.   ا ر ت کلاسدیک اسدتفاده کدرده   بدتن ند  PCAمقاله از رتش 

های جدیدد ت  ا بات شده است، رتش ]45 [که در مرجعگونههمان

ترکیبی برای دادگان مجازی دارای عملکرد بسیار بهتدری نسدبت   

 

1- Wide-Band Linear FM 
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هدای دسدته یدک مانندد      های دسته یک هستند، اما رتش به رتش

PCA          برای دادگان دنیدای تاقعدی دارای عملکدرد بسدیار بهتدری

شده طراحی PCAند. از طرف دیگر، برای سنجش عملکرد می باش

دت رتش تجود دارد که عبارتند از: الف( سنجش همراه با ندا ر ت  

ب( سنجش بدتن نا ر. رتش با نا ر از نظر دقت بسدیار کارآمدد   

باشد، این در حالی است که از لحدا  زمدانی بسدیار پرهزینده      می

د دارد )افدزایش بدار   دلیل نقصی که در رتش ات  تجوباشد. به می

محاسباتی ت پیچیدگی زمانی(، در این مقالده از رتش دتم )بددتن   

 ایم. نا ر( استفاده کرده

( cov( ) )Ttrace M X M (16                                       )  

)covدر این رابطه،  )X  ماتریس کواریانس دادگانX باشد.  می

بردار تیژگی  dتسیله توان نشان داد که این نگاشت خطی به می

گیدرد.   اصلی ماتریس کواریانس دادگان با میانگین صفر شکل مدی 

 ( دارد.17سعی در حل رابطه ) PCAاز این رت این نوع 

cov( ) X M M (17                                           )  

دسدت آترد.  را بده  مقدار تیژه  dتوان  با حل این رابطه می

دادگان اصدلی  
ix    بدا ابعدادD   60)در ایدن مقالدهD   توسدط )

( به دادگان جدیدد  18ت رابطه ) Mنگاشت
iy    بدا ابعدادd   کده

d D شوند. است، تبدیل می 

Y XM (18                                                         )  

برانگیز این رتش یکی دیگر از مسائل چالش dانتخاب مقدار 

 Scree Testاز رتش  dباشدد. در ایدن مقالده بدرای انتخداب       مدی 

از نمدایش   dبدرای انتخداب   ]41 [استفاده شده است. ایدن رتش 

کندد. بددین صدورت کده      نزتلی نمودار مقادیر تیدژه اسدتفاده مدی   

ای را که نمودار افدت شددیدی دارد، تلدی هندوز در مقدادیر       نقطه

کندد. نتیجده    انتخاب مدی  dعنوان  کوچک  ابت نشده است را به

گونه که ( نمایش داده شده است. همان15این آزمایش در شکل )

>9شدود، بدرای دادگدان سدونار،      در این شدکل دیدده مدی    d < 6 

انتخداب شدده     = d 9تر تواند انتخاب شود که برای دقت بیش می

 است.

 
 بر رتی دادگان سونار Scree Testنتایج حاصل از انجام  (:61شکل )

سازی مبتنی بر جغرافیدای  الگوریتم بهینهنظر آماری، از نقطه

های در حداقل افتادنگیر از جلوگیری توانایی کافی اندازهزیستی، به

 در جسدتجوی همده   IBBOمحلی را دارد. کارآیی بهتر الگدوریتم  

هدا ت  دلیل ماهیت طبیعی ایدن الگدوریتم  باشد. به فیای مسأله می

های حداقل در فتادنادر جلوگیری از گیر ت جهش مهاجرت خاطر به

هدا باعدث   پدریرد. ایدن عملگدر    محلی این عمل به خوبی انجام می

گردند که در نتیجه حل مسأله  میتغییرات ناگهانی در انتخاب راه

سازی مبتندی بدر جغرافیدای    های بهینهتوانایی شناسایی الگوریتم

 دهد.اندازه کافی بهبود میزیستی ت ژنتیک را به

 
های مختلف  گرایی الگوریتمبندی ت همه دقت دستهمقایس(: 66شکل )

 شده به دادگان سونار.اعما 
 

های مختلف بر رتی  کننده بندی نتایج حاصل از اعما  دسته (:5ادول )

 دادگان سونار

MSE (AVE±STD) P-Values 
نرم 

 بندی دسته
 الگوریتم

1219/5 ± 5269/5  5539/5 %2352/88 MLPBBO 

3511/5 ± 1576/5  5517/5 %8622/65 MLPGA 

1345/5 ± 5965/5  5551/5 %3333/87 MLPPSO 

1722/5 ± 1564/5  5 %9333/73 MLACO 

2519/5 ± 1423/5  5 %1112/85 MLPGSA 
 

سدازی کلدونی مورچگدان ت    های بهینده نتایج ضعیف الگوریتم

ها اسدت. ایدن   دلیل ماهیت طبیعی این الگوریتمانبوه ذرات نیز به

حل مسأله ندارندد ت  برای تغییر ناگهانی راهها عملگری را الگوریتم

شدوند. عدلاته بدراین،    های محلی گرفتدار مدی  در نتیجه در حداقل

سازی کلونی مورچگدان، از مداتریس فرتمدون کده      بهینه الگوریتم

دهد، استفاده برداری الگوریتم را افزایش میقدرت یادگیری ت بهره

ی احتمدا   کند که یک مزیدت در مسدائل ترکیبدی اسدت، تلد     می

هدای  دهد. الگوریتمهای محلی را افزایش میگیرافتادن در حداقل

ذرات ت  توزیدع اتلیده   مقددار خیلدی زیداد بده نحدوه      انبوه ذرات به

ها بر مبنای جاذبه بینشان، تابسته است. اگدر  های اتلیه آنمحرک

های محلی گرفتار شوند، الگوریتم تعداد زیادی از ذرات در حداقل

 افتادن ذرات دیگر جلوگیری خواهد کرد.کوچکی از گیرمقدار به
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سازی مبتنی بدر جغرافیدای   بهینه دلیل کارآیی بهتر الگوریتم

هدای  زیستی در مقایسه با الگوریتم ژنتیک در اکثدر مسدائل، ندرخ   

سدکونت   متفاتت مهاجرت به بیرتن ت مهاجرت به داخل هر محل

جغرافیای زیستی در مقایسه سازی مبتنی بر بهینه است. الگوریتم

آمداری   های سکونت جامعهمحل با الگوریتم ژنتیک که برای همه

آن، یک نرخ تولید مجدد کلی دارد، دت نرخ )مهاجرت به بیدرتن ت  

مهاجرت به داخل( برای هر زیستگاه دارد. این مسأله باعث ایجداد  

، طور خلاصده گردد. بهرفتار تکاملی ت قدرت شناسایی متفاتت می

لایده،  های عصدبی چندد  آموزش شبکه توانیم بگوییم در مسألهمی

توانایی اکتشاف، بسیار مهم است. بنابراین، در حل مسائل پیچیده 

هدای جسدتجوی   لایه، به گدام های عصبی چندبا استفاده از شبکه

هدای  تصادفی ت ناگهانی برای جلوگیری از گیرافتدادن در حدداقل  

 محلی نیاز است. 

  نشدان داد کده عملگرهدای )مهداجرت( الگدوریتم      ایدن مقالده  

سازی مبتنی بر جغرافیای زیستی، برای ایدن منظدور بسدیار    بهینه

در مقایسده   IBBOمناس  هستند. در ادامه دلایل برتری کارآیی 

هدای تکداملی آترده شدده    انتشار ت سایر الگدوریتم با الگوریتم پس

 است:

 ت داخل اطلاعات  های مهاجرت به بیرتنمقادیر متفاتت نرخ

های سکونت ت در نتیجه آن، گوناگونی درخصوص تغییر محل

 بهبود اکتشاف را در پی دارد.

 های سکونت که ساکنین در محل جایی در مدت تولید، از آن

های سکونت با با شاخص بالا تمایل به مهاجرت به محل

ها زیستگاه بودن همهشاخص پایین دارند، شاخص مناس 

سازی مبتنی بهینه گرایی الگوریتمابد. این امر، همیبهبود می

 کند. بر جغرافیای زیستی را تیمین می

 افزایش را الگوریتم اکتشاف توانایی مهاجرت هایعملگر 

سازی مبتنی بر جغرافیای بهینه دهند ت درنتیجه الگوریتم می

 شود.های محلی گرفتار نمیزیستی در حداقل

 های سکونت شدن محلث متنوعهای جهش متفاتت باعنرخ

 گردد.می

 سازی مبتنی بر جغرافیدای  های بهینهگزینی به الگوریتمنخبه

های مناس  را ذخیره ت حلکند تا بتوان راهزیستی کمک می

گداه از رتندد   دتباره مورد اسدتفاده قدرار داد ت بندابراین هدیچ    

 محاسبات کنار نرتند.

 گیرینتیجه -1

 عصبی چندلایه بدا اسدتفاده از الگدوریتم    در این مقاله، یک شبکه

IBBO     یافتده،  ، آموزش داده شد. دادگدان سدونار بدا ابعداد کداهش

سازی مبتندی بدر جغرافیدای    بهینه منظور بررسی تأ یر الگوریتم به

لایه، مورد استفاده قدرار  های عصبی چندزیستی در آموزش شبکه

ز الگدوریتم  دست آمدده بدا نتدایج حاصدل ا     گرفت. نتایج آماری به

سدازی گرتهدی ذرات، الگدوریتم ژنتیدک، الگدوریتم کلدونی        بهینه

ها ت الگوریتم جستجوی گرانشدی، جهدت ا بدات کدارآیی،     مورچه

سازی دهد که الگوریتم بهینهنشان می نتایج حاصل گردید. مقایسه

انددازه کدافی تواندایی جلدوگیری از     مبتنی بر جغرافیای زیستی به

هدای معیدار    های محلی را در مقابل الگوریتمافتادن در حداقلگیر

در آمدوزش   IBBO تضوح کارآیی بهتدر الگدوریتم  علاته، بهدارد. به

لایده بدر حسد  دقدت نتدایج ت سدرعت             هدای عصدبی چندد   شبکه
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   یرمزنگار یهایتمالگور یبرا یداصول جد

 *2ی، ناصر هاشم1یعبود یدنو

 یرکب یردانشگاه ام یوترو علوم کامپ یاضیدانشکده ر ،یاراستاد -2، یرکب یردانشگاه ام یوترو علوم کامپ یاضیدانشکده ر کارشناس ارشد، -1

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
های رمزنگاری با با توجه به  اهمیت اصول رمزنگاری، هدف ما در این مقاله این است که یک سری اصول جدید برای طراحی الگوریتم

چنین منجر به افزایش سختی تحلیل فته و همحفظ اصول قبلی ارائه دهیم که با استفاده از این اصول، زمان لازم برای پیداکردن کلید بالاتر ر
 ها شود و در نتیجه بتوانیم از امنیت حفظ اطلاعات بالاتری برخوردار باشیم.الگوریتم
 

    متقارن، اصول کرشهف، انتقال امن اطلاعات یرمزنگار: یدیکلهای واژه

 1مقدمه -1
اطلاعات اعلالام  ، اصولی را برای رمزنگاری 3881کرشهف در سال 

هلاا در  کرد که این اصول در شش بند ارائه گردید و تلااکنون از نن 

های رمزنگاری استفاده شلاده اسلات. نکتلاه قابلال      طراحی الکوریتم

سال قبل نوشته شده  311توجه  این است که این اصول بیش از 

و افزایش سلارعت   فناوریاست و  بنا به پیشرفت سریع در علم و 

در  های پیچیلاده   ترشدن تجزیه و تحلیل الگوریتم ها و سریعرایانه 

، نیازمند به افزودن اصلاول جدیلاد در جهلات تکمیلال اصلاول      رایانه

هلاا بلاا توجلاه بلاه سلارعت       روزمانلادن الگلاوریتم  قبلی است. برای به

، روز به روز این اصول باید ارتقاء یابند و بر اساس فناوریپیشرفت 

که درجه سختی طوری های جدیدی نوشته شوند به ها، الگوریتمنن

چنلاان از امنیلات حفلاظ    تر شود تلاا هلام   ها پیچیده تحلیل الگوریتم

 اطلاعات بالاتری برخوردار باشند.

در ادامه ابتدا به بیان اصلاول کرشلاهف پرداختلاه و سلار  در     

بخش سه، اصول بهبودیافتلاه رمزنگلااری بیلاان خواهلاد شلاد و  در      

کلارد و بلاا   بخش چهار، اصول جدید را تجزیلاه و تحلیلال خلاواهیم    

اصول کرشهف مقایسه کرده و دلایلال اهمیلات اصلاول جدیلاد بلاه      

گیری کلی صلاورت  صورت مجزا گفته خواهد شد و در انتها نتیجه

 خواهد گرفت.

 اصول کرشهف -2

اصول کرشهف در شش بند ارائه شده اسلات کلاه ایلان شلاش بنلاد      
 :]3 [عبارتند از

 

 nhashemi@aut.ac.irرایانامه نویسنده مسئول:  *

از لحلاا  تئلاوری و عمللای قیرقابلال     رمزنگاری  سیستم (2-3

 .شکست باشد

ای  رمزنگار باید هلای  نکتلاه پنهلاان و محرمانلاه     سیستم( 2-2

شود کلیلاد   هها چیزی که باید سری نگه داشتنداشته باشد بلکه تن

طلارا  سیسلاتم رمزنگلاار     ،اصل اساسی کرکهاف طبق رمز است. 

 .نباید جزئیات سیستم خود را حتی از دشمنان مخفی نگاه دارد

ای قابلال انتخلااب باشلاد کلاه اولا       باید به گونه لید رمزک (2-1

بتوان به راحتی نن را عوض کرد و ثانیا  بتوان نن را به خاطر سررد 

 .کردن کلید رمز نباشدو نیازی به یادداشت

قابل  تلگرافشده باید از طریق خطوط رمزنگاریمتون  (2-4

 .مخابره باشند

ده باید توسط یک نفر شرمزیا اسناد  رمزنگاریدستگاه ( 2-5

 .قابل حمل باشد

انلادازی و   باید بلاه سلاهولت قابلال راه    رمزنگاریسیستم ( 2-6

هلاای مفللال و    کاربری باشد. چنین سیستمی نبایلاد بلاه نملاوز    

 .ها نیاز داشته باشدست بزرگی از قواعد و دستورالعملرعایت فهر

 اصول بهبودیافته رمزنگاری -6

خلااطر  بلاه  6-2اللای   4-2بعضی از اصول کرشلاهف مللال بنلادهای    

و وسایل ارتباطی امروزه امری بدیهی است و اگر  فناوریپیشرفت 

شده کارایی خاصی نخواهد این اصول رعایت نشود الگوریتم نوشته

اجرا نخواهد بود و هر الگوریتم کارایی این سه اصل  داشت و قابل

-در هر زمانی لازم 1-2الی  3-2را داراست. سه اصل مابقی یعنی 

های رمزنگاری رعایت شود تلاا  الاجرا است و باید در تمام الگوریتم

دلیلال  ها باشلاد. املاروزه بلاه   شده حافظ امنیت دادهالگوریتم نوشته

https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85
https://fa.wikipedia.org/wiki/%DA%A9%D9%84%DB%8C%D8%AF_%D8%B1%D9%85%D8%B2
https://fa.wikipedia.org/wiki/%DA%A9%D9%84%DB%8C%D8%AF_%D8%B1%D9%85%D8%B2
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D9%84%DA%AF%D8%B1%D8%A7%D9%81
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/w/index.php?title=%D8%B1%D9%85%D8%B2&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
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نوری، ایلان اصلاول و   روزافلازون فلان   و سرعت پیشرفت رایانهوجود 

ها بیش از پیش نیازمند تغییلار و بهبلاود هسلاتند و بایلاد     الگوریتم

ها رفته رفته باید اصلاول  متناسب با نیاز زمان نوشته شوند و به نن

چنلاان امنیلات حفلاظ    جدیدی اضافه شده و بهبلاود یابنلاد تلاا هلام    

ه اطلاعات بالاتری داشته باشیم و اطلاعات شخلی ما و دیگران بلا 

راحتی در اختیار فرد ثالث قرار نگیرد و متحمل ضررهای جلاانی و  

 مالی نشویم.

ترین اصول کرشهف همراه با اصلاول جدیلاد نملاده    در زیر مهم

 2-2و  3-2همان اصول قبلی  2-1و  3-1است که در نن، اصول 

اسلات و   1-2تکمیل یافته اصل قبلی یعنی  1-1باشند و اصل می

 6-1و  5-1،  4-1جدید در سلاه بنلاد   بعد از نن اصول پیشنهادی 

 ارائه شده است:

( یک سیسلاتم رمزنگلااری از ن لار تئلاوری و عمللای بایلاد       1-3

 قیرقابل شکست باشد.

ای  رمزنگار باید هلای  نکتلاه پنهلاان و محرمانلاه     سیستم( 1-2

شود کلیلاد   هشته باشد بلکه تنها چیزی که باید سری نگه داشتندا

طلارا  سیسلاتم رمزنگلاار     ،اصل اساسی کرکهاف طبق رمز است. 

 .نباید جزئیات سیستم خود را حتی از دشمنان مخفی نگاه دارد

که با احتمال بلاالا  طوری( باید کلید رمز تلادفی باشد به1-1

 زدن نباشد.قابل حدس

د ثابت و مشخص و محدود بلاه الگلاوریتم   ( باید طول کلی1-4

رمزنگاری نبوده و به صورت تلادفی انتخاب شود و یلاا در اختیلاار   

 رمزکننده باشد.

کلاه  طوری( باید خود الگوریتم رمزنگاری تلادفی باشد به1-5

 صورت یکسان عمل نکند.برای هر متن و کلیدی به

تن بندی متن اصلالی بلاه انلادازه ملا    الامکان از قطعه( حتی1-6

ای استفاده نشلاود  کلید پرهیز شده و از رمزنگاری گسسته و قطعه

و یا تعداد  شود رمزنگاری جاصورت یکبدین مفهوم که کل متن به

ترین حد ممکن باشلاد ککلاه تعلاداد ایلان     قطعات متن اصلی در کم

هلاا بسلاتگی دارد و بلاا    رایانلاه قطعات به سلارعت و انلادازه حاف لاه    

هلاای  هلاا انلادازه قطعلاه   رایانلاه و افلازایش سلارعت    فناوریپیشرفت 

شلاده  که طول قطعه انتخلااب طوریشود به تر میشده بیشانتخاب

 برابر طول متن اصلی می شود(.

 :1ملاحظه
رعایت اصول بالا یک الگوریتم خوب برای رمزنگاری برای متلاونی  

دهد ولی برای متونی با طلاول  تر از یک حد معین میبا طول بیش

نوردن دستامنیت بالایی نیست و برای بهتر از نن دارای کلید کم

این حد کران باید به مسئله زیر توجه کرد. بلاا توجلاه بلاه سلارعت     

توان به یک حلاد  وریتم و طول کلید میلگها و تعداد حالات ارایانه

که با احتمال پلاایین  طوریپایین مطلوب برای طول کلید رسید به

ستن الکلاوریتم  در زمان طولانی الگوریتم شکسته شود و برای شک

با احتمال بالای 
 

 
را برابلار احتملاال     زمان زیادی لازم باشد. اگر  

تعداد حالات باشد و حلاالات   k2ها و برابر تعداد بیت  موفقیت و 

هایملاان نداشلاته   طوری انتخاب شوند که حالت تکراری در انتخاب

 باشیم بنا به مسئله گوی و سکه و یا مسئله روز تولد داریم:

    
  

  
 
    

  
 
    

  
   

    

  
 

  احتملاال            تلار از   هلاای بلایش   عبارت بالا برای 

%51بالای  دهد. نتیجه می  

مدت زمان جستجو  
تعداد کل حالات جستجو 

تعداد رایانه سرعت هر رایانه 
 

 

برای رمزگشایی استفاده شلاود   رایانه 2111برای ملال، اگر از 

حالت از کل حالات را بلارای   3111بتواند در هر ثانیه،  رایانهو هر 

هلاا  رایانههایی که برای پیداکردن کلید مسئله بررسی کند و حالت

شوند حاللات تکلاراری نداشلاته باشلاند بلارای شکسلات       انتخاب می

% در مدت زمان بلایش از یلاک سلاال بایلاد     51الگوریتم با احتمال 

 بیت باشد.  طول کلید حداقل برابر 

گلااه در  رمزنگاری شده باشلاد نن   طول با کلیدی به اگر متن

حالت خلاواهیم داشلات و بلارای پیلاداکردن کلیلاد رملاز بلاا         k2کل 

      % بایلالاد حلالاداقل 51احتملالاال بلالاالای 
 

حاللالات مختللالاف را   

صورت زیر ه ب  جستجو کنیم. در ملال بالا اندازه حد پایین برای 

 نید:دست میبه

                 
         

         
 

        (
                   

    
)

          

با توجه به مفروضات بالا، برای این که بخواهیم برای شکست 

تلار از یلاک سلاال    % مدت زمانی بیش51الگوریتم با احتمال بالای 

بیت باشد. که اگر تعلاداد   22طول بکشد، باید طول کلید بیش از 

تر شود باید بر این مقلادار اضلاافه   ها زیادرایانهها و یا سرعت رایانه

چنلاان کلام باشلاد و بلاا     گردد تا احتمال شکست الگوریتم ملاا هلام  

کلاه   DES% به راحتی نشکند. در الگوریتم اولیه 51احتمال بالای 

شلاد اگلار بخلاواهیم بلاا      بیت اسلاتفاده ملای   56از طول کلیدی برابر 

 228% متن رمز را پیلادا کنلایم، نیلااز داریلام کلاه      51احتمال بالای 

استفاده کنیم که در هر  رایانهحالت را جستجو کرده و اگر از یک 

تلار از  حالت را بتواند جستجو کند، در مدت زمانی کم 3111ثانیه 

توان کلید رمز را پیدا کلارد   روز می 1تر از ثانیه برابر کم 256111

توانلاد   هملاین مسلائله ملای    DESو یکی از علل شکست الگوریتمی 

 باشد.

https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85
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ل اصول جدید و مقایسه با اصول تجزیه و تحلی -4

 کرشهف

اصولی که کرشهف اعلام کرد، اصول اولیه و کلی برای رمزنگلااری  

است و رعایت این اصول برای هلار الگلاوریتم رمزنگلااری ضلاروری     

های رمزنگلااری اسلات و شلارط لازم    است و پایه و اساس الگوریتم

برای ایجاد امنیت بالا است ولی شرط کاملال و کلاافی نیسلات. بلاه     

بارت دیگر، اگر الگوریتم رمزنگاری ایلان اصلاول را رعایلات نکنلاد     ع

 قطعا  امنیت بالایی ندارد و برای حفظ اطلاعات مناسب نیست.

شلاوند  های موجود که در حلاال حاضلار اسلاتفاده ملای    الگوریتم

انلاد. الگلاوریتمی مللال    همگی بر اساس ایلان اصلاول نوشلاته شلاده    

حلای شلاده بلاود، از    که با استفاده از  این اصول طرا DESالگوریتم 

 3228شلالاد وللالای در سلالاال اسلالاتفاده ملالای 3228تلالاا  3211سلالاال 

Hellman  وDiffie افزاری معرفی کردند که یک الگوریتم و سخت

تلار از  شکسته شد و در عرض کم DESافزار، الگوریتم با این سخت

ای بلاین  هفت ساعت، کلیدرمز متن رمزشده پیدا گردیلاد و رابطلاه  

کلیلاد پیلادا شلاد. بعلاد از نن، ایلان       متن رمزشده و متن اصلالی بلاا  

جای یک بار رمزنگاری، از سه بلاار بلاا   الگوریتم را تغییر دادند و به

جدیلاد،   DESسه کلید متفاوت رمزنگاری کردنلاد: در رمزنگلااری   

شود و بعد با کلید دوم رمزگشلاایی  ابتدا با کلید اول رمزنگاری می

تا بلاا ایلان   شود شود و سر  با کلید سوم دوباره رمزنگاری میمی

ای بلاین  کار درجه سختی الگوریتم بالاتر رفته و به راحتلای رابطلاه  

متن رمزشده و متن کلید پیدا نشود. این درحالی است کلاه رو   

کلی این الگوریتم تغییر چندانی نکرده است و فقط تعلاداد تکلارار   

تلارین و  های دیگر رمزنگاری که مهلام نن زیاد شده است. الگوریتم

، بلاه  DESاست همانند الگوریتم  AESالگوریتم ها مشهورترین نن

شوند و طلاول ملاتن رملاز    ای و گسسته رمزنگاری میصورت قطعه

  .]2-1 [ها ثابت استاین الگوریتم

های شده و بهبود الگوریتمهای گفتهکردن مشکلبرای برطرف

ها، اصول جدید را در بخش درجه سختی نن بردنرمزنگاری و بالا

در ادامه به بررسی و تحلیل این اصول جدیلاد  سه ارائه کردیم که 

 خواهیم پرداخت.

 2-6و  1-6اصول درستی الف( اثبات
کرشهف هسلاتند کلاه    2-2و  3-2این دو اصل، همان اصول اصلی 

قبلا  اهمیت استفاده از این دو اصول بلارای برقلاراری امنیلات بلاالا     

 توسط خود کرشهف اثبات شده است. 

 6-6اصل ب( اثبات درستی
گفته  1-2کرشهف است. در اصل  1-2شده اصل اصلا  1-1اصل 

کردن شده بود که کلید رمز باید طوری نوشته شود که قابل حفظ

باشد که در این صورت متن کلید به متون زبان و اعداد وابسلاتگی  

شود و بلاا احتملاال زیلااد،    تر میپیدا کرده و تعداد حالات کلید کم

و وسلاایل   رایانلاه ه امروزه از کزدن خواهد بود. درحالیسقابل حد

هلاا  شود و خلاود ایلان سیسلاتم   الکتریکی در رمزنگاری استفاده می

توانایی تولید کلید مجزا برای هر ملاتن را دارنلاد. املاروزه چلاون از     

شود باید  تلادفی در تولید کلید رمز استفاده میهای شبهالگوریتم

ت ها طوری طراحی شوند که برای کلیلاد، کلال حلاالا   این الگوریتم

موجود را با احتمال یکسان تولید کنند. برای هر متنی سعی شود 

کلید مجزایی تولید گردد، کلید دو متن یکسلاان انتخلااب نشلاوند،    

کلید  زدنها ساده و وابسته به هم نباشند. در نتیجه حدثمتن نن

شده برای کلیلاد در  شود و تعداد حالات انتخابتر میمتون سخت

 تری خواهیم داشت.شد و رمزنگاری امنتر خواهد رمزنگاری بیش

 4-6ج( اثبات درستی اصل 
گویای این است که باید طول متن کلید یکسان نباشد  4-1اصل 

هملاین طلاول    DESهلاایی مللال   و یکی از دلایل شکست الگوریتم

پایین و ثابت متن کلید است. برای ملال اگلار طلاول ملاتن اصلالی     

 328هلاای موجلاود   بیت باشد و طول متن کلیلاد الگلاوریتم   3124

بیلات تقسلایم    328بیت باشد چون این متن به قطعاتی بلاه طلاول   

حالت موجود برای متن اصلالی ملاا کلاافی     23124شوند و از بین  می

حالت مختلف به دنبال جملات بلاا معنلای بگلاردیم     2328است بین 

شود و اگر  تر میکه تعداد جملات با معنی به این نسبت خیلی کم

بیتی ما بلاه تعلاداد    3124برای یک متن طول کلید یکسان نباشد 

 زیر:

                             

یلاک علادد    2328حالت خواهیم داشت که  این عدد نسبت به 

 خیلی بزرگی است.

های موجود برای هر طولی از متن اصلی به اندازه در الگوریتم

m  حالت به دنبال جواب بگردیم درحلاالی   2328کافی است ما بین

 m22 -3متن رمز ثابت نباشد تعداد این حالات برابلار   که اگر طول

توانلاد در برگیلارد و پیلاداکردن     شود یعنی کل بازه را می حالت می

 شود. تر میمتن اصلی از روی متن رمزشده سخت

 5-6ه( اثبات درستی اصل 
ل کلید تلادفی است ، علاوه بر این که متن و طو5-1بنا به اصل 

باید جزئیات الگوریتم نیز تلادفی باشد و در طراحی الگلاوریتم از  
های تولید شبه اعداد تلادفی استفاده کرد و الگلاوریتم را  الگوریتم

 AESعنوان ملال اگر الگوریتم صورت شبه تلادفی اجرا کرد. بهبه
ت صوراست و این مراحل شش بار به dو a ،b،cچهار مرحله  دارای

 کنند: زیر و با ن م و ترتیب عمل می

a1,b1,c1,d1,a2,b2,c2,d2,a3,b3,c3,d3,a4,b4,c4,d4,a5,b5,c5,d

5,a6,b6,c6,d6 
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شدن الگوریتم به این معنی است که این چهار مرحله تلادفی

جا با این ن م و ترتیب اجرا نشوند و به صورت تلادفی با هم جابه

هلاای  بتوانلاد یکلای از رو   جای یلاک راه و رو  ثابلات   شوند و به

 موجود در زیر را طی کند:

1)a1,b1,c1,d1,a2,b2,c2,d2,a3,b3,c3,d3,a4,b4,c4,d4,a5

,b5,c5,d5,a6,b6,c6,d6 
 
2)b1,c1,d1a1,b2,c2,d2,a2,b3,c3,d3,a3,b4,c4,d4,a4,b5,

c5,d5,a5,b6,c6,d6,a6 
 
3) ,b1,c1,d1,a2,    ,c2,d2,a3,b3,  ,d3,a4,b4,c4,     ,    

,b5,c5,d5,a6,   ,c6,d 
 
4)a1,b1,    ,d1,a2,b2,   ,d2,a3,b3,c3,    ,a4,b4,c4,d4,a5,     

,c5,d5,a6,b6,c6,d6 
 
5)a1,b1,d1,c1,a2,b2,d2,c2,a3,c3,b3,d3,a4,c4,b4,d4,a5

,b5,c5,d5,a6,b6,c6,d6 
 
6)…… 
 

جا چون مراحل اجرای الگوریتم و خود این مراحل بلاه  در این

شلاوند،   ها اجرا نملای بت و من م برای همه متنصورت تلادفی، ثا

رود و فردی که سعی در شکستن  درجه سختی الگوریتم بالاتر می

شلاده بلاا کلادام رو  از    داند که متن دادهالگوریتم دارد دقیقا  نمی

هلالاای موجلالاود اجلالارا شلالاده اسلالات و ایلالان کلالاار ملالادت زملالاان        رو 

 برد. شدن الگوریتم را بالاتر میشکسته

رای متن و کلیدهای یکسان باید به یک صورت رمز الگوریتم ب

شود تا فرد گیرنده بتواند متن رمزشده را به متن اصلی برگرداند و 

فرد گیرنده اعداد تلادفی تولیدشده توسط رمزکننده را بتواند بلاه  

که رو  حل الگوریتم به طرقلای  همان ترتیب تولید کند. مگر این

هلاا از  اشد و در این الگوریتمبین فرستنده و گیرنده ردوبدل شده ب

پذیر استفاده شود تا فلارد گیرنلاده بلاه ملاتن     های برگشتالگوریتم

 اصلی دست پیدا کند.

 7-6و ( اثبات درستی اصل 
این نکته است  زترین اصل از اصول بالاست حائکه مهم 6-1اصل 

 بندی متن اصلی و رمزنگاری گسستهکه باید در الگوریتم از قطعه

کلاه معللاوم   این کلاار دو نتیجلاه مهلام دارد یکلای ایلان     پرهیز شود. 

نوردن دسلات شود طول متن کلید چند بیت است و بلارای بلاه   نمی

جای تحلیل یک قطعه باید کل یک حالت از حالات موجود باید به

متن رمزشده را تحلیل کرد تا به جواب رسلاید و نتیجلاه دوم ایلان    

ی فلارد ثاللاث   نوردن کلید رمز برادستاست که زمان لازم برای به

رود. برای مللاال، اگلار    که قلد شکست الگوریتم را دارد، بالاتر می

بیت باشلاد و طلاول ملاتن کلیلاد      3111111طول متن اصلی برابر 

 3111111بیلات بایلاد    311جای تحلیلال  بیت باشد به 311برابر 

برابلار   311111کلاار  بیت را تحلیل کلارد و زملاان لازم بلارای ایلان    

 شود. می

 :2ملاحظه 
صولی که در اصول کرشهف مطر  نشده است و با رعایت یکی از ا

شدن الگوریتم و متن اصلی برابلار صلافر   این اصل احتمال شکسته

توان از روی متن رمزشده بلاه ملاتن اصلالی رسلاید،      شود و نمی می

است. یعنی الگلاوریتمی کلاه در نن بتلاوان کلال حلاالات       4-1اصل 

وان تولیلاد  موجود را تولید کرد. وقتی که کل حالات موجود را بتلا 

ها توان فهمید که متن اصلی با کدام یک از این متن نمی دیگر کرد

ایلان   4-1رمز شده است، مگر با دانستن متن کلید. اصلال جدیلاد   

دهلاد کلاه طلاول ملاتن کلیلاد را         امکان را به فرستنده و گیرنده می

اندازه طول متن کلید اصلی انتخاب کنند کلاه ایلان یلاک اصلال     هم

چنلاین  هلاای قبللای    کلاه الگلاوریتم  درحالی مهم در رمزنگاری است.

امکانی را برای فرستنده فراهم نکرده بودند و این یکلای از نلاواقص   

های موجود و اصول کرشهف است که به این نکته توجلاه  الگوریتم

اند، این اصل اساسلای  هایی که ساخته شدهنکرده است و الگوریتم

 اند.رمزنگاری را نادیده گرفته

 :6ملاحظه 
شود این است که نیا متنی کلاه بلاا    جا مطر  میکه در اینسوالی 

شلاود دارای امنیلات    بیلات رملاز ملای    41اصول جدید با طول کلید 

شده با اصول قبلی با طلاول  های ساختهبالاتری نسبت به الگوریتم

 بیت دارد یا نه؟ 64کلید 

های قبلی برای در جواب این سوال باید گفت که در الگوریتم

بیلات نیلااز    kبیت و متن رمز بلاه طلاول     mطول هر متن اصلی، به

ها به اندازه داریم که به دنبال متن کلیدهایی بگردیم که طول نن

تلار  تر و کمبیت بوده و نیازی به جستجوی حالاتی به طول بیش  

عددی معلوم و ثابت است ولی در اصلاول    بیت نیست، چون   از 

را   تلاا   3عدد ثابتی نیست و هر علاددی بلاین     جدید این عدد 

بیت باشلاد   41تواند به خود بگیرد. برای ملال، اگر طول کلید  می

دانلاد کلاه   فرد ثالث که قلد شکستن الگوریتم را دارد دقیقلاا  نملای  

دنبال کل حالات بگردد. اگلار  طول کلید، چند بیت است و باید به

 18بیلات و   11 بیت باشد باید کلیدهایی به طلاول  41طول کلید 

های قبلی تعداد حالات کلید بیت را هم بررسی کنیم. در الگوریتم

حالت بوده و در اصول جدید این تعداد حالات بلاه تعلاداد    k2برابر 

3- m22 الگوریتم  سختی یابد و  در نتیجه، درجه حالت افزایش می

برای بعضی از حالات پیچیده و برای بعضی از حالات نسان است. 

تر است و ما دقیقا  این حالات ل چون تعداد حالات بیشولی در ک

نوردن جلاواب بایلاد هملاه    دستدانیم برای به سخت و نسان را نمی

ها را بگردیم که در بین حلاالات موجلاود، حلاالات سلاخت هلام      این
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شلالاوند و در کلالال درجلالاه سلالاختی الگلالاوریتم بلالاالاتر از  انتخلالااب ملالای

 شود. های دیگر میالگوریتم

 گیرینتیجه -5

شلاده بلاا   های نوشتهبه اصول اولیه رمزنگاری کرشهف، الگوریتمبنا 

شوند زیلارا بعضلای از نکلاات مهلام     راحتی شکسته میاین اصول، به

رمزنگاری در نن نادیده گرفته شده است. یکی از این نکلاات ایلان   

ای و گسسلاته     هلاا بلاه صلاورت قطعلاه    است که همه ایلان الگلاوریتم  

املاروزه بلاا احتملاال بلاالا      کننلاد و  های اصلی را رمزنگاری ملای متن

انلاد. بنلاابرین،    راحتلای  شکسلاته شلاده   ها بلاه  بعضی از این الگوریتم

های مشابه زیاد است. بلاا پیشلارفت   شدن الگوریتماحتمال شکسته

ها، لازم است که اصلاول رمزنگلااری   رایانهو افزایش سرعت  فناوری

های جدیلاد براسلااس    ها اصلا  شده و بهبود یابند و الگوریتمداده

شده در این مقاله بلارای رمزنگلااری طراحلای شلاوند.     ول معرفیاص

های جدید رمزنگلااری، از  امروزه باید سعی شود در تولید الگوریتم

هلالاای تللالاادفی و هلالاای پیچیلالاده ریاضلالای مللالال الگلالاوریتمالگلالاوریتم

های کوانتومی در رمزنگاری استفاده شود تا درجه امنیت الگوریتم

 شلادن واحتملاال شکسلاته  چنلاان بلاالا باشلاد    و حفظ اطلاعات هم

 .]4 [تر شودها کمالگوریتم
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 96- 77المللی ترکیبیات، رمزنگاری و محاسبات، ص نامه کنفرانس بینویژه

 

 های کوانتومی و کاربرد آن برای تجزیه اعداد مرکبمحاسبات بر مبنای رایانه

 3، مصطفی اسلامی2یاصغر یم، رح*1علی جبار رشیدی

 دانشگاه مازندراناستادیار، -3 مالک اشتر تهران یدانشگاه صنعت یار،استاد -2 یار،دانش -1

 (50/53/50، پذیرش: 50/50/50)دریافت: 

 چکیده
 یتماستفاده در الگور یبرا یبه روش کوانتوم یعیاعداد طب یهتجز یتمدر الگور یدیعنوان جزء کل به یکوانتوم یهفور یلدر مقاله حاضر تبد

چندجمله است، هدف  یزمان یچیدگیاعداد با پ یهتجز یده براش شناخته یتمشر که تنها الگور یتمالگور سازی کارای یاده. پگردد یم یشر معرف
 یلتبداجرای  یبرا یکوانتوم یمدارهایعی و اعداد طب یهتجز یتممراحل مختلف الگور یمحاسبات یچیدگیپدر این مقاله، است.  مقاله ینا یاصل
شر  یتماست. الگور یافته محاسبات بهبودانجام  یو برا یمتعم یکوانتوم یهفور یلتبدین، در این مقاله چن اند. هم شده  ارائه یکوانتوم یهفور

 یکوانتوم یمکتابخانه مفاه ینشده است. با استفاده از ا سازی یادهپ یبا استفاده از کتابخانه محاسبات کوانتومیپل افزار م در نرم یافتهبهبود
 یتقابل یشنما یفاز به همراه جدول و نمودار برا ینتخم سازی یهشب از ییها . مثالاند شده سازی  یهشب یکدر رایانه کلاس یو مواز یدگیدرهم تن

 .ایمآوردهشده،  شر بهبود داده یتممحاسبات الگور یبرا  یجبه همراه نتا ییها مثال یان. در پایما برنامه ارائه کرده
 

  سازی یهفاز، شب ینشر، تخم یتمالگور ی،کوانتوم یهفور یلتبد ی،محاسبات کوانتوم: یدیکلهای واژه

 1مقدمه -1
این است کهه   کوانتومی اتدر محاسبیافته  ینتر مهم لحظهتا این 
رایانهه  روی یک بر که را  محاسباتی توانند یهای کوانتومی مرایانه 

طهور   نیستند، بهه  سازیای قابل پیادهدر زمان چندجملهکلاسیک، 
یک   های اول مثال، پیداکردن عامل عنوان [. به1کارآمد اجرا کنند ]

کلاسهیک   ههای  گوریتمبیتی با استفاده از بهترین ال nعدد صحیح  

شههده بههه  شههناخته
1 2

3 3exp( ( log ))n n  [ 2عملیههات نیههاز دارد .]
هههای اول روی یههک کههامپیوتر  بنههابراین، تجزیههه اعههداد بههه عامههل

گیهرد.   توجهه قهرار مهی    سخت مورد  عنوان یک مسئله سیک، بهکلا
ست که الگوریتم شهر کوانتهومی   جایندر ا یرایانه کوانتوم یتاهم

این کار را بها   تواند ی( مشود یاجرا م یرایانه کوانتوم یک ی)که رو
)2اسههتفاده از   log loglog ))n n n  [ 3عملیههات انجههام دهههد .]

است که  یتاهم نظر با یناول از ا یها ملاعداد مرکب به عا یهتجز
 ینپرکههاربردتربههه عنههوان یزههی از    RSAالگههوریتم رمزنگههاری  

 یرمزنگار  یتمالگور ینا .ستابر آن  تنیمبی رمزنگار های یتمالگور
مراکز  ینتر هاست که در مهم بالا در محاسبه، سال ییکارا یلبه دل
 اسهتفاده قهرار   و ... ، مهورد  ینظام یتا نهادها یمراکز مال یتی،امن
 ینتهر  مههم کهه   یکوانتهوم  یهه فور یلتبهد ین چن [. هم4] گیرد یم

در البته و شود می( را شامل یشر )بخش کوانتوم یتمقسمت الگور
 یهت اهم شود از یظاهر مدیگر هم  یاز محاسبات کوانتوم یاریبس

 

  Aiorashid@yahoo.comرایانامه نویسنده مسئول:  *

 یهن ا یگهر مسهئله د  برخوردار است که به آن می پهردازیم.  ای یژهو
 یهفور یلتبد رابطه با در یمختلف یها ها و کتاب که در مقالهاست 

 موضوعی یتمالگوراین درک عملزرد  ی[ ول5-7]است نوشته شده 
. مقالهه  گیهرد  یتوجه قرار م تر موردکمدر اکثر این منابع است که 

 .   تر بپردازدبیش ینهزم است که به این تلاشدر  حاضر
انجام محاسبات  سازی یهشب  ،[8] 1ینمناساس مشاهدات فابر

 یککلاسه  هایدر رایانهصورت بپذیرد،  یرایانه کوانتوم که باید در
درک  یخهوب  بهه  مقالهه  ینانجام ا یرا طسئله م ینا .ناممزن است

و  یحاسهبات جبهر  م مبهرای انجها   تهوان  یمه  حهال،  ین ا . بایمکرد
ماننهد   یکوانتهوم  یعملگرهها  سهازی  یهبه شهب  یسیمحاسبات ماتر

 یهه فور یلتبهد  یجهه و درنت یزهانی  یو عملگرهها  هها  یهت ها، گ کت
 پرداخت. در رایانه های کوانتومی  یکوانتوم
شد،  سازی یهشب 2یپلافزار م شر در نرم یتمالگور ،[9مقاله ] در

 اکتفاافزار  نرم یککلاس یها بخش سازی یهبه شب تنها جاآن در یول
   افهزار   رممرتبهه بها اسهتفاده از نه    در آن مقالهه، یهافتن   . ه اسهت شد

 سهازی  یهشهب  مرتبهه محاسهبه  انجام گرفهت و بها    یپلم یابمرتبه
، درآن مقاله شر ذکرشده یتمدر الگور صورت پذیرفت.شر  یتمالگور
ه شهد  سازی یهشب  یتمالگور ینخاص ا یها از جنبه یواقع برخ در

اعمال  یکه در رایانه کوانتوم یزانی یعملگرها ،مثال عنوان . بهاست
را در  هها  یلحاصل از آن تبد یجنتا ینشده ول سازی یهشب شوند، یم

 ( ساخته است."حتماً یباًتقر" یصورت احتمال )به یکرایانه کلاس

 1- Von Neumann 

2- Maple 
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را انتخهاب   یپهل افهزار م  نهرم  سازی، یادهپ یمقاله حاضر برا در
مناسهب   یاربس یابزارها یدارا سو یکافزار از  نرم ینا یراز یما کرده

انجهام   یبرا ی رامناسب  کتابخانهدیگر،  یاست و از طرف یجبر خط
کهه   یا [. کتابخانهه 17-12است ]  توسعه داده یمحاسبات کوانتوم

است کهه   Open QUACS یما استفاده قرار داده مورد مقاله یندر ا
بها  کتابخانهه   ین[. ا13توسعه داده شد ] ینمک کوب یستوسط کر

هها و   کهت  یجهاد ا جههت لازم  یابزارها د،یتی که دارمحدودوجود 
ما قرار  یاردر اخترا  یکوانتوم یمدارها سازی یهشب  لازم های یتگ
 مهورد  یهه فور یلتبهد  تهوان  یم ،کتابخانه ین. با استفاده از ادهد یم

از  نویسی،اختصار یبرا که ساخت یسیصورت عملگر ماتر نظر را به
 .   یما نظر کرده ارائه کدها صرف

کلیهدی   بخهش این مقاله، تبدیل فوریهه کوانتهومی را کهه     در
های  الگوریتم تجزیه اعداد صحیح به عوامل اول و بسیاری الگوریتم

دههیم. تبهدیل فوریهه     قرار مهی  یبررس مورد ،کوانتومی دیگر است
کوانتومی عبارت از یک الگوریتم کوانتومی مؤثر برای اجرای یهک  

یل فوریه کوانتومی، تخمین [. به کمک تبد14تبدیل فوریه است ]
یک عملگهر یزهانی، تحهت      فاز کوانتومی که تقریبی از مقادیر ویژه

[. این کار به ما اجهازه  15شود ] می یرپذ شرایط معین است، امزان
مانند مسهئله یهافتن درجهه و مسهئله تجزیهه       یدهد که مسائل می

 یمچه در رایانه کوانتهو اول را مشابه آن های اعداد صحیح به عامل
فهاز بها    یناز تخمه  ییهها  . مثهال یمکنه  سهازی  یهشب شود یانجام م

 یزمان یچیدگیشده است. در مقاله حاضر پ  ارائه ،استفاده از برنامه
 یشهر بهرا   یتمالگهور  یهها  شده و گام ارائه یتممراحل مختلف الگور

 اند.   اعداد مرکب آورده شده یهتجز
 یلتبهد  ،2 اسهت: ابتهدا در بخهش    ترتیهب  ینا مقاله به ساختار

و در بخهش  کرده آن را ارائه  یافته یمفرم تعم نیزو  یکوانتوم یهفور
     یکوانتههوم یهههفور یلبراسههاس تبههد یفههاز کوانتههوم ینتخمهه ،3

را  یکوانتهوم  یهابی مرتبه ،4است. در بخش  شده یان بیافته، تعمیم
 یهه تجز بهرای شهر   یتمالگهور  ،5در بخهش   یتمطرح کرده و درنها

ی کوانتهوم  یهه فور یلاز تبد یعنوان کاربرد مثبت، به یحصح داعدا
 اند. هگردیدارائه  یجو نتا سازی یهشب یافته،تعمیم

 تبدیل فوریه کوانتومی -2

تبدیلاتی است انجام  شامل محاسبه کوانتومی ی جدید درها افتهی
یهک   ازتهر   روی یک کامپیوتر کوانتومی، خیلی سریع توانند یکه م

ههای   سهاخت الگهوریتم   این یافتهه،  د.شون اجراکامپیوتر کلاسیک 
 .[11] سریع برای کامپیوترهای کوانتومی را ممزن سهاخته اسهت  

 ط را بهه عنهوان  بهردار از اعهداد مخهتل    کیه گسسته،  تبدیل فوریه
، یک پارامتر N را )طول بردار          و به صورت  ورودی

(، یهک بهردار از   شده لیتبد )داده آن گیرد. خروجی می ثابت است(
تعریهف   (1) است کهه توسهط رابطهه             اعداد مختلط 

 شود: می

1 2

0

1 N ijk
N

k j

j

y x e
N





                                    (1)   

                                     

 تبدیل فوریه کوانتومی دقیقاً همان تبدیل فوریه گسسته است
ها در فیزیک ها با توجه به نحوه نمادگذاریینمادگذارولی نحوه 
. شودمی برای تبدیل فوریه کوانتومی، کمی متفاوتکوانتوم 

تبدیل فوریه  ،شده است  ( نشان داده2طورکه در رابطه ) همان
 شود.  تعریف می  ⟨   |   ⟨ |ای ه هیکوانتومی روی پا

1 2

0

1 N ijk
N

k

j e k
N





                                (2)                                      

یهک   یبهر رو  توانهد  ییزهانی اسهت و مه    یتبهدیل تبدیل بهالا  
کهه     متغیهر  ،رابطهه  نیدر ا شود. یساز ادهیکامپیوتر کوانتومی پ

عهددی صهحیح    ،در آنn  گیریم که را در نظر میاست     برابر با 
محاسهباتی بهرای    یهها  هیپاهم  ⟨    |   ⟨ |بردارهای و  بوده
در ایهههن   .شهوند  یمه محسهوب   یتیبویک n کوانتومههی رایانهیک 

را بهها اسههتفاده از نمههایش بههاینری    ⟨ |حالههت  تههوان یصههورت مهه
 حالهههت تهههوان یچنهههین مههه نشهههان داد. ههههم           

   صههورت  را بههه            

 
 

    

 
   

  

نیههز        
 .ش دادماین

 توانهد  یکوانتهومی مه   ، تبهدیل فوریهه  یجبهر خواص به کمک 

 :د( ارائه شو3-5صورت رابطه ) به

1 22 0. 2 0. ...

1
2

( 0 1 )...( 0 1 )
,...,

2

n ni j i j j j

n n

e e
j j

 
 


            (3)  

یهک مهدار کوانتهومی کارآمهد،      یساز ادهیاین نمایش به ما اجازه پ
(، 3رابطهه )  دههد.  جهت محاسبه تبهدیل فوریهه کوانتهومی را مهی    
را آسهان  کوانتهومی    استخراج یک مدار کارآمد برای تبدیل فوریهه 

 شهده اسهت    نشهان داده ( 1) یک چنین مداری در شزل .سازد یم
[5.] 

 
 سازی تبدیل فوریه کوانتومیمدار پیاده (:1شکل )

 یزهان یبیهانگر یهک تبهدیل     ،ی(چرخش شرط)گیت  RK گیت

 :استگردیده   ( ارائه4است و ماتریس نظیر آن در رابطه )

 
2

2

1 0

0 2
k

ikR 

 
  
  

                                              (4) 

                                           1- Cris macquin 
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چهرخش   n-1 و 1(، ابتهدا یهک گیهت هادامهارد    1در مدار شهزل ) 
 n مجمهو   شهود یعنهی در   شرطی، روی اولین کیوبیت اعمال مهی 

. سپس روی دومین کیوبیت، یک ردیگ یاستفاده قرار م گیت مورد
گیهت   n-1مجمو   در چرخش شرطی یعنی n-2گیت هادامارد و 

 د. نشو اعمال می
 برابهر بها  در این مدار  ازین موردی ها تیگتعداد ، بیترت  نیا  به

( 1)
( 1) ... 1

2

n n
n n


     البته ایهن تعهداد گیهت،    خواهد بود .

 بهه تعهداد   از طرفهی  اسهت.   ییجا جابه یها تیبدون احتساب گ

 
 

بها   ییجها  جابهه  است کهه ههر گیهت    ازین نیز مورد ییجا گیت جابه
شهود. بنهابراین، ایهن     می یساز ادهیپ ،CNOT استفاده از سه گیت

)2 مدار یک الگوریتم از مرتبه )n      بهرای اجهرای تبهدیل فوریهه
های کلاسهیک   الگوریتم برعزس، بهترین. کند یکوانتومی فراهم م

هایی مثهل   الگوریتم :گسسته عبارتند از تبدیل فوریه برای محاسبه
FFT)تبدیل فوریه سریع 

که تبدیل فوریه گسسته را با اسهتفاده   (2
) از 2 )nn [. 17] کند یگیت، محاسبه م 

تبدیل فوریه روی یک کامپیوتر کلاسهیک   ، محاسبهدر نتیجه
تبهدیل فوریهه کوانتهومی روی یهک کهامپیوتر       حاسهبه نسبت به م

 تری نیاز دارد.طور نمایی به عملگرهای بیش کوانتومی، به

 تعمیم تبدیل فوریه -3

الگوریتم فوریه کوانتومی  توان یمآوردن کارایی بهتر، دستبرای به

خلاصه بهه نحهوه تعمهیم الگهوریتم      طور بهجا را تعمیم داد. در این

و  3ی متعامهد )ماننهد لاگهور   هها  یا چندجملهه فوریه با اسهتفاده از  

 H بهوده کهه در آن      . فرض کنید تهابع  میپرداز یم( 4هرمیت

 چنین فرض کنید. همستفضای هیلبرت ا n n



ی ا خانواده  

بهر   تهوان  یمه باشد، در این صورت  Hاز بردارها در فضای هیلبرت 

 اساس خانواده بردارها یک عملگر به صورت زیر تعریف کرد:

, [ ] , nn Uf n f                                    (5) 

و آن اختصاص  دهد یمیک کار انجام  اساساًاین عملگر، 
امین عدد   است، به این صورت که   ای از اعداد به تابع مجموعه
ی ضرب جا به توان یم)   در   fبا ضرب داخلی تابع  متناظر

داخلی روابط دیگری نیز تعریف نمود( است. برای ساخت مجدد 
( U)در اینجا  شده ساخته، باید عملگر شده فیتعراز عملگر   تابع 
عملگری که با استفاده از توابع  مثال عنوان بهباشد ) ریپذ وارون

یل فوریه معمولی ساخته سینوسی و کسینوسی مانند تبد
را   هر تابع دلخواه  توان ینمشود(. مطلب دوم این است که  می

 

1- Hadamard 

2- Fast Fourier Transform 

3- Laguerre 

4- Hermit 

قابی از فضای هیلبرت خواهد بود  شده ساختهبازسازی کرد. دنباله 
وجود داشته باشند     برای هر   و   ی مثبت ها ثابتاگر 
 [18]رابطه زیر برقرار باشد:  که یطور به

222
, n

n

a f f b f


                         (1) 

و  شهود  یمه باشد این قاب فشرده نامیده      از طرفی، اگر
  Uشود که  و ثابت می نامند یم 5را عملگر قاب آمده دست بهعملگر 

متنهاهی   ریپهذ  وارونعملگر قاب است اگر و فقط اگر در برد خهود  
کنهیم کهه    مهی  ارائهی در فضای پیوسته را بند فرمولباشد. اکنون 

بههه حالههت گسسههته خواهههد بههود. ایههده        میتعمهه قابههلی سههادگ بههه
دادن تبدیل فوریه کوانتومی به تحلیهل آنهالیز فوریهه بهرای     تعمیم

 بههاز معههادلات دیفرانسههیل معمههولی در مجموعههه اعههداد حقیقههی 
 . گردد یم

 صههفحه مینههرا در  1در حالههت سههاده معادلههه اشههتروم لیههوول 

[0, )  گیریم: به صورت زیر در نظر می 

2

2
( ) ( ) ( )

cos (0) sin (0) 0

d f
Lf q x f x g x

dx

f f 

   

 

                      (8) 

0t بهرای   کهه در آن، تهابع      0] و دربهازه, ]t   در  لزومههاًو نهه 

هههم درمجموعههه اعههداد  gو  fاسههت. توابهع   ریپههذ انتگهرال  
جها ممزهن   هستند. هم چنین در ایهن  ریپذ مشتقحقیقی پیوسته 

بایهد برقهرار    تینها یبدومی نیاز داشته باشیم که در  شرط بهاست 
 باشد.

)تابع ویژه و یزتای برای هرعدد مختلط  )x


  ای وجود دارد

 در روابط زیر صدق می کند: که یطور به

2

cos (0) sin (0) 0

sin (0) cos (0) 1

[0, )

L

L

 

 

 



 

 

 









 

  

 

                          (9) 

( )x


 
 نماید. اگر برآوردهشرایطی را  تینها یبممزن است در 

 یا نقطهدارای حد  جا همه باًیتقرشود، این توابع  همگرا  uبه 

,0]2در فضای هیلبرت لزوماً بود کهخواهند  ]L   قرار ندارند، ولی

0tبرای   و در هر بازه متناهی 0,t  دارای انتگرال مرتبه

که تابعدوم خواهند بود. درصورتی
u

 
 uیک تابع ویژه متناظر با 

,0]2باشد، در فضای هیلبرت  ]L   .قرار خواهد گرفت 
)در دامنه : فرض کنید عملگر[19]قضیه اشتروم لیوول  )D 

,0]، که شامل توابع پیوسته مطلق موضهعی در بهازه    )  ،هسهتند
 مهورد کنیم که این توابع شهروط   چنین فرض میگیرد. همقرار می

 

5- Frame operator 

6- Sturm-Liouville 

[0, )
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کنند. در این صورت انهدازه  می برآوردهرا  در نقاط صفر و  ازین

 که روی طیفروی( )L  از عملگهر   شهود   توزیهع مهی
]2روی  افتهه ی میتعمتبدیل فوریه  که یطور به , ]L     ،مهی باشهد
 حد زیر خواهد بود: صورت به

0

( ) lim ( ) ( )

r

uf u f x x dx

r





                           (9) 

هههم در  افتهههی میتعمههپههس وارون تبههدیل فوریههه کوانتههومی  
2[0, ]L   رابطه زیر خواهد بود:برابر با 

( ) lim ( ) ( ) ( )

r

u

r

f u f x x d u

r

 






                      (17)  

 علاوه بر آن، با استفاده از معادله پارسوال خواهیم داشت: 

2 2
ˆ

L L
f f

                                                       (11) 

 یعنی:

2 2
( ) ( ) ( )f u d u f u dx

 

 

              (12) 

fˆنتیجه، تابع در f و بنهابراین،   و یک به یهک بهوده   پوشا

، واقهع  در. دیه آ یمه ی تبدیل فوریه کوانتومی به دسهت  ریپذ وارون

، بهه  کنهد  یمه تبهدیل   uبا  ضرب کرا به ی تبدیل فوریه، عملگر 

)صورتی که  )f D  :اگر و تنها اگر داشته باشیم 
2ˆ( ) [ , ]uf u L 

                                                 (13)
 

)ˆو در این حالت، رابطه ) ( )f u uf u   باشد یمبرقرار.  
ی گسسهته یها   هها  مؤلفهه دارای  توانهد  یم درمجمو ، اندازه

یی بسهیار  هها  (. چنهین توسهیع  1باشد )مانند تبدیل هنزل پیوسته
ی جا به، گرید انیب به. [27]شبیه به توسیع تابع ویژه پیوسته است 

 رابطه زیر: 

( , )
n n

n

nf f  


                                       (14) 

 رابطه زیر را داریم:

( , ) ( ) ( )
n uf f x d u  





                             (15) 

 که درآن خواهیم داشت:

2

0

( , ) lim ( ) ( )

r

u uf L f x x dx

r

 



                    (11) 

)ˆتبدیل فوریه ) ( , )
u

f u f   است و انهدازه    چگالی طیفی

ضریب تابع ویژه عنوان بهآن 
u

 ی بازسازشود که برای  تفسیر می

 

1- Henkel Transform 

 . رود یمبه کار   
 :در حالت پیوسته داریم 2تعریف تابع دلتای دیراک برای

   
2 2( ) i x i xx y e e d  





                        (17) 

 خواهیم داشت: جهینت در

2 2

2

( ) ( ) ( )

( )

( )

i x i x

i x

f x f y x y dy

e f y e dyd

e f d

 







 





 

 





  





 



                    (18) 

لیهوول،  -دیفرانسیلی اشتروم عملگر ویژه مقادیر برای چنین،هم
 داشت:در حالت گسسته خواهیم 

*

0
( ) ( ) ( )n nn
x y x y




                       (19) 

 

 که در این صورت:

*

0
( ) ( ) ( ) ( )n nn

f x x f y y dy








           (27) 

0nجا برای مقادیر در این   توابهع ،
n    تهوابعی متعامهد

*بوده و پایه

n شوند. برای مثهال،   ها محسوب میتوابع دوگان آن

با استفاده از توابع متعامد لاگور 
mL  از مرتبه  ی جها  بهه

n
 

 در حالت پیوسته خواهیم داشت:

( )
) ( )

!
(

!

x

mn n m

n
x e L x L x dx

n

  





           (21) 

 :دهد یمنتیجه 

0

( )
( )

(

!

!)

n
n

n

n L x
f x f

n













                                 (22)

 
               

 

( ) ( )x

n nf x e L x f x dx 


                             (23) 

  تخمین فاز کوانتومی -4

حداکثر  ، الگوریتم های کوانتومی پایه و اساس بسیاری از الگوریتم
 یعملگهر  ،U. فرض کنید عملگر [21]ت تخمین فاز کوانتومی اس

2با مقدار ویژه  uباشد که یک بردار ویژهمییزانی  ie   دارد. 

روش تخمهین   است. مقدار هدف الگوریتم تخمین فاز، تخمین
بیت  t. ثبات اول، در ابتدا کند یاز دو ثبات استفاده مفاز کوانتومی 

وابسته به تعداد ارقام  tکه مقدار بردارد در0درحالترا کوانتومی 

در تخمهین داشهته باشهیم، انتخهاب      میخهواه  یکه مه  ی استدقت

ثبات دوم در حالت .دشو می
 

تعداد بیت کوانتهومی   و قراردارد

ذخیرهکه برای 
 

تخمهین فهاز در    است را در بردارد. ازین مورد

u

u2- Dirac Delta 
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 (2) شهده در شهزل   شود. ابتدا مدار نشان داده سه مرحله، اجرا می
 شود. اعمال می

 
 مرحله اول روش تخمین فاز کوانتومی(: 2شکل )

 وبهه اولهین ثبهات اعمهال      در این مدار، ابتدا تبدیل هادامهارد 

jControlledعملیههات سههپس U   از طریههق ثبههات دوم اجههرا

( 5صهورت رابطهه )   د. بنابراین، حالت نههایی ثبهات اول بهه   گرد می

 خواهد بود.

    
1 2 02 2 2 2 2 2

/2

2 1
2

/2
0

1
0 1 0 1 ... 0 1

2

1

2

t t

t

i i i

t

i k

t
k

e e e

e k

     

 

 





  

  (24)

شهده    نشهان داده  (3)الگوریتم تخمین فاز کوانتهومی، در شهزل     

 :است

 
 یفاز کوانتوم ینتخم یتممراحل الگور (:3)شکل 

 :کنیدمشاهده می یرزدر را  یفاز کوانتوم ینتخم الگوریتم

 تخمین فاز کوانتومی :1 الگوریتم
 :ها یورود

 عنوانبه u:ها یبیت کوانتومی خروج tو  حالت ویژه، جعبه سیاه

ز مقدارا یتقریب
u 

 الگوریتم : هایگام

حالت اولیه:                                                             
0 u

 

ی:                                    نه برهمایجاد 
2 1

0

1

2

t

t
j

j u




  

اعمال جعبه سیاه :                        
2 1

0

1

2

t

j

t
j

j U u




  

خروجی جعبه سیاه:                     
2 1

2

0

1

2

t

nij

t
j

e j u
 





  

اعمال تبدیل فوریه معزوس:                                    
u u 

یری ثبات اول:                                                    گ اندازه
u 

 یافتن درجه -4-1
 عامهل ههی    بهوده و      کهه   و    برای اعداد صحیح مثبهت 

 نیتهر  کوچهک شهامل   N به پیمانه x ، درجهبا هم ندارند مشترکی

mod)1در رابطه که است  r مثبتو عدد صحیح  )rx N   صهدق

بهه ازای  مقهدار   r  عبارت از تعیین xمسئله یافتن درجه می کند. 

 کهامپیوتر  یهک  بهر روی   مسهئله ایهن   و اسهت N  مشهخ   مقادیر

ایهن   رود وبه شمار میمسئله سخت مطرح  کیعنوان  به کلاسیک

روی یک کامپیوتر کلاسیک، از مرتبه بر که حل آن است معنبدان 

وجود ندارد که  یا شده واقع، هی  الگوریتم شناخته نمایی است. در

حهل   یا ملهه این مسئله را با اسهتفاده از منهابعی از مرتبهه چندج   

 ازیه ن ، موردN کردنبیت برای مشخ  L ، اگرگرید عبارت نماید. به

باشد هی  الگوریتمی وجود نهدارد کهه مسهئله یهافتن درجهه را از      

در این قسهمت خهواهیم دیهد کهه     . [22] حل نماید      مرتبه

یهابی بهه یهک الگهوریتم     چگونه تخمین فاز کوانتومی برای دسهت 

 .ردیگ یاستفاده قرار م مورد xعدد  درجهکوانتومی کارآمدیافتن 

الگهوریتم  همهان  کوانتومی برای یافتن درجه دقیقهاً   الگوریتم

( را 1)شود. رابطهه   تخمین فاز است که به عملگر یزانی اعمال می

 :دیریدر نظر بگ

(25                                        ) (mod )U y xy N      

آن،در  که 0,1
L

y ست.ا 

2کههه زمهانی  1
L

N y   کههه  میکنهه یمهه قههرارداد باشههد
(mod )xy N  دقیقاً برابرy ت. اس 

0 به ازای عدد صهحیح که هایی  حالت 1s r  رابطهه   در

،. در ایهن رابطهه  نهامیم مهی  U های ویهژه  ، حالتصدق نمایند( 7)

s

r
   و دآی یمبه دست ( برقهرار  8که رابطه ) دشو ثابت می

 :است

11 2
exp mod

0

r isk k
u x Ns

k rr

 



 
  

       (21)

                                           

11 2 1
exp mod

0

2
exp

r isk k
U u x Ns

k rr

is
us

r





  





 
  

 
  

     (27) 

بیت کوانتومی، در ثبهات اول    در اجرای روش تخمین فاز، اگر از 

قرار دههیم   1( و ثبات دوم را در حالت 3) شزلمطابق  استفاده

، یهک تخمهین از       تها   0در بازه  sدر این صورت به ازای هر 

sفاز

r
 میآور یبه دست م . 

u
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مشهاهده   (4)شزل در  را الگوریتم یافتن درجه یمدار کوانتوم

 می نمایید:

 

 درجه یافتن یتمالگور یمدار کوانتوم (:4) شکل

 الگوریتم کسرهای متوالی -4-1
تبدیل یافتن درجه به تخمین فاز، با توصیف چگهونگی بهه دسهت    

از نتیجهههه الگهههوریتم تخمهههین فهههاز   rآوردن پاسهههط مطلهههوب 

( / )s r شود.  ، کامل می  یک عدد گویا است )نسبت دو

را کسر متعارف به  نیتر کیعدد صحیح معین( و اگر بتوانیم نزد

به هم را  rکه مقدار قادر خواهیم بود دراین صورت محاسبه کنیم، 

سیزی اسهت  الگوریتم کسرهای متوالی، الگوریتم کلا دست آوریم.

 .دهد یمی این کار را انجام ا چندجملهکه در زمان 

sکنید ضفر

r
در شرط گویا است که یعدد

2

1

2

s

r r
  ، 

یزهی از مقهادیر حاصهل از     . در این صورت، مقدارکند یمصدق 

طور خلاصه، بها   است. به یبرا یمتوال یکسرها تمیاجرای الگور

s، الگوریتم کسرهای متوالی، اعدادفرض  وr     را بدون ههی

sرابطهه   کهه  یطهور  به .کند یمشترکی تولید م دیبرگ خر s

r r





 

rما بهرای درجهه عهدد    حدس برقرار است.      اسهت. بها محاسهبه

modrx N


درجهه  مقهدار یهک   کرد که آیا ایهن   بررسی توان یم 

r،یک شودعبارت برابر  اگر حاصل ؟هست یا خیر    درجههx   بهه

، محاسهبات کوانتهومی بهرای    2در الگهوریتم   خواهد بود. Nپیمانه 

 است. شده آورده  خلاصهیافتن درجه به طور

بهرای اجهرای تبهدیل هادامهارد از      ازیه ن مورد یها تیتعداد گ

)مرتبه  )O L در تبدیل فوریه معزهوس، ایهن تعهداد از    که  هست

)2مرتبههه )O L  عملگههرخواهههد شههد .modjx N  و الگههوریتم

)2 کسرهای متوالی، هریک به )O L   گیت نیاز دارند. بنابراین، بهار

)3محاسباتی در این مدار از مرتبه  )O L است. 

 الگوریتم شر  -5

دهنهد.   نویهد مهی  محاسبات کوانتومی، افزایش توان محاسهباتی را  

توانسهت از تهوازی موجهود در کامپیوترههای کوانتهومی       1پیتر شر

ایهن الگهوریتم، عمهلاً    . [1] یابی اعداد استفاده کنهد منظور عامل به

 (N) شود یابی دریافت مییک عدد برای عاملابتدا بسیار ساده بود. 

شهد. بها    خواههد   درنظر گرفته aبرای  Nتر از مقداری کم و سپس

مقهدار بایهد    ایهن  ،ضرب دو عدد اول اسهت  حاصل Nکه نفرض ای

تهابع مقهدار  ، xنیز اول باشد. به ازای مقادیر مختلهف   N هنسبت ب

( ) ( mod )xf x a N  ها عملیات این تمام که شود می محاسبه

. در گردددر واحد زمان انجام  تواند یم ،با توان محاسبات کوانتومی

را هها  دوره این تزرار کهوجود دارد  ییک الگوی تزرار ،نتایج تابع

 باید پیدا کرد. 

بهرای   ،واقهع  یهافتن درجهه اسهت. در   معادل یافتن این دوره، 

  تجزیه اعداد به عوامل اول نیاز به استفاده از الگوریتم یافتن درجه

سرعت روی کامپیوترهای  به توان یاین کار را م . خوشبختانهمیدار

این انجام داد.  کوانتومی هیک تغییر شزل تبدیل فورکوانتومی با ی

    سهههپس مقهههادیر  دههههیم. نشهههان مهههی  rنمهههاد دوره را بههها 

2gcd( 1, )
r

Na  2 وgcd( 1, )
r

Na  تهابع   شوند یمحاسبه م(

gcd به دلیل برقهراری  باشدمی مشترک هیعل مقسوم نیتر بزرگ .)

modaتساوی N داشت: میخواه 

        (28                 )         

2،صورت به این   2( 1)( 1)
r r

a a   مضرب صحیحی ازN .است 

شود که  کوانتومی استفاده می ینه در الگوریتم شر از خاصیت برهم

، تمهام حالهت ممزهن را    لحظهه   کیه کیوبیهت در   nدهد  اجازه می

شر نشان داد که کامپیوترهای کوانتهومی قهادر    پیترداشته باشند. 

کوتهاه   زمهان  کیه به محاسبه عوامل اول اعهداد خیلهی بهزرگ، در    

 هیه فور لیو تبهد  یکوانتوم یوابسته به تواز تم،یالگور نیهستند. ا

با استفاده از این الگوریتم  یبرا ،یاست. مدارات کوانتوم یکوانتوم

. با انتخاب اند شده یطراحدر میپل  Open QUACS [11]کتابخانه 

الگوریتم شر جههت پیهداکردن    یساز ادهی، مراحل پNعدد صحیح 

 :باشند یعوامل اول آن به شرح زیر م

بهوده و   2کهه تهوانی از    Q مرحله اول: پیداکردن عدد صحیح
2 2

2N Q N  های کلاسهیک  رایانهاشد. این مرحله توسط ب

 .شود انجام می

بهوده و   N تهر از  که کوچک a انتخاب عدد صحیحمرحله دوم: 

های کلاسهیک  رایانهنسبت به آن اول باشد. این مرحله نیز توسط 

 .شود انجام می

مرحله سوم: ایجاد دو ثبات کوانتومی بهه نهام ثبهات ورودی و    

ثبات خروجی. ثبات ورودی باید دارای تعداد کافی کیوبیت، جهت 

و ثبات خروجی بایهد دارای   باشد Q-1 نگهداری اعدادی به بزرگی

 .باشد  N-1تعداد کافی کیوبیت جهت نگهداری اعدادی به بزرگی

      تها  0ح مرحله چهارم: بارگذاری ثبات ورودی با مقادیر صهحی 

Q-1  0و بارگذاری ثبات خروجی با مقدار . 

کوانتومی سیسهتم در ایهن    یها های اولیه ثبات مجمو  حالت

  .است هشد انی( ب29نقطه در رابطه )

s

r

Naaa
rr

r mod0)1).(1(1 22 

1- Peter Shor 
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1

0

1
0

Q

x

x
Q





                                              (29) 

modxaمرحلههه پههنجم: اجههرای تههابع  N   بههرای هههر عههدد

نتهایج آن در ثبهات    یسهاز  رهیه در ثبهات ورودی و ذخ  شده رهیذخ

خروجی. به دلیل توازی کوانتومی، این مرحله در یهک گهام اجهرا    

modکوانتومی تابع رایانهشود.  می
x

a N که کند یمحاسبه م را

xآمده در مرحله چهارم است دست به یها حالت ینه ، برهم. 

شهود. وضهعیت    کوانتهومی اجهرا مهی    رایانهه این مرحلهه، روی  

شده   (  نشان داده37کوانتومی در این مرحله در رابطه ) یها ثبات

 :است

1

0

1
mod

Q
x

x

x a N
Q





                                 (37) 

                                    

  :K مرحله ششم: به دست آوردن ثبات خروجی با مقادیر

modxa N K                                        (31)         

شهود. وضهعیت    کوانتهومی اجهرا مهی    رایانه لهیوس این عمل به

 :مرحله عبارت است از نیا از کوانتومی بعد یها ثبات

11 Q

x A

x k
A





                                           (32)  

                                              

xاز یا مجموعه A در آن، که  خواهیم داشت: که یطور است به 

modxa N K


 

 .تعداد عناصر این مجموعه استA و   

هفتم: اعمال تبدیل فوریه کوانتومی روی ثبات ورودی.  مرحله

طور  شود همان می  تبدیل فوریه کوانتومی باعث تغییر حالت

 :شده است  نشان داده (33ه )که در رابط

1 2

0

1 Q ixc
Q

c

x C e
Q





                               (33) 

                                 

توازی  لهیوس کوانتومی، در یک گام به رایانهمرحله توسط  این

شود. بعد از تبهدیل فوریهه کوانتهومی، وضهعیت      کوانتومی اجرا می

 :صورت زیر است ها به ثبات

1 21 Q ixc
Q

x A

C k e
A





                                 (34) 

                      
نامیده  m ثبات ورودی. این مقدار یریگ هشتم: اندازه مرحله

  د.شو کوانتومی اجرا می رایانهشود. این مرحله توسط  می

های کلاسیک، مقدار رایانهروی  m نهم: با به کار بردن مرحله

 .دیآ یمختلف به دست م یها توسط روش r دوره تزرار

توسهط   N ، عوامهل اول عهدد   r دهم: با داشتن مقهدار  مرحله

آیند. ایهن مرحلهه توسهط     ( به دست می35ب.م.م، مطابق رابطه )

 .شود یانجام م کیهای کلاسرایانه

(35                      ) 

 رایانهه این بود که یهک   افتی  جالبی که شر بدان دست نتیجه

عمل تجزیه را انجام  یا از مرتبه چندجمله زمان  کیکوانتومی، در 

 .دهد یم

 میپل افزار نرمی در ساز هیشب -9

دراین بخش به عنوان مثال اول، ابتدا با درنظرگرفتن ثبات ثانویهه  

سهاده را در   مسهئله با دو خروجی و ثبات اولیه با سه ورودی، یک 

( 5. مدار تخمین فاز بهرای ایهن مثهال را در شهزل )    میا گرفتهنظر 

گیهری بها   انهدازه  به( نتایج مربوط 1نمایید. در جدول )مشاهده می

1ابرحالتکوانتومی و  فوریه تبدیل
 است. شده  ارائه متناظر 

 

1- Superposition 

x

qpN
qNa

pNa
r

r

.
),1gcd(

),1gcd(

2

2












 کوانتومی یافتن درجه به روش :2 الگوریتم
 :ها یورود

یک جعبه سیاه -1
,x NU 

2-  t  شود شرو  می 0بیت کوانتومی که با. 

3- L  شوند یشرو  م 1بیت کوانتومی که باحالت. 

 

 rیافتن درجه  :ها یخروج

 مراحل الگوریتم:

0حالت اولیه:  u                       

ی: نه برهمایجاد 
2 1

0

1

2

t

t
j

j u




 

اعمال
,x NU :با رابطه زیر 

2 1 1 2 1
2 /

0 0 0

1 1
mod

2 2

t tr
j isj r

s
t t

j s j

j x N e j u
r


  

  

  

 

: اعمال تبدیل فوریه معزوس به ثبات اول - 4
1

0

1
( )

r

s

s

s
u

rr





 

):ثبات اول یریگ اندازه )
s

r
 

 r:اعمال الگوریتم کسرهای متوالی
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 مدار تخمین فاز برای مثال اول (:5شکل )

 در مثال اول آمده دست بههای  ابرحالت (:1جدول )

 )سوپرپوزیشن( ابرحالت گیریاندازه

 

1 2( )O O

 

(0.0975452 0.490393 ) 0001

(0.277785 0.415735 ) 0010

(0.490393 0.975452 ) 0011

( 0.490393 0.097545 ) 0000

i

i

i

i

 

 

 

 

 

 

1 2( )O l

 

(0.415735 0.277785 ) 0101

(0.0975452 0.490393 ) 0110

(0.415735 0.277785 ) 0111

( 0.415735 0.277785 ) 0100

i

i

i

i

 

 

 

 

 

 

1 2( )l O

 

(0.0975452 0.490393 ) 1000

(0.0.490393 0.0975452 ) 1001

(0.415735 0.277785 ) 1010

(0.0975452 0.490393 ) 1011

i

i

i

i

 

 

 



 

 

1 2( )l l

 

(0.277785 0.415735 ) 1101

(0.490393 0.975452 ) 1110

(0.277785 0.415735 ) 1111

( 0.277785 0.415735 ) 1100

i

i

i

i

  

 

 

 

 

 

شده در یریگ اندازهی ها حالت با(، احتمال متناظر 1در شزل )

ها از بالا به پایین به ترتیب از  . حالتاند شده  داده( نشان 1جدول )

 .اند شدههای نمودار متناظر  یلهمچپ به راست با 

میپههل  افهزار  نهرم در مثهال دوم، الگهوریتم شهر بهها اسهتفاده از     

( تجزیه 2در جدول ) شده ارائهی شده است. نتایج عددی ساز ادهیپ

بههرای  N=2596466813=27751*93563ی رقمهه  دهعههدد مرکههب 

بار اجهرای   2در ثبات، جهت  شده گرفتههای درنظر تعداد کیوبیت

چنین در ایهن جهدول تعهداد تزرارهها     . همدهد یمبرنامه را نشان 

  ارائهه نیهز   آمهده  دسهت  بهبرای انتخاب عدد تصادفی اولیه و مرتبه 

چنهین تعهداد   و هم آمده دست بهبودن زمان . نتایج تصادفیاند شده

تزرارهای لازم برای انتخاب عدد تصهادفی را کهه در جهدول بها *     

فوریهه   لیتبهد . الگهوریتم  دههد  یمی نشان خوب به، شده  دادهنشان 

ی خهوب  بهه ی متعامهد(  هها  یا چندجملهه )با اسهتفاده از   افتهی میتعم

 حال نیدرع. کند یملگوریتم تبدیل فوریه کوانتومی معمولی عمل ا

تری بهرای تعمهیم اسهتفاده از تبهدیل     نظری اهمیت بیش لحاظ از

 فوق خواهد داشت.

 

 (1شده جدول )یریگ اندازههای  احتمال متناظر با حالت (:9شکل )

 از اجرای الگوریتم آمده دست بهنتایج  (:2جدول )

 

 تزرار

1 2 

 مرتبه زمان )*( مرتبه )*(زمان 

L=78 42.510(2) 27750 25.459(3) 38850 

L=88 11.560(3) 40098 79.077(8) 12950 

L=98 119.075(12) 30750 203.113(19) 12062 

L=108 36.692(7) 40750 70.856(6) 40750 

L=128 29.859(8) 30750 52.291(3) 12062 

 

 

 شده متناظر با فازهای تخمین زده احتمال (:7شکل )

 شهده  زدهی تخمهین  فازهها (، احتمال متناظر بها   7در شزل )

. به این صورت کهه بهرای ههر    اند شده  دادهنشان  اجراهابرای همه 

و  آمده دست به ظاهرشدهحالت   یژهوسازی، بردار و مقدار  یهشبپنج 

دازه بهرای فهاز متنهاظر و انه     شهده  زدهیجه مقدار فاز تخمهین  درنت

( آورده 2دهد در جدول ) یمحالتی که احتمال رخداد آن را نشان 

تهوان دیهد کهه بها کهاهش تعهداد        است. با توجه به شزل می شده

، احتمال رخداد حالهت  (L)در ثبات  شده گرفتههای درنظر کیوبیت

احتمهال رخهداد    ،Lکند. با افزایش  در اجراها تغییر زیادی پیدا می
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تهری نشهان   در اجراهای مختلف تفهاوت کهم  شود و  تر میفاز بیش

همان چیزی است کهه انتظهار داریهم،     واقع دردهد و این  داده می

ی و خهوب  بهه توان در پنج اجرای متفهاوت   ینمگرچه این موضو  را 

 کامل نشان داد.   طور به

دربهاره سهرعت انجهام     تهوان  ینم L ییرتوجه داشت با تغ یدبا

تعهداد   یشبها افهزا   یطهورکل  بهه  یاظههارنظر کهرد. وله    سازی یهشب

 .یابد یم یشافزا سازی یهشب ی( زمان اجراL)مقدار  ها یوبیتک

 گیری یجهنت  -7

و مثبهت بها    یحاعهداد مرکهب صهح    یهه مقاله حاضر مسئله تجز در

 یتممطالعهه قهرار گرفهت. الگهور     مهورد  یاستفاده از رایانه کوانتوم

شد، از  یمعرف یکوانتوم های یانهرا یتر شر برایپ توسطکه  یهتجز

 ی. بخهش کوانتهوم  شود یم یلتشز یکو کلاس یدو بخش کوانتوم

 یهه فور یلو تبهد  یفهاز کوانتهوم   ینشر کهه شهامل تخمه    یتمالگور

 سازی نیاز یادهپ یاست برا یکوانتوم یزانی یو عملگرها یکوانتوم

 آن مهورد  یمو تعم یکوانتوم یهفور یلدارد. تبد یبه رایانه کوانتوم

 یهژه و بهه  یزهانی،  یدر ادامه عملگرها قرار گرفت. یو بررس مطالعه

و بها اسهتفاده از    یپهل افزار م نرمکمک با را  یکوانتوم یهفور یلتبد

و درهههم  ی. تههوازیمکههرد سهازی  یهشههب Open QUACSکتابخانهه  

است که در رایانهه   یکوانتوم های یانهرا یاساس یژگیدو و یدگیتن

 ،ییهها  بها اسهتفاده از کهت    یول یستندن سازی یادهقابل پ یککلاس

 یهری گ اندازه یکرد. برا سازی یهشب توان یرا م یدهدو پد ینا یجهنت

 یجنتها  ی. برخه یری گردیدکارگ به شده یاز توابع کتابخانه معرف یزن

شهده در   گرفتهه های صهورت   یریگ فاز و اندازه ینتخم سازی یهشب

 تهوان  یم یندهآ یها پژوهش یاند. برا شده  ها ارائه ها و جدول شزل

 یها مجههز کهرد و    یهز ن یعسر یهفور یلکتابخانه را با استفاده از تبد

 .      بخشیدتوسعه  تری بیشهایوبیتتعداد ک یبرنامه را برا
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 هاایغالبتامگرافچندجمله

 2نسرین جعفری، *1سعید علیخانی

 دانشجوی دکتری، دانشگاه یزد -2 یار،دانش -1

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
برداری  نقشههای ارتباطی، چون شبکهها هم در علم گراف است که در بسیاری از زمینهترین موضوعات موجود نظریه غالب، یکی از مهم

را مجموعه غالب تام  Vاز مجموعه  S  است. یک زیرمجموعه  nگراف ساده با مرتبهG=(V,E) کاربرد دارد. فرض کنید  مسیریابیو  زمینی
گوییم و   را عدد غالب تام می Gهای غالب تام گراف  رین اندازه مجموعهتباشد. کوچک Sهمسایه یک راس در  Vدر   uگوییم، هرگاه هر راس

اخیراً مورد توجه  Gهای غالب تام با هر اندازه دلخواهی در گراف دلخواه  های غالب و مجموعهدهیم. تعداد مجموعه نشان می Gt)( را با  آن
) با نماد Gهای غالب تام گراف قرار گرفته است. تابع مولد تعداد مجموعه , )tD G xنشان داده شده و برابر با ،

= ( )
( , ) = ( , )

n i

t ti G
t

D G x d G i x
 شود که در آن  ای غالب تام نامیده می بوده که چندجمله( , )td G iهای غالب تام با  ، تعداد مجموعه

ای را مورد بررسی قرار خواهیم  چنین ریشه این چندجملهای پرداخته و هم است. در این مقاله به مطالعه این چندجمله از گراف  iاندازه
 داد.  
 

غالب تام یا عدد غالب، عدد غالب تام، چندجمله: یدیکلهای واژه

 1مقدمه -1
حلل  های غالب، یافتن راه نخستین دلیل تعریف و مطالعه مجموعه

منلدان   وزیر در یلک فله ه شلطرنس اسلت. ع قله      n برای مسأله
قلرن نلوزدهم، بلرای اوللین بلار ایلن        50 شطرنس در اروپا در دهه

مسأله را مطرح کردند که چه تعداد وزیر در یک فله ه شلطرنس   
های فه ه شطرنس یا بلا   توان قرار داد به طوری که همه مربع می

یک وزیر اشغال شوند یا حداقل با یلک وزیلر احاطله شلوند و در     
دیگر را نیز مغلوب نکنند. فه ه شلطرنس در   عین حال وزیرها یک

8 یک فله ه شلطرنس  الف(،  -1)کل ش 8    اسلتاندارد را نشلان
شده شده توسط وزیر دادههای احاطه مربع  دهد که در آن همه می
یک وزیر  ،اند. مطابق قوانین بازی شطرنس گذاری شده ع مت  با

عملودی و   به هر تعداد مربع دلخواه در فه ه بله فلورت افقلی،   
فه ه شطرنس یک مجموعه ب(  -1) قطری احاطه دارد. در شکل

هلای فله ه    دهد که وزیرها بله همله مربلع    وزیر را نشان می 6 از
 .شود کدام با دیگری مغلوب نمیشطرنس احاطه دارند و هیچ
های غالب در فه ه شطرنس، معلادل بلا    به بیان دیگر مسأله مربع

 به بیلان  ،G است. در گراف سادهمسأله رئوس غالب در یک گراف 

های غالب در فه ه شطرنس، معلادل بلا مسلأله     دیگر مسأله مربع

 

 alikhani@yazd.ac.ir: رایانامه نویسنده مسئول: *

)، G رئوس غالب در یک گراف است. در گراف سلاده  )S V G 

)است، هرگاه هر رأس G یک مجموعه غالب گراف )v V G  یا

باشلد.   S حداقل یلک رأس   باشد و یا همسایه S خودش متعلق به

 G را علدد غاللب   G های غالب گلراف  مجموعه  ترین اندازه کوچک

) گوییم و آن را با نماد می )G دهیم. نشان می 
 

 
 وزیر 8  ب( پاسخی به مسأله شدههای احاطه الف( مربع(: 1شکل )

G
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)را با G های مجموعه  خانواده همه )G دهلیم.   نشان می

را بلا  i بلا انلدازه   G هلای غاللب گلراف    چنین خانواده مجموعه هم

( , )D G i  دهلیم و  نشان ملی( , )d G i را | ( , ) |D G i   تعریلف

ی غالب ها تر در مورد مجموعهکنیم. برای کسب اط عات بیش می

هلای   شلود. مههلوم مجموعله    پیشنهاد می [1] و عدد غالب، مرجع

های پژوهشی کاربرد دارد. یکلی از ایلن    غالب در بسیاری از زمینه

ای از  ها مسأله شبکه ارتباطی است. شبکه ارتباطی مجموعه زمینه

تواند ارتبلا  برقلرار    هاست که در آن یک گره با گره دیگر می گره

گره به طور مستقیم به هم متصل باشند. برای  کند، هرگاه این دو

های دیگر،  فرستادن یک پیام مستقیم از یک مجموعه گره به گره

هلای   ای انتخاب شود کله گلره   لازم است که این مجموعه به گونه

دیگر حداقل به یک گلره از آن مجموعله متصلل باشلند. چنلین      

از  ای در گراف متناظر با شلبکه، مجموعله غاللب اسلت.     مجموعه

بلرداری   تلوان بله نقشله    های غاللب ملی   کاربردهای دیگر مجموعه

. از دیگلر انلوا    [6، 5، 4، 3، 2] اشاره نمود... زمینی، مسیریابی و

اعداد غالب که کاربرد نظامی هم دارد، علدد غاللب روملی گلراف     

است. تاریخچه عدد غالب روملی بله قلرن چهلارم ملی د، زملان       

گلردد. در آن   فرمانروایی کنستانتین، امپراتور روم باستان بلاز ملی  

زمان، کنستانتین برای دفا  از شهرهای قلمرو خود دستوور داد تا 

قد ارتش است، در همسایگی آن شهری با دو ارتش هر شهر که فا

وجود داشته باشد که اگر شهر اول مورد هجوم قرار گرفت، شلهر  

دوم بتواند ارتشی برای دفا  از آن شهر گسیل دارد بدون آن کله  

کلردن تعلداد کلل    شهر خود آسیبی ببیند. حال موضلو  کمینله   

 . [1]رح شد ها مطها بود و این چنین عدد غالب رومی گراف ارتش

تلرین   پیچیدگی طراحی الگلوریتم بلرای پیلداکردن کوچلک    

هللای غالللب در یللک گللراف منجللر بلله ب لل  در مللورد  مجموعلله

. شلود  بلودن ایلن مسلأله ملی    کامل NP-پیچیدگی م اسباتی و

اوللین کسلی بلود کله نشلان داد پیلداکردن       ( Johnsonجانسون)

 .[1،1] کامل است NP-   مجموعه غالب

های غالب یک گلراف بلرای اوللین بلار     مساله تعداد مجموعه

توسط سعید علیخانی در پایان نامه دکتری ایشان مورد توجه قرار 

ای را معرفی کرد کله ضلرایبش تعلداد    جمله . وی چند[8]گرفت 

ای غاللب نامیلد.   را چندجملههای غالب گراف است و آنمجموعه

)، Gف گرا ای غالب چندجمله , )D G x تعریلف  زیلر   ه فلورت ، بل

 :شود می

( )

( , ) = ( , )

= ( )

V G

i
D G x d G i x

i G
                   (1)  

)که در آن، منظور از , )d G i های غالب گراف تعداد مجموعه

)، Gفگرا ای غالب . چندجمله[8-11]است  iبا اندازه  , )D G x ،

هللای غالللب آن گللراف اسللت. ایللن   تللابع مولللد تعللداد مجموعلله

های دیگر وابسته به گراف ملورد   ای ای مشابه چندجمله چندجمله

  م اسلبه  ،توجه پژوهشلگران قلرار گرفتله اسلت. بله طلور کللی       

)بودنکامل -NPبه دلیل Gای غالب یک گراف چندجمله )G

توان فرمول  ها می های خاص از گراف دشوار است. اما برای خانواده

Gای غاللب بله دسلت آورد. در گلراف     فری ی برای چندجملله 

)های ریشه , )D G xغالبهای  را ریشهG [. مجموعه 9نامند ] می

)های مجزای ریشه , )D G x را با( ( , ))Z D G x دهلیم.   نشان ملی

جا که انوا  مختلهی از اعداد غالب معرفی شده است، مشلابه  از آن

تلوان مسلاله تعلداد     های غالب معمولی، ملی  مساله تعداد مجموعه

های غالب از انوا  دیگلر را مطلرح نملود. در ایلن مقالله       مجموعه

های غالب تام گراف را در نظر ملی گیلریم و تلابع     تعداد مجموعه

ای غالب تام گراف نامیده شده و بله  مولد این اعداد که چندجمله

فورت
 

( , ) = ( , )= ( )
in

D G x d G i xt ti Gt
 شود را  تعریف می

ن نتللایجی در مللورد چنللیمللورد مطالعلله قللرار خللواهیم داد. هللم

 ای بیان خواهد شد.  های  این چندجمله ریشه

 هاای غالب تام برخی گرافچندجمله -2

ای غاللب  های چندجملله  در این بخش به مطالعه برخی از ویژگی

در تلر  ها خواهیم پرداخت. برای مطالعله بلیش  تام برخی از گراف

=های رأسی و یالی زیر برای گراف از عملمقاله ادامه  ( , )G V E  
های مربو  به نظریه  کنیم که به طور مشترک در متن استهاده می

v. فرض کنید[13و  12، 18]شوند  گراف یافت می V   یلک رأس

e=و uv یک یال گرافG ت.اس 

G: حذف رأس vدهنده گراف به دست آملده از نشانG   بلا

 ت.اس v های واقع بر و همه یال v حذف رأس

: انقباض رأس /G vگراف به دست آمده از  دهندهنشانG   بلا

هللای  از همسللایه و افللزودن یللال بللین هللر جهللت v حللذف رأس

کله   Gگراف به دست آمده از ،است. به عبارت دیگر v غیرمجاور

)همه رئوس در )N v انلد و سلپر رأس   دیگر وفل شده به یک v 

 ست.حذف شده ا

: برداشتن همسایگی بسته رأس [ ]G N v دهنلده  نشلان

 با حذف همه رئوس در همسایگی بسته Gآمده ازگراف به دست 

v ت.هاس های واقع بر آن و همه یال 

G: حذف یال eگراف بله دسلت آملده از     دهندهنشانG   بلا

 ست. ا e حذف یال

: انقباض یال /G eگراف بله دسلت آملده از     دهندهنشانG   بلا

 .برهم است eی ها کردن پایانهو یکی e حذف یال

=فرض کنید  تعریف: ( , )G V E  یک گراف ساده است. در این

را غالب تام گوییم، هرگاه هلر   vاز مجموعه  Sفورت زیرمجموعه 

 باشد.  Sیک راس در   همسایه vدر  uراس 
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را عدد غاللب   Gهای غالب تام گراف  ترین اندازه مجموعهکوچک 

 دهیم.    نشان می Gt)(گوییم و با  تام می

را بلا   Gاز گلراف    iهای غالب تام با اندازه تعداد مجموعه تعریف:

)نماد  , )td G iهای غاللب  ، نشان داده و تابع مولد تعداد مجموعه

 شود: ، به فورت زیر تعریف میGتام گراف 

( , ) = ( , )

= ( )

n
i

D G x d G i xt t
i Gt
                        (2)  

 نامیم. می Gای غالب تام گراف را چندجملهکه آن 

  م اسللبهای اسلت کله بلرای     تلرین رایطله   ، اساسلی 1  قضلیه 

 ای غالب تام گراف بیان شده است. چندجمله

=فرض کنیلد ، [14]: 1قضیه  ( , )G V E   یلک گلراف وu V

 راسی از این گراف است. در این فورت خواهیم داشت: 

( , ) = ( , ) ( / , )

2
( [{ , }], ) (1 ) ( , )

( )

D G x D G u x xD G u xt t t

x D G N u v x x p G xut
v N u

 

   


 

)کله در آن،   , )up G x   ای اسلت کله تعلداد     چندجملله یلک

 uای از که شامل هیچ همسلایه  G-uهای غالب تام گراف مجموعه

 شمارد.نیستند را می

=اللف( فلرض کنیلد    ،[14]: 2قضیه  ( , )G V E   یلک گلراف و

,u v Vرئوسلللی از گلللرافG   هسلللتند  بللله طلللوری کللله

[ ] [ ]N v N u  بازگشللتی زیللر بللرای    در ایللن فللورت رابطلله

 ای غالب تام گراف برقرار است: چندجمله

( , ) = ( , ) ( / , )

2
( [{ , }], ).

( )

D G x D G u x xD G u xt t t

x D G N u w xt
w N u

 

 


            (3)  

u,ب( اگر v V    دو راًس نامجاور بلا شلر( ) ( )N v N u  از

 گاه داریم: باشند. آن Gگراف 

( , ) = ( , ) ( / , )

2
( [{ , }], ).

( ) ( )

D G x D G u x xD G u xt t t

x D G N u w xt
w N u N v

 

 
 

          (4)  

تلوان   ، ملی 2با استهاده از روابط بازگشتی موجلود در قضلیه   

 را م اسبه کرد. Pnرأسی   nای غالب تام گراف مسیر چندجمله

 داریم: n≥5های مسیر از مرتبه  برای گراف: 3قضیه 
2

( , ) = ( , ) ( , )1 3

2
( , ).4

nD P x D P x x D P xt t tn n

x D P xt n

 

 

        (5)  

 vهمسلایه   uو Pnبرگلی از گلراف مسلیر     vفرض کنید  اثبات:

 داریم: 2است. در این فورت بنابه قضیه 

( , ) = ( , ) ( , )1 1

2
( [{ , }], ).

( )

D P x D P K x xD P xn nt t t n

x D G N u w xt
w N u

  

 


   (6)  

 بنابراین: 
2

( , ) = ( , ) ( , )1 3

2
( , ).4

D P x D P x x D P xnt t tn n

x D P xt n

 

 

 (1    )  

=فرض کنید :8قضیه  ( , )G V E  یک گراف از مرتبله  n   .اسلت

 در این فورت خواهیم داشت:
( )

( , ) = ( 1) ( 1) .
n N SS

D G x xt
S V


  


         (8)  

) دانیم که : میاثبات 1)
n

x  هلای   تابع مولد تعداد زیرمجموعه

Sاست. از طرف دیگلر، بلرای هلر زیرمجموعله      Gرئوس V ،
( )

( 1)
n N S

x


 هلایی از رئلوس    تابع مولد تعداد زیرمجوعهG 

ندارنلد. حلال بلا اسلتهاده از افلل       sای در  است که هیچ همسایه

 شود. طرد، اثبات کامل می -شمول

ای غاللب تللام یلک گللراف را بللا    رابطلله بلین چندجمللله  5قضلیه  

 دهد. ای غالب تام مکمل آن گراف، نشان می چندجمله

 داریم: nاز مرتبه  Gبرای هر گراف : 5قضیه 

11 1
( , ) ( , ) ( 1) .

n n
D G x x D G x xt t

x

 
          (9)  

 است. Gدهنده مکمل گراف نشان Gکه در آن، 

 برای این منظور ضرایب اثبات:
k

x   را در دو طرف نامسلاوی در

 گیریم. کافی است نشان دهیم: نظر می

1
( , ) ( , 1) .

1

n
d G k d G n kt t k


   



 
 
 

           (18)  

1kبه ازای انتخاب  هر    1رأس ازn   رأس گرافG   سله

 دهد: حالت ممکن است رخ 

1k( این 1     رأس با رأس دیگر گراف یک مجموعله غاللب

است، در حقیقت در این حالت بله یلک مجموعله     Gتام از گراف 

)هلا  ایم که تعداد آن عضوی رسیده kغالب تام  , )d G kt   خواهلد

 بود.

2 )1n k      رأس دیگر، یک مجموعه غاللب تلام از گلراف

G  هللا، مجموعللهگونلله  اسللت کلله در ایللن فللورت تعللداد ایللن

( , 1)d G n kt   .خواهد بود 

 ( هر دو حالت رخ دهد.3
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 بنابر افل جمع حکم برقرار است.

ای غاللب   تلوان بلرای چندجملله    ای را ملی  چنین نتیجه مشابه هم

 ها بیان نمود. گراف

 داریم: nاز مرتبه  Gبرای هر گراف : 6قضیه 

1
( , ) ( , ) ( 1) .

n n
D G x x D G x

x
                    (11)  

 است. Gمکمل گراف  Gکه در آن، 

 دهیم: نشان می 5مشابه با اثبات قضیه  اثبات: 

( , ) ( , ) .
n

d G k d G n k
k

  
 
 
 

 

برای این منظور به این نکته توجه کنید که بله ازای انتخلاب   

 سه حالت ممکن وجود دارد: Gرأس از گراف  kهر 

 است. Gرأس یک مجموعه غالب از گراف  k( این 1

2)n k  رأس دیگر یک مجموعه غالب از گرافG .است 

 با هم رخ دهند. 2و  1( حالت 3

 شود. در نتیجه، حکم حافل می

دقیق است. به عنوان مثلال،   6توجه کنید که نامساوی قضیه 

 دهد. کامل رخ میهای  تساوی برای گراف

 xای غالب و یا غاللب تلام گلراف بله جلای       اگر در چندجمله

های غالب و یا غالب تلام   را قرار دهیم تعداد کل مجموعه 1مقدار 

نتیجه  x=1نیز با قراردادن  6و  5آیند. از قضیه  گراف به دست می

 زیر به دست می آید: 

 داریم: nاز مرتبه  Gالف( برای هر گراف  :9نتیجه 

1
( ,1) ( ,1) 2 .

n
D G D Gt t


                        (12)  

 داریم: nاز مرتبه  Gب( برای هر گراف 

( ,1) ( ,1) 2 .
n

D G D G                             (13)  

ای غالهب تهام برخهی ا     های چندجملهه ریشه -2-1

 ها گراف
برخلی    کننلده هلای یلک گلراف ملنعکر     ای های چندجمله ریشه

مهم در مورد گلراف هسلتند. در ایلن بخلش، ابتلدا بله       اط عات 

هلا و سلپر بله     ای غالب تلام برخلی از گلراف    م اسبه چندجمله

پردازیم. برای این منظور بله تعلاریف و    ها می های آن بررسی ریشه

 قضایای زیر توجه کنید:

ای غاللب تلام گلراف        هلای چندجملله   ریشه Gدر گراف  تعریف:

G، ( , )D G xt های غالب تلام   را ریشهG  نلامیم و مجموعله   ملی  

)هللای مجللزای  ریشلله , )D G xt  را بللا( ( , ))Z D G xt  نشللان

 دهیم. می

با یلک   3Cنسخه از گراف دور  nگرافی که از به هم پیوستن 

( یا friendshipشود را گراف دوستانه ) رأس مشترک ساخته می

هلیم.   نشان می د Fnآسیاب بادی هلندی نامیده و آن را با نماد 

را مشلاهده   Fnو  2F،3F،4F  های دوستانه ( گراف2در شکل )

 کنید. می

 

 
 

 .nFو 2F،3Fهای دوستانه از چپ  گراف(: 2شکل )
 

 ، داریم:nبرای هر عدد طبیعی  ]15[: 4قضیه 

2 2
( , ) ( 1) .

n n
D F x x x x xnt                      (14)  

، گلراف  nبرای اعداد طبیعی به قدر کلافی بلزر     ]15[: 7قضیه 

  یک ریشه غالب تام حقیقی در بازه Fnدوستانه  , ln( )n n  

 دارد.

2برای  Fnریشه های غالب تام گراف دوستانه (: 3شکل ) 30n  
 

غالب تام های  دهد که از ل اظ قدرمطلقی ریشه نشان می 9قضیه 

تلر  توانلد بلزر  شلود. بلرای مطالعله بلیش       به انلدازه کلافی ملی   

ها  های آن مطالعه برخی از یال های غالب تام و ریشه ای چندجمله

هلا را مطالعله    جا برخی از این گونه یلال  مهید خواهند بود. در این

 خواهیم کرد.  

e یال تعریف: E از گراف ( , )G V Eاثلر یلا    را یک یال بی

 نامیم، هرگاه: ای غالب تام می ربط برای چندجمله بی
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 ( , ) ( , )D G x D G e xt t . 

ای  دسلت آوردن چندجملله   های بی اثر کلار ملا را در بله     یال

شلرطی کلافی    18کنند.  قضیه  ها ساده می غالب تام برخی گراف

هلای غاللب    ای در چندجمله G گراف اثربودن یک یال از برای بی

 تام گراف است.

) فلللرض کنیلللد : 11قضهههیه  , )G V E   یلللک گلللراف و

{ , }e u v E  یالی از گراف G   است. در این فورت اگلرu  و

v گاه یال  گاهی مجاور باشند، آن با رئوس تکیهe اثر از  یک یال بی

اسلت. )هلر راس مجلاور بلا رئلوس درجله یلک را رأس         Gگراف 

 نامیم(. گاه می تکیه

}فرض کنید  اثبات: , }e u v E    یالی از گلرافG ،u  وv   بله

مجاورند. در این فلورت هلر    2wو  1wگاه  ترتیب با رئوس تکیه

اسلت و   2wو 1wشامل رئوس  Gزیرمجموعه غالب تام از گراف 

، ت ت هر مجموعله غاللب دلخلواه    eدر نتیجه رئوس واقع بر یال

شللوند و در نتیجلله  پوشللش داده  مللی 2wو 1wتوسللط رئللوس 

)اثر است. بنابراین  بی vو  uمجاورت بین  , ) ( , )D G x D G e xt t  

 اثر است. یالی بی eو یال 

ای غالب تام  ، چندجمله18  در این قسمت، با استهاده از قضیه

 کنیم. ها را م اسبه می های گراف خانوادهبرخی از 

، H(3)، گلراف  nاز مرتبله   Hبرای هلر گلراف دلخلواه     تعریف:

به  هر  3Pگراف حافل از چسباندن راس پایانی یک گراف مسیر 

 است. Hرأس گراف 

 
 H(3)گراف(: 8شکل )

 :، داریمnاز مرتبه  Hبرای هر گراف دلخواه  :11قضیه 

2
( (3), ) ( 2) .

n n
D H x x xt                              (15)  

، هلر یلال   H(3)و سلاختار گلراف    18با توجه به قضیه  اثبات:

بلا رئلوس       Hاثلر اسلت، زیلرا رئلوس گلراف       یک یال بی Hگراف 

v گاهتکیه i  (، بنابراین داریم:4مجاورند )شکل 

( (3), ) ( ( , )) .3
n

D H x D P xt t                          (16)  

3که با توجه به این 2
( , ) 23D P x x xt   حکم برقرار است 

ای  چندجمله  ها و م اسبه دیگری از گراف  حال به معرفی خانواده

 پردازیم. میها  غالب تام آن

) یک تعریف: , )n k- ،ترقه( , )f n k    گلراف حافلل از لینلک ،

S عدد ستاره nیک بر  از  k  (.5با هم است )شکل 

3kو  nبرای اعداد طبیعی  :12قضیه   :داریم 

1
( ( , ), ) ( ( 1) ) .

k n
D f n k x x x xt


                   (11)  

) تمام رئوس گرافاثبات:  , )f n k( ،3k  که با هم لینک )

گاه  که رئوس تکیه های ستاره مجاورند گراف مرکزی رأس با اندشده

اثر است  ها بی های بین آن یال 18هستند و در نتیجه بنابه قضیه 

 و داریم:

( ( , ), ) ( ( , )) .
n

D f n k x D S xt t k                       (18)  

 از طرفی داریم:

1
( , ) ( 1)

k
D S x x x xt k


  

 

 شود. و لذا نتیجه حافل می

)) ها گراف از خانواده این تام غالب های ریشه نتیجه: , )f n k

3k ها برای و مرکز 1 ای به شعا   ( بر دایره( 1, 0)  واقع

 است.  شده

 

)گراف (: 5شکل ) , )n k- ،ترقه( , )f n k 
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  یسکوزیتهو جواب و سامانهاختلال در  یکرابطه امکان کنترل 

  یبا مشتقات جزئ یفرانسیلمعادله د یک

 * نژاد یدیسع یهسم

 یراندانشگاه علم و صنعت ا یار،استاد -1

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
تواند به عنوان یک ها و حفظ سامانه در یک فضای امن، میدر آن که امکان کنترل اختلال ای از ارتباط مسائلیدر این مقاله ابتدا مقدمه

تر از یک مدل شود. سپس با جزئیات دقیقمدل ریاضی ارائه شده و ارتباط آنالیز امنیت سامانه با نوع خاصی از معادلات دیفرانسیل بیان می

ژاکوبی  -ای خاص از نوع همیلتونهای ویسکوزیته معادلهز جواببا آنالی هایی که منجر به امنیت سامانهبه ارتباط مجموعه انتخاب یک بعدی

  .پردازیمدارد؛ می

 

.یسکوزیتهجواب و ی،ژاکوب -یلتونهم یفرانسیلمعادله د ی،با مشتقات جزئ یفرانسیلمعادله د ها،یباز یفرانسیلید یهنظر: یدیکلهای واژه

 1مقدمه -1
ه مطالع ه بتت رین   ای از ریاضیات است که ب  حوزه 1هاینظریه باز

پ ردازد.  های موجود در یک س امانه م ی  رفتار در قالب محدودیت

ها و رفتارهای خارج از یابد که انتخاباین رفتار زمانی اهمیت می

بینی سایرین، بتوان د خروج ی س امانه را تریی ر ده د. ای ن       پیش

ت وان در بس یاری از مس ائل ک اربردی در     گویش از مسئله را م ی 

چن ین در  ل کنترل در متندسی مکانیک و برق و هماقتصاد، مسائ

ه ای مختل     ری زی ییرخط ی مس ائل مختلف ی از ش اخه     برنامه

ه ا،   که از جمل ه در ب ازی   2های برخطمتندسی صنایع و الگوریتم

سامانه های امنیتی و ... کاربرد دارند مطرح نمود. به عنوان مث ال  

تلف ی ک ه در ای ن    توان به عنوان مسائلی مخرا می [1-7]مقالات 

تر چنین جتت اطلاع دقیقشوند، معرفی نمود. همقالب مطرح می

های دینامیکی ک ه ب ه دنب ال تعی ین     ها در سیستماز نظریه بازی

ک ردن تص میمات،   مسیری برای دریافت نتیجه مطلوب ب ا لح ا   

ه ای  اختلالات و یا اقدامات سایرین در سامانه که م ثلا  در ح وزه  

های هکر نیز باشد؛ ب ه  تواند شامل حملهها میتامنیتی این دخال

 دهیم.ارجاع می [8]مرجع 
تر به بحث، کلیت مسئله امنیتی در ابتدا برای ورود دقیق

را به صورت عمومی زیر  [2]شده در مرجع الکترونیک مطرح

 

 Ssaiedinezhad@iust.ac.ir: رایانامه نویسنده مسئول:  *
1- Game theory 
2- Online algorithm  

مطرح می کنیم.  فرض کنید تراکنش پویای بین سیگنال رفت و 
ای از مند منتج به مجموعهبرگشت در یک دستگاه کنترل هوش

های ورودی از معادلات دیفرانسیل شده باشد که در آن سیگنال
یک هکر یا خطاهای سیستمی و بنابراین تمتیدات کنترلی 

ریز را هم با پارامترهایی لحا  کرده باشیم. مجموعه برنامه
ای به فرم معادلات مورد بحث را به صورت دستگاه  معادله

  

  
که                       معرف زمان،   ست که در آن ا        

                     ،      
      هک 

-نگاشتی معلوم می             و                

هایی است که در ناظر به کمیت   های باشد. در این مدل مولفه
قابل قبولی که به آن یک عملکرد مطلوب از سامانه در دامنه 

ها مربوط به    کند و می گوییم، ترییرسامانه می  3فضای امن
بینی از سوی محیط یا هکرها و یا های خارج از پیشانواع سیگنال

ریز است. اگر برای دستگاه معادلاتی موارد کنترلی برنامه
  

  
ر در نظ        شرط اولیه       به ازای         

-ها در زمان راهدهنده وضعیت سیگنالگرفته شده باشد که نشان

شود گونه مطرح میاندازی سامانه است، مسئله امکان کنترل این
که انتخاب این شرط اولیه در این که جواب دستگاه معادله در 

همواره در فضای امن    های تابع ریم مولفهلحظات بعدی علی
-توان شرط اولیه را در لحظه راهقرار گیرد، چقدر است؟ آیا می

ای انتخاب نمود در اندازی و یا حتی در لحظات بعدی به گونه
لحظات پس از آن جواب سامانه در فضای امن جواب ها قرار 

 

3- Safe set 
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 گیرد؟ 

قرارگرفتن جواب دستگاه  تعبیر شتودی امکان کنترل و
معادلاتی در فضای امن مورد نظر، در مسائل مختل ، متفاوت 

را در نظر  [4]شده در مقاله طور مثال، اگر مسئله مطرحاست. به 
ای یک هواپیما بگیریم که نیروهای واردشده بر چگالی جرم نقطه

شده در آن معرف ارتفاع و سرعت  مطرح   های است که مولفه
شامل سرعت باد، زوایای هواپیما    های هواپیما است و مولفه

نه موتور و ... است و مسئله نسبت به زمین و جتت باد و تکا
ای امکان کنترل یعنی سرعت اولیه و ارتفاع مطلوب اولیه به گونه

که امکان کنترل دارد، در    هایی از باشند که با کنترل  مولفه
ریم تاثیر تمام لحظات، پس از تثبیت نسبی ارتفاع هواپیما، علی
هواپیما با  نیروهای ییرقابل کنترل نظیر باد و جاذبه بر هواپیما،
 سرعت و ارتفاع متریر در یک دامنه امن حرکت کند.

 مدل ریاضی -2

جتت امکان ادامه بحث از منظر ریاضی، تعاری ، مفروضات و 

محدودیت های دستگاه معادله  با مشتقات جزئی  از مرتبه اول 
  

  
 را به صورت زیر در نظر بگیرید:        

        ،      ( به ازای یک  1

2 )                       

 1لیپشیتس خاصیت با تابعی                 ( 3

نسبت به مولفه اول و پیوسته نسبت به مولفه دوم خود است که 

 .   است که    ای از زیر مجموعه فشرده  در آن 

است که از آن با عنوان فضای    ای از زیرمجموعه فشرده  ( 4

 کنیم.اد میها یامن جواب

5 )𝔘
     

به       از بازه   2پذیرخانواده تمام توابع لبگ انتگرال 

 می باشد.   

،  حال دستگاه معادله مرتبه اول زیر که وابسته به زمان اولیه 

 است به صورت زیر در نظر بگیرید:  و تابع    تابع جواب اولیه 

          {
     

  
  (         ) 

       

}   (1              )  

( از مبانی نظریه معادلات دیفرانسیل   3با توجه به فرض )

𝔘                  دانیم به ازای هر می
     

مسئله  

                 دارای جواب منحضر به فردی چون،          

را            ای را که مسئلهاست. لذا مجموعه شرایط اولیه

ها در به بعد جواب  کنند )یعنی از لحظه پذیر میییرقابل آسیب

گیرند(؛ با عنوان مجموعه قرار می  هر لحظه در فضای امن 

 به صورت زیر تعری  می شود:         

 

1- Lipschitz  

2- Lebesgue integrable 

         {
         𝔘          

             
} (2 )                

                    گاه آن      که اگر واضح است 

.  به همین دلیل،                  ،    پس به ازای هر 

کنند؛ چرا اکتفا نمی         در آنالیز کنترل صرفا  به محاسبه 

رود دامنه شرایط اولیه ییرقابل که با گذشت زمان انتظار می

در بسیاری از موارد این توسعه از  پذیر افزایش یابد و البتهآسیب

 شود.لحظاتی به بعد متوق  یا کند می

ک   ه در آن               گ   زاره منطق   ی  :1-2لممم  

توان با تعری   ت ابع   را می                       

به ص ورت زی ر بی ان     {           }                 

 کرد:

             (3                   )  
 

شده در لم قبل کراندار تعری    اگر بخواهیم تابع  :2-2تبصره 

تابع را به شکل  Kتوان از یک جایی به بعد، در اطراف باشد، می

 پیوسته ثابت گرفت.

  لزوما  یک حجره   را که در آن  1-2تر لم صورت کلی

 شود.بعدی نباشد، صورت زیر بیان می

     که در آن               گزاره منطقی  :3-2ل  

 توان با تعری  تابع:را می

                       |   |    }  
 

 به صورت زیر بیان کرد:

             (4                    )  

 : نتیجه به صورت زیر خواهد بود:4-2نتیجه 

         {
         𝔘           

               
} (5           )     

 

روش ن   ی ر ز یهقض            ی و تعر 4-2 یجهبا توجه به نت

 است.

  اگر :8-2قضیه 

                 𝔘     
 گاهآن                        

         {               }  

نوع خاصی از معادله دیفرانسیل با  ارتباط با  -3

 مشتقات جزئی

های را به صورت جواب   ای تابع گیرکنندهشکل یافلبه ادامه در

خاصی از یک معادله دیفرانسیل که به آن جواب ویسکوزیته    

کنیم. به منظور ورود به این بحث تعاری  و گویند؛ معرفی میمی

 .کنیمرا بیان میقضایای مقدماتی آن
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را یک جواب   نواخت : تابع کراندار و پیوسته یک1-3تعریف 

 ویسکوزیته از معادله با شرط اولیه: 

𝔭
 
 {

                                    

                                                              } (8)   
    

توابعی معلوم        و           آن،  در که

 ج( در زیر درست باشد: –نامیم هرگاه موارد )ال هستند، می

شرط اولیه معادله را برقرار سازد، یعنی به ازای   )ال ( تابع 

 .           ؛      هر 

، اگر               )ب( به ازای هر تابع هموار 

                  در نقطه  موضعی دارای بیشینه    

 گاه: است، آن

                            (7              )  

    اگر                ج( به ازای هر تابع هموار 

است،                   دارای کمینه موضعی در نقطه 

 گاه: آن

                           (8 )                  

𝔭بدیتی است که هر تابع جواب از معادله  :2-3تبصره 
 

به این  

نواخت معنی که معادله را برقرار ساخته و کراندار و پیوسته یک

یک جواب وسکوزیته از معادله است و بنابراین تعری  جواب  باشد،

تر از جواب کلاسیک و حتی جواب ویسکوزیته تعریفی ضعی 

𝔭عادله ضعی  م
 

است. در این خصوص برای کسب جزئیات  

 دهیم.ارجاع می  [11-9]تر، به بیش

اگر مسئله با شرط انتتایی بیان شده باشد یعنی : 3-3تبصره 

𝔭مسئله 
 

𝔭به جای مسئله  
 

به صورت زیر مطرح باشد: 
   

 

𝔭
 
 {

                                   

                 } (9 )     

    

𝔭جواب ویسکوزیته معادله   جایی که گاه از آنآن
 

است اگر و  

جواب ویسکوزیته معادله با                  فقط اگر 

 شرط اولیه،

(11) 

{
                                   

                                                              }  

های )ب( و )ج( در تعاری  جواب ویسکوزیته باشد؛ پس در قسمت

𝔭نظیر معادله با شرط انتتایی 
 

های موجود های نامساویجتت 

 گردد.در بندهای )ب( و )ج( معکوس می

برقرار باشند؛ اگر  1-5 کنید مفروضات فرض :4-3قضیه

باشد،    1-1شده در قضیه مطابق با تعری  ارائه          

جواب ویسکوزیته منحصر به فرد مسئله با شرط انتتایی   گاه آن

 زیر است:

(11) 

{

           {                      }    

                                                                        

                                                        
  

}   

قضیه فوق را در مورد یک حالت خاص و ساده از مسئله 

شود، کنترل امنیت دستگاه خطی که  در بخش بعدی بیان می

 دهیم.ادامه می

 آنالیز یک مسئله یک بعدی -4 

 مسئله یک بعدی زیر در نظر بگیرید:

       {
  

  
                  

      
} (12)                                      

که         و         در این مسئله فرض کنید 

دارای جواب منحصر به        است که مسئله  واضح.      

∫             است که در واقع           فرد        
 

 
  .

 بنابراین داریم:

(13) 

                 {  ∫       
 

 
       ∫       

 

 
}  

 
    |     (  ∫       

 

 
)|

 
  

   

 
 |           |   

 

   که در آن، 
      

 
∫         و         

 

 
. واضح 

𝔘  است که به ازای هر 
     

 ،           ∫       
 

 
  

 یم:بنابراین دار

(14) 

          |           |  

                             {
 ∫       

 

 
              ∫       

 

 
    

                                     ∫       
 

 
      

   

} 

  

 و لذا داریم: 
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(15) 

                         

 

{
 
 

 
  

   

 
    ∫       

 

 

           ∫       
 

 

    

   

 
                                      ∫       

 

 

      

   }
 
 

 
 

  

 معلوم، قرار می دهیم:   و   به ازای 

(18)     ΣΓ  𝔘      Σو  {  𝔘      ∫       
 

 
     } 

؛ واضح           ،         جا که به ازای هر از آن

           اگر  و       𝔘 گاهآن            اگر است

Γگاه آن  𝔘      و در ییر این دو صورت Γ Σ      ؛ لذا

       Γ  و       Σ:بنابراین داریم . 

(17) 

                𝔘     
                          

   {        Γ                               Γ                      )

     {
   

 
           

   

 
   } 

     {              }  

 شود:طور که مشاهده میهمان

                 {       } (18)                 

را برای تابع  1-3رایط )ب( و )ج( در تعری  حال تحقق ش

 کنیم.بررسی می          

دارای بیشینه موضعی باشد،         در نقطه     اگر 

)مثلا  به         های به اندازه کافی نزدیک به      پس به ازای 

δ   یک ازای
       که هایی      و  

        
  δ

 
  )

 داریم:

                               (19 )             

 بنابراین داریم:

(21)                                               

 داشته باشیم:  θ  به ازای یک  فرض کنید

              {                       }   θ (21) 

        

داریم:                        در این صورت اگر   

                                 θ  (22        )  

 گاه:آن            که اگر 

                        θ (23)              

 گاه: آن            و اگر 

                       θ (24)                

( 23که به کلیت استدلال خللی وارد آید، نامساوی )بدون این

 گیریم.را درنظر می

( در یک  23هموار است، نامساوی )  جایی که تابع از آن

قرار است و لذا نیز بر        همسایگی به قدر کافی کوچک از 

δ
 

 δ
 

کنیم که اگر                       ای انتخاب میرا به گونه 

      
        

  δ
 

 داشته باشیم: 

                  θ (25)                   

        نواخت حال تابع پیوسته یک
را درنظر بگیرید که      

               داریم: 
های به قدر کافی   پس به ازای         

 داریم:   نزدیک به 

         
       

        
  δ

 
(28)          

 و لذا:

  (        
     )     (        

     )   θ (27)                  

 داریم:     با توجه به رابطه 

 (        
           )            
          (        

           )            

                                 ∫
  (             )

  

    

  
    

 ∫   (        
     )     (        

     )
    

  
    

  θ                  

(28) 

 از طرفی داریم:

(29) 

            {                 }    
   {                                 
 }   
     {                           }  

  (        
           )  

 

( در تناقض است بنابراین در این مرحله ثابت 28که با رابطه )

 شود: می

             {                       }   (31)     

جا تحقق شرط )ب( را با فرض:تا این        

                       (31)                             
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                         ایم. اما اگر ثابت کرده

. لذا به θ           برقرار باشد خواهیم داشت:      و 

 ،   ازای مقادیر به قدر کافی کوچک 

(32                         )             θ 

 داریم:     بنابراین با توجه به 

(33) 

                                               

                                           ∫
        

  
  

    

  
  θ     

  ، واضح است که تابع       از طرفی با توجه به تعری  

در تناقض است. بنابراین      صعودی است که با   نسبت به 

در این مرحله به اتمام   3-1اثبات تحقق شرط )ب( از تعری  

 رسد.می

توان تحقق شرط )ج( را بررسی ک رد ک ه   به طریق مشابه می

 کنیم.پوشی میبه جتت اختصار از ارائه اثبات آن چشم

 گیرینتیجه -8

ئله کنترل مطرح          بسیاری از مسائلی که در قالب یک مس

ها توابعی    شوند، اگر توابع درگیر در رفتار دینامیک آنمی

ها را رفتار باشند، مسئله امکان کنترل اختلال در سامانه آنخوش

ای از نوع           های معادلهتوان با آنالیز نوع خاصی از جوابمی

به معادله و  با شرط اولیه یا شرط انتتایی که 1ژاکوبی -همیلتون

یافتن مجموعه شرایط  شود؛ بررسی نمود.فضای امن آن نظیر می

های هایی با ابعاد بالا و دستگاهاولیه امن برای سامانه در مدل

ییرخطی بسیار سخت و دشوار است که در این صورت کارکرد 

در این مقاله مطرح  3-4معادلات دیفرانسیل که در قالب قضیه 

 .شد، مشتود خواهد بود
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  یفارس یاتبر ادب یهدر جنگ نرم با تک ییرمز و رمزگرا

 *یباقر یدخلیلس

 مازندران یدانشگاه علم و فناور یعلم یأتهمربی، عضو 

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
 ییرمزگرا کردیشاعران است. رو ییمرهون رمزگرا یآن در جنگ نرم تا حدود زهیو انگ لیمستقل از رمز همراه با دلا یفیتعر انیب یتلاش برا

حاصل نگاه  گرید ییو از سو میکنیم یاست که ما در آن زندگ یخاص یو اجتماع یاسیس طیسو حاصل شرا کیاز  یبریبه جنگ نرم و سا

 هاست.آن نییو تب ریتفس یمقاله در پ نیهستند که ا یدشمن در جنگ نرم همراه با اهداف از موضوعات یرمزها باشد.یم سندگانینو و شاعران

هرچند  کارها،شاعران همراه با راه یبر اشعار برخ هیدر جنگ نرم با تک ییاست رمز و رمزگرا نیپژوهش تلاش بر ا نیکه در اکوتاه سخن آن

 .رو بر چند نمونه از رمز دشمن در جنگ نرم متمرکز شده استشیپژوهش پ ،نیبنابرا و به آن توجه شود. یکوتاه و مختصر، بررس

 

، دشمناتیرمز، جنگ نرم، ادب :یدیکلهای واژه

 9مقدمه -9
رمز یک کلمه عربی است که در زبان فارسی معانی گوناگونی 

یکی از  دارد. رمز ) نماد یا مظهر و با اندکی تسامح، سمبل لاتین(

عناصر زیبایی سخن و از جمله صور خیال مستقل است و شاعران 

اند. کلمه و نویسندگان بسیاری از این تصویر خیالی بهره گرفته

ترین موضوعات در زبان و ادبیات فارسی رمز به عنوان یکی از مهم

یَنصُرُ و به معنی اشاره به لب،  -مجرد از باب نَصَرَ  مصدردر اصل 

دست، دهن و یا زبان است. رمز در زبان فارسی به  چشم، ابرو،

کردن پنهان، معنای اشاره، سرّ، ایما، نکته، دقیقه، علامت، اشاره

ای مخصوص که مطلبی خاص از آن درک شود، بیان مقصود  نشانه

تنها  [1] ها و علایم قراردادی و... است. واژه رمز در قرآن با نشانه

 آل عمران آمده است: سوره 11یک بار و آن هم در آیه 

 آیَةً قالَ آیَتُکَ أَلاَّ تُکَلِّمَ النَّاسَ ثَلاثَةَ أیََّامٍ إلِاَّ رَمْزاً   قالَ ربَِّ اجعَْلْ لی

احب : صر انرد  گونه معنی کررده را در این آیه این رمزمفسرین 

و راغررب  "اشررارت"را در ایررن آیرره  رمررزطبررری،  تفسرریرترجمرره 

  [2-3] .کرده است معنی "اشارت با لب و صوت خفی "اصفهانی

ای اند: رمز کنایه گونه تعریف کرده، رمز را این[1] در علم بیان

است که وسایط آن اندک باشد و معنی پنهان و احتیاج به قردری  

 گونه معنی شده است:رمز اینهم  متصوفهتامل دارد. در آثار 

 

 kh_bagheri46@mazut.ac.irرایانامه نویسنده مسئول:  *

رمز عبارت از معنی باطنی است که مخزون است تحت کرلام  

  [5] ظاهری که غیر از اهل آن بدان دست نیابند.

 "نقردالنرر "جعفر اولین کسی اسرت کره در کتراب    قداقه ابن

 یک اصطلاح صحبت کرده است: عنواندرباره رمز به 

خرود را از کافره   مقصرود   خواهنرد گاه که مری گویندگان آن "

مردم بپوشانند و فقط بعضی را از آن آگاه کنند در کلام خود رمز 

هرای  برند. بدین سان برای کلمه یا حررف، نرامی از نرام   به کار می

یا حرفی از حروف محجم را در  دیگریا اجناس  وحوشپرندگان یا 

دهند و کسی را که بخواهد مطلب را بفهمرد آگراهش   رمز قرار می

پس آن کلام در میان آن دو، مفهروم و از نظرر دیگرران    کنند. می

عردم   "چه که در تمام این معانی مشترک است آن"مرموز است. 

 است. "صراحت و پوشیدگی

اما جنگ نرم، نوعی از جنگ است که در قرن بیست و یکم و 

های اسرتکباری قررار گرفتره    در عصر ارتباطات، مورد توجه قدرت

مقابل جنرگ سرخت اسرت و تعریرف      دراست. مفهوم جنگ نرم، 

واحدی که مورد پذیرش همگران باشرد را نردارد. جنرگ نررم در      

، فروپاشری از درون، برانردازی قرانونی،    معنرای فرهنگ سیاسی به 

براندازی خاموش، براندازی در سرکوت، انقرلاب مخملری، انقرلاب     

رنگی، انقلاب سرخ و در حقیقت؛ شرامل هرگونره اقردام روانری و     

یا گروه هدف را نشرانه   "جامعه هدف"ای است که هتبلیغات رسان

هرا،  ها، تغییرر ارزش گیرد و با هدف گرفتن فکر و اندیشه ملتمی

های فکری و فرهنگری جوامر    کردن حلقهنقش مهمی در درست

http://www.tadabbor.org/?page=quran&SID=3&AID=41


فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                                                                              22  “ پدا

 

کند و بدون درگیری نظامی، رقیب را به انفعال یا شکست ایفا می

هرای  آمیرز و روش دارد. و به عبارت دیگر، با روش مسرالمت وا می

کنرد. و  قانونی موجود در قوانین نظام حاکم، به براندازی اقدام می

توان به آن اشاره کررد عبرارت   تعریف دیگری که از جنگ نرم می

هرای نروین کره بره     است از: استفاده از ابزارهای فرهنگری و روش 

کنرد. آثرار   آرامی در بافت فرهنگی و هویتی یک نظام حرکت مری 

گذارد، جبران اثرات آن به سادگی قابل خود به جای میعمیقی از 

جبران نیست و در نهایت موجب تغییر در مبرانی یرک نظرام بره     

 سمت الگوهای مهاجم خواهد شد.

 رمز زهیو انگ لیدلا -2

در این بخش در مورد دلایل و انگیزه های رمز که به سه قسمت 

اسطوره  (2( محدود بودن واژه ها در گستره زبان های بشری 1

( ترس از حکومت های خودکامه و ستم گر است تقسیم 3سازی 

 بندی می شود، بحث خواهد شد.

 یبشر یهاها در گستره زبانمحدودبودن واژه -2-9

کوشد که نویسنده یا گوینده برای جبران این محدودیت زبان، می

گیرری از انرواص صرور خیرال،      با استفاده از کلمات موجرود و بهرره  

کمبود واژگانی زبان را جبران کند. در این صورت به مجاز، رمرز و  

هرا و ترکیبراتی چرون نری،      کدام از واژه هرآورد.  کنایه ... روی می

نیستان، ساقی، زلف، خط، ابرو، آب، کویر، زمستان، زنردان، مری،   

توانرد   دیو، آیینه و ... در کنار معانی اصلی خود مری باغ هشت در، 

دست آویزی برای کاربرد معرانی بلنرد عرفرانی، غنرایی، فلسرفی،      

 [7] ، مولانا [6]توان به غزلیات حافظ حماسی و انتقادی باشد. می

 اشاره کرد. [8] یا غزل رمزآلود عراقی

 کردندنخستین باده کاندر جام کردند،        ز چشم مست ساقی وام 

 خودی در جام کردندچو با خود یافتند اهل طرب را،        شراب بی

 جام در داد،              شراب عاشقانش نام کردند جانانگون لب می

 ...کردندهای جهانی،               کمند زلف خوبان دام ز بهر صید دل

 از لب و چشم،             مهیا پسته و بادام کردند... مستان نقلز بهر 

 کردندبه غمزه صد سخن باز جان بگفتند، به دل ز ابرو دو صد پیغام 

 را جلوه دادند،         به یک جلوه دوعالم رام کردند خویشتنجمال 

 ( 123:  1338)عراقی  [8]                                       

 یسازاسطوره -2-2
ناپرذیری  های نخستین، بخرش جردایی   چرا که اسطوره نزد انسان

زندگی بوده است. بعد بشر به پرورانردن رابطره خرود برا اسرطوره      

وخوی خود ها و خلق پرداخته و به دنبال پیداکردن مظاهر خصلت

برر   تکیهبشر با  _زداییاسطوره_ها بوده است. در پایان در میان آن

گی و انکار اسرطوره پرداختره اسرت.    خود به چون و چرا در چگون

اند.  این دوره  گیلگمش، ایلیاد، ادیسه، آنه یید، شاهنامه و ... زاییده

النوص هرا )خردایان(   با توجه به این مضامین دیوان، اژدهایان و رب

 شود. هر کدام رمز و نمادی می

 گرخودکامه و ستم یها ترس از حکومت -2-3
ن و زبران شراعر و نویسرنده بره     های کشاندن ذهر  دیگر از راه یکی

های فابل در  گرایی و استفاده از زبان حیوانات در داستان سوی رمز

گیرری از عناصرر    و دمنره، مرزبران نامره، بهرره     کلیلهآثاری چون 

طبیعی در آثار شاعرانی مانند: بهار، نیما، اخروان ثالرث و دیگرران    

کوفایی تر بررای شر  انگیزه دیگر رمز، کهن الگو، فرصت بیشاست. 

ترر،  ها مهرم و از همه ایننمادگزاری ، نویسندگان خوانندگانذهن 

غیرت عرفانی است که عرفا و صوفیه نسبت به حفظ اسررار خرود   

نامحرمان به دنیای اسرار آنران وارد شروند.    خواهند دارند که نمی

شود که عرفا با رمز، ایمرا و اشراره بره بیران      این موضوص باعث می

 د.مقصود خود بپردازن

 اتیانواع رمز در ادب -3

در ادبیات رمز را می توان به چهار دسته خاص، عام، قرارداری و 

که در ادامه، به  [2] فرهنگ عمومی تقسیم بندی می شود

 اختصار در مورد آنها بحث خواهد شد.

 رمز خاص -3-9
از  یا ، پارهیمذهب روانیپ ایو فرهنگ هر کشور و قوم و  اتیدر ادب

آن مجموعه هم ناشرناخته   رونیافراد ب یبرا ینمادها خاص و حت

ترازو  )اسلام(، (، هلال احمرتیحی)مس بیصلازجمله:  شده است.

 .)تن و حماقت( خر کوه )مقاومت(، )عدالت(،

 رمز عام -3-2
نامه بار اول )مربی و پروراننده(، بار دوم )طبیرب و  سیمرغ در شاه

ر دیگر مظاهر اهریمنری هفرت خروان    شفابخش(، بار سوم )در کنا

اسفندیار مظهر خوی اهریمنی( و بار چهارم )یاریگر خاندان زال و 

اسفندیار، نمراد شخصریتی دو سرویه( اسرت. سریمرغ در       کشنده

های عرفرانی هرم رمرز حرق اسرت. البتره ایرن بره معنری             داستان

های رمزآلود در معانی وسی  نیست.  گرفتن کارکردهای واژهنادیده

ای عرفانی اسرت کره از    ای مانند شراب، از رموز کلیشه هی واژهگا

شرود و درسرت در    آن، تعبیر تابش انوار الهری در دل سرالک مری   

همین مفهوم است. در همرین کلمره،    القایتقابل عقل به واسطه 

گیرد و متناسب با مفهروم وجرد و    گاهی در برابر رازداری قرار می

سرت در برابرر هوشریاری و    شوق حاصل از آن است و باز ممکن ا

آوربودن آن متناسرب باشرد و   آگاهی قرار گیرد که با معنی غفلت

سرانجام در برابر جهل و ظلمت قرار گیرد که با اشرراق حاصرل از   
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 بودن رمز ارتباطی به مفاهیم آن ندارد.آن تناسب دارد. پس عام
 

 یقرارداد رمز -3-3

هررای ادبیرات عرفررانی،   مایره  درونهرا و ترکیبررات و   تررر واژهبریش 

اند. گاهی خود  انتقادی، حماسی و غنایی ادب فارسی از این دسته

پردازد و گرویی برا مخاطرب     شاعر و نویسنده به رمزگشایی آن می

جا با این مفهوم بره کرار   گذارد که این واژه را در این خود قرار می

 اند:د ببرد. به عنوان نمونه، فردوسی دیو را مظهر مردم بد می

 بدشناس          کسی کو ندارد ز یزدان سپاس مردمتو مر دیو را 

 هر آن کو گذشت از ره مردمی        ز دیوان شمر،مشمر از آدمی

                                                               ([11] ،311) 

ای از  مولوی در داستان طوطی و بازرگان به رمزگشرایی پراره  

 پردازد: ای خود مینماده

 سان بود        کو کسی که محرم مرغان بود زینقصه طوطی جان 

 تن شد خارجان    در فریب داخلان و خارجان   استتن قفس شکل 

(1/1812)همان/  

 دریا بود           من چو لا گویم مراد الا بود   لبمن چو لب گویم 

 (1/1752)همان/

ری در گلشن راز، زلف، خط، خرال، ابررو،   تشیخ محمود شبس

را توضریح   -قراردادی است رمزهایکه از -ساقی، مغ، دیر، زنار، ...

 ( 118-22: 1365داده است. )شبستری 

 یرمز در فرهنگ عموم -3-3
ترر  زبان ارتباطی و روزمره عامه مردم کاربرد حقیقی دارد و بریش 

شود.  ار گرفته میککلمات در معنی به اصطلاح ما وضُ  له خود به

اما با تأمل و نگاهی دقیق در زندگی روزمره و ارتباطات مرردم بره   

هرایی ماننرد    توان جست. گذشته از نشرانه  خوبی عنصر رمز را می

هلال احمر، ترازوی سر در دادگستری، صلیب آویخته به گردن یا 

های عمومی و یا طلروص و غرروب    روی لباس، انواص علایم در مکان

فرهنگ مردم بسیاری از کشورها، کوه، چشمه، آب و  خورشید در

دریا، ابر، پرستو، کبوتر، شیر، روباه، خروس، طاووس، عقراب، و ...  

 اند. از رمزهای معروف روزمره مردم

 جنگ نرم میمفاه فیتعر -4

. پس  [11]ها جنگ سخت بودمیلادی، اغلب جنگ 1215تا سال 
شدن جهان به بلروک شررق و غررب، دور    از آن، با توجه به قطبی

ها میان آمریکا و شوروی سابق آغاز شد کره بره    جدیدی از رقابت
. جنرگ سررد، ترکیبری از جنرگ     [12]مشهور شرد  "جنگ سرد"

، دو ابرقدرت در عین تهدیردات  آنسخت و جنگ نرم بود که طی 
-کردنرد. )مراه   دیگر پرهیز مری سخت، از رویارویی مستقیم با یک

 (51-71: 1386 پیشانیان ،

رشرد    ترشدن جهان بره واسرطه   تر و پیچیده امروزه با کوچک

روزافررزون وسررایل ارتبررا  جمعرری از قبیررل اینترنررت و مرراهواره، 

معادلات گذشته در تنظیم روابط بین کشورها تا حدود زیادی بره  

هم خورده و جای خود را بره معرادلات جدیردی داده اسرت؛ بره      

هرا بره    ی مستقیم زور، توجه قردرت ای که به جای به کارگیر گونه

آمیز با به  استفاده از قدرت نرم و ایجاد تغییرات از طریق مسالمت

های نوین مداخله در امور داخلری کشرورها جلرب     کارگیری شیوه

  [13] شده است.

 یجیآرام، تردر  ،جنگ نرم یها یژگیاز و :جنگ نرم یها یژگیو

      بررودن،  و بررادوام داریررپا بررودن، نمادسرراز بررودن،ی سررطحریو ز

برودن،   محرور بیبودن، آس داربودن، پرتحرک و جاذبه سازجانیه

برودن،   دهیچیبودن، پ نیو تضادآفر نیآفردیبودن، تهد یچندوجه

 نیبرودن و بر   حرور مبودن، جامعره  یو سر یبودن، پنهان زیآمفتنه

      جنررگ از  نیرردر ا زیررترروان نررام برررد. ن  یبررودن را مرر یا رشررته

 گردد. یروز استفاده م یهاروش نیترهشرفتیپ

جنرگ نررم در چهرار بعرد فرهنگری، سیاسری،        :ابعاد جنگ نرم

اجتماعی و اقتصرادی قابرل بررسری اسرت کره در بعرد فرهنگری        

ترین هدف آنان تضعیف و تغییر باورها و اعتقادات بنیادی در  مهم

های جدید فرهنگی و در بعد سیاسی هردف   سازیهویتو جامعه 

شکاف و اعتبارسازی، اعتمادزدایی و سلب مشروعیت نظام  آنان بی

بین نخبگان، مردم و حاکمیرت و در بعرد اجتمراعی هردف آنران      

، روحیرره و اجتمرراعیو مشررارکت تضررعیف و تخریررب انسررجام  

دلبستگی ملی و در بعد اقتصادی هدف آنران تضرعیف و تخریرب    

هرای مردیریت   مدل و اندیشره اقتصرادی و ناکارآمدسرازی شریوه    

 طلبی است.تصادی و ترویج رفاهاق

باشد و اجتماعی مجازی کارآمدترین آنان می: جنگ نرم ندیفرآ

 و اسرت ...  و رههای بیگانره مررل مراهوا    جنگ امواج  همان رسانه

 اگر. باشد می دانهکم سطحی های رسانه دیجیتال، جنگ از منظور

جنرگ نررم در    بایرد  بکنیم بیان را نرم جنگ گیریشکل فرهنگ

حقیقت جنگ سایبری + جنگ دیجیتالی + جنگ امواج است که 

سته عرصه حکومت و عرصره  د دو درهای  در حوزه سایبری شبکه

( بره صرورت کامرل    1که در شکل ) جامعه )مردم( جدا بیان کنیم

 نشان داده شده است.
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 جنگ نرم (:9شکل )

    نبررد " کتراب در  یفاطمره مرسرل   خرانم  :جنگ نررم  یابزارها

 کنند.   یم میجنگ نرم را به سه دسته تقس یابزارها "هاهیسا

 ،مرراهواره ،شررنیمیان ،نمایکرره شررامل سرر  یفرهنگرر  یصررنا -1

   یقیموس ی وا انهیرا یباز ی،باز اسباب

و  هرا  یخبرگرزار  ،ونیزیتلو ،ویراد مطبوعاتها که شامل  رسانه -2

  یخبر یها آژانس

( سراختار آن  2ارتبراطی کره در شرکل )    نروین هرای  آوریفن -3

 شود.مشاهده می

 
 ساختار فناوری های نوین ارتباطی(: 2شکل )

اهداف جنگ نرم آمریکرا و دنیرای    ترینمهمما اگر بخواهیم ا

 عبارتند از:  کنیمغرب را بیان 

 حاکم ایدئولوژیتغییر  -1

 سیاسی مردم مشارکتکاهش  -2

 القای ناکارآمدی حکومت -3

تغییر هویت دینی و ملی شهروندان با تخریب پیشینه تاریخی  -1

 آنان

هرای خرود و علیره    کاری افکار عمومی در جهت خواستهدست -5

 نظام حاکم

 کاهش انسجام اجتماعی -6

 کاهش انسجام در حاکمیت و القای حاکمیت دوگانه -7

 های جامعهتغییر ارزش -8

 ایجاد استحاله فرهنگی -2

 تقویت واگرایی قومیتشدید و  -11

 تغییر الگوی سیاسی حاکم -11

مقرام معظرم    ی:مقام معظم رهبر دگاهیاهداف جنگ نرم از د

ها و دیدارهای خود هدف دشمن از جنگ نرم  رهبری در سخنرانی

  کنم:  که به برخی از آنان اشاره می را این گونه بیان فرمودند

ی )دیدار با وزیرر،  اعتقادکردن نسل نو به دین و اصول انقلاببی -1

معاونرران، مشرراوران و مرردیران کررل وزارت آمرروزش و پرررورش،   

25/11/1371 ) 

کشاندن نسل جوان جامعه به ابتذال و فساد اخلاقی )دیدار برا   -2

 ( 12/12/1371اعضای شورای عالی انقلاب فرهنگی، 

تضعیف فرهنگ ملی و اسرلامی ایرران )دیردار برا فرمانردهان       -3

 (2/11/1371نیروی مقاومت بسیج،  های عاشورای گردان

ناامیدکردن جامعره در مبرارزه علیره نظرام سرلطه )دیردار برا         -1

کارگران و فرهنگیان کشور بره مناسربت روز کرارگر و روز معلرم،     

15/12/1372 ) 

هرا و   کردن فرهنگ بیگانره بره جرای فرهنرگ، ارزش    جایگزین -5

ن شررقی،  باورهای مردم )دیدار برا دانشرگاهیان اسرتان آذربایجرا    

12/15/1372) 

های انقلاب و سازندگی  جهادی در صحنه  کردن روحیهخاموش -6

 ( 21/16/1373یی سراسری ائمه جمعه، ا)دهمین گردهم

ایجاد تصویری تاریرک از آینرده کشرور بررای مرردم )بیانرات        -7

 (23/12/1372های نماز جمعه تهران؛  رهبری در خطبه

مقاومت در میان ملت ایران )بیانات از حیریت و اعتبارانداختن  -8

 (11/17/1381های شهدای نیروهای مسلح،  در دیدار با خانواده

ایجاد اختلاف و به جان هم انداختن فعالان سیاسی )دیدار برا   -2

هرای مختلرف دانشرگاهی در     آموزان و دانشجویان و تشرکل  دانش

 (18/18/1387 روز سیزده آبان،سال  آستانه

داران انقلاب اسلامی ایرران  میان ایران و دوستیجاد شکاف ا -11

 (23/12/1378الله الحرام، )پیام رهبری به حجاج بیت
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ی: مقابله با جنگ نرم از نظر مقام معظرم رهبرر   یکارهاراه
 ،مررردم ،مقررام معظررم رهبررری در دیرردارهای خررود بررا مسررئولین

بره  کارهای زیادی را بیان فرمودند که نخبگان و... راه ،دانشجویان

 یم:پرداز شده از جانب ایشان میکار ارائهشش راه

رهبر معظم . های فرهنگی و هنری تقویت و پربارکردن فعالیت -1

فرهنگ در و اهالی فرهیختگان ، انقلاب در دیدار با جمعی از شعرا

بایسرتی تمرام عیرار تروی     : هنرر را  فرمودنرد  11/16/1388 مورخ

این یک ، راست است، رمجنگ ن. نباید کم گذاشت. میدان بیاورید

 واقعیت است.

بینانه همراه با اعتماد به نفس بره  امید به آینده و دیدی خوش -2

راز ناامیدی مقام معظم رهبری در دیدار با رئیس و نمایندگان  دو

    :فرمودنرررد 12/17/1388مجلرررس خبرگررران رهبرررری مرررورخ  

و  یراس های  ها به نشانههای امید و تبدیل آن کردن نشانهمخدوش

یکی از  گرفتن پویایی جامعه، نمایی سیاهو بست تردید و القای بن

 1388باز در دیدار با دانشجویان در سرال  . خطو  مخالفان است

 ،نره از روی تروهم   .بینانره اسرت  آینده خوش: نگاه من به فرمودند

 .بلکه از روی بصیرت

 اردیرد ) پرردازی آزاد های آزاداندیشی و نظریه اندازی کرسیراه -3

 (دانشگاهی و رئوس نخبگان، اساتید

دیدار با مردم چرالوس و  )نخبگان ویژه  جامعه به آحاد بصیرت -1

 (نوشهر

ایستادگی و عردم سرازش در برابرر دشرمنان انقرلاب و نظرام        -5

 اسلامی

های سیاسی و دوری از اختلاف و تردید و  اتحاد مردم و جریان -6

 11/12/1388مورخ ( دیدار با بسیجیان سراسر کشور) بدبینی

 یبریدر جنگ نرم و سا ییرمزگرا -5

 :فرماید می 121 در سوره بقره آیه [1] قرآن کریم

وَ  کمُْیْبِمرِْلِ مَا اعْتَردى عَلَر   هِیْفَاعتَْدُوا عَلَ کمُْیْفَمَنِ اعتَْدى عَلَ) 

 (نَیاتَّقُوا اللّهَ وَ اعلَْمُوا أَنَّ اللّهَ مَ َ الْمتَُّق

تجراوز کررد، هماننرد آن برر او تعردى       هر کس به شمایعنی 

و  ;(دییروى ننماادهی)و ز دیزیو از )مخالفت فرمان( خدا بپره دیکن

 است. زگارانیخدا با پره دیبدان

 رل آنران پس اگر دشمن به جنگ سخت روی آورد شما هم م

نررم   شریوه  با جنگ سخت دفاص کنید و اگر دشمن در جنگ بره  

 امام علی .جنگ نرم به سراغ دشمن برویم اکرد ما هم باید ب عمل

بره سرربازان خرویش در جنرگ     ، از آغازنمودن جنگنهی در  )ص(

 :فرمودند ینصف

شما ا که ایشان جنگ بتا این( شروص به جنگ ننماید) نجنگید

اما اگر . باشد می )ص( این سیره ائمه معصومینو....(.  را آغاز نمایند

د بایرد محکرم و اسرتوار    جنگ چه سخت چه نرم ضرورت پیدا کن

 د:گوی حکیم ابوالقاسم فردوسی می .ه میدان نبرد شدصرعوارد 

 د شاه را آبرویشوبه کشور          ر بی نیازی به شمشیر جوید

 به شمشیر جویند مردان هنر            رهه را چه باید ستاره شپس

 باید با زبان شمشیر وارد شدی که ضرورت پیدا کرد      چون زمان

باشرد و بره ایرن     پس رمز پیروزی در جنگ مقابله به مرل می

ترر در عرصره   نکته باید توجه ویژه داشت امروز چون دشمن بیش

جنگ نرم و حوزه سایبری فعال است ما هم باید به همین شریوه  

بایرد  . های مخصوص به خودمان وارد شرویم  تکنیک و تاکتیک اما

 .د شدآهستگی و با بصیرت وارد عرصه نبر، درنگاب

 که تیزی پشیمانی آرد به جنگ    و هوش و درنگ أیهمی رفت با ر

 خواب مپیمایمی دور باشد و  ز             مکن هیچ در جنگ شتاب

 همی باش تا خسته گردد درست  رزم از نخست ایچ  به تندی مجوی

 : دگویو در جای دیگر فردوسی می

 سر اندر نیارد به پیکار تنگ  /          رنگد دساز کارکه دانا به هر 

 درستانده آرد رجام کار فبه /             تندی نماید نخست  کسب

کره ادامره پرروژه     cyber war))در جنگ سرایبری   حتی پس
و جنگ نرمری اسرت کره از سروی      مقابلهای از  مهار ایران و جلوه

منتقردان مخالفران جمهروری اسرلامی ایرران حمایرت و هردایت        
 . باشرد  هوش و بصیرت مری ، شناخت، غلبه بر دشمنرمز . شود می

روز و فعال شرویم گرچره بره برکرت      ما هم باید در همین حوزه به
مقرردس جمهرروری اسررلامی ایررران طبررق گررزارش مرکررز    نظررام
ما چهارمین ارتش سایبری بزرگ دنیا را در اختیرار  ، تیکسیتکنول
هرای   اسرب ، ها کرم،  ها سربازان عرصه نبرد سایبری ویروس. داریم

پیامردهای  . هسرتند  ... وو درهرای پشرتی   های منطقی  تروا، بمب
گر جنگ سایبری باعث شده است تا از این گونره  بار و ویرانمرگ

کره از آن بره    سرایبری . هزاره سوم نام برده شرود  نبرد به نام نبرد
 هرای  حروزه  همه در، کنند می یاد دوم زندگی یا دوم انجهعنوان 
 را هرا  انسران  زنردگی  فرهنرگ  ،سرعت به و است شده وارد زندگی

  اسلامی باید در مقابرل  جمهوری است. داده قرار تغییر دستخوش
تزهای مناسب را انتخراب کنرد ترا از     جنگ نرم و سایبری آنتیتز 

د را در برابرر تهراجم   خرو این طریق بتواند فرهنگ ایرانی اسلامی 
 . غرب حفظ کند

هوشیاری کامل در جنگ نرم  ،رمز موفقیت جمهوری اسلامی
جویران  جنگ: گوید حکیم فردوسی می ،ساز ایرانحماسه. باشد می

همرواره در  و بروده   حرذر سایش در هنگام جنرگ بر و آبزم باید از 
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در هنگام خستگی و باش و هوشیاری کامل به سر برند آمادهحال 
 :حمله برنددشمن  گیری بربا استفاده از اصل غافل ،دشمن

 گرددش چنگت سبپرهیزد وس/ جنگ زبه جنگ آنگهی شد که دشمن 

 به راه  رنج و ه ب شمن د د و سپردی/     آسایش و خوابگاه شما سر به 

 تن آسان غم و رنج بار آورد       /        چو رنج آوری گنج بار آورد

 چه گویم که روزی تن آسان شویم  /   ز تیمار ایران هراسان شویم  

 : گویدهم او 

 سپه باشد اندر در و دشت کین           مینکاید که ایمن شوی از بن

هوشیاری در هنگام مقابله با دشمن و رعایت جوانب احتیرا   
گرری همرراه برا    ن، ژرفزدن بره دشرمن  برای حفظ خرود و ضرربه  

موضوص دیگری است که فردوسری در آیرین   ، استقامت و شیردلی
 .پرداخته است به آننظامی جنگ 

 باش تنت را ز دشمن نگهدار         یش هوشیار باشپرزم آیدت  وچ

 آرام باید گزید و تو را رای         کشید برف و صخواه پیش ت چو بد

چنین، دکترر شرفیعی کردکنی کره یکری از متعهردترین       هم

ای برای صداها، باغ  در شعر آیینه [11-15] شاعران معاصر ماست

  دانرد کره در یرأس و نامیردی بره سرر        را رمزی از جامعه خود می

گاه خوشایند شراعر  های اجتماعی هیچ برد و به علت نابسامانیمی

 نیست.

های گل و از بوی باران     بیدار شد چشمان ز خواب نراز  باغ از نفس

 برداشت

که باغ هرا همره بیردار و         بخوان به نام گل سرخ، در صحاری شب

 بارور گردند.

 :[15] دوم آهوی کوهی گوید  و در شعر هزاره

جا / و نره بررگ و نره    همه باغ در خموشی ست / نه آب جنبد این

 شکوفه / چه بهار و باغ باشد ؟

و یا دریا در شعر او رمزی می شود از مردم و جامعه خشرمگین و  

 توفنده.

ای بررای  دریا طوفان دارد. )آیینره  همیشه دریا دریاست / همیشه

 (228صداها: 

شود که هستی آن در گروه پرواز شرهیدانش   و گاه رمز جامعه می

 است:

خواهم از نسیم بپرسم: / بی جزر و مد قلب شرما / آه ، / دریرا    می

 چگونه می تپد امروز ؟/

 (311ای مرغ های طوفان! پروازتان بلند )همان :

او به عنوان یک مصلح اجتماعی نام و یا حافظ شیرازی که از 

ها و اشعارش با بریم با همین شیوه جنگ نرم با استفاده از واژهمی

جنگ به حاکمان زمان خود می روند. حافظ محتسب را رمرزی از  

داند و دکتر شفیعی کدکنی هم بره  های ریاکار و مستبد میانسان

 نمونه بود.ها به عنوان کند که اینهمین صورت از آن یاد می

چند نمونه از رمزهای دشمن در جنگ نرم طی  -6

 های اخیرسال

 از یرنگر  انقرلاب  و یانحرافر  انیر جر ،1388 سرال  انتخابات

 بره  ادامره  در کره  اسرت  نرم جنگ در دشمن یرمزها جمله

 . پرداخت میخواه آنها حیتوض

 9399انتخابات سال  -6-9
علیره نظرام    هرای اخیرر   های نرم در سرال  ترین جنگیکی از مهم

شرایی  گبود که هنوز هم خروب رمز  1388 انتخابات سال ،اسلامی

هرم در  و افرزار   دشمن هم در حروزه نررم  آن سال، در ه است. نشد

هرای   . از شربکه گرذاری کررده اسرت   افرزاری سررمایه   حوزه سخت

وری آفن گرفته تا های اجتماعی ای و فضای مجازی و شبکه ماهواره

 .دیجیتال استفاده کرده است

سونامی دیجیتالی اتفاق  ،چند سال دیگردر ذکر است لازم به 

هرای معرار     صدا و سریما از رسرانه   همان سالدر . خواهد افتاد

نتوانسرتیم از رسرانه خروب اسرتفاده کنریم و       که  عقب افتاد چرا

بینی لازم انجام  تهدیدات نرم را کنترل و مهار کنیم و رصد و پیش

های ما نتوانستند  رسانه. کنیم از موفقیت دشمن پیشگیریو شود 

دشرمن در   ،به طرور مررال  . کارکردهای خود را خوب انجام دهند

 نمایش که چگونه بارا به کار گرفت و این روشرسانه خود آخرین 

 کره  نرد ا قدر مهرم رسانه ها در جهان آن. دروغ بگویدگویی راست 

 د:گوی الی میغآقای پتروس 

CNN، در جریران حملره   . عضو شانزدهم شورای امنیت است

 .عراق را اشغال کرد CNN :آمریکا به عراق خودشان گفتند

بررود.       "تقلررب"در آن سررال، رمررز اسررتکبار در انتخابررات    

گردانان با رمز تقلب، فتنه را کلید زدند و دشمن موفق شد صحنه

ه وحردت  دار کند و بر  در آن سال اعتماد بخشی از مردم را خدشه

ملی و انسجام اسلامی آسیب جدی وارد سازد. اما رمز جمهروری  

اسلامی شکست دشمنان، بصیرت افزایی، عنایرات خراص الهری و    

 قاطعیت و تدابیر دلسوزانه مقام معظم رهبری بود.

 به قول حضرت حافظ :

حالی درون پرده بسی فتنه می رود      تا آن زمان که پررده برافترد   
 ها کنندچه

ن فضررای غبررارآلود آن سررال، شرراعران متعهررد احسرراس در آ
تکلیف کردند و در راستای پاسداری از ولایت به میردان آمدنرد و   

گری پرداختند. چرا که رهبری تکلیف را مشخص کررده  به روشن
بودند: ))گاهی سکوت، کنارکشیدن، حرف نزدن، خودش کمک به 
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 گری کنند.((فتنه است. در فتنه همه بایستی روشن

 یانحراف انیجر -6-2
جریان موسوم به جریان انحرافی که قصد تقابل پنهران برا ارکران    

هررای اخیررر را داشررت بررا رمررز شرربه   نظررام و مرجعیررت در سررال
سیاست، فرهنگ و حکومت   گرایانه وارد عرصهناسیونالیسم با ستم

گرایری بتواننرد بره اهرداف خرود برسرند.       شد تا از طریق باسرتان 
آنان بود کره برا تردبیر مقرام معظرم رهبرری و       گرایی رمز باستان

گرایی دارای مبانی و  بصیرت مردم و نخبگان سرکوب شد. باستان
معانی متفاوتی است کره در عرین گررایش بره ایرران باسرتان، در       

 ها متفاوتند.انگیزه
گرایی در شعر عصر مشروطه عبارت بود به طور مرال، باستان

طی به ایران باسرتان، اسرلام   بینی افرااز احیای هویت ملی، خوش
سرتیزی، انتقراد از اوضراص و امروال عصرر، تحریرک غررور ملری و         

 ناپذیری.شکست

 گوید: به عنوان نمونه، ملک الشعرای بهار در دیوانش می

 هان ای ایرانیان! ایران اندر بلاست /  مملکت داریوش دستخوش نیکلاست

 جنبش ملی کجاستمرکز ملک کیان در دهن اژدهاست / غیرت اسلام کو! 

 برادران رشید! این همه سستی چراست/ایران مال شماست، ایران مال شماست

در همین عصر مشروطه میررزا فتحعلری آخونرد زاده، میررزا      

آقاخان کرمانی، جلال الدین میرزا قاجرار، اسرلام را علرت اصرلی     

اند و راه نجرات را بازگشرت بره ایرران      انحطا  ایران قلمداد کرده

های مختلف انگیزه متفاوت  هر حال در دوره به دانستند.یباستان م

های  نمایی نیازجریان انحرافی در حوزه اقتصادی با بزرگ شوند.می

های مردم، عدالت توزیعی، مقابله با مفاسد اقتصادی و  توده  روزمره

معرفی خود به عنوان منجری و در حروزه فرهنرگ برا حرکرت در      

برر ادبیرات اومانیسرتی، اتخراذ     های کراذب تکیره   چارچوب عرفان

هرای  گرذاری در پرروژه   های تسراهل و تسرامح و سررمایه    سیاست

پسند و در حوزه سیاسی با تاکید ظاهری برر ترداوم   فرهنگی عامه

نمایی وارد عرصره  سازی و مظلومروحیه استکبارستیزی و اسطوره

 های آنان تا حدی مهار شد.شد که حرکت

 رانیدر ا میرژ رییتغ نهیگز یانقلاب رنگ -6-3
مایکل لدین، نومحافظه کار مشهور دستگاه بوش زمرانی در مرورد   

ایران گفته بود: بیست میلیون دلار به من بدهید تا انقلابی را کره  

خواهید راه بینردازیم! ایرن انقلابری بیسرت میلیرون دلاری در      می

با رمز طرح ملری رفرانردوم   " تر لطفا!سری "ای تحت عنوان  مقاله

پیشنهادی از داخل ایران مطررح شرد کره بره طررح پیشرنهادی       

کننرد. همرین طررح    رفراندوم )شصت میلیون دات کام( اشاره می

علیه چاوز در ونزویلا و انقلاب گل سرخ در گرجستان انجام شرد.  

اما پشتوانه مردمی جمهوری اسلامی، رهبری فرهیخته و محبوب 

ت آنران شرده   و فقدان وحدت در همراهان داخلی، موجب شکسر 

 است.

هراسی، از دیگر رمزهای دشمن که باید رمزگشایی شود، ایران

باشرد کره در ایرن مجرال      ای و ... مری  حقوق بشرر، نفروذ، هسرته   

روحیه انقلابی و جهادی اوایل انقلاب، اقدام به هنگرام  . گنجد نمی

و به موق ، حضور فعال در فضای مجازی و تهیه مطالب و محتوی 

های دشمن، وحردت  بینی فعالیتاعی، رصد و پیشتاثیرگذار و اقن

و انسجام ملی و تقویت فرهنگ ایرانی اسرلامی رمرز موفقیرت در    

باشددکه در ادبیات پایداری و مقاومت بازتاب خوبی جنگ نرم می

 داشته باشد.

 یریگ جهینت -7

ترین موضوعات در که، رمز به عنوان یکی از مهمحاصل سخن این

کارکردهای متفاوت مورد نظر دشمنان در جنک ادبیات فارسی با 

کره یکری از ویژگری جنرگ نررم      نرم قرار گرفت. با توجه بره ایرن  

باشرد، دشرمن از طریرق    نمادساز بودن و پنهانی و سری بودن می

رمز و رمزگرایی حتی در حوزه سرایبری توانسرت ترا حردودی در     

ات برا  انجام و مشارکت اجتماعی و تضعیف و تغییر باورها و اعتقاد

ای وارد کند که نمونره آن را در درون نظرام   ابزارهای نوین خدشه

و جریان انحرافی را به خوبی ببینیم، امرا   88یعنی انتخابات سال 

افزایی مقام معظم رهبری و روحیه انقلابری و  بصیرتاگر درایت و 

جهادی نبود، نظرام بره کردام سرمت رفتره برود؟ کره شراعران و         

 اند.اره کردهنویسندگان هم به آن اش
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 99- 201ات، رمزنگاری و محاسبات، ص یالمللی ترکیبنامه کنفرانس بینویژه

 

کد زنجیره ای در الگویابی هواپیما  توسطبهبود روش تطبیق بخش   

2محسن شاهرضایی ،*1د سعید علمداریمحمّ
 

 )ع( یندانشگاه جامع امام حسیار، استاد، کارشناس ارشد -1

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
 ینباه نناد   یماا هواپ یمرز یطابتدا مح در آن که انجام شده است ،بخش یقو روش تطب یهبر اساس روش فور یی الگومقاله شناسا یندر ا

و  یاه روش مفسار فور  یاان م یساه بر اساس مقاحاصل  می شود که نتایج ییممکن شناسامسیر بهینه و سپس می گردد  یهقسمت کونک تجز
 مورد بررسی قرار گرفته اند.بخش  یقروش تطب

 

ترین فاصله، تبدیل فوریه گسسته. ای، جدول فاصله، کانتور، مفسر فوریه، مسیر کوتاهکد زنجیره :یدیکلهای واژه

 2مقدمه -2
  یا یرهزنج  کد .یمپرداز یم ]2 و 1[ی ا یرهزنج کد یابتدا به معرف

 یا یوستهبهم پ یرهجسم، شامل زنج یک یمرز یطبرگرفته از مح

 د.نباش یمی طول و جهت مشخصیی با از پاره خط ها

 یا یرهپاره خط ها کد زنج ینمختلف ا یبر اساس تعداد جهت ها

دو نوع  ینا (1)شکل ، شود یمیف تعریی تا 8 نوعو  ییتا 4نوع 

 .دهد یم یشرا نما یا یرهکد زنج
 

 
 یره  )سمت راست( و کد زنج ییتانوع نهار یرهکد زنج(: 2شکل )

 )سمت نپ( ییتاهشت نوع
عدد بصاور    یکشود، هر جهت با  یهمانطور که مشاهده م

  003130311222کد مشخص شده است، باه عناوان ملاال     یک

باشد که متناظر با نقطاه   یم (2)شکل  ییتا 4نوع  یا یرهکد زنج

 باشد. یم Aشروع 

 
 Aبا توجه به نقطه شروع  ییتانهارنوع  یایرهکدزنج(: 1شکل )

 

 m.s.alamdari69@gmail.comرایانامه نویسنده مسئول:  *

 

انتخاا    مرز شاکل  ینقطه دلخواه بر رو یکشروع کار،  یبرا

 یهاا  بهجهت عقرخلاف در  ییتا 8 یرهبر اساس کد زنج نموده و

نقطه بعاد نسابت باه نقطاه قبال،       یساعت با توجه به جهت نسب

 می آوریم.کدها را بدست 

 یبار رو  یاره که نقطه شاروع زنج  یکد را به صورت ینسپس ا

هار   یو ساپس انتهاا   یمکنا  یم یمتنظ یردمبدا مختصا  قرار گ

نقطه مشخص کرده و با دنبال کاردن کاد    یکرا با  یرهاتصال زنج

 .یدآ یاز نقاط بدست م ی، مرز شکل بصور  مجموعه ایا یرهزنج

کارده   یمتقس یمهشکل، ابتدا آن را به دو ن یبند یمتقس یبرا

 یندور تار یط محا  کاه از  ی، نقطاه ا یمهن یکو با در نظر گرفتن 

نقطه باه دو نقطاه    ینبا اتصال ا و یمکن یم یینتع ،فاصله را دارد

    ربا  بدسات    نهاار شاده و   یمبه دو قسامت تقسا   یمه، هر نیقبل

 یهمگا کاه   یاد آ ینقاط بدست م یرکار سا ینادامه ا و با یدآ یم

 باشند. یم ینند ضلع یکرئوس 

پس از تکمیل نند ضلعی، نوبت به جدا کردن آن مای رساد   

و توساط ضارایف فوریاه     ]5 و 4، 0[اربردن سری فوریاه  با بک که

نند ضلعی را به بخش های مختلف تقسیم بندی کارده و در هار   

  د.محاسبه می گرد] 7 و 6[بخش ضریف فوریه 

 نقطاه  Nکاه توساط    یمارز  یط، محیهفور یسر یفتعر یبرا

 داده شاده  یشنما (0مطابق شکل ) در دستگاه مختصا گسسته 

 یرید.در نظر بگاست را 
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 صور  نقاط گسستهه ب یمنحن یک یشنما(: 3شکل )

 

 یمکن ی( را انتخا  مX,Yمانند ) ینقطه شروع دلخواهابتدا 

 یمااییم پ یرا م یطعقربه ساعت محجهت نقطه درخلاف  ینو از ا

 یار مجموعه بصاور  ز  ینا یند کهبدست آ یگرتا مختصا  نقاط د

 :ه می شودداد یشنما
 

 ( )  ( 
 
  
 
)                                          

 

 یار ز صاور  عادد مخاتلط باه     یاک سپس هر نقطه بصور  

 :شود یم یفتعر
 

 ( )   
 
    

 
                                          

 

را محاور   yو محاور   یقای را محاور حق  xمحور  یفترت ینبه ا

شود تاا مسااله از    یکار موجف م ینکه ا یمکن یفرض م یموهوم

 یلتباد  و ساپس  گردد یلتبد یبعد یکبه حالت  یحالت دوبعد

کاه   شاود  یما  یفتعر یربصور  ز S(k)تاب   یگسسته برا یهفور

 نامند. یم ریهفو یفرا اصطلاحاً ضراa(u) مختلط   یفضرا
 

 ( )   
 

 
 ∑  ( )    (

      

 
)                                   

     

   

 

 آوردن ضرایب فوریه دستبه -1

 ضرایف فوریه بر اساس فرمول زیر محاسبه می شوند:

     ∑    
 
تعداد دوره کد زنجیره  kکه       و      

از جدول         بوده و برابر با تناو  کانتورمی باشد، 

 ( متناسف با مولفه های کد زنجیره ای بدست می آیند:1)
 

 ایزنجیرهبر اساس کد        محاسبه مقادیر  (:2) جدول

7 6 5 4 3 2 1 0    

1-i -i -1-i -1 -1+i i 1+i 1     

√  1 √  1 √  1 √  1     

دسات  ه با  یاه فور یکاه از سار  یی هایمنحنپاره ،(4)درشکل

داده  یشنماا  ،کاار رفتاه  ه اند، برحسف تعداد اعداد مختلط بآمده

 اند.شده
 

 
 ها براساس اعداد مختلطیمنحنپاره یلتشک(: 4شکل )

مجموعاه از ساه راس   یرهار ز  (،5) در شکل ،عنوان ملالبه  

 شده است. یلتشک
 

 
 ها براساس اعداد مختلطیمنحنپاره یلتشک(: 5شکل )

 یمنحنا دو پاره یهفور یلتبد Y(i) و X(i)  یمکنیحال فرض م

صور  فاصله دو  یندر ا  i = -N,…,-1,0,1,…,N ،باشند که در آن

 :یمکنیم یفتعر یرصور  زه را ب یمنحن

   ∑| ( )   ( )| 
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شوند لازم است کاه فاصاله   یم یسهکه دو کانتور مقا یهنگام

کار باا جادول    ینکه ا ییمنما یهر بخش از کانتورها را بررس ینب

ه جدول فاصاله در ارار   دهندنشان( 6) شود. شکلیفاصله انجام م

قطر  یصفر رو یرباشد و مقادیم (5)شکل  یهابخش ینب یسهمقا

صفر نشانگر یرغ یهارایهد یرهاست و سانشانگر تطابق بخش یاصل

 یاره از جادول کاه باا دا    ییهاا . قسامت هاسات عدم تطابق بخش

تطابق مجموعه کانتورهاا   ینکننده بهتراند، مشخصمشخص شده

 .یندفاصله گو ینترکوتاه یرمسبه آن باشد و یم

 

 
 (5های شکل )منحنیجدول فاصله مقایسه پاره(: 6شکل )

 ریزی پویا برنامه روش -3
عناوان مسائله   ه بخاش با   یاق تطب روشکردن شروع فرموله یبرا

 یدمطلو  با یرمس یازمورد ن یهایتفاصله، خاص ینترکوتاه یرمس

  عمال   یار صاور  ز ه با  ،هاا آن یفتعر یشده باشند که برا یفتعر

 .ییمنمایم

توساط   کاه بخاش دارد   M یناشاناخته ا  کانتور یدکن فرض

کاانتور شاناخته    و می شاود جدول فاصله نشان داده  یستون ها

جادول فاصاله نشاان     ید که توسط سطرهاداربخش  N یشده ا

 .می شودداده 

ستون از جدول فاصله، متناظر باا   ینام jسطر و  ینام i درایه

ام کانتور ناشناخته است  jام کانتور شناخته شده و بخش  iبخش 

 باشند.یم j=1,2,…,Mو   i=1,2,…,N ،که در آن

با اساتفاده از   یدبا یراست که مس ینا یر کاملمس یبرا معیار

 ینباا اولا   یرمس یعنیناشناخه، ساخته شود  بخش کانتور Mتمام 

 ستون تمام گردد. ینستون از جدول فاصله شروع و با آخر

و باه دنباال    یاشاکال جزئا   یکه در حاال بررسا  ییآن جا از

، تعاداد  یمشاده هسات  کانتور ناشناخته با کانتور شاناخته   یقتطب

 یهاا برابر با تعاداد بخاش   یاتر شده کمکانتور شناخته یهابخش

کاانتور   یهاا تماام  بخاش   یاد کانتور ناشناخته خواهد بود لااا با 

 .یمقرار ده یبررسشده را مورد شناخته

اسات کاه جهات     یان ماورد نظار ا   یردر شرح مس یبعد گام

   و  یمجاادول فاصااله  مشااخص کناا  یااقرا از طر یحرکاات قااانون

ممکن تنها باه سامت    یرهایجدول در مس یقکردن از طرحرکت

 و به سمت راست خواهد بود.  یینپا

، فارض  ]8[ یاا پو یسای برناماه نو  یفرمول بناد  یفتوص برای

ام  jام و سااتون  iسااطر  ینشااان دهنااده ورود  d(i,j)   یاادکن

کال فاصاله    D(i,j) یاد فرض کن یندرجدول فاصله باشد، همچن

از جدول فاصله  یورود ین( ام(i,jفاصله از  ینکوتاهتر یرمس یرو

 یقرار ما  برآورد، مورد یراست که مقدار آن در هر نقطه بصور  ز

  یرد.گ
 

 (   )     {

 (       )   (       )

 (     )   (     )

 (     )   (     )

 

       در نظاار  را باشاادیماا (5)شااکل  ییریافتااهکااه ت  (7)شااکل 

 :یریمگیم
 

 
 مختلف آن یهاشده و بخش یفتخر یمرز یطمح(: 7شکل )

 یساه که در ارر مقا (8)جدول فاصله در شکل  ،به عنوان ملال

حاصل شده است را  (7و  5)ل اشکانشان داده شده در  یهابخش

 .یدملاحضه کن

 

 (7و  5) لاشکا یهایمنحنپاره یسهجدول فاصله مقا(: 8شکل )

شکل  یجدول متناظر با شماره کانتورها ینا یشماره سطرها

    (7ی شاکل ) ها متنااظر باا شاماره کانتورهاا    و شماره ستون (5)

  تر باشاد شود که هرنه فاصله دو کانتور کمیباشد، ملاحضه میم

 است. تریشتطابق ب
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  یریگیجهنت یشکل جزئ ییشناسا یشآزما -4

  مورد استفاده یهامشابه داده ی،شکل جزئ ییشناسا یشآزما یبرا

از شاش کالاس    یشنما  140 کتابخانه با  ]13وDudani 9 [توسط

 53  یماا هر کلاس از هواپ یمورد استفاده قرار گرفت و برا یماهواپ

 ی ناشااناخته در نظاار گرفتااه شااد و دو نااوع کانتورهااا   یشنمااا

 یاد تول  128×128  یرتصاو  نشده و ناشناخته در رزولوشا شناخته

 شد. 

صاور   ه ناشاناخته با   یکانتورهاا  ی،اشکال جزئا  یجادا برای

از  برخاایانااد. قطعااه قطعااه شااده %53و  43%، 03%، 23%، 13%

 aقسامت  اناد کاه   نشان داده شده (9)نمونه در شکل  یکانتورها

 ییهاا یاری گمختلاف اسات کاه جهات     یماای هواپ نهارگر نشان

هستند کاه باه    ییگر کانتورهانشان cو  bدارند و قسمت  یمتفاوت

 اند.قطعه قطعه شده %43و  %23یف ترت
 

 

 نمونه کانتور ناشناخته(: 9شکل )

  یریگیجهنت -5

صاور   بخش  یقو روش تطب یهبر اساس روش فور یی الگوشناسا

قسامت   ینباه نناد   یماا هواپ یمارز  یطابتدا محا که در  پایرفت

 شد. ییممکن شناسامسیر بهینه و سپس یه کونک تجز

بخاش باا    یاق عملکرد روش تطب یسهگر مقانشان (2) جدول 

اسات کاه باا توجاه باه       یاه گر فوریفروش استفاده شده در توص

بخاش   یاق تطب روششاود عملکارد   یاطلاعا  جدول مشخص م

کاه کال مارز را     یشاده نسابت باه روشا    کانتور قطعه قطعه یبرا

زیرا هار نقادر %    است یافتهبهبود  یادیکند تا حد زیاستفاده م

کانتور افزایش می یابد، در روش فوریاه طبقاه بنادی صاحی  باا      

 شود.کاهش نشم گیری مواجه می 

 

 

 

 

 یهبخش و روش فور یقروش تطب یبندطبقه یبررس(: 1جدول )

 روش فوریه روش تطبیق بخش % کانتور

3 33/90 33/92 

13 00/58 67/80 

23 33/75 33/58 

03 67/71 00/03 

43 67/64 33/22 

53 67/51 67/12  
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    یکسر یفرانسیلد -در حل معادلات انتگرال یبرنول یها یاجملهکاربرد چند

 *2یاردوخان یداله، 1یعیرب یکبر

 دانشگاه الزهرا )س( یاضی،استاد دانشکده علوم ر -2دانشگاه الزهرا )س(  یاضی،دانشکده علوم ر یدکتر یدانشجو -1

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
های برنولی معرفی می شود. سپس به کمک این ماتریس ایلیوویل برای چندجمله –در این مقاله، ماتریس عملیاتی انتگرال کسری ریمان

ولترای کسری به یک  – دیفرانسیل فردهلم –لات انتگرال ترین مربعات، معادهای برنولی و روش کمایعملیاتی انتگرال، خواص دیگر چندجمله
گرایی روش در باشد. در ادامه، همشده برای حل این دستگاه، روش تکراری نیوتن میشود. روش استفادهدستگاه جبری غیرخطی تبدیل می

 گیرد.می حل معادلات مذکور بررسی شده و با ارائه نتایج عددی، دقت و کارایی روش مورد ارزیابی قرار

 

-کم یبتقر ی،کسر یفرانسیلد -معادلات انتگرال یی،گراهم تجزیه و تحلیل یاتی،عمل یسماتر ی،برنول هایایچندجمله: یدیکلهای واژه

   مربعات. ینتر

 1مقدمه -1
ای از طی نامهه  5961ایده اولیه حسابان از مرتبه کسری در سال 

گونهه  هوپیتال ایهن  ،در آن وشکل گرفت  2به لایپ نیتز 5هوپیتال

    ام تابعی نسبت به متغیرش که اگر در مشتق  کرد مطرح
 

 
  

    ،فرض شود

   
پهس از ایهن نقطهه     ؟چه مفهومی خواهد داشهت  

آغاز، مطالعاتی در ایهن زمینهه توسها دانشهمندانی انجهام شهد و       

بهه  های جامعی توسا نویسندگان مختله  در ایهن زمینهه    کتاب

منهاب  در ایهن زمینهه کهه بهه      تهرین  که یکی از مههم چاپ رسید 

 ]5[در مرجه    ،کاربردهای حسابان از مرتبه کسهری مهی پهردازد   

ههای  بندی بسهیاری از پدیهده  که مدلجاییاز آنشود. معرفی می

، ]3[، اقتصهاد  ]2[کی فیزیکی در حوزه وسیعی از علوم، نظیر پزش

و ... منجر به تشکیل معادلات دیفرانسهیل کسهری    ]4[نگاری لرزه

شود، اخیراً بررسی این معادلات توجه بسیاری از محققین را به می

خود جلب کرده است. علاوه بهر ایهن، پیهداکردن حهل تحلیلهی و      

جواب دقیق برای این معادلات دیفرانسیل کسری به طور معمهول  

ههای عهددی بهرای حهل ایهن      پیچیده است، بنابراین، یافتن روش

 باشد.ای برخوردار میمعادلات از اهمیت ویژه

ههای  دیفرانسهیل کسهری روش   -برای حل معادلات انتگهرال 

روش  ]1 [عددی گوناگونی به کار گرفتهه شهده اسهت. در مرجه     

دیفرانسیل کسری بهه   -تغییر پارامترها برای حل معادلات انتگرال

 

 ordokhani@alzahra..ac.irرایانامه نویسنده مسئول:  *

1- Hopital 

2- Leibniz 

 ]9-7[توسها نویسهندگان    3کار رفته است. روش تجزیه آدومیان

روش هموتههوپی بههر روی معادلههه ] 8[اسههتفاده شههده اسههت، در 

 ]6[دیفرانسیلی مرتبه چهار پیاده شده است، در مرجه    -انتگرال

کارایی روش موجک سینوس کسینوسی در حهل معادلهه کسهری    

نشان داده شده اسهت. نویسهندگان    4دیفرانسیل فردهلم -انتگرال

روش بسا تیلور را برای حل این نوع معادلات بهه  ] 51[در مرج  

ههای ههم محلهی و تبهدیل     چنین کارایی روشند و هماکار گرفته

بهه ترتیهب بحهد شهده      ]55-53 [دیفرانسیلی کسری در مراجه  

 است.

قابل ذکر است که تعاری  متعددی برای انتگرال و مشتق 
کسری وجود دارد که توجه این مقاله بر روی مشتق کسری 

معطوف می باشد. در  9لیوویل -و  انتگرال کسری ریمان 1کاپوچو
نیازهای این مقاله بخش دوم، تعاری  این عملگرها و دیگر پیش

و ماتریس  7های برنولیایشود. در بخش سوم، چندجملهمی ارایه
ها بیان خواهد ایلیوویل این چندجمله -عملیاتی انتگرال ریمان

گرایی در بخش چهارم بحد خواهد شد. هم تجزیه و تحلیلشد. 
شده برای حل این گرفتهبخش پنجم به بیان روش به کار 

پردازد و در بخش ششم نتایج عددی معادلات در این مقاله می
-گیری اجمالی از کل مباحد پیششود. بحد و نتیجهمی گزارش

 رو در بخش هفتم آورده شده است.

 

3- Adomian 

4- Fredholm 

5- Caputo 

6- Riemann-Liouville 

7- Bernoulli 
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 تعاریف اولیه   -2

های بعدی مقاله به طور در این بخش تعاری  مورد نیاز در قسمت

 شود.خلاصه بیان می

 لیوویل -مشتق و انتگرال ریمان -2-1

  حقیقی  اعداد یک بازه متناهی بر محور[   ]    فرض کنید

مرتبه کسری   از یلولیو -انتگرال چپ و راست ریمان، باشد

[   ]   برای         صورت زیر تعری   به به ترتیب   

 :]54[ شودمی

(5)     
 
 ( )  

 

 ( )
∫ (   )    ( )   
 

 

 

           

    
 
 ( )  

 

 ( )
∫ (   )    ( )   
 

 

 (2) 

  

 اب  گاما است. ت  ( ) آن،  که در

 به دست گانه زیر    هایانتگرال        در حالت خاص

 :آیندمی

(3) 

    
  ( )

 ∫     ∫    

  

 

 
 

 

∫  ( )  
    

 

 

 
 

 ( )
∫ (   )    ( )   
 

 

 

 

(4) 

    
  ( )

 ∫     ∫    

 

  

 
 

 

∫  ( )  
 

    

 

 
 

 ( )
∫ (   )    ( )  
 

 

  

به          از مرتبه کسری لیوویل -چپ و راست ریمان مشتق

 :دنشوبه صورت زیر تعری  میترتیب 

(1) 

    
 
 ( )  

  

   
     

   
 ( )   

 

 

(   )

  

   
∫ (   )     
 

 

 ( )    

  [ ]         

 

(9) 

    
 
 ( )  (  )  

  

   
     

   
 ( ) 

 

 
   

11
,

n bn
n

n

t

d
t x d

n dt


  



 
 

    

  [ ]                                                      

و  ( )   به ترتیب برابر با ، باشد            کهصورتی در و

 خواهند شد.  (  ) ( )   

 مشتقات از مرتبه کسری کاپوچو -2-2
در این قسمت مشتق کسری کاپوچو چپ و راست را به صورت  

  :]54[ کنیمزیر تعری  می

(   
   

 
 )( )  (     

 
[ ( )  ∑

  ( )

  
(   ) ])    

        (7) 

 

 (   
   

 
 )( )  (     

 
[ ( )  ∑

  ( )

  
(   ) ])    

       (8) 

  تر از ترین عدد صحیح بزرگبرابر با کوچک  ⌈ ⌉   ،که درآن

با توجه به تعاری  فوق واضح است که این مشتق برای  است.

 تعری  باشند، قابل لیوویل -توابعی که دارای مشتق کسری ریمان

 در زیر شکل به را تعری  این معادل عبارات توانمی و باشدمی

 نظر گرفت.

(6)   
   

 
 ( )  

 

 (   )
∫ (   )     
 

 
 ( )( )  

      
   
    ( )      [ ]           ,      

 

(51) 
  
   

 
 ( )  

(  ) 

 (   )
∫ (   )     
 

 
 ( )( )  

 (  )       
   
   ( )      [ ]         

           

       در مورد مشتقات کسری کاپوچو نیز در حالت 

 :اریمد

(55) (   
   

  )( )   ( )( )  

 

(52) (   
   

  )( )  (  )( ) ( )( )  

های کسری و نیز انتگرال و تر انواع مشتقاتبررسی خواص بیش

بر لیوویل  -ارتباط و تاثیر مشتق کاپوچو و انتگرال کسری ریمان

 .مطالعه کرد ]5[ توان در مرج دیگر را مییک

 های برنولی ایچندجمله -1

به  [   ]  بر روی بازه   های برنولی از درجه ایچندجمله

 :]59[شوند صورت زیر تعری  می

  ( )  ∑ ( 
 
) 

         
 (53)                                           .   

اعداد برنولی بوده و به             به ازای    که در آن،

 شود:تعری  میصورت زیر 
 

    
 ∑   

 
    

  

  
                                                         (54)  

های برنولی به شکل ایچندجمله اول اعداد برنولی و چندجمله
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 باشند:زیر می

            
  

 
            

 

 
          

  

  
    

                           

 و

  ( )          ( )    
 

 
      ( )   

     
 

 
   

 کنند:ها در رابطه زیر صدق میایاین چندجمله

∫   ( )  ( )    (  )
    

 

    

(   ) 
               (51)         

       

دهنهد  مهی   تشکیل [   ]  چنین یک پایه کامل روی فضای هم

]51[. 

 تقریب توابع  -1-1

زیرمجموعه بسته  یک {( )     ( )   ( )  }       چون

بنابراین،  ،باشدمی  [   ]    متناهی از فضای هیلبرت و

بهترین تقریب     درنتیجه برای هر و یک زیرفضای کامل است

 :]51[ وجود دارد که در این صورت      به فرد مانند  منحصر

         ‖    ‖  ‖   ‖.                            

            توان ضرایب یکتهای  پس می     که جاییاز آن

 را به نحوی پیدا کرد که رابطه زیر برقرار باشد:

 ( )     ( )  ∑     ( )   
  ( ) 

                        (59)  

بهه     و  ( )  دهنده ترانهاده است و بردارهاینشان Tکه در آن، 

 شوند:صورت زیر تعری  می

  [          ]
    

 ( )    [  ( )   ( )     ( )]
                          (57)  

                                                                   

 حال با در نظر گرفتن رابطه زیر: 

   〈    〉  ∫  ( )  ( )   
 

 
                                      (58)  

         ، بهه ازای   دههد ضرب داخلی را نشان می    که  

 خواهیم داشت:

   ∑   ∫   ( )  ( )   
 

 
  

   ∑      
 
                      (56)  

∫    که در آن،     ( )  ( )   
 

 
باشد. می .            ,

 در نظر گرفتن: با 

  〈   〉  

[
 
 
 
 
 
  
  
 
 
 
  ]
 
 
 
 
 

                                   [   ]   

 آید:عبارت زیر به دست می

                                                                       (21)  

شهده بهه   ماتریس متقهارن معرفهی    حال با توجه به این که 

 صورت زیر است:

  ∫  ( ) ( )    
 

 
                                                 (25)  

 شود:از رابطه زیر محاسبه می  بردار ضرایب مجهول 

      〈 ( )  ( )〉                                           (22)  

  

لیوویل  -ماتریس عملیاتی انتگرال کسری ریمان -1-2

 های برنولی ایچندجمله
(   )در این بخهش مهاتریس عملیهاتی     انتگهرال   (   ) 

ههای برنهولی معرفهی    ایلیوویل را برای چندجمله -کسری ریمان

 .]59[دهیم نمایش می ( )  کرده و آن را با  

    
 
 ( )   ( ) ( )                                         (23)  

 -انتگرال ریمانخاصیت خطی  و (53) رابطه از استفاده با

 :]57[چنین با توجه به رابطه لیوویل و هم

    
 
   

 (   )

 (     )
                                 (24)        

 داریم:

     
 
  ( )      

 
(∑ ( 

 
) 

         
 )  

∑ ( 
 
) 

            
 
   ∑ ( 

 
) 

        
 (   )

 (     )
     

∑     
 
                                                                          (21)  

 که در آن:

      (
 
 
)    

 (   )

 (     )
                                           (29)  

های برنهولی  ایبر حسب چندجمله     حال با بسا عبارت 

 آوریم:به دست می

     ∑       ( ) 
 
                                                 (27)  

 شوند:به طوری که ضرایب از فرمول زیر حاصل می

     
〈       ( )〉

〈  ( )   ( )〉
                                                    (28)  

(، عبارت 21و با قراردادن تقریب به دست آمده در معادله )

 شود:زیر حاصل می

    
 
  ( )  ∑    

 

   

∑      ( )

 

   

  

          ∑ (∑     
 
       )  ( ) 

 
                                  (26)  
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های تر درایهبدون از دست دادن کلیت و برای نمایش ساده

را در نظر گرفته و                 ماتریس عملیاتی مذکور 

 کنیم:( را به صورت زیر بازنویسی می26معادله )

   
 
  ( )  [∑      

 

   

 ∑      

 

   

   ∑      

 

   

]   ( )  

                                                                         (31)  

که در نهایت، ماتریس عملیاتی انتگرال به صورت زیر به  

 آید:دست می

 ( )  [

             
   

∑       
 
    ∑       

 
   

].        (35)                        

 گراییهم تجزیه و تحلیل -4

در این بخش، کران بالای خطا بهرای مهاتریس عملیهاتی انتگهرال     

-(، به دست مهی 35شده در رابطه )لیوویل معرفی -کسری ریمان

 دهیم:میآید.  برای این منظور ابتدا قرار 

 ( )      
 
 ( )   ( ) ( ),                             (32)  

ای بهه  های برنولی پایهایدهیم که اگر تعداد چندجملهو نشان می

 به سهمت  ( ) ی های بردار خطادرایه، نهایت میل کندسمت بی

کنند. برای اثبات این ادعا، ابتدا به بیان لم و قضایای صفر میل می

  پردازیم.زیر می

 : 1لم 
زیرفضهای تولیدشهده توسها      و  [   ]        فرض کنیم 

 های برنولی به صورت زیر باشد: چندجمله

      {  ( )   ( )     ( )}  

 گاه خواهیم داشت:آن

‖    ‖    [   ]  
 

(   ) √    
                                33     ) ) 

 است و Yدر مجموعه   f بهترین تقریب یکتای تاب     که در آن، 

       [   ]| 
(   )( )|. 

 اثبات:
را به عنهوان یهک پایهه بهرای فضهای       {        }مجموعه 

 کنیم:و فرض می در نظر گرفته mهای تا درجه ایچندجمله

  ( )   ( )    ́( )    
  

  

́
 ( )( ).                 (34)  

 بسا تیلور داریم: لذا به کمک

| ( )    ( )|  
  | (   )( )    |

(   ) 
                                    (31) 

بهتهرین تقریهب       کهه   . با توجه بهه ایهن  (    )  که در آن، 

و با درنظرگهرفتن         چنین و هم  در مجموعه  یکتای تاب 

 توان نتیجه گرفت:تساوی فوق می

‖    ‖    [   ]
  ‖    ‖    [   ]

   

∫ | ( )    ( )|
    

 

 

  

(   )  (    )
                             (39) 

کامل  5اثبات لم  ، با اعمال عملگر جذر در طرفین تساوی فوق 

 □شود.                                                                می

 :1قضیه 

یهک زیرفضهای    Yیهک فضهای هیلبهرت و     Hکه  فرض کنیم

 Yای برای زیرفضای را پایه  {       } بسته و متناهی آن باشد،

بهترین   مانند  Hدر نظر گرفته و  برای هر عضو دلخواه از فضای 

نمهایش       را بها   Yتقریب منحصر به فرد متعلهق بهه زیرفضهای    

 :]51[دهیم، بنابراین خواهیم داشتمی

‖    ‖  
  

 (          )

 (        )
                                                (37) 

 باشد.ماتریس گرام می Gکه 

 (          )  [

〈   〉   〈    〉  〈    〉
   

〈    〉   〈     〉  〈     〉
]     (38) 

  :2قضیه 

∑توسها   ( ) و  [    ]      فرض کنید      ( )
 
تقریهب      

 :]59[گاه زده شود، آن

      ‖ ( )   ∑     ( )
 
   ‖    [    ]   .                    

□  

دههیم کهه     شهده، نشهان مهی   حال با توجه بهه قضهایای بیهان   

       
 
  ( )   

  به سمت صفر میل کند.( )  ( )

∑     چون         ( ) 
 
 5کهارگیری قضهیه   و  بها بهه      

 داریم:

‖     ∑       ( )
 
   ‖  (

 (               )

 (           )
)
 

 ,          (36) 

 شود:عبارت زیر حاصل می           و درنتیجه، به ازای 

‖‖     
 
  ( )  ∑

(∑    

 

   

    )  ( )
 

   

‖‖ 

 ∑
      

(   )  (     )

 

   

 ‖     ∑      ( )

 

   

‖ 

 ∑     
 
   (

 (               )

 (           )
)

 

 
                                     (41) 

  چنین آخرین نامساوی به دسهت آمهده  و هم 2با عنایت به قضیه 

و  ( ) ( ) تههوان نتیجههه گرفههت کههه تفاضههل     ، مههی(41در )
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نهایت میل کنهد، بهه صهفر    به سمت بی  وقتی که  ( ) 

 شود.گرا میهم

 بیان مساله -5

 گیریم:دیفرانسیل کسری زیر را در نظر می -معادله انتگرال

  
   

 
 ( )   ( )   ( ) 

 ∫   (   )
 

 
( ( ))  (   

   
   ( ))     

∫   (   )
 

 
( ( ))  (   

 
 
   ( ))                         (45)    

                                                                        

 که در آن: 

                          

             

چنین، شرایا اولیه داده شده همراه با معادله به صورت زیر هم

 :باشدمی

 ( )( )                                                 (42)  

 پهذیر در نظهر  های جداییرا هسته   و    (، 45در معادله )

اعداد صحیح مثبهت                کنیم که گرفته و فرض می

بوده و تمامی مشتقات کسری ظاهرشهده در ایهن معادلهه از نهوع     

  برای حل این مسهاله،   باشند.کاپوچو می
   

 
توسها توابه     ( ) 

 برنولی به شکل: 

  
   

 
 ( )  ∑     ( )

 
       ( )                        (43)  

[          ]  شود که در آن تقریب زده می
بردار ضرایب   

باشد. با توجه به ارتباط زیر بین مشتق کسری و مجهول می

 داریم: ]57[لیوویل  -کاپوچو و انتگرال کسری ریمان 

    
 
  
   

 
 ( )   ( )  ∑  ( )( )   

   
  

  
                     (44) 

 آوریم:به دست می ( ) فرمول زیر را برای تاب  مجهول 

 ( )  ∑       
 
  ( )

 
    ∑       

   
   

  

  
    ( ) ( )  

   ( )                                                             (41)                                    

  تهر از مرتبهه   چنین برای مشتقات کسهری کهاپوچو کهم   هم

روابا زیر طبق خواص و رابطه مشتق و انتگهرال کسهری حاصهل    

 گردد:می

  
   

   ( )     (    ) ( )    
  ( )                      (49)     

 و

  
 

 
   ( )     (    ) ( )    

  ( )                       (47) 

تهوان توابه    هها مهی  پهذیری هسهته  با توجه به فهرض جهدایی  

 ا نیز به شکل زیر نوشت: ر (   )  و   (   )  

  (   )    ( )  ( )                                                   (48) 

  (   )    ( )  ( )                                                      (46) 

 ( را به شکل زیر تقریب زد:45های معادله )و در نهایت انتگرال

∫   (   )
 

 

( ( ))  (   
   

   ( ))      

  ( )∫
  ( ) ( 

  ( ) ( )     ( ))
  
  

 

 

 

(   (    ) ( )    
  ( ))

  
     ( )                (11) 

 م: به طور مشابه داری

∫   (   )
 

 

( ( ))  (   
 

 
   ( ))     

  ( )∫
  ( ) ( 

  ( ) ( )     ( ))
  
  

 

 

 

(   (    ) ( )    
  ( ))

  
     ( )                 (15) 

(، 45شهده در معادلهه )  ههای بیهان  حال بها قهراردادن تقریهب   

بهه    های مجهول بردار دستگاه معادله جبری زیر بر اساس درایه

 آید:دست می

   ( )     ( ) ( )     ( )   ( )    ( )  

  ( )  0.                                                                      (12)                       

ترین مربعات، تابعی زیر را برای کارگیری روش کماکنون با به

به نحوی   و بردار  پیداکردن ضرایب مجهول در نظر گرفته

 شود: کمینهشود که مقدار تابعی انتخاب می

 [          ]  ∫ (   ( )     ( ) ( )  
 

 

 

    ( )   ( )    ( )    ( ))
                         (13) 

  شرایا لازم برای ایهن منظهور، تشهکیل معهادلات     

   
 و   

دسهتگاه  باشد. این معادلات، تشکیل یهک  می                 

دهند و در نهایهت  مجهول می  m + 1 معادله و  m + 1غیرخطی از

 به کمک روش تکراری نیوتن حل شده است.

  نتایج عددی -6

کهار       دادن درسهتی و دقهت روش بهه   در این قسهمت بهرای نشهان   

دیفرانسیل کسری مورد نظهر   -شده برای حل معادله انتگرالبرده

 کنیم:رسی مینتایج مربوط به چند مثال را بر
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 : 1مثال 

گیریم کسری زیر را در نظر می ولترای دیفرانسیل -معادله انتگرال

]58[: 

  
 

 

 
  ( )   ( )  

 

  (
 
 
)
 
 
     

 

 
   ∫  ( )

 

 

     

     , 

 ( )   ,                                                                      (14)  

بها بهه کهارگیری     .باشدمی   جواب دقیق این معادله برابر با 

خطای مطلق جواب تقریبی در نقهاط  ، 1شده در بخش روش ارائه

 .شود( مشاهده می5مختل ، در جدول )

های ایچندجمله تعداد افزایش با ،آیدبرمی نتایج از طورکههمان
بهازه   پایه مقدار تقریبی جواب، به جواب واقعی در نقهاط مختله   

 کند.مورد بررسی میل می

5خطای مطلق مثال  (:1) جدول  

t m=5 m=7 

5/1  51×4/4 -1 51×6/9 -9 

3/1  51×1/3 -1 51×6/6 -7 

1/1  51×7/2 -9 51×7/6 -7 

7/1  51×9/2 -1 51×2/6 -7 

6/1  51×9/4 -1 51×1/5 -1 

 :2مثال 
دیفرانسیل کسری فردهلم زیر را در نظهر   -معادله کسری انتگرال

 :]56[گیریم می

  
 

 
 
 ( )    

 

 
 ∫    [ ( )] 

 

 

              

 ( )                          ,                        (11)  

 

( ) برابر با      مقدار دقیق این معادله برای  بوده و     
های  ( مقدار خطای مطلق برای این مساله به ازای 2در جدول )

در این مثال هم، نظیر مثال قبل با  مختل  نشان داده شده است.
ای تفاضل میان مقدار دقیق های پایهایافزایش تعداد چندجمله

معادله و جواب تقریبی به دست آمده از روش پیشنهادی به 
 کند.سمت صفر میل می

نیهز نمودارههای بهه دسهت     ( 5) قابل توجه است که در شکل
     و   مختل   مقادیربه ازای  ( ) آمده برای تاب  مجهول 
طورکه از نمودارها مشخص اسهت، زمهانی   آورده شده است. همان

کند، جواب به دست آمده بهرای تهاب    به سمت یک میل می  که 
 (5)چنهین شهکل   شهود. ههم  مجهول به مقدار دقیق نزدیهک مهی  

   گرایی بین جواب مساله به ازای مقادیر مختله   دهنده همنشان
دهنده کارایی روش بیان شده در ایی نشانگراست که این نوع هم

 باشد.حالت کسری نیز می

.2خطای مطلق مثال (: 2جدول )  

t m=2 m=4 

5/1  51×5/3 -53 51×2/2 -57 

3/1  51×3/6 -53 51×9/9 -57 

1/1  51×1/5 -52 51×5/5 -59 

7/1  51×5/2 -52 51×1/5 -59 

6/1  51×7/2 -52 51×6/5 -59 

 

 
 مختل   به ازای  ( ) نمودار (: 1شکل )

: 1مثال   

 :]21[گیریم معادله  دیفرانسیل کسری زیر را در نظر می

  
 

 

 

  ( )  
(
 

 
) 
 
    

 
 

√ 
 

 

  
 ∫    [ ( )]

 

 
  , 

 

     ,    ( )   ,                                               (19)  

باشد و نمودار مقدار می      جواب دقیق این معادله برابر با     

نشان داده       برای (2)دقیق و تقریبی این معادله در شکل 

خطای مطلق بین جواب دقیق و جواب عددی به  .شده است

دست آمده توسا روش پیشنهادی در نقاط مختل  در جدول 

آید، افزایش طورکه از نتایج برمیهمان .شود( مشاهده می3)

 شود. ای سبب کاهش خطای مطلق میپایه هایایچندجمله تعداد

 

  .3مثال x(t)نمودار مقدار تقریبی و دقیق (: 2شکل )

0.2 0.4 0.6 0.8 1.0
x

0.2

0.4

0.6

0.8

1.0

1.2

t

 0.7

 0.8

 0.9

 1

Exact

0.2 0.4 0.6 0.8 1.0
x

0.25

0.20

0.15

0.10

0.05

t

Approx

Exact
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3خطای مطلق مثال  (:1جدول)  

t m=2 m=5 

5/1  51×6/2 -3
 51×9/4 -4

 

3/1  51×3/2 -3
 51×1/3 -4

 

1/1  51×9/3 -3
 51×2/6 -1

 

7/1  51×3/8 -4
 51×8/2 -1

 

6/1  51×1/9 -3
 51×5/1 -1

 

 :4مثال 

 :]21[گیریم درنظر می را زیر کسری دیفرانسیل -انتگرالمعادله  

  
 

 

 
  ( )   

 

   

 
 
  (

 
 
) (         )

 
 

 (    )  ∫     [ ( )]
 

 
  , 

      ,       ( )   ,                                           (17)  

نمودار مقدار . باشدمی      جواب دقیق این معادله برابر با 

مشهاهده       ( بهرای  3دقیق و تقریبی این معادله در شکل )

 شود.می

 

  .4مثال  x(t)نمودار مقدار تقریبی و دقیق  (:1) شکل

چنین خطای مطلق بین جواب دقیق و جواب عهددی بهه   هم

دست آمده توسا روش پیشنهادی در نقهاط مختله  بهازه مهورد     

  .( بیان شده است4بررسی، در جدول )

4 خطای مطلق مثال (:4جدول )  

t m=2 m=5 

5/1  51×2 -3 51×1/1 -1
 

3/1  51×5/2 -3
 51×1/3 -4

 

1/1  51×9/5 -3
 51×9/3 -1

 

7/1  51×2/2 -3
 51×3/3 -4

 

6/1  51×2/9 -3
 51×2/1 -4
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 111- 111ات، رمزنگاری و محاسبات، ص یالمللی ترکیبنامه کنفرانس بینویژه

 

 

 توده ذرات    یتمبا استفاده از الگوریرتصو ینگارنهان

 *یرضا سعادت

 یراندانشگاه علم و صنعت ا ،یاراستاد

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
و ها بدون هيچ افت کيفيت  داده کاريو دست يبردار نسخهاخير،  اي ديجيتال در دهههاي چندرسانهآوريبا رشد سريع اينترنت و فن

گردد.  تري مطرح مينيازهاي امنيتي متنوع هرروز. در همين راستا شده استپذير اي بسيار اندک امکانه و با هزينهبدون رعايت حق نشر 
سازي و اثبات حق مالکيت، احراز اصالت محتوي و کنترل تعداد راي پيادهحل بيک راه عنوان بهنگاري داده در محصولات ديجيتال، نهان

هاي رسانه  يک سيگنال نامحسوس در بين داده قرار دادننگاري ديجيتالي يعني شده از يک اثر را محقق ساخته است. نهانهاي چاپ نسخه
ادعا براي مالکيت  عنوان بهنياز بتوان آن را استخراج کرده و  در صورتهاي اصلي نداشته باشد ولي  که هيچ تغييري در دادهطوريپوششي، به

نگاري يا لوگو در داخل تصوير تصوير نهان قرار دادن. بخش اول، مراحل هستنگاري ديجيتال شامل دو بخش نمود. نهان استفاده يجيتاليداثر 
در  PSOباشد. در اين مقاله، در مورد نقش الگوريتم شده مينگارينگاري يا لوگو از تصوير نهانميزبان و بخش دوم مراحل استخراج تصوير نهان

 است.  شده يبررسبحث و  Scaling factorبراي پيداکردن مقدار بهينه  watermarkاستخراج تصوير 
 

الگوريتم توده ذرات، لي، حوزه تبديتاليجيد ريتصاو ينگارنهان:یدیکلهای واژه

 1مقدمه -1
در  يليفاا  ياا داده کردن يا اضافهکردن پنهان يبرانگاري نهان

که فقط افراد آگاه با ابزار لازم بتوانناد باه آن   يطورهب يگر،د يلفا
هااي   هااي حفاتات از داده   چناين يکاي از راه  يابناد و هام  دست 

هاا  غيرقانوني و توزيع غيرقانوني آن يبرابر نشرها در يا چندرسانه
نگاري در اين است کاه در  نگاري با پنهاناصلي نهاناست. تفاوت 

-باشد، درحالي نگاري هدف اصلي حفظ محصول ديجيتال مينهان

باشد. در ايان   شده مينگاري، هدف اصلي، پيام پنهانکه در پنهان
هااي  روش، يک سيگنال ثانويه يا الگو به تصوير، ويادوو و ياا داده  

صاورت ياک   ت و باه شود که قابل کشف نيسا صوتي جاسازي مي
هاي ديجيتاال اصالي منطباق     ناپذير به خوبي با دادهعضو جدايي

      ايباشاد و در مقابال هار ناوع پاردازش سايگنال چندرساانه        مي
ماناد. ايان اطاعاات ثانوياه       بدون هيچ مشکلي بااقي ماي   ]2-1[

نگااري  نگاري ديجيتال است. عامت نهانشده، عامت نهانتعبيه
کاه   اسات ، يک کد شناسايي مروي يا نامروي يطورکل بهديجيتالي 

ممکن است برخي اطاعات مربوط به گيرنده قانوني و يا نويسنده 
هااي متناي و ياا    به شاکل داده  حق نشرهاي اصلي و قوانين داده

نگاري ديجيتال باشد. اين عامت نهان شده يرهذختصويري در آن 
ياک ادعاا    عنوان بهو بعداً توان شناسايي و يا استخراج نمود را مي

 

 rsaadati@iust.ac.irرايانامه نويسنده مسئول: *

ها از آن استفاده کارد. فقادان ياک    در مورد مالکيت حقيقي داده
نگاري شده بود به اين نگاري در تصويري که قباً نهانعامت نهان

 .]3[ ديجيتالي دچار تغيير شده است معني است که محتواي داده
ي ازدحاام  سااز  ناه يبهدر ادامه اين بخش، در بخش دوم الگوريتم 

روش پيشنهادي نهان نگاري در حاوزه موجاک    ذرات و در ادامه، 
شاود. در انتهاا در بخاش چهاارم باا      در بخش سوم شرح داده مي

هاا و نتيجاه گياري نهاايي در بخاش       سازي يادهپنتيجه گيري از 
 رسانيم.پنجم، اين مقاله را به پايان مي

 ازدحام ذرات یساز نهیبهالگوریتم  -2

PSOسازي ازدحام ذرات يابهينهلگوريتم ا
، که باه ناام الگاوريتم    1

هااي قدرتمناد و   شود، يکاي از الگاوريتم  پرندگان نيز شناخته مي
-تر به خاطر سرعت هام سازي است که بيشپرطرفدار براي بهينه

گيارد. ايان   قارار ماي   مورداساتفاده بالايي کاه دارد،   گرايي نسبتاً
 يها در حوزه است عمر کمي که دارد، اما توانسته باوجودالگوريتم 

تار، مانناد الگاوريتم    هااي قاديمي  کاربردي بسياري، از الگاوريتم 
 انتخاب اول محسوب شود. عنوان بهژنتيک، پيشي بگيرد و 

PSOساازي الهاام گرفتاه از طبيعات     هاي بهينهيکي از روش

سازي عددي با فضاي جساتجوي  مساول بهينهاست که براي حل 

 شاده  اباداع بسيار بزرگ بدون نياز به اطاع از گراديان تابع هدف 

1- Particle swarm optimization 
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 طاور  بهها از اين نظر که جمعيتي از جواب PSOلگوريتمدر ا است.

به  مسئلهو با حرکت در دامنه  تصادفي توسط الگوريتم توليدشده

در  حال ينباا. استگردند، مشابه الگوريتم ژنتيک دنبال جواب مي

هااي  برخاف الگوريتم ژنتيک به هر يک از جاواب  PSOالگوريتم 

تصادفي نيز (Velocity) ساز )ذرات( يک سرعتبهينه مسئلهبالقوه 

 باه  که در هر تکرار هر ذره باا توجاه  طوريشود بهنسبت داده مي

چناين،  هام . شاود جاا ماي  جاباه  مسئلهي در فضا سرعتش مقدار

باياد بهتارين جاواب     PSOدر الگاوريتم  ،م ژنتيکبرخاف الگوريت

ساازي )از آغااز اجاراي برناماه تاا      براي مسئله بهينه آمده دست به

. ساازي شاود  توسط هار ياک از ذرات نياز ذخياره     آخرين تکرار(

براي حال مسااول    اًنيز همانند الگوريتم ژنتيک ذاتPSO الگوريتم 

 حاال  ينبااسازي بدون قيد در حالت پيوسته مناسب است. بيشينه

توان انجام تغييراتي در نحوه تعريف تابع هدف، از آن براي حل مي

سازي( در حالت سازي يا بيشينهسازي )اعم از کمينهمساول بهينه

را  PSO د. اساس کار الگاوريتم تحت قيد )پيوسته( نيز استفاده کر

 توان چنين توضيح داد:مي

 عناوان  باه تعادادي نقطاه    موردنظرتدا در فضاي جستجوي اب

فاصاله اقليدساي در    بر اساسشود. نقاط جمعت اوليه انتخاب مي

در هر دسته بهترين  ترتيب ينا بهگيرند. هاي مختلف قرار ميدسته

گاردد. از طارف ديگار باا در دساترس باودن       نقطه مشخص ماي 

اي کاه تااکنون   توان بهترين نقطاه اطاعات گذشته هر عامل، مي

اطاعاات   ترتيب ينا بهاست را مشخص کرد.  شده آن کشف توسط

گردناد. داناش اول   نقطه بهينه هر دسته و هر عامل مشخص ماي 

در هر گروه و دانش دوم متنااتر باا    سراسرمتناتر با نقطه بهينه 

. با داشاتن ايان اطاعاات، هار عامال در      استنقطه بهينه محلي 

ابعااد و   يلهوس بهاين روش  شود.داده ميراستاي بردار زير حرکت 

مسئله خيلي تحت تأثير قرار نگرفته و نتايج خوبي  بودن يرخطيغ

طاور پيوساته در   هبا  هاي يطمحنويزي و ، هاي استاتيک در محيط

ساادگي   عااوه  باه هاا   . ايان ويگگاي  آورد،به دست ماي حال تغيير

 وفق دادن سازي، عدم الزام بر پيوستگي تابع هدف و توانايي پياده

هااي بسايار    به محيط پويا باعث شده که اين الگاوريتم در حاوزه  

 .]4-5[ دشو کاربرده بهمختلفي 

توان نتيجه گرفت که ماهيت رفتار هدفمند بر اين اساس، مي
بر اساس دو اصل استوار است که اين دو اصل  PSO درروشذرات 
 از: اند عبارت
ماات بهتاارين   بر اين اساس، هر فارد باه س   دانش فردي: (1

کند کاه داناش جديادي باه دسات      داناش قبلي خود حرکت مي
 آورد.

ناوع ارتبااط    برحساب بر اين اساس، فرد  دانش اجتماعي: (2
خودش با جامعه از بهترين اطاعات ديگران باراي اداماه حرکات    

 کند.استفاده مي

 نگاری در حوزه موجكروش پیشنهادی نهان -3
مشاهده و مبتني بر  نگاري غيرقابل در اين تحقيق، يک روش نهان

1 روش
SVD  چندگانه در حوزه موجک که از الگوريتمPSO  جهت

گاردد. در   اسات، پيشانهاد ماي    شاده  اساتفاده افزايش اساتحکام  
و  Wنگااري  و تصاوير نهاان   Iالگوريتم پيشنهادي، تصوير ميزبان 

ناميده شده است و محدوديتي در اندازه  Iwشده  نگاري تصوير نهان
 قرار دادنوجود ندارد زيرا در هنگام   watermarkتصوير ميزبان و 

نگااري تغييار   نگاري داخل تصوير ميزبان، تصوير نهانتصوير نهان
گاردد       تصاوير ميزباان ماي    LLانادازه باا زيرباناد    اندازه داده و هم

و تصااوير ميزبااان  نگاااريچنااين در اياان روش، تصااوير نهاان هام 
2تواند رنگي ) مي

RGB[6,7]( باشد. 

 نگاریتصویر نهان کردن یجاسازالگوریتم  -3-1
( نشاان  1نگااري در شاکل )  تصوير نهان کردن يجاسازالگوريتم 

 شود.داده مي

 

 در تصوير ميزبان  watermarkالگوريتم جاسازي (:1شکل )

   watermarkالگوریتم استخراج  -3-2
( نشاان داده   2نگااري در شاکل )  استخراج تصاوير نهاان  الگوريتم 

 شود.مي

 

 از تصوير ميزبان  watermarkالگوريتم استخراج  (:2شکل )

جهات   PSOفلوچارت الگوريتم پيشنهادي به همراه الگوريتم 

  قرارگرفتاه  موردحملهبر روي تصوير   watermark استخراج کردن

 .است( 3صورت شکل )به

 

1- singular value decomposition 

2- Red Green Blue 
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نگااري پاا از فرآينااد      تصاااوير نهاان  باراي بررساي کيفيات   

هااي متعاددي    هاا، روش نگاري و اعمال حمات بار روي آن نهان

1گياري،  هاي رايج انادازه  وجود دارد. يکي از روش
PSNR   ياا اوج

2نسبت وزن سيگنال به نويز و 
MSE   اسات ميانگين مربع خطاهاا 

و  ’W شاده  اساتخراج نگااري  که در آن کيفيت بصري تصوير نهان

گيارد. محاسابه    قارار ماي   يموردبررسا نگااري اصالي   تصوير نهان

PSNR شود : با استفاده از رابطه زير انجام مي 

(1)    (    )  
 

  
∑∑( (   )    (   )) 

 

   

 

   

   

 

(2)     (    )         

    

   (    )
     

عددي  PSNRبيت، مقدار معمول براي 8با عمق  تصاوير براي

. که اين مقادار هرچاه   است Decibelدر واحد   db53و  db33بين 

بيت ايان مقادار    11تر باشد بهتر است. براي تصاوير با عمق بيش

و تصاوير   watermarkکه تصوير . درصورتياست db83تا  db13بين 

watermark  شده دقيقاً شبيه به هم باشاند )اصااً ناويز    استخراج

پا مقادار  برابر صفر خواهد بود MSEار وجود نداشته باشد( مقد

PSNR8[صفر(  بر يمتقساست ) نشده يفتعر[. 

 
 فلوچارت الگوريتم پرندگان در الگوريتم پيشنهادي. (:3شکل )

 

1- peak signal-to-noise ratio 

2- Mean Square Error 

 سازینتایج پیاده -4
چندگانااه  SVDنگاااري مبتنااي باار بااراي آزمااايش طاارح نهااان 

( بااا اناادازه 5شااکل ) RGBپيشنهادشااده، از يااک تصااوير رنگااي 

و يک تصاوير رنگاي    Iتصوير ميزبان  عنوان بهپيکسل  512×512

RGB ( بااا اناادازه 4شااکل )تصااوير عنااوان بااهپيکساال  14×14     

شده نگاري( تصوير نهان1.شکل )شده است استفاده Wنگاري نهان

 باشد.مي

 
 نگاري: تصوير نهان(4شکل )

 
 تصوير ميزبان (:1شکل )

 
 شدهنگاريتصوير نهان (:6شکل )
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در روش پيشانهادي را در   PSOدر اين قسامت نقاش الگاوريتم    
 قارار   يموردبررسا در برابار اناواع حماات      watermarkاستحکام 

دهايم. در ايان روش پيشانهادي، در زماان جاساازي تصاوير        مي
کند ولي در زماان  استفاده مي 35/3نگاري از فاکتور مقياس نهان

باه دسات   جهات   PSOنگااري، از الگاوريتم   استخراج تصوير نهان
گيرد. در جداول  ترين مقدار فاکتور مقياس کمک مي بهينه آوردن

تاوان  مي PSOاست که با استفاده از الگوريتم  شده دادهزير نشان 
  را افزايش داد و خروجي به نسبت بهتري را داشت. PSNRمقدار 

مله         در روش پيشنهادي با ح PSOنقش الگوريتم  (:1جدول )

32/3 salt & pepper Noise  

 قرارگرفته موردحملهتصویر  تصویر اصلی
w

a
ter

m
a

rk
 

 
 

 PSOبدون استفاده از الگوریتم  PSOبا استفاده از الگوریتم 

Watermar

k 

استخراج 
 شده

PSNR 
فاکتور مقياس 

 به دست آمده

Watermark 

 استخراج شده
PSNR 

فاکتور 

 مقياس

 

30.5122 0.0462 
 

26.4290 0.05 

 

 30.5122 0.0450 
 

26.0624 0.05 

 

 27.2615 0.0484 
 

26.3084 0.05 
 

 Cropingدر روش پيشنهادي با حمله  PSOنقش الگوريتم : (2جدول )
 پيکسل از چپ. 133به اندازه 

 تصویر مورد حمله قرار گرفته تصویر اصلی

w
a

ter
m

a
rk

 

 

 

 

 

 

 

 PSOبدون استفاده از الگوریتم  PSOبا استفاده از الگوریتم 

Watermar

k 

استخراج 

 شده

PSNR 
فاکتور مقياس به 

 دست آمده

Watermar

k 

استخراج 

 شده

PSNR 
فاکتور 
 مقياس

 
24.3508 0.0482 

 
19.3012 0.05 

 

 

 23.8884 0.0453  18.5847 0.05 
 

 

 24.1934 0.0447  20.5383 0.05  

 Rotationباحمله پيشنهادي درروش PSOالگوريتم ه نقش (:3جدول)

25˚ 

 تصویر مورد حمله قرار گرفته تصویر اصلی

w
a

ter
m

a
rk

 

  

 PSOبدون استفاده از الگوریتم  PSOبا استفاده از الگوریتم 

Watermar

k 

استخراج 

 شده

PSNR 
فاکتور مقياس به 

 دست آمده

Watermark 

 استخراج شده
PSNR 

فاکتور 

 مقياس

 
25.8649 0.0482 

 
25.1169 0.05 

 

 

 24.9449 0.0470  24.0983 0.05 
 

 

 25.4178 0.0499  25.4112 0.05  

 

 1/3در روش پيشنهادي با حمله  PSOنقش الگوريتم  (:4جدول )
Gaussian Noise 

 تصویر مورد حمله قرار گرفته تصویر اصلی

w
a

ter
m

a
rk

 

  

 PSOبدون استفاده از الگوریتم  PSOبا استفاده از الگوریتم 

Watermar

k 

استخراج 
 شده

PSNR 
فاکتور مقياس به 

 دست آمده

Watermar

k 

استخراج 
 شده

PSNR 

فاکتور 

 مقياس

 
28.6918 0.0450  11.7680 0.05 

 

 

 29.4280 0.0440  13.3441 0.05 
 

 

 25.0311 0.0485  12.7552 0.05  

با توجه به جداول فوق و انواع مختلف حماتاي کاه بار روي    

رسيم کاه   ، به اين نتيجه ميشده اعمالشده   watermark تصاوير 

تارين مقادار فااکتور     توانيم بهيناه مي PSOبا استفاده از الگوريتم 

 دست بيايد.به PSNRيداکرده تا بهترين مقدار پمقياس را 

 گیری نتیجه -1

شود که با استفاده از مشاهده مي 4بخش  با توجه به جداول

ترين مقدار فاکتور مقياس را  توانيم بهينهمي PSOالگوريتم 
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دست بيايد. در حالت کلي، به PSNRيداکرده تا بهترين مقدار پ

         تر باشد شباهت بين تصوير بيش PSNRهرچه مقدار 

است.  ترشده بيشنگاري استخراجشده و تصوير نهاننگارينهان

سزايي در پا انتخاب يک فاکتور مقياس مناسب، نقش به

چنين استحکام الگوريتم در دارد. هم watermarkاستحکام 

توان مقدار فاکتور مقياس  حمات مختلف باهم فرق دارد ولي مي

شده در برابر انواع   watermark را طوري انتخاب کرد که تصوير

 داشته باشد.ترين استحکام را مختلف حمات بيش

 مراجع -6

[1] N. Mahmoodabadi, V. VahidAbdolmaleki,and M. Mekdad, 
“Watermarking Confidential Information By Substitutions 

Permutations Least Significant Bit,” The Fifth National 
Conference of Command and Control, 1392.(In Persian) 

[2] A. Ghafoor and M. Imran, “A Non-blind Color Image 
Watermarking Scheme Resistent against Geometric Attacks,” 

Radioengineering, vol. 21, no. 4, 2012. 

[3] A. A. Mohammad, A. Alhaj, and S. Shaltaf, “An improved 
SVD-based watermarking scheme for protecting rightful 

ownership. Elsevier - Signal Processing,” vol. 88, pp.     
2158– 2180, 2008. 

[4] A. Agarwal, N. bora, and N. Arora, “Goodput Enhanced 

Digital Image Watermarking Scheme Based on DWT and 
SVD,” IJAIEM, vol. 2, Issue 9, 2013. 

[5] A. K. Gupta, M. S. Raval, “A robust and secure 
watermarking scheme basedon singular values replacement,” 

Sadhana, vol. 37, Part 4, pp. 425-440, 2012. 

[6] H. Biao-Bing and T. Shao-Xian, “A contrast sensitive  
visible  watermarking  scheme,” IEEE Multimedia, vol. 13, 

no. 2,  pp. 60-67, 2006. 

[7] S. Shanmugaprabha and N. Malmurugan, “A New Robust 

Image Watermarking Scheme Based On DWT With SVD,” 

IJASCSE, vol. 3, Issue 4, 2014. 

[8]  HTTP://en.wikipedia.org/wiki/Peak_signal-to-noise_ratio 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 





فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “ پدا

 551- 521المللی ترکیبیات، رمزنگاری و محاسبات، ص نامه کنفرانس بینویژه

 

 

   یتکامل هاییتمالگور یقمتنوع از طر یممانعت هاییمش محافظت از شبکه در برابر خط سازیینهبه

 *یخراز یدوح

 یراندانشگاه علم و صنعت ا

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
. کند یم یشینهنیاز عرضه و تقاضا ب مورد یانجر یک یشبکه را برا یداریشبکه است که پا سازی  ینهقالب به یکمقاله ارائه  ینهدف ما در ا

مدافع مشخص  -مهاجم یتموفق یزانبا استفاده از تابع م یال پذیری یبدارد که با درنظرگرفتن آس یحالت تصادف یالشده  در قالب ارائه
 شود یعلاوه، فرض م شبکه است. به هاییال یبتخر یقمورد انتظار شبکه از طر یانجر یشینهب کاهش کنندهممانعت هدف ،قالب یند. در اشو یم

عنصر شبکه  یک یبکردن احتمال تخریدادنبال پ مطالعه به ینممانعت از عناصر شبکه باشد. در ا یبرا یمنابع محدود یکننده دارا ممانعت
که  یبه نحو یمکن یعبه طور مطلوب توز یحفاظت و افزونگ یی،مختلف مثلاَ جدا یاقدامات دفاع یندر ب یمنابع دفاع خواهیم یو سپس م بوده
با ابعاد کوچک محدود  هایشبکه برای غالباً اندقالب ممانعت مطرح شده ینحل ا یکه برا یمتفاوت یکردهایحداکثر شود. رو سامانه یداریپا
 یتمالگور ینکه ا دهدیبه دست آمده نشان م یعدد یج.  نتادهیمیمسائل ارائه م ینحل ا یبرا یتکامل یتمالگور کی قالهم ین. ما در اشوندیم

 با ابعاد بزرگ به کار برد. یهاآن را در شبکه توانیم ینو بنابرا کندیمحدود م یجواب را به طور قابل توجه یفضا یتکامل

 

   ی تکامل سازیینهشبکه، به یداریپا یستم،س ممانعت در شبکه، محافظت از یدی:کلهای واژه

 5مقدمه -5
کنندده   مصدرف  یمعلدو  و اابدت، تعدداد    بنددی  یکرشبکه با پ یک

عنوان مثدال   بهیرید خدمات را در نظر بگ گیرنده یلتحو یامحصول 
مواد مخدر  یقانونیربرق و ارتباطات و در موارد غ ی،قانون موارددر 
 یدن . در ادهندد  یمد  یلرا تشدک  یا شدبکه  ینقاچاق اسلحه چند  یا

سدپتامبر    11، عندوان مثدال   )بده  یخارج یدادهایرو یرتأا یقتحق
در شدبکه   یمورد خاموشدر   1002 مورد حمل و نقل و  در  1001 

متحده( بر از کدار افتدادن اجدزا در سدط       یالاتبرق شمال غرب ا
عندوان   بده  توانند یم یاتیح یها ساخت یر. زشود یم یشبکه بررس

اقتصاد و رفاه  یشوند که برا یفتعر یخدمات یا یارتباط یها شبکه
  یساخت انرژیرز ،عنوان مثال هستند. به یاتیملّت ح یک جتماعیا

 یدار،پا یمنبع انرژ یکبدون ، است یاتیح یها ساخت یراز ز یکی
مدوار   تواندد  یاست و اقتصاد کشور نم یدبهداشت و رفاه مورد تهد

عملکرد مناسب شبکه بدرق   ی،بخش انرژ یاست برا یهیباشد. بد
امدر در مدورد    یدن شدود کده ا   تهطور مداو  بدالا نگده داشد    به یدبا

درست است. در خارج از  یزشبکه حمل و نقل ن یمنیو ا ینگهدار
حال  در ی،و فرا مل یمل یرانمد یگراروپا همراه با د یهاتحاد یکا،مرآ
کده   1یستمس یتو امن یناناطم یتقابل یمهندس یتحاضر به اهم 

 یددقبددرده و از طر یاسددت پدد یدداتیح یهددا سدداختیرمددرتبب بددا ز

 

  kharazi@comp.iust.ac.irرایانامه نویسنده مسئول:  *

1- Reliability Engineering and System Safety 

خصوص برنامه اروپا ه خاص، )ب یها و برنامه ها یاستس یساز یادهپ
آن دارد.  یدر اجدرا  ی( سعیاتیح یها ساختیرحفاظت از ز یبرا
هدا   سداخت یرز یبتخر یااختلال  یتی،امن یدگاهاز د ،طور خلاصه به
و  یاقتصداد  یتبر دفاع، امن ایکننده و ناتوان یدشدضربه  تواند یم

 ،هدا سداخت یرز یدن بده ا  وجده کندد. بدا ت   یلکشور تحم یرفاه روان
 یهدا  سداخت  یرعنوان مثال، ز کرد. به یبند شبکه را قالب توان یم

عندوان شدبکه    مخابرات به یاشبکه  یانعنوان جر به تواند یم یانرژ
و  یندان اطم یدت قابل ینده در زم یدق تحق شدود.  یبند قالب یارتباط
 هددای یمشدد خددب  سددازی یددادهپ یددقخطددر از طر یددلو تحل یددهتجز

از اتفاقدات   تواندد  یشدبکه مد   یدان کاهش عد  جر یبرا یمحافظت
 یجداد ا یخواسته در سط  شبکه که توسب شکست منابع داخلد  نا
 .جلوگیری کند شود یم

مسائل ممانعت در شبکه تنوع بسیاری دارند و تعداد زیادی از 
هدا براسداس سده     تمامی قالب.  اند کنون مطرح شده ها تا قالب این

ریزی تصادفی و نظریه  سازی ترکیباتی، برنامه بهینه: رویکرد اصلی
باشند. دراین قالب ممانعت که ما در ایدن مقالده بررسدی    می بازی
موفق خواهد بود و       کنیم ممانعت از هر یال به احتمال می

برای . جریان مورد انتظار است بیشینه کمینه کردنهدف مهاجم 

[ یدک رو  حدل   1در ] 1این نوع مسائل، مک مسترز و ماسدتین 

دیگر را قطع ها همهایی که یالهای مسط  )شبکهمربوط به شبکه

 

2- Mc Master and Mustin 
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اند. این رو  به ریزی خطی ارائه کردهکنند( را براساس برنامهنمی
ا تضمین ای از اجزا نیاز دارد که شکست شبکه رشمار  مجموعه

های با اندازه کوچک کداربرد دارد. بدرای   کنند و فقب در شبکهمی

ریدزی پویدا را   [ یدک رو  برنامده  1] 1ها، هلم بولداین نوع شبکه
بودن شبکه فرض شدده اسدت.   سازی کرده که در آن مسط پیاده

های با ابعاد کوچدک محددود   بنابراین، قابلیت کاربرد آن به شبکه

یافتده بدراین قالدب در    یک رو  دوگان بسب[ 2] 1شود. بویلمی
 را کده از بدین    s – tنظر گرفته است. این شدیوه تمدا  مسدیرهای    

DNIP[ نشدان داد کده   4] 2چنین، وودشمارد. همروند را میمی
4 

را ارائه کرد که توسب  LPکامل است و یک قالب تازه از  -NPیک 
رویکدرد در  حدال ایدن    شود. با اینریزی عدد صحی  حل میبرنامه
5های با اندازه تقریباً کوچک اجرا شدده بدود. دای و پدو   شبکه

 [5 ]
سدازی  ها نخستین رو  بهینده شدن با این محدودیتبرای مواجه

اندد. ایدن الگدوریتم    ارائه کدرده  DNIPتکاملی را برای حل مسائل 
هدای بدزرگ تولیدد    هایی برای شدبکه تواند جوابمی GA6ژنتیک 

یستی از مفاهیم مربوط به عملگر پیوند، جهش، حال، با کند. با این
استفاده کرد. اخیراً  GAزمینه مناسبی در چنین پیشجریمه و هم

1[، 6در ] 7راکو و رامیرز مارکز
PSDA اندد کده یدک    کدرده  را ارائه

اسدت. ایدن الگدوریتم     DNIPالگوریتم تکاملی برای حدل مسدائل   
  فضای جواب را در یدک جسدتجوی احتمدالی مدورد کداو  قدرار       

 دهد. می

 تعریف مساله -5-5
توسددب  یا حملدده هددای یمشدد خددب نهایددت یاز بدد یکددیاگرچدده 
فدرض بدر    یقتحق یندر نظر گرفت. در ا توان یکننده را م ممانعت

تمدا    یدان در م یطدور مسداو   ا  را بده  است که مهاجم منابع ینا
 یمسداو  یدع فدرض در مدورد توز   ین. اکند یم یعشبکه توز یزااج

 است: یهقابل توج یرمنابع در موارد ز
(a مهاجم هد )یدت دربداره سداختار شدبکه و اهم    یاطلاعد  یچ 
عناصدر شدبکه    یبدردن تمدام  یناز بد  یخاص ندارد و برا های یال

  .کند یتلا  م
(bمهاجم ه )خداص   های یالحمله به  یتهدا یبرا ییتوانا یچ

 یین،با دقت پا یعنوان مثال، در استفاده از آلات موشک را ندارد. به
برساند و تنها بر حسب  یبآس منطقهبه کل  کند یمهاجم تلا  م

در آن  یدادی ز یدزات کند کده تجه  یبرا تخر یالی تواند یتصادف م
 قرار گرفته است. 

(cس )یدل از قب یعدی طب یایمند حفاظت در برابر بلایازن یستم 

 

1- Helmbold 

2- Boyle 

3- Wood 

4- Deterministic Network Interdiction Problem 

5- Dai and Poh  

6- Genetic Algorithm  

7- Rocco and Ramirez-Marquez 

8- Probabilistic Solution Discovery Algorithm 

. کنندد  یمد  یدب است که کدل منطقده را تخر   یرهطوفان و غ یل،س
 است: یرقالب به صورت ز ینمفروضات ا

 مشخص است. هایالتما   یتظرف •
 .است مشخص و اابت شبکه -یکربندیشبکه و پ یتقاضا •
 بودجه مدافع و مهاجم معلو  است. •
 شدده  یع توز هایالهمه  یاندر م یطور مساو بودجه حمله به •

 است. 
 یدک برابدر بدا    یبدون محافظت را با احتمدال  هاییالمهاجم  •

 .کندیم یبتخر

 شده در مقالهاستفاده فهرست علائم و اختصارات (:5جدول )

 شبکه ظرفیت دار       

  
مشی  بردار خب

  دفاعی

                                  

    

شبکه بین گیری باینری، اگر یال متغییر تصمیم

و در غیر         دفاع شود   و   های گره

        این صورت 

  
 

 

 ا   مشی دفاعی در چرخه  امین خب  

  
       

        
        

     
    

        
        

   

𝜸
 
 

 بردار احتمال

𝛄
 
                             

             

 
  
 

دفاع   و   های که از یال بین گرهاحتمال این

         شود 

  و   های مولفه جریان بین گره     

  و   ها احتمال تخریب یال بین گره    

   
  

یافته برای هر یال بین منابع دفاعی اختصاص

  و   های گره

   
  

یافته برای هر یال بین منابع تهاجمی اختصاص

  و   های گره

 پارامتر میزان درگیری  

بردار وضعیت   
                              

 بودجه تدافعی  

 بودجه تهاجمی  

𝜑     جریان شبکه تحت بردار وضعیت  

              
برای    مشی  پایداری شبکه تحت بردار خب

  جریان داده شده 

 جریان مورد نیاز شبکه  

 اندیس دور  

 اندازه مجموعه جواب  

 مشی دفاعی بهینه بردار خب   

 ی منطقیعملگر یا ˅



   111                                    یخراز یدوح ی:تکامل هاییتمالگور یقمتنوع از طر یممانعت هاییمش محافظت از شبکه در برابر خط سازیینهبه

 

 

 هاحفاظت از شبکه نهیزم شیپ -5-2
در   و گدره تقاضدا     را یک شبکه ظرفیتی با گره منبع        

کده          ها است و از گرهای مجموعه  نظر بگیرید که 

                    و                         

ها هستند. شبکه به ترتیب دارای بودجه تدافعی ای از یالمجموعه

است کده      یک عضو از       است. به علاوه،   و   و تهاجمی 

برای این بردارها داریم دهد. را نمایش می      بردار ظرفیت یال 

. بدددددردار وضدددددعیت شدددددبکه              و       

ظرفیت جریان برای هر                               

 یال از شبکه است.

 پذیری یالآسیب -5-3
)یعنی همان احتمال تخریب( به     پذیری یک یال شبکه آسیب

مددافع بده    -[ در رقابت مهداجم 7-1صورت نسبت تابع موفقیت ]

 شکل:

    
   

 

   
     

  

   شود که در آن تعریف می
   و   

به ترتیدب بودجده تددافعی و      

میدزان    اسدت و پدارامتر       یافتده بده یدال     اختصاصتهاجمی 

 زیر است: درگیری به شرح

یر یکسددانی بددر     تددأا، تددلا  مهدداجم و مدددافع     اگددر  (1

 پذیری دارد.آسیب

، نشان از یک عد  تناسب برتدری ناشدی از        اگر  (1

 تر از حریف دارد.گذاری کمسرمایه

، نشان از یدک عدد  تناسدب برتدری بدرای           اگر  (2

 تر از منابع حریف دارد. گذاری بیشسرمایه

پذیری یر متناسب با آسیبتأاگذاری سرمایه، هر    اگر  (4

 اجزا دارد. 

، در این قالب فرض بر این است که شده  دادهتوضیحات  بنا بر

هدا بده طدور    ی در میان همه یدال مساورا به طور  منابعشمهاجم 

بدردار   عدلاوه  بده . ⁄        کندد. بندابراین،   مساوی توزیع می

ی مشد  خدب یک                                     

        مقداری برابر با یک     که عنصر  یطور بهدفاعی است 

شده  یفتعری دفاعی مش خببخشی از  عنوان به      دارد اگر یال 

یجده، بدردار   نت دراگر دفداع نشدود.            مقدار صفرباشد و 

ع شود و چون ها دفاکند از کدا  یالی دفاعی مشخص میمش خب

مساوی در میان  طور بها  را در مفروضات این قالب بودجه دفاعی

 کند، بنابراین داریم:برای دفاع پخش می شده انتخابهای یال

   
  {

                 

 

∑      
     

 

 

 های دفاعی مختلفمشیبرای خب s-tاحتمال دقیق جریان  (:2جدول )

 
 

 شبکه پایداری -5-4

یک بردار حالت شبکه را به یدک جریدان               φتابع 

پایددداری شددبکه تحددت  ،نگددارد. بنددابراینمددی    شددبکه بددین 

هدای  پذیریو آسیب  شده  ، جریان داده  دفاعی بردار  یمش خب

 شود:صورت زیر تعریف می به    

 ( |        )    𝜑              

 تشریحی مثال -5-1
( 1کده در شدکل )   طور هماننمودن مفاهیم ذکرشده، برای روشن

ایم کده در اصدل توسدب    شود یک مثال در نظر گرفتهمشاهده می

است. ایدن شدبکه سداده     شده  ارائه[ 1و همکارانش در ] 1کرمیکن

اسدت.    و گدره میدانی     و یک گره تقاضا   شامل یک گره منبع 

ظرفیت آن یال است. فرض کنید  دهنده نشانمقدار بالای هر یال 

و بودجدده تدددافعی و     بددرای ایددن شددبکه میددزان درگیددری 

 است.  = 20Bو   = 40bتهاجمی به ترتیب 

داشته   که شبکه جریانی برابر با برای این مثال، احتمال این

دهد. ها دفاعی ممکن نمایش می یمش خبباشد را برای هر یک از 
 

1- Cormican  



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                                                                           110  “ پدا

 

پذیری هریدک  که جریان شبکه تابعی از آسیب توجه داشته باشید

، بدرای  مثدال   عندوان  بده ی دفداعی اسدت.   مشد  خدب ها و نیز از یال

   ی دفدداعی نخسددت مشدد خددب
   و      

کدده  یطددور بدده    

مشدابه در ششدمین    طدور   بده اسدت.        برای هر یال       

ع، . در ایدن دفدا  اندد  شدده   حفاظدت ی دفاعی فقب دو یدال  مش خب

   
   و      

     ⁄ بدرای   ⁄      کده   یطدور  به    

دفداع نشدده    برای یال      و      و      های دفاع شده یال

که شبکه نتواند هیچ جریانی است. در این مثال احتمال این      

    و     هدای  را انتقال دهد با درنظرگرفتن احتمال تخریب یال

⁄  برابر بدا      ⁄    ⁄ چندین احتمدال     اسدت. هدم        

 عندوان  بهتوان واحد باشد را می 100که جریان انتقالی برابر با این

 که هر دو یال بعد از حمله باقی بمانند به دست آورد.احتمال این

 
 مثال تشریحی(: 5شکل )

 

هدای دفداعی    یمشد  خدب ، نتایج به ما اجدازه مقایسده   علاوه به

مثال،  عنوان دهد. بهسازی متفاوت را میبهینهمختلف و معیارهای 

ی باشددد اگددر هدددف     مشدد خددبامددین   توانددد جددواب بهیندده مددی

کردن جریان مورد انتظار شدبکه از گدره منبدع بده گدره      ماکزیمم

ی را انتخداب  مشد  خدب حال، اگر مدافع بخواهد  ینا بامقصد باشد. 

عندوان یدک   واحد )به  10تر یا مساوی کند که جریان شبکه بیش

 مشی جواب بهینه است. گاه سومین خبسط  اطمینان( باشد آن

مشی  برای این قالب شبکه، محاسبه پایداری شبکه برای خب

از طریدق         در   یاز شبکه ن موردو جریان   دفاعی بردار 

هدای مسدیرب بدر  کمینده     رو  تحلیلی مشخص کرده مجموعه

[ 11-12سازی ]های شبیهو یا یکی از ر [ و10-11] داریتظرف

های مسیرب بر  چون محاسبه دقیق همه مجموعه گیرد.انجا  می

سخت است و پیچیدگی محاسباتی با افزایش تعدداد   -NPکمینه 

یابدد. در ایدن   های شبکه به طور نمدایی افدزایش مدی   ها و گرهیال

بددددرای تخمددددین      کددددارلو مونددددتسددددازی مقالدددده از شددددبیه

 ( |        )    𝜑              .استفاده شده است 

هدای دفداعی   مشدی  ، نتایج به ما اجدازه مقایسده خدب   علاوه به

مثال،  عنوان دهد. بهسازی متفاوت را میمختلف و معیارهای بهینه

مشی باشد اگر هددف مداکزیمم    امین خب  تواند جواب بهینه می

کردن جریان مورد انتظار شبکه از گره منبع به گره مقصد باشدد.  

مشی را انتخاب کند که جریدان   حال، اگر مدافع بخواهد خب بااین

واحد )به عنوان یک سط  اطمیندان(   10تر یا مساوی شبکه بیش

 مشی، جواب بهینه است. گاه سومین خبباشد آن

 حفاظت بهینه از شبکه قالب -5-6
مشی دفداعی کده    تابع هدف در این قالب عبارت است از یک خب

مدورد نیداز       پایداری شبکه را برای یک جریان به خصدوص  

 به شکل:        شبکه در 

      ( |        ) 

     
             

   ∑     ∑    

          

         

                  
 

 کند به طوری که:را بیشینه می

برابدر بدا     مشدی دفداعی    مجموعه هزینه دفاعی بدرای خدب   (1

 باشد.بودجه دفاعی می

  مشدی دفداعی    جریان ورودی و خروجی هر گره تحت خب (1

 باید برابر با صفر باشد.

 دهد.را نشان می  گیری یر تصمیممتغطبیعت دودویی  (2

 نتایج ارائهروش تحلیل و  -2

 رویکرد تحقیق در این مسئله بر اساس سه گا  زیر است:

مشدی   بدرای بده وجدود آوردن خدب     1کدارلو  موندت سازی شبیه (1

 ممانعتی بالقوه؛

    [ برای ماکزیمم جریدان  14] 1الگوریتم فورد فولکرسون (1

 شبکه؛

ای از فضای جواب را در هر چرخده  الگوریتم تکاملی که ناحیه (2

دهدد کده از   احتمالی مورد کاو  قرار مدی براساس جستجوی 

 آید؛یدشده به دست میتولی ها جوابکردن متناسب

 PSDAالگوریتم تکاملی   -2-5
در این مقاله یک الگوریتم تکاملی  شده ارائهسازی رویکرد بهینه

(2EA) ژنتیک الگوریتم با هاییشباهت که است (GA) سازی و بهینه

( دارد. در رابطه با الگوریتم ژنتیک، ACO4الگوریتم مورچگان )

 

1- Monte-Carlo Simulation 

2- Ford-Fulkerson 

3- Evolutionary Algorithm  

4- Ant Colony Optimization Algorithms  
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تفاوت اساسی این است که الگوریتم حول محور مراحل مربوط به 

و جهش( نیست. در این الگوریتم  پیوند والدین، )انتخاب نسل تولید

ای از فضای جواب براساس جستجوی احتمالی مورد کاو  ناحیه

یدشده تولی هاکردن جوابمتناسب از احتمال این که گیردمی قرار

روند الگوریتم پیش     چنان کههمآید. می به دستدر هر دور 

های بهتر سوق پیدا رود ناحیه مورد جستجو به سمت جوابمی

 شده ارائهکند. به عنوان تفاوت با الگوریتم مورچگان، الگوریتم می

های فضای جواب را با استفاده از تابع جریمه و بهترین جواب

کند. مانند دیگر  روزرسانی میدر هر دور به آمده دست به

گرا نیست برای تمامی مسائل هم PSDAهای تکاملی الگوریتم

ای شود ناحیهباعث می PSDA احتمالی طبیعت حال، [. با این 15]

هایی با کیفیت بالا دارد. از فضای جواب را جستجو کند که جواب

هایی با کیفیت بالا است که جواب شده  اابتاین الگوریتم تکاملی 

[، تخصیص قابلیت 16ها ]برای انواع مختلف ممانعت در شبکه

[ 11سیم ] یبهای [ و شبکه11[، بازرسی محتوا ]17اطمینان ]

[ یک شیوه مشابه برای کاو  10] 1دارد. در این رابطه برونز

سازی  ینهبهفضای جواب از طریق تراکم مرزی برای حل مسائل 

این است که تنها به سه  PSDAت. امتیاز مقید ارائه کرده اس

 آوردن جواب بهینه نیاز دارد.  به دستپارامتر برای 

 مشی ایجاد خط -2-2
هدای  مشی ( از خبSAMPELدر این گا ، یک تعداد به خصوص )

  دفاعی 
       

        
        

        
        

        
   

سددازی مونددت کددارلو و براسدداس احتمددال     یهشددبرا بددا اسددتفاده از 
 شده توسب بردار احتمال:دیکته

𝛄
 
                                         

𝛄 مؤلفهکنیم. تولید می
 

γاز  
   

برابر با احتمال این است که یال  
مشددی دفدداعی انتخدداب شددود،   بدده عنددوان بخشددی از خددب       

𝛾
   

       
کندد کده   چندین تعیدین مدی   این گا  هدم .     

 الگوریتم چه موقع خاتمه یابد. 

γشود که بردار الگوریتم زمانی متوقف می
 

تواندد  دیگر نمدی  

𝛾ی ها مؤلفهروزرسانی شود، یعنی همه به
 

صفر یا یدک هسدتند.    
  زیر است: صورت بهشبه کد الگوریتم برای این گا  

 

 

1- Berrones  

 مشی خط لیتحل و  هیتجز -2-3
  شده برای هر ها دفاع یالدر گا  دو ، الگوریتم تعداد 

را بررسی   

      کند و سدپس پایدداری شدبکه    می
، را بدرای هدر           

  مشی دفاعی  خب
زند. تخمین می    و     بردارهای  بر اساس  

      آوردن  بده دسدت  ها بدرای  تعداد زیادی از رو 
         

سازی مونت کارلو همراه با وجود دارد. در این مقاله از رو  شبیه

[ بدرای تخمدین   14الگوریتم فدورد فولکرسدون براسداس مقالده ]    

 است. شده  استفادهمشی دفاعی  پایداری یک خب

  مشی دفاعی به خصوص  برای یک خب
  ، بردار تصادفی  

   
و  اند شده  انتخابرای دفاع ها بکه کدا  یالرا با درنظرگرفتن این

کنیم. سپس این بردار توسب الگوریتم تولید می ها آن پذیریآسیب
کردن ماکزیمم جریان مورد ارزیابی فورد فولکرسون برای مشخص

تر یا برابر با مقدار که ماکزیمم جریان بیش یوقتگیرد. قرار می
  باشد،   جریان مورد نیاز برای پایداری شبکه 

به عنوان یک    
های موفق تعداد وضعیت شمارنده و شودمی محسوب موفق وضعیت

، شمارنده صورت ینایابد، در غیر سیستم یک واحد افزایش می
شود. بار تکرار می       ماند. این روند بدون تغییر باقی می

های موفق سیستم را برای تخمین پایداری شبکه تعداد وضعیت
آوردن پایداری شبکه دستبهکنیم. بعد از تقسیم می       بر 

را از بزرگ به  آمده دست بهی ها جوابمشی دفاعی،  برای هر خب
 صورت بهشبه کد الگوریتم برای این گا   .کنیمکوچک مرتب می

  زیر است:

 

 کاوش جواب  -2-4
یرمجموعده  ز، یدک  PSDAدر سومین و آخرین گدا  از الگدوریتم   

 احتمدال روز رسدانی بدردار   های دفاعی برای بده مشی خبمرتب از 

γ
 

گیرد. این بردار جدید بده گدا  نخسدت    قرار می استفاده مورد 
نمودن خاتمه الگوریتم یا برای هدایت کاو  تکداملی  برای بررسی

در چنین شود. همهای با کیفیت بالاتر فرستاده میبه سمت جواب
در  آمده دست بههای جواب از بهترین Sین گا  تعداد به خصوص ا

شود. شبه کد الگوریتم برای ایدن  ذخیره میK چرخه در مجموعه 
 گا  به صورت زیر است:
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 نتایج محاسباتی -3

برای مسئله حفاظت از شبکه از یک  PSDAدادن رفتار برای نشان

و تحلیل  یه تجزرا مورد  ها آنای که کنیم. شبکهمثال استفاده می

شود، مقادیر بالای هر یال ( مشاهده می1شکل ) دهیم درقرار می

دهد. برای مثدال، یدال   نشان می ها آنبه ترتیب ظرفیت و اندیس 

اسدت. در   1واحد و اندیس  10دارای ظرفیت  1و  1های بین گره

بده گدره    1این پیکربندی شبکه ماکزیمم جریانی که از گره منبع 

مثال فدرض بدر   ین در اواحد است.  45توان فرستاد می 1چاهک 

ها به طدور مسداوی   را میان تما  یال منابعشاین است که مهاجم 

کندد و هدیچ اطلاعدی از پیکربنددی شدبکه و اهمیدت          تقسیم می

سدازی قالدب و   های به خصدوص نددارد. بدرای تشدری  بهینده     یال

، دو بودجدده تهدداجمی             ، سدده جریددان حلددش راه

و                  ، سه بودجده تددافعی              

اسدت.   شدده   گرفتده در نظدر              سه میزان درگیری 

بده صدورت    PSDAبرای این مثال پارامترهدای مدورد نیداز بدرای     

 در نظر گرفته شده است.    و      ،          

 
 شبکه لیتحل و  هیتجزیک مثال عددی برای (: 2شکل )

 

در  شدده  گرفتده از شرایب متفاوت در نظدر   آمده دست به نتایج

اسدت. ایدن نتدایج درن مناسدبی از      شدده   داده( نمایش 1شکل )

کدردن پایدداری شدبکه را فدراهم         مشی دفاعی بدرای بیشدینه   خب

بینش زیر را  آمده دست بهکنند. برای سه تقاضای شبکه  نتایج می

 دهند:ارائه می

افزونگی زیادی دارد واحد، پیکربندی شبکه  10برای تقاضای 

دهد تدا تقاضدای   و به مسیرهای گوناگون عرضه و تقاضا اجازه می

( نشدان     1شبکه را برآورده سازند. در ایدن حالدت، نتدایج شدکل )    

مشدی  دهند زمانی که بودجه تدافعی کم اسدت، انتخداب خدب   می

دفاعی بهینه براسداس انتخداب یدک مسدیر عرضده و تقاضدا )بدا         

های ایدن مسدیر( و یدا توزیدع     یال بهتدافعی اختصاص تما  منابع 

های  گوناگون شبکه برای افزایش مختصدر پایدداری   منابع در یال

 باشد.هریک از مسیرهای افزونه دیگر می

در نظدر        برای تشری  استدلال بالا سه حالت بدرای  

    هدای شدبکه حفاظدت شدود و     تما  یدال  اگر ازگیریم، می

تخریدب نشدود    شدده  حفاظدت که هر یدال  فرض شود. احتمال این

و  0ب7142، 0ب2222بدده ترتیددب بایسددتی برابددر بددا            

ها، پایداری شبکه زمانی پذیریباشد. براساس این آسیب 0ب1222

، 0ب1716های حفاظدت شدود بده ترتیدب برابدر بدا       که از تما  یال

ی بدرا ( پایداری شدبکه  2است. طبق جدول ) 0ب1611و  0ب1511

  0ب1711و  0ب1116، 0ب2215یدب  بده ترت هدای دفداعی   مشی خب

نشدان       PSDAتوسدب   آمدده  دسدت  بده هدای  است. بنابراین جدواب 

دهند که وقتی مندابع تددافعی بدرای ایجداد افزونگدی محددود       می

کردن پایداری در یک مسدیر  هستند، منابع بایستی برای ماکزیمم

 11و  5 ،1هدای شدماره   تقاضا )مسیر انتخابی شامل یدال  -عرضه

مندابع   چندان کده  هدم قدرار گیرندد.    استفاده مورد(  120bبرای 

هدا( کداهش       پدذیری عناصدر )یدال   یابند، چدون آسدیب  افزایش می

که طور همانبخشد )یابد، افزونگی پایداری تدافعی را بهبود میمی

حفاظت  10فقب از یال شماره        کنید برای مشاهده می

 نشده است(. 

نیز     چنین برای میزان بالای درگیری ل هماین استدلا

یابد، برقرار است. در این حالت وقتی منابع دفاعی یال افزایش می

یت بدرای حدالتی   درنهایابد. کاهش می سرعت بهپذیری یال آسیب

، زمانی که فقدب از یدک        که میزان درگیری پایین است، 

پدذیری  کنیم آسدیب ( استفاده می11و  5، 1مثال  عنوان مسیر )به

در بدترین حالت  0ب4146در بهترین حالت و  0ب1111ها بین یال

هدای گونداگون   یر است، همدواره از تخصدیص مندابع بده یدال     متغ

کنیم. در حقیقت وقتی میزان ایجاد افزونگی استفاده می منظور به

برای حفاظدت از هدر یدال بده      درگیری پایین است افزایش تلا 

پدذیری آن یدال دارد.   در کداهش آسدیب   یر نداچیزی تدأا خصوص 

نمودن افزونگی برای حفاظت از مسیرها )حفاظدت  بنابراین، فراهم

ها( بسیار کاراتر از تخصیص منابع به تعدداد  از تعداد زیادی از یال

 ها است.کمی از یال

 

 

 

 
 



   112                                    یخراز یدوح ی:تکامل هاییتمالگور یقمتنوع از طر یممانعت هاییمش محافظت از شبکه در برابر خط سازیینهبه

 

 

 ر شرایب متفاوتنتایج محاسباتی به دست آمده د (:3جدول )

     

 

       

 

     b B d 

Net.surv Non-defended links Net.surv Non-defended links Net.surv 
Non-defended 

links 
   

000000 NS* 0000/0 0 ،6 ،8 ،00 ،00 000000 6 ،8 030 000 00 

000000 0 ،6 ،8 ،00 ،00 000000 00 000000 6 ،00 600   

008000 0 ،6 ،8 ،00 ،00 000000 00 000800 0 ،6 ،8 ،00 ،00 0300   

00000 NS* 000006 00 000000 0 ،6 ،8 ،00 ،00 030 060  

008060 0 ،6 ،8 ،00 ،00 000000 00 000806 0 ،6 ،8 ،00 ،00 600   

000803 0 ،6 ،8 ،00 ،00 000000 00 000060 0 ،6 ،8 ،00 ،00 0300   

      

000808 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 

 

000300 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 

 

000000 
0 ،3 ،0 ،6 ،0 ،8 ،

0 ،00 ،00 ،03 
030 000 00 

000800 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
000000 0 ،6 ،0 ،00 ،00  ،03 006086 

0 ،3 ،0 ،6، 0 ،8 ،
0 ،00 ،00 ،03 

600   

000080 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
003000 

0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
000006 

0 ،3 ،0 ،6 ،0 ،8 ،

0 ،00 ،00 ،03 
0300   

000600 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
000060 6 ،0 ،00 ،00 ،03 003000 

0 ،3 ،0 ،6 ،0 ،8 ،
0 ،00 ،00 ،03 

030 060  

000000 6 ،8 ،00 003006 00 000800 
0 ،3 ،0 ،6 ،0 ،8 ،

0 ،00 ،00 ،03 
600   

000008 
0 ،3 ،0 ،6 ،0 ،8 ،0 ،

00 ،00 ،03 
003000 0 ،6 ،0 ،00 ،00  ،03 008800 

0 ،3 ،0 ،6 ،0 ،8 ،
0 ،00 ،00 ،03 

0300   

         

000803 
0 ،0 ،0 ،0 ،6 ،0 ،0 ،

00 ،00 ،03 

 

000000 
00 

 

000000 
0 ،0 ،0 ،0 ،6 ،0 ،

0  ،00 ،00 ،03 
030 000 00 

000806 
0 ،0 ،0 ،0 ،6 ،0 ،0 ،

00 ،00 ،03 
000000 

00 
006006 6 ،00 600   

091111 5 ،6 ،1 ،10 096162 00 091164 6 ،00 0300   

097620 
1 ،2 ،4 ،5 ،6 ،1 ،1 ،10 ،

11،12  
092161 

00 
092215 

1 ،2 ،4 ،6 ،7 ،1 ،1  ،

10 ،11 
030 060  

091116 5 ،6 ،1 ،10 096162 00 091116 6 ،00 600   

091111 10 097120 00 091717 10 0300   

 

واحد در نظر گرفته شدود، تعدداد    10که تقاضای شبکه زمانی

فقدب دو   یابدد. ین این جریان کاهش میتأممسیرهای افزونه برای 

سدازند    مسیر مستقل وجود دارد که تقاضای شبکه را برآورده مدی 

که دومدی شدامل    یدرحال 11و  5، 1های اولی مسیر شامل یال -

مشی دفداعی   است. بنابراین خب 12و  11، 1، 6، 4، 2، 1های یال

مقصد حفاظت کندد و   -های منبعیا بایستی یکی از این دو مسیر

 افزونگی ایجاد کند.  ها آنیا حول هر یک از 

هدای تددافعی و   بدرای هدر یدک از بودجده     آمده دست بهنتایج 

است، رفتاری مشابه بدا بحدث قبلدی           که یزمانتهاجمی 

اسدت،   11و  5، 1دفاعی مسدیر   مشی یجه، بهترین خبدرنتدارد. 

هدا  پذیری یدال چون شامل تعداد کمی یال است و بنابراین آسیب

، 6هدای  کند یالکه از این رفتار تبعیت نمیکم است. تنها جوابی 

 کند که برای ایجاد افزونگی ضروری نیستند.  را تعریف می 10و  1

کنندده جریدان،    ینتأمواحد تنها مسیر      برای تقاضای 

کده  طور همدان اسدت.   12و  11، 1، 7، 5، 2، 1، 1های شامل یال

بحث شد، بودجه منابع بایستی به این مسیر اختصاص یابد تا  قبلاً

هدای بهینده بدرای   پذیری این مسدیر کداهش یابدد. جدواب    آسیب

 

، 1، 6، 4هدای  دهند که تنهدا از یدال  نشان می    و      

 حفاظت نشده است.  11و  10

برای این تقاضا، بالابردن افزونگی حدداقل نیازمندد سده یدال     

ی منددابع تددوجه  قابددلاضددافی دیگددر اسددت. بنددابراین، بدده طددور  

حدال، در   دهد. بدا ایدن   ها را کاهش مییافته به سایر یال یصتخص

که بودجه دفاعی کم است، منابع تهاجمی دفداع  این مورد هنگامی

مقدادیر بسدیار    شده انجا سازی  یهشبشکند. چون در را در هم می

ین جریدان  تدأم مشی دفاعی بدرای   نزدیک به صفر بودند هیچ خب

 دهد.را نمایش می NS1جواب  PSDAموردنیاز وجود ندارد و 

 نتایج دای و پو  -3-5
[ 6از دای و پدو ]  واقع دربرای این مثال  شده گرفتهشبکه در نظر 

کنیدد  (  مشاهده مدی 1که در شکل ) طور هماناست.  شده  گرفته

مقادیر بالای هر یال به ترتیب ظرفیت و اندیس آن یدال را نشدان   

برابر  tبه  sدهد. برای این پیکربندی شبکه ماکزیمم جریان از می

( 4ای وجود نددارد. جددول )  واحد است، زمانی که هیچ حمله 44

ا پدذیری شدبکه ر  های مختلف قالدب آسدیب  نتایج حاصل از حالت

 دهد.نشان می
 

 

1- No Solution 
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 پذیری شبکه )دای و پو(های مختلف قالب آسیبنتایج حاصل از حالت(. 4جدول )
     

 

       

 

     b B d 

Net.surv Non-defended links Net.surv Non-defended links Net.surv Non-defended 
links 

   

097125 
1 ،5 ،1 ،11 ،14 ،16 ،11 ،

11 
090000 NS 09005 17 1000   

091175 1 ،6 ،7 ،11 ،14 ،17 ،11  090005 15 ،17  090615 1 ،11 ،14 ،11  2000 600  

091110 5 ،14 ،16 ،11  090010 1 ،8  092705 1 ،11 ،14 ،11  1000  
44 

091150 2 ،5 ،1 ،11 ،16 ،11 ،11  090000 NS 090410 1 ،11 ،14 ،11  1000  

091115 6 ،11 ،14 ،17  090015 10 092505 1 ،11 ،14 ،11  2000 110  

091110 14 090020 11 ،11  097150 11 ،11  1200   
      

0.9915 
1 ،4 ،6 ،1 ،11 ،14 ،11 ،

11 ،20  

 

090065 1 ،5  

 

090400 6 ،7 ،17  1000   

091115 1 ،14  090150 6 094110 5 ،1 ،16 ،11  2000 600  

091115 5 ،6 ،14 ،16 ،11 ،20  092550 6 091115 7 1000  
11 

091110 7 ،11 ،11  090150 11 ،11 ،20  04770 1 ،5 ،14 ،17  1000  

091115 15 ،16 ،11 ،11  090215 6 01110 1 ،14  2000 110  

091111 16 ،11  090740 5 ،16  091125 7 1000   
         

091115 
1 ،5 ،6 ،7 ،11 ،14 ،16 ،

17 ،11 ،20  

 

091125 11 ،11 ،20  

 

097175 

4 ،5 ،6 ،7 ،1 ،10 ،11 ،

11 ،16 ،17 ،11 ،10 ،

11 ،11 ،15 ،17 ،11 ،

20 

1000   

091110 
4 ،6 ،12 ،11 ،11 ،17 ،

11 
094075 6 091755 5 ،16  2000 600  

091115 
1 ،7 ،1 ،10 ،12 ،14 ،15 ،

11 ،15 ،16 ،11  
095600 6 091150 5 ،7  1000  

11 

091150 
5 ،6 ،7 ،11 ،11 ،12 ،15 ،

16 ،20 
04010 11 ،11  091710 1 ،5 ،14 ،16  1000  

091110 
1 ،1 ،2 ،11 ،12 ،14 ،16 ،

17 ،11 ،11 ،16 ،17  
095505 6 091110 5 ،7  2000 110  

091115 1 ،10 ،12 ،14  096110 6 091115 2 ،6 ،1  1000   

های حالت مختلف، برای میزان درگیری 11در این جدول در کل 

، سدده             ، سدده جریددان متفدداوت           

تهداجمی  و دو بودجه                    بودجه تدافعی 

وجود دارد. برای این مثدال پارامترهدای مدورد                

و      ،           بدده صددورت   PSDAنیدداز بددرای  

 در نظر گرفته شده است.     

( بدرای ایدن شدبکه    4)جددول   آمده دست بهو تحلیل نتایج   یهتجز

مشدی دفداعی بهینده بدرای      مانند مثال پیشین است. خب تر بزرگ

و بودجه          ترین کم ، زمانی که بودجه تدافعی   

یددال  11مقدددار اسددت، فقددب از       تددرین تهدداجمی بددیش

هدا افزونگدی لاز  بدرای    شود با این امید که ایدن یدال  حفاظت می

بودجده   چندان کده  هدم کنند.  فراهمفرستادن جریان مورد نیاز را 

های یابد، یالیابد یا بودجه تهاجمی کاهش میتدافعی افزایش می

نمدودن افزونگدی اضدافه شدوند و     توانندد بدرای فدراهم   یتر مبیش

پایداری شبکه را افدزایش دهندد. بده طدور مشدابه، وقتدی تقاضدا       

 

تدری اسدت تدا جریدان مدورد نیداز شدبکه        های بیشنیازمند یال 

را بده طدور    مندابعش مشدی دفداعی    ین کندد. خدب  تأمرا      

 دهد.تر توزیع میهای با اهمیت بیشمساوی در میان یال
 

 
 

 شبکه دای و پو(: 3شکل )
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 گیری و تحقیقات آیندهنتیجه -4

دهد که مهاجم تلا  این مقاله قالب تدافعی از شبکه را نشان می

تقاضا را با اختصاص منابع تخریبی به طور  -کند جریان عرضهمی

دار شبکه کاهش دهد. تحت این های ظرفیتمساوی در میان یال

هدای شدبکه   را برای حفاظت از یال ا تهدید حمله، مدافع منابع

که احتمال تامین جریدان مدورد نیداز    دهد به طوریاختصاص می

سدازی  شبکه )همان پایداری شبکه( بیشدینه شدود. قالدب بهینده    

ها با اسدتفاده از تدابع میدزان موفقیدت     پذیری یالبراساس آسیب

های بده دسدت   شود. جوابمدافع برای هر یال تعیین می -مهاجم

دهد کده  های مختلف نشان میرای این قالب بر روی شبکهآمده ب

موقعی که مدافع بدا توزیدع مسداوی مندابع تهداجمی روبروسدت،       

مشی دفاعی بایستی براساس انتخاب میان بهبود قابدل توجده    خب

تقاضا به خصوص )بدا تخصدیص تمدا      -پایداری یک مسیر عرضه

در میدان     های ایدن مسدیر(، یدا توزیدع مندابع     منابع دفاعی به یال

های گوناگون شبکه برای افدزایش مختصدر پایدداری چنددین     یال

مسیر و بندابراین ایجداد افزونگدی باشدد. نتدایج بده دسدت آمدده               

یابدد  دهد وقتی میدزان درگیدری افدزایش مدی    چنین نشان میهم

 انتخاب نخست سودمندتر است.

مشدی   اگرچه این مقاله نخستین گا  در فهمیدن رفتدار خدب  

ا  را حال اگر به مدافع اجازه دهیم مندابع  باشد، با اینعی میدفا

به طور نامساوی تقسیم کند، شاید موجدب تخصدیص بهتدر و در    

ای نتیجه پایداری شدبکه را در برابدر سدناریوهای متفداوت حملده     

ا  را بده طدور   چنین ممکن است مهاجم مندابع افزایش دهد. هم

ترین آسدیب را بدرای هدر    ها پخش کند تا بیشبهینه در میان یال

مشی دفاعی محتمل برساند. بنابراین، هریک از این مدوارد در   خب

 تواند مورد بررسی قرار گیرد.تحقیقات آینده می
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  مبتنی بر ارزیابی فازی ها سامانهی از ا سامانهمعماری -ارائه یک فرا
 *2یانعلائ یمحمدهاد ،1یصالح یهاد

 یراندانشگاه علم و صنعت ا یوترکامپ یدانشکده مهندس -2 یسار ی،دانشگاه آزاد اسلام ی،واحد سار یوتر،کامپ یگروه مهندس -1

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چكیده

یکک   ها سامانهی از ا سامانه( برای یک امداد و نجات دریایی است. SOS) ها سامانهی از ا سامانهیک مدل بهینه از معماری  دهنده ارائهاین مقاله 

باشکند ککه بکا یککدی ر     های مسکتق  مکی  و محدودیت عملکردها دارای  از سامانه ی مختلف است. همچنین، هر یکها سامانهساختار با ترکیب 

فکرا  اسکت.   مکوردنرر معماری مناسب بکرای سکامانه    بالقوههایی است که هر یک مفهوم فرا معماری به معنی تولید معماری .کنندهمکاری می

ماهیکت   . همکاری کننکد  باهم  SOSیک ایجاد برای ترکیب در تواندمی سامانه احتمالی های یرمجموعهز تمام چ ونه کند کهبیان می معماری

ی سکامانه،  ها مؤلفهکه  ییازآنجاتر است. ی منفرد  مناسبها سامانه عملکرداز جمع  ها آنها به شکلی است که عملکرد خروجی  همکاری سامانه

 بودجه مطلوب در نرکر ررفکت. بنکابراین، ارزیکابی     عنوان بهرا توان یک عدد مشخصی کند، نمیمثال بودجه با توجه به شرایط تغییر می طور به

تکر حک     شود و معماری ضعیفها توسط سامانه استنتاج فازی ارزیابی میهر یک از معماری .شودفازی انجام می صورت به SOS هایمعماری

  .شوداب میانتخ موردنررترین معماری برای سامانه مناسب عنوان بهشود. در انتها، یک معماری می

  .ریتم ژنتیکوها، امداد و نجات، الگ ای از سامانهسامانه :ها یدواژهکل

 

 . مقدمه2
هککا و  یرسککامانهزهککا مجموعککه ب ررککی از  ی از سککامانها سککامانه

. ارکر ایکن سکاختار دارای رفتکار یویکای      هاست آنهای بین ارتباط

امانه نوظهور باشد که از یک سامانه منفرد قاب  بروز نباشد یک س

هکایی از  یک سامانه ییچیکده ویگرکی   .[1] شودییچیده نامیده می

شود، به ایکن  دهد که در  سامانه منفرد مشاهده نمیخود بروز می

 . [2] رویند 1ها خواص نوظهورویگری

ها  یکک سکاختار    ی از سامانها سامانهاز سویی دی ر مهندسی  

روشکی اصکولی   مند در مهندسی است که تلاش دارد تا یکک  نرام

ی که باید در ا مسئلهها شک  دهد. اولین  ای از سامانهبرای سامانه

با مقیاس ب رگ مشخص شود این است که آیا این سامانه،  سامانه

ها و ، یارامتر[3] مایر، در مقاله. ها است یا خیر ای از سامانهسامانه

 دهکد. باشد را شرح مکی  SOSشرایط لازم برای اینکه یک سامانه، 

است. ایکن نکوع    2تصدیقی SOSنوع  SOSیکی از انواع بسیار مهم 

SOS  بککا  کننککده هماهنکک دارای اهککدا  مشککخص و دارای یککک

تصکدیقی، صکفات زیکادی را     SOSاختیارات و منابع محدود است. 

 ریرد.یم به اشتراک میمستق SOSو هم از  3همکار SOSهم از 

 

 hadi_alaeiyan@comp.iust.ac.irرایانامه نویسنده مسئول:  *

1- Emergent 
2- Acknowledged 
3- Collaborative 

 :هستدارای چهار خاصیت اصلی زیر  SOSی طورکل به

 های خکاص خکود را   ها عملکرد و محدودیت هر یک از سامانه

 شده است. یفتعردارد که از ییش 

  شود. ی رفتار سامانه استفاده میساز خلاصهاز مدل موج برای

در ابتدا رفتار سامانه به شک  عناصر طناب بنکدی شکده نمکایش    

شد که قادر به نمایش حالت یویای سامانه نبکود. سک     داده می

نمایش حالت موج برای نمایش حالت یویکای سکامانه اسکتفاده    با 

 شد.

 SOS    ی موجکود و  هکا  سکامانه اهدا  خود را توسکط ترکیکب

 آورد.های ج ئی جدید به وجود میاضافه کردن قابلیت

    مک اکره(   -موافقکت   -هر چرخه در مدل موج بکا )ییشکنهاد

 شود.ایجاد می

از تعکدادی از   SOSسکامانه،  مکدیر    Nبرای یک سکاختار بکا    

کند. همچنین مدیر قادر دعوت می SOSها برای شرکت در  سامانه

 مالی یا.. به هکر سکامانه هسکت. هکر سکامانه       هایبه ارائه ییشنهاد

اضکافه شکود و در    SOSبه سامانه  هاتواند با ی یرفتن ییشنهادمی

دهد. همچنین با را انجام می SOSعملکرد مورد تقاضای  ،قبال آن

توان به قابلیت جدیدی می )تغییر معماری( ها کننده کتتغییر شر
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 (1)تواند بکالقوه سکامانه مطلکوب باشکد. شکک       که می یافت دست

  [2] دهد.مراح  انجام این کار را نشان می

 
 SOSچ ون ی دعوت به همکاری در  :(2) شكل

 

ها را در یکک   ای از شرکت سامانهنمونه (3( و شک  )2) ک ش

SOS د.ندهنشان می 
 

 
 الف

 
 ب

 
 ج

با ارتباط متوسط  ج:   SOSبا ارتباط بالا  ب:  SOSالف:   :(1) شكل

SOS .بدون ارتباط 
 

 
ها و ها، ه ینهبا خصوصیت SOSساختار سه نوع سامانه   :(3شكل )

 ی مختلف.ها سامانهترکیب 
ی جدید، اسکتفاده از  ها سامانهبا توجه به ییچیدری و وسعت  

SOS شکده   یمهندسک ی ها سامانهای در میان معماران جای اه ویگه

 انکد، هایی که در این زمینه اسکتفاده شکده  یداکرده است. از روشی

 یکردازش  هکای توانایی از ترکیبی که جامع سازیمدل روش شام 

و  2همچنککین، لککوی  یایککب .[5] اسککت  1رن ککی یتککری اشککیاو و

هکا، از  معماریارزیابی  وبالقوه های تولید معماری برای همکارانش

رسترده استفاده  طور به فازی هایمجموعه و ژنتیک هایال وریتم

 SOSلوی  یایب و همکارانش با استفاده از سکامانه   [.6] اندکرده

اند. آنهکا ادعکا   سازی نمودهها را شبیه هایی از همکاری سامانهمدل

هکایی  فارس از چنین معمکاری  یجخلاند ارر امریکا در جن  نموده

هکای  کرد، نقصی نرامی خود استفاده میها سامانهای همکاری بر

  .[1-6] دادهای عراق رخ نمییری موشکر رهبه وجود آمده در 

ی موجکود، توسکط   هکا  سکامانه در این مقاله، ابتدا تعکدادی از  

امداد و نجات  منرور بههای اولیه معماری عنوان بهال وریتم ژنتیک 

هکا ممککن    ند. با توجه بکه اسکتقلال سکامانه   شودریایی انتخاب می

    صککورت ن یرنککد.  SOSی مختلککف در هککا سککامانهاسککت شککرکت 

ها توسط ال وریتم مونت  سازی شرکت یا عدم شرکت سامانهشبیه

ریرد. سامانه استنتاج فازی با توجه به تعدادی از کارلو صورت می

 ر خصوصیات یک سامانه مطلکوب، معمکاری را مکورد ارزیکابی قکرا     

از ککارایی،   اند عبارتهای مورد ارزیابی . خصوصیت[1-6] دهدمی

هایی مداری. معماری-ای بودن و شبکهتوان مالی، یایداری، ییمانه

هکای بعکدی   که مقدار تابع ه ینه بکالایی داشکته باشکند در نسک     

 شکوند. بعکد از چنکد نسک  از ال کوریتم     معماری شرکت داده نمی

شوند. در انتهکا،  تر تولید و ارزیابی میهای مناسبژنتیک، معماری

شکود. در  ایجاد و ارزیابی می SOSترین ساختار معماری با مناسب

های ژنتیکک  ادامه این مقاله در بخش دوم و سوم به ارائه ال وریتم

شکود. سک  ، در بخکش چهکارم بکه      و روش ییشنهادی ارائه مکی 

بخش ینجم و  یردازیم. در انتها درسازی روش ییشنهادی می یهشب

  .رسانیمریری و منابع، مقاله را به انتها می یجهنتششم با 

 

 

1- Colored petri nets 

2- Louis Pape 

SOS مدیر 
ترغیب برای 
شرکت در 

SOS 

سیستم شرکت 
 SOSمیکند در

 یا خیر
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 الگوریتم ژنتیک -1

ککاربرد دارد.   بکالقوه هکای  تولید معماری منرور بهال وریتم ژنتیک 

توانکد توسکط بع کی از    هکا مکی   مشارکت یا عدم مشارکت سکامانه 

هکا  مها مدل شود. ال وریتم ژنتیک یککی از ایکن ال کوریت   ال وریتم

تواند این مشکارکت یکا عکدم مشکارکت را بکه شکک        است که می

در  1191سکازی کنکد. ال کوریتم ژنتیکک در سکال       یادهیمناسبی 

سکازی   ینکه بهبکرای   طورمعمول بهمتحده توسعه ییدا کرد و  یالاتا

هکای ایکن ال کوریتم    ریرد. از ویگریقرار می مورداستفادهرسسته 

تککوان بککه کنککد و سلسککله مراتبککی بککودن آن اشککاره کککرد. در مککی

 عملککرد ی خلاقیکت و هکوش باشکد    نکوع  بکه یی که نیکاز  ها سامانه

ال وریتم ژنتیکک بکه شککلی اسکت ککه بکا        عملکردمناسبی دارد. 

شکود.  ترکیب و جهش ژنتیکی والدین نسک  جدیکدی تولیکد مکی    

ش از تعکدادی یکارامتر ککه در زیکر نمکای      GA همچنین ال کوریتم 

  [9-1] کند.برای تولید نس  جدید استفاده می شده داده

 شام :GA هاییارامتر

GA(Fitness,Fitness_threshold,p,r,m) 

 Fitness:  تابع ارزیاب 

 : Fitness_threshold  آستانه توقف تولید نس 

 : P تعداد فرضیات 

 : r نرخ ترکیب 

 : m نرخ جهش  

ژنتیک را بکه شکک  مختصکر     دیاررام عملکرد ال وریتم (4)شک  

 دهد.  یمنشان 

 
 GAدیاررام تولید نس   :(4شكل )

   روش پیشنهادی -3

یکت تولیکد مناسکب یکک     باقابلی ا سکامانه روش ییشنهادی ایجکاد  

   . بکه ایکن منرکور از    اسکت یکاز  موردنهکای  معماری بکا خصوصکیت  

هکای  است. رکام  شده استفادهسازی هوش تکاملی  ینهبههای روش

 .استترین معماری به شرح زیر یاز برای دستیابی به مناسبموردن

 مشخصات سامانه -3-2
هکا در ایکن   سکازی که در مقدمه ذکر شد، هد  از مدل طور همان

ایجکاد یکک سکامانه     منرکور  بکه ترین معمکاری  مقاله یافتن مناسب

SOS   برای امداد و نجات تعدادی از افراد در حال غرق شکدن در

در زیکر   یکت مأمور متغیرهکای اولیکه ایکن    . تعکدادی از  اسکت دریا 

 .است ذکرشده

 سکاحلی یاسک ان   سکازی عملککرد یکک   بهینکه : SOS از هد 

نجات جان مسافران یک کشکتی در حکال غکرق     یتباقابلجستجو 

 .است شده انتخاب خ ر دریای در شدن

 متعکدد  یها سامانه دارای ساحلی یا ارتش: یاس ان نفعان یذ

 و ارتبکاطی  یهکا  سکامانه  ،بکال رد  هواییما،)  متفاوت های یتباقابل

 دسککترس در منطقکه  در ایسککت اه چنکدین  بکا  کککه کنتکرل  مراکک  

 یرنرامی وغ صنایع ماهی یری، هایکشتی این، بر علاوه. هستند(

اتفکاق   فاجعکه  یک که یهن ام کمک ارائه برای تجاری هایکشتی

 از ترکیبکی  هکدایت  کنتکرل  فرمکان  و همکاهن ی  مرکک  . افتکد می

 هماهن ی ارتباطی یها سامانه یه ادها. ودار  ینسرنش هایکشتی

 نجات. های یتقابل و سنجش

 میلیارد تومان. 111 حدود: بودجه

 عملکرد کلیدی های یگریو

 کارایی .1

  توان مالی .2

 یایداری .3

  ای بودن یمانهی .4

 مداری-شبکه .5

 .N = 29دارند:   شرکت بالقوهطور  بهیی که ها سامانه از تعدادی

هکر یکک قابلیکت     سامانه ککه  21 شام  امداد و ردیابی یتمأمور

 .متفاوتی دارند

 هاتولید معماری -3-1

جمعیت اولیه یا فرضیات ال وریتم ژنتیکک مجموعکه محکدودی از    

هکای مختلکف توسکط    باشند. تولید معماریمی SOSهای معماری
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 SOSتکرین  ریرد. برای تعیین مناسبال وریتم ژنتیک صورت می

ها مورد ارزیابی قرار ب یرنکد. ارزیکابی   باید این فرضیات و معماری

های کلیدی عملککرد توسکط سکامانه     یگریوها با توجه به معماری

ریریکد. هرچکه مقکدار تکابع تناسکب در      استنتاج فازی صورت می

ی دارد. در ادامکه،  تکر  مناسکب ارزیابی فازی بیشتر باشکد عملککرد   

تر به های مناسبند و معماریشوتر ح   میهای ضعیفمعماری

دهنکد ارزیکابی   کمک ترکیب و جهش نس  جدیدی را شکک  مکی  

 است. شده دادهها در بخش ارزیابی معماری شرح  یمعمار

 ها سازی استقلال سامانه یهشب-3-3

بعککد از ایجککاد معمککاری توسککط ال ککوریتم ژنتیککک، خودمختککاری 

اند اری شدهیی که توسط ال وریتم ژنتیک دعوت به همکها سامانه

یکا   کننکده  شکرکت ی هکا  سامانهای از شود. مجموعهسازی میشبیه

بککرای سککامانه  1توانککد توسککط عککدم شککرکت کککردن سککامانه مککی

و یا صفر برای شرکت نکردن سامانه مدل شود. برای  کننده شرکت

شرکت کردن یک سامانه در  احتمال بهسازی این نوع سامانه، مدل

SOS   احتمالP  که(0 < p < 1) شود. نسبت داده می 

 کارلو مونتسازی سامانه با کمک ال وریتم  یهشبدر ادامه برای 

توان ح ور یکا عکدم   و انتخاب عددی تصادفی بین صفر و یک می

ی هکا  سکامانه سازی نمود.  وجود رابطه بین ح ور سامانه را شبیه

ای توسط صفر مختلف توسط اعمال یک و عدم وجود چنین رابطه

وجکود رابطکه بکین دو     احتمکال  بکه شود. در اینجا نی  مشخص می

 شکود. نسبت داده می (q < 1 > 0)که  qاحتمال   SOSسامانه در 

ها، یک کروموزوم در کنار هم قرار ررفتن این مجموعه صفر و یک

-n(nها شرکت کننکد حکداکثر    دهد. ارر تمامی سامانهرا شک  می

سکامانه در   pnارکر  خواهیم داشت. همچنین  SOSارتباط در  2/(1

SOS ها  شرکت کنند و تمای  ایجاد برقراری ارتباط بین سامانهq 

 شود.های مورد انترار میتعداد ارتباط p2qn(n-1)/2باشد؛ تعداد 

 ارزیابی معماری   -3-4
در ال کوریتم ژنتیکک بکرای     1، تکابع تناسکب  (3) با توجه به شکک  

هکای  ها کاربرد دارد. این ارزیابی  نسبت بکه صکفت   SOSارزیابی 

 ریرد:زیر صورت می

2بودجه •
  

3کارایی •
  

4انعطا  •
 

5یایداری •
 

  ای بودن یمانهی •

 

1- Fitness 

2- Affordability 

3- Performance 

4- Flexibility 

5- Robustness 

 مداری-شبکه •

تکوان یکک   یر دارنکد و نمکی  تأثها تا حدودی بر هم این صفت

هکا در  مقدار دقیق برای یک صفت با توجه به متغیر بکودن صکفت  

ین ارزیابی بنابراها مشخص نمود. صفتشرایط مختلف و وابست ی 

 ریرد. ها به شک  فازی صورت میصفت

هککککایی از  یبنککککد درجککککههککککر یککککک از صککککفت دارای 

باشکند. تعیکین مکرز    می 1و عالی 1، خوب9قبول قاب ،6قبول یرقاب غ

ها ککار دشکواری اسکت، بنکابراین ایکن       یبند درجهدقیقی بین این 

 (5)شکک    .[11و  1] دها دارای ساختار فکازی هسکتن   یبند درجه

 ر ارد. ی را به نمایش میبند درجهساختار فازی این 

 

 ی.بند درجهساختار فازی  :(5شكل )

و  2.3مشکخص اسکت. مقکادیر بکین      5که در شک  طور همان

هکا  . بکرای هکر یکک از صکفت    انکد  شده مشخصبه شک  فازی  2.1

بندی با توجه به فرمول شود. درجهبندی خاص آن لحاظ میدرجه

است. فرمول مورد  شده ررفتهبرای آن صفت در نرر  مورداستفاده

 .استبندی هر یک از صفات به شک  زیر استفاده برای درجه

 تعککداد مککردم  مجمککوععنککوان  بککه معمککار کککارایی کککارایی :

 است.دریا  یافته از نجات

 توانایی به مربوط آهن  خاصیت مداری مداری: شبکه-شبکه

-مرک . است اطلاعات ر اشتن اشتراک به برای بودن دسترس در

نامیککده  محککور هککایی کککه بککه ایککن شککک  عمکک  کننککد، شککبکه  

 (2 و 1شوند.)معادله  یم

                   ∑∑           

 

   

 

   

                    1  

 مکاتری   یکک  بکه  بیت از ایرشته تبدی  با A توسط ماتری 

 ح کور  برای دودویی مقادیر Ajj و Aii و شود یم محاسبه مجاورت

  .شکود معمکاری مشکخص مکی    در( 1) وجکود  عدم و( 1) ها سامانه

ارتباطی وجود دارد یا  j و iکند آیا بین  یممشخص  Aijهمچنین، 

خیر. ارر هر یک از دو سامانه وجود نداشته باشکند، حاصک  ایکن    

مشکخص اسکت، نکه     (6)در شک   طور همانشود .معادله صفر می

 سکتون همکاری دارند، بعد از ستون نهم در موقعیکت   باهمسامانه 

هکا   ارتباط سامانه اول بکا دی کر سکامانه    کننده مشخصده تا نوزده 

تا نه سکتون بعکد ارتبکاط     یستب. همچنین از موقعیت ستون است

 

6- unacceptable 

7- marginal 

8- acceptable 

9- exceeds 
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 کند و ... .ها را مشخص می سامانه دوم با دی ر سامانه

 

 ها. سامانه و ارتباط بین سامانه 1از  ایمجموعه :(6شكل )

و ( 2 معادلکه ) عملیکاتی  هایه ینه مجموع به مالی:  بست ی توان

 روابکط  تعکداد  این، بر علاوه. است برخوردار هایی کهقابلیت تعداد

 ها. سامانه دی ر با سامانه( 3 معادله)

                ∑     ∑  
  

 

   

 

   

                                

                ∑     ∑       
    

 

   

              

 

   

 

                  

                  

  
                                         

 SOSیی اسکت ککه در   هکا  سامانه دهنده نشان  SSکه  یطور به

هایی است که از یک سکامانه  قابلیت Ciمشارکت دارند.  همچنین، 

   شکود. امداد نجات اسکتفاده مکی   منرور به
 دهنکده  نشکان نیک         

 است. SKبا   SSارتباط 

کنکد.  یکری مکی  ر انکدازه ها و ررا  را ای: ساختار شبکهییمانه

 در ممککن  قابلیت تفکیک حداکثر تعداد ای عبارت است از،ییمانه

 [1] آن آوردنبکرای بککه دسککت   1نیککومن شککبکه و ال کوریتم  یکک 

 .استشده  استفاده

نسبت به این صفات، توسط قوانین خاصکی ککه    SOSارزیابی 

یت خروجکی  درنهاریرد. شود صورت میدر تابع فازی مشخص می

است.  SOSفازی در این مقاله ملاک ارزیابی ما برای مناسب بودن 

بعدی ایکن صکفات را نمکایش    وجی سهاین قوانین و خر (9)شک  

 دهد.می

 

 مجموعه قوانین ارزیابی فازی :(1شكل )

 

1-   Newman 

 تولید نسل جدید -3-5

 شود.ها به سه طریق نس  جدید ایجاد می SOSبعد از ارزیابی 

 شودهای نس  حاضر بدون تغییر وارد نس  جدید می ینبهتر .1

ترکیکب   بکاهم در نس  حاضر  SOSهای تعدادی از کروموزوم .2

 سازند.شده و بخشی از نس  جدید را می

های نس  جدید با جهکش ژنتیککی وارد   تعدادی از کروموزوم .3

 شوند.نس  بعد می

ها با کمترین می ان تابع تناسب از نس  حاضر  SOSهمچنین 

 دهد. روند تولید نس  جدید را نشان می (1)شوند. شک  ح   می

 

 روند تولید نس  جدید. :(8شكل )

  سازی یهشب -4
ها نس  معماری111از  مناسب، معماری یک آوردن دست به برای

های مختلف برای به دست و در هر نس  از ینجاه تکرار از معماری

 اسکت. افک ایش   شده استفادهی ا سامانهین ترکیب تر مناسبآوردن 

 .نکدارد  معمکاری  کیفیکت  یری بکر حکداکثر  تکأث  هکم  311 به نس 

 سکازی  یهشب زمان معماری در کیفیت انهم است معقول رو، ینازا

تکابع تناسکب    ارزش (1) شک  درشده  ارائه نتایج .شود کمتر ثبت

حالت بیشترین، میان ین و بدترین تابع تناسب  در سهمعماری را 

 از اسکتفاده  بکا  نسک   111  برای هر نسک ، و ایکن عملیکات را در   

بکرای  مقدار تکابع تناسکب    بهترین. دهدنشان می ال وریتم ژنتیک

 جدول دهنده آن در ی تشکی ها سامانهاست که  6.1 یک معماری

در ایکن   هکا  سکامانه ی بکین  ها ارتباطهمچنین  .استذکرشده  (1)

 است. شده مشخص (11)معماری در شک  

 

 توسط ال وریتم ژنتیک شده ارائه نتایج :(21شكل )
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 ی معماری ییشنهادیها سامانهی بین ها ارتباط :(8شكل )

 ی ییشنهادی توسط ال وریتم ژنتیکها سامانهارتباط بین  :(2)جدول 

 ژنتیک الگوریتم سامانه پیشنهادی سامانه نوع

 1 سامانه رو تند قایل

 2 سامانه بالگرد

 5 و 4 سامانه هواپیما

 13و  9،1،1،12 سامانه پهباد

 19 سامانه گیری ماهی کشتی

 25 سامانه کنترل مرکز

 29 سامانه ارتباطات

 

 گیری یجهنت -5

 مسئله یک برای معماری ینتر مناسبیافتن  روش این مقاله، یک

تکابع   یکک  بکا  هکا معمکاری  از ایجستجو و نجات اسکت. مجموعکه  

دارای قابلیکت   یدشکده تول معماری نهکایی  اند. آمده دست بهتناسب 

    هسکت. بینکی   یشیک بالای نجات افکراد بکا کمتکرین ه ینکه قابک       

 بکا  معماری سامانه فرایند در تواندمی تصادفی اکتشافی هایروش

 که یری  امکان هایطرح از ایمجموعه با معمارانه یها سامانه ارائه

ایکن   .کنکد  کمکک  ن دیکک باشکد   مطلوب معماری یک به توانمی

بینکی شکرایط واقعکی یکیش از رخکداد       یشیتوانند با می ها سامانه

کاهش اتلا  ه ینه و اف ایش کارایی باشند. همچنین  باعث، ها آن

یرمترقبکه  غباعث اف ایش میک ان آمکادری یکیش از وقکوع رخکداد      

  شوند.
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ی فرا ابتکاری ها تمیمبتنی بر الگورچند وضوحی حذف نویز،  دوطرفه هیپالا  یارائه یک فرا معمار

 و ارزیابی فازی

 2یصالح ی، هاد*1یدیجواد وح

 یسار ،یدانشگاه آزاد اسلام ی،واحد سار یوتر،کامپ یگروه مهندسدانشجوی دکترای مهندسی کامپیوتر،  -2، یران،دانشگاه علم و صنعت ا یاراستاد -1

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چكیده

   حهف  ایهل    منظهور  بهه شوند که بهه نهویش شه را دارنهد  در ایهل م ا هه        ای میتصاویر دریافتی با توجه عوامل محیطی دچار تداخل ناخواسته
گردنهد   اعمال مهی  اند شده ارسالها توسط پ پادهایی که شوند و بر تصاویر شناورترکیب  می باهمهای ناخواسته  دو سیستم حف  نویش تداخل

دوطرفهه در   یهپالا ها توسط اعمالمدل .شوندو تبدیل موجک  توسط ا گوریتم ژنتیک تو ید می دوطرفه یهپالاترکیب  های مختلف باابتدا مدل
های مختلف و دقیق ه ارزیابی تعداد زیاد معماریشوند  با توجه به نیاز بسازی مییه موجک پیادهپالاهای مختلف سطوح اول  دوم و سوم بخش

 ذکرشدههای سازی و ارزیابیاست  شبیه شده استفادههای مختلف ارزیابی مدل منظور بههای ش ودی  از یک تابع استنتاج فازی نبودن ارزیابی

ی موردبررست  نتایج ایل سیستم در تمامی سطوح  یدرن اگیرد  یردریایی صورا میزدر ایل م ا ه  بر سه تصویر ناو هواپیمابر  کشتی جنگی و 
ای بهیل مهدل   درک ب تر کارایی ایل مدل  م ایسه منظور به یافت شود  ذکرشدهتصاویر  تمامی گیرد تا یک مدل با کمتریل هشینه برایقرار می

ههای حهف    ادی در م ایسه با دیگر مدلکارایی مناسب مدل پیشن  دهنده نشانگیرد  نتایج های دیگر حف  نویش صورا میپیشن ادی و مدل
  ستنویش ا

  دوطرفههای موجک    یهپالاا گوریتم ژنتیک  حف  نویش  استنتاج فازی  پردازش تصویر  :ها یدواژهکل

 

 مقدمه -2
 کهه  است م ندسی در پرکاربرد علوم از یكی تصویر پردازش علم

 از یكهی  اسهت   داشهته  یتهوج   قابهل  پیشرفت اخیر یها در سال

 ناخواسهته  هایلاختلا حف  دارد  وجود علم ایل در که ائلیمس

 حهف   است    تصاویر در دیگر متعدد عوامل و نویشها انواع نظیر

 مورداسهتفاده  پهردازش پیش مرحله عنوان به اغلب هالاختلاایل 

 است که موجب تخریب تصادفی یک سیگنال گیرند  نویشمی قرار

شود  وجود نویش در تصویر می اطلاعاا اصلی هایبخش از بسیاری

 تصویر یكی از مشكلاا اصلی در پردازش تصویر است 

 نویش  1گوسی نویش مانند نویش  از مختلفی انواع علت به تصویر 

 انهواع  دیگهر  بسهیاری  و 4فلفل نمكهی  نویش  3ن طه نویش   2پواسون

 منابع از است ممكل نویش شود  ایلمی اعوجاجنویش دارای  اساسی

 یا و معیوب حافظه یربرداری تصودستگاه  مجاورا وجود درم نویش

 

 jvahidi@iust.ac.irرایانامه نویسنده مسئول:  *
1- Gaussian noise 

2- Poisson noise 

3- Spot noise 

4- salt and pepper noise 

 دسهتگاه  گهرفتل  تصویر در دقت عدم/  ن ص علت به است ممكل

 و پراکندگی ضعیف  کانونی فاصله   یعدسانحرا   دوربیل  مانند

  [1-2]رخ دهد نامطلوب شرایط دیگر

 نویشهها  انواع حف  در میانه یهپالا مانند یرخطیغ های یهپالا

 جدا این طه نویشهای است قادر یه میانه  پالاکنندمی عمل مؤثر

 که در یطور به کند  حف  را هم از جدا خطی نویشهای یا و هم از

 یهه میانهه  پالا معایهب  از یكی  نشود ایجاد تغییری تصویر های به

 بپفیرد نویش%  06 یبالا آستانه حد یک از تصویر که است هنگامی

 هایپیكسل از ا ر بدون نویش هایپیكسل نیست قادر یهپالا ایل که

  دهد  تشخیص دار یشنو

  ترکیبهی منجهر بهه یهک همكهاری       طور بهها  یهپالااز  استفاده

   و موجهب افهشایش کهارایی سیسهتم      شده ها یتما گورافشا بیل هم

های بهالا  یه موجک قادر به بررسی تصویر در فرکانسپالاشود  می

مناسبی در  عملكردنیش  دوطرفهیه پالاهای پاییل است  و فرکانس

یر تأثتواند ها می یهپالاهای بالا دارد  بنابرایل  ترکیب ایل فرکانس

رو استفاده  یلازامناسبی برای حف  نویش در تصاویر داشته باشند  

تهوان بهه   مهی  ازجملهه ها در حال گسترش اسهت    یهپالااز ترکیب 

تطبی هی   دوطرفهیه پالاموجک و  های حف  نویشترکیب ا گوریتم
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و  2براسههو برامههانیل  و [3]و همكههارانش 1کیههانتوسههط کارسههی 

اشهاره کههرد    [4]یهه میانههه و موجهک   پالاهمكهارانش در ترکیهب   

از ا گوریتم  فراصواهمچنیل جو زانگ برای حف  نویش از تصاویر 

یل موجک اسهتفاده کهرده اسهت     و تبد دوطرفههای  یهپالاترکیبی 

حف  نویش در فرکانس  منظور به دوطرفهیه لاپااز  3  جو زانگ [5]

پاییل موجک و از آستانه دهی برای حف  نهویش فرکهانس بهالا در    

 یبرای مشاب  ساختار از [0]تصویر موجک استفاده کرده است  در 

  ذکرشدهدر م الاا   است شده استفاده CT  یردر تصاو یشحف  نو

 ا و ت ریبهی ههای جشئیها  مؤ فهه یه موجک  تصویر به پالابه کمک 

یهه  پالااز  شهده  اسهتفاده شود  با توجه به تعهداد سهطوح   تجشیه می

 مؤ فهه یابهد امها تعهداد    جشئیاا افشایش مهی  موتلفهموجک تعداد 

ت ریبی همواره یک است  بنابرایل  تشخیص اینكه در کدام بخش 

استفاده شود دشوار اسهت    دوطرفهیه پالاجشئیاا از  مؤ فهاز ایل 

ی موجهک و  آستانه دهه جشئیاا توسط مؤ فه لاا   فا  در ایل م ا

تطبی هی حهف  نهویش         دوطرفهه یهه  پالاآن توسهط   مؤ فه ت ریبهی 

 یهد مدل جد یک  [7] و همكاران در 4شنود   نیدهی چاندراکارمی

 یشحف  نهو  یدوطرفه برا یهموجک و پالا ترکیب تبدیلبر اساس 

نهویش  نهرخ  بهه  اوج سهیگنال  نسهبت   ازم ا هه   ایل در اند دادهارائه 

(Peak signal-to-noise ratio
 0Image) یرتصو یفیت( و شاخص ک5

quality indicator )در م ا هه   شهده اسهت    اسهتفاده یهابی  ارز برای

اسهت    شده اعمالتطبی ی به تصویر  دوطرفهیه پالا  ابتدا ذکرشده

آسهتانه  شده و  یهتجشهایش سپس توسط موجک تصویر به موء فه

یهه  پالاشده و بار دیگهر از   یبازسازادامه تصویر شود   در ی میده

اسههت      شههده اسههتفادهحههف  نههویش  منظههور بهههتطبی ههی  دوطرفههه

 دوطرفهه یهه  پالایر تهأث بهه بررسهی    [8]و همكارانش  7رویسوپیدا

ی جشئیهاا و ت ریبهی   هها  مؤ فهه ههای مختلهف   تطبی ی به بخهش 

یه پالامال ایل است که اع دهنده نشاناند  نتایج ایل م ا ه پرداخته

یه موجهک و بعهد از اعمهال    پالادوطرفه به ترتیب  پیش از اعمال 

که ترکیهب   ییازآنجایل نتیجه را دارد  اما  تر مناسبیه موجک  پالا

تواند منجهر بهه تو یهد    یه دوطرفه با موجک در چند سطح میپالا

حالاا زیادی شود  ایل روش تن ا به بررسی چند مدل و ترکیهب  

 یه موجک در یک سطح نموده است  پالاا یه دوطرفه بپالا

یه موجک پالاهای بر موء فه  دوطرفهیه پالایر تأثدر ایل م ا ه 

 گیرد ی قرار میموردبررسدر سه سطح 

ی ژنتیهک  فهرا ابتكهار  یهه از ا گهوریتم   پالاترکیب دو  منظور به

های گسسته عملكرد مناسبی دارد اسهتفاده  باینری که در ساختار
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تهر دارای قابلیهت حهف  نهویش ب تهر و      ی مناسهب هاشود  مدلمی

ههای بعهدی   باشند  بنهابرایل  در نسهل  هشینه حف  نویش کمتر می

یهه  پالابررسهی دقیهق    منظهور  بهه ماننهد   ا گوریتم ژنتیک باقی می

گیهرد و ههر   یه در سه سهطح صهورا مهی   پالاموجک  تجشیه ایل 

 تهریل سهطح تجشیهه   شود تا مناسبمجشا بررسی می طور بهسطح 

مشخص شود  با توجه به اینكه  دوطرفهموجک برای اعمال پالایه 

های ب ینه تا غیر ب ینه( ها )از پارامتریر پارامترتأثینه درزمبررسی 

بود  در ایل م ا ه بهه بررسهی    نشده انجامها  یهپالابر ترکیب ب ینه 

شهود   م ادیر مختلف پارامترها در نویشهای مختلف پرداختهه مهی  

ها بر هشینه حف  نهویش مهدل ب ینهه    تغییر پارامتر یرتأثهمچنیل 

ها بها   یهپالاهای ایل سازی پارامترگیرد  ب ینهی قرار میموردبررس

 یفهرا ابتكهار  هها توسهط ا گهوریتم    توجه به پیوسته بودن پارامتر

 گیرد ازدحام ذراا صورا می

ی  نیهاز بهه ارزیهابی    موردبررسه ههای  به علت تعداد زیاد مدل

ارزیهابی   منظور به   فا  یک تابع ارزیاب فازی استها خودکار مدل

 یشن ادشده است  پهای مختلف مدل

شه ودی   طور بههای همچنیل  با توجه به اینكه م ایسه مدل

  استفاده از ارزیابی فازی منجر به ارزیهابی  استدارای دقت پاییل 

ارزیهابی   منظهور  بهه شود  تابع ارزیهاب فهازی    ها مییكپارچه مدل

 کند کیفیتی از سه معیار کیفیتی استفاده می لكردعم

در انت ا  مدل با کمتریل هشینه حف  نویش در تمامی تصهاویر  

ههایی اشهاره دارد   ی به معماریفرا معمارآید  عبارا  یمبه دست 

معماری مناسب مدل برای حف  نویش  با  وهتوانند که هر یک می

بایهد   آمهده  دسهت  بهه مهدل    [11]های مختلف باشند در فرکانس

 تریل عملكرد را در شرایط زیر داشته باشد مناسب

 تریل عملكرد در نویشهای مختلف مناسب 

 تهریل هشینهه تجمعهی حهف  نهویش بهه ازای       پاییل

 های ب ینه و غیر ب ینه تمامی پارامتر

  تریل هشینه در تمامی سطوح موجک پاییل 

 تریل مدل در تمامی تصاویر مورد آزمایش   مناسب 

های مفید و کارای در انت ا  مدل پیشن ادی با تعدادی از مدل

 شده مشخص  2و  1طور که در شكل شود  هماندیگر م ایسه می

و روش پیشهههن ادی نشهههان  مورداسهههتفادهاسهههت  تصهههویرهای 

   اند شده داده

ا گههوریتم ژنتیههک و  4تهها  2ههای  در ادامهه م ا ههه در بخههش  

و  0   5شود  سپس در بخهش  های حف  نویش شرح داده می یهپالا

 شود  گیری بیان می یجهنتسازی و روش پیشن ادی  شبیه 7

http://dblp.uni-trier.de/pers/hd/z/Zhang:Ju
http://dblp.uni-trier.de/pers/hd/z/Zhang:Ju
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 .روش پیشن ادی :(1شكل)

 

  الگوریتم ژنتیک -1
متحده توسعه پیدا کهرد   یالااادر  1776ا گوریتم ژنتیک در سال 

    قهرار   مورداسهتفاده سسهته  سهازی گ  ینهه ب بهرای   طورمعمهول  بهو 

تهوان بهه کنهد و سلسهله     های ایل ا گوریتم میگیرد  از ویژگیمی

ی نهوع  بهه یی کهه نیهاز   ها سامانهمراتبی بودن آن اشاره کرد که در 

خلاقیت و هوش باشد عملكرد مناسهبی دارد  عملكهرد ا گهوریتم    

ژنتیک به شكلی است که با ترکیب و ج ش ژنتیكی وا دیل  نسل 

در ایهل   کاررفتهه  بهه ههای م هم   شهود  اصهطلاح  ی تو ید میجدید

 شده است  یانبا گوریتم در زیر 

 نامند ها را کروموزوم میای از بیت: رشته1کروموزوم 

 نامند را ژن می های درون کروموزوم: هر یک از بیت2ژن 

 ترکیب کروموزوم دو یها چنهد وا هد بهرای     3عملكرد ترکیب :

 تو ید فرزندان 

 یک ژن در یک کروموزوم  4ج ش: ج ش 

پارامتر بهرای تو یهد نسهل     از تعدادی  GAهمچنیل ا گوریتم

ها به ترتیب تابع ارزیهاب بهرای   کند  ایل پارامترجدید استفاده می

ارزیابی فرضیاا آستانه توقهف تو یهد نسهل  تعهداد فرضهیاا کهه       

دهنهد  نهرخ ترکیهب و نهرخ     ی را تشهكیل مهی  موردبررسجمعیت 

   ج ش است 

  موجک و حذف نویز. 1
  اسهت برای حف  نویش استفاده از موجک  پرکاربردیک روش 

 قطعیت عدم اصل اینكه بدون WT اختصار به یا موجک تبدیل در

 رزو وشهل  ههم و  فرکانسهی  زو وشل ر هم شود  ن ض هایشنبرگ

 تفهاوا تبهدیل   کنهد   می تغییر فرکانس - زمان نمودار در زمانی

 پ نهای پنجهره   کهه  است ایل کوتاه زمان فوریه تبدیل با موجک

در فرکانس روش ایل .کندمی تغییر طیفی اجشای از یک هر برای

 در و فرکانسی ضعیف رزو وشل و خوب زمانی رزو وشل بالا  های

 زمهانی  و رزو وشل خوب فرکانسی رزو وشل پاییل  یها فرکانس

 از سهیگنال  موجک گسسته  تبدیل در .دهدمی به دست ضعیف

 آنا یش برای بالا گفر های یهلاپا سری یک
 از و بهالا  یها فرکانس 5

 پهاییل   ههای آنا یش فرکانس برای گفر ییلپا های یهپالا سری یک

 شهود بخهش  مهی  بخش ت سیم دو به سیگنال شود می داده عبور

 اطلاعهاا  کهه شهامل   بهالا گهفر   یهپالا از سیگنال عبور از حاصل

 بخهش  و دارد  نهام  جشئیهاا  و اسهت  نویش( ازجمله بالا) فرکانس

 اطاعهاا  کهه شهامل   پاییل گهفر  یهپالا از سیگنال عبور از حاصل

 و اسهت  سیگنال هویتی  مشخصاا یرندهدربرگ و پاییل فرکانس

 خواهیم را ها یگنالس از یت  گروهیدرن ا .شودمی نامیده کلیاا

 گهروه  ههر  امها  دهنهد می را نشان او یه سیگنال همان که داشت

 حا هت  ایهل  در .اسهت  متفاوتی مربوط انسیفرک باند به سیگنال

 

1- Chromosome 
2- Gene 
3- Operator of crossover  
4- Mutation 
5- Resolution 
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 اگهر  و است مربوط باند فرکانسی کدام به سیگنال کدام دانیم یم

 را زمهان  دهیم  نمایش یبعد سه گرا  یک در باهم را ها آن همه

 سوم محور در را دامنه و محور دوم در را فرکانس محور  یک در

 یهت قطع عهدم  اصهل  بهه  بها توجهه   نیهش  اینجا در داشت  خواهیم

1هایشنبرگ
  حظهه  کدام در فرکانس کرد کدام مشخص تواننمی 

 فاصله کدام در فرکانسی کدام باند دانیممی اما دارد  وجود خاص

  سپس با اعمال یهک آسهتانه سهازی بهر     [8-7] دارد وجود زمانی

باشند منجر بهه  که ا گوی فرکانسی نویش می موردنظرهای فرکانس

  شودهای ناخواسته میحف  نویش

 دوطرفه یه پالا -4

یهه  پالایک جهایگشیل مناسهب    عنوان بهرا   دوطرفهیه پالاتوان می
یهک    دوطرفهه یهه  پالاموجک برای حف  نویش در نظر داشهت  در  

یهه بهه   پالاشود  ایهل  ها اعمال میوزن فضایی بدون نرم کردن  به
یه دیگر که یكی در حوزه مكانی و دیگری در پالاکمک ترکیب دو 

یاز  موردنهای کند  بنابرایل برای تعییل وزنعمل می حوزه شدا
 یخروجه به هردوی فاصله مكانی و شدا نیاز است  معادلاا زیر 

 کند را مشخص می x یک پیكسل در ن طه

 (̅ )  
 

 
∑  

 ||   ||
 

   
 

   ( )  
 || ( )  ( )||

 

   
  ( )         (1 )        

انحرا  از معیار برای دو پارامتر فضایی و     و    که یطور به

ههای همسهایه   پیكسل کننده مشخص N(x)  همچنیل استشدا 

 2ثابت نرمال ساز است  معاد ه  C  است  همچنیلI(x پیكسل  )

 دهد ایل ثابت را نشان می

(2)   ∑  

 ||   ||
 

   
 

   ( )

 
 || ( )  ( )||

 

   
  

یهه دوطرفهه   نهاتوانی آن در    پالایكی از ن اط ضعف ا گوریتم 
یه طبیعهت  پالاهای فلفل نمكی است  مشكل دیگر ایل حف  نویش
 دوطرفهه یهه  پالایه موجک  پالاطرفه آن است  برخلا   وضوح یک

یهه  پالاه ایهل  های مختلف  نیسهت  اگرچه  قادر به بررسی فرکانس
هایی با فرکانس بالا دارد و هی بهرای   عملكرد خوبی در حف  نویش

های با فرکانس پاییل با مشكل مواجهه اسهت  موضهوع    حف  نویش
-یت دیگر  نبود کار تح ی اتی در مورد  م ادیر ب ینه پارامتربااهم

   [16و  8] است     و     های

 روش پیشنهادی   -5

ههای  به کمک پالایه موجک تصویر را به فرکانسروش پیشن ادی 

را اعمهال   دوطرفهیل فرکانس  پالایه تر مناسبمختلف تجشیه و به 

ههای  ها و نهویش کند  به ایل منظور ابتدا هر دو پالایه در پارامترمی

 شوند مختلف ب ینه می

 

1- Uncertainty principle 

 ها یهپالاسازی  ینهبه -5-2
 طهور  بهه ویر ههر تصه   دوطرفهه یه پالاضرایب موجک و پارامترهای 

 .شوندی ازدحام ذراا ب ینه میفرا ابتكارجداگانه توسط ا گوریتم 
از  دوطرفهههسههازی شههامل پالایههه موجههک و پالایههه   ینهههب ایههل 

پارامترهای ب ینه تا پارامترههای غیهر ب ینهه و همچنهیل از نهویش      
سازی از سطح  ینهب   3ی شكل بعد سه  نمودار است 601تا  6061

 است  شده دادههواپیمابر نشان دوم موجک برای ناو 

 

 سازی پالایه موجک و دوطرفه  ینهب  :(1شكل )

یباً بر ت ری بعد سهکه مشخص است ایل دو نمودار  طور همان

همیل  6061تر  تصویر نویش بررسی  دقیق منظور به  اند قرارگرفتههم  یرو

 دهیم انت ال می 1نمودار را به جدول 

 موجک  در تصویر ناو هواپیمابر 2طح جدول ب ینه س :(2جدول )

 

یه پالاهای ب ینه در سطح دوم و سوم مدل هایمیشان هشینه

 است     دوطرفهیه پالایباً برابر م ادیر هشینه ب ینه ت رموجک 

 ها مدلارزیابی فازی  -5-1
هها   یهه پالاها و هشینه مدل ب ینه ترکیهب   یهپالاسازی  ینهب هشینه 

توانهد بهه   ها مهی آید  ایل مدلبه دست میتوسط ا گوریتم ژنتیک 
کد شهدن   4کد شوند  شكل  کروموزومیک  هایشكل ساختار ژن

بهه یهک     دوطرفهه یهه  پالایهه موجهک سهطح سهوم و     پالاترکیب 
هها  توسهط ژن  کروموزومدهد  هر ژن را نشان می 11با  کروموزوم

     1 6هها برابهر   شهوند  ایهل ارزش  ی مهی گهفار  علامهت به دو ارزش 
در   دوطرفهه یه پالااعمال  دهنده نشاندر هر ژن  1باشند  عدد می

اعمال یها عهدم    کننده مشخصژن  دو ژن اول  11آن ژن است  از 
پهیش از اعمهال موجهک و بعهد از اعمهال        دوطرفهه یه پالااعمال 
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ضهرایب   کننده مشخص 5تا  3های های شمارهموجک هستند  ژن
ههای  تند  همچنیل ژنموجک اف ی در سطح اول  دوم و سوم هس

ضهرایب موجهک    کننده مشخصبه ترتیب  11تا  7و  8تا 0شماره 
عمودی در سطح اول  دوم و سهوم و ضهرایب موجهک قطهری در     

 سطح اول  دوم و سوم هستند 

 

و موجک سه   دوطرفههای  یهپالاکد شدن یک مدل از  :(4شكل)

 سطحی 

یدشده از مدل با تصهویر بهدون نهویش    تو سپس  تصویر ن ایی 

  یی صهورا  هها  مهلاک شود  عمل م ایسه بها توجهه بهه    م ایسه می

  در IQIو  PNSR  SNRاز   انهد  عبهارا  هها  مهلاک گیهرد  ایهل   می

ایهل   دهنهده  نشهان  PSNR م دار مناسب برای ذکرشدههای معیار

آید بنابرایل  از نیست که از دیدگاه بصری تصویر خوب به نظر می

پارامتر دیگهری بهرای تشهخیص     عنوان بهشخصه کیفیت تصویر م

که در رابطهه   گونه همان  [7]است شده استفادهمیشان کاهش نویش 

 Mean) میهانگیل مربعهاا خطها    شهود فرمهول   ملاحظه مهی  4و3

Squared Error
  اند شده مشخص  PSNRو( 1

(3)     
 

 
∑(     )

 

 

   

           

(4)               (
(    ) 

   
)           

 دهنده نشان n تعداد عناصر تصویر و  دهنده نشان  M 4در معاد ه 

های هر علامت هستند  مشخصه کیفیت تصویر توسهط  تعداد بیت

 شوند  تو ید می اند شده مشخص 5سه عامل که در معاد ه 

(5)   
   

    
 
   ̅̅

  ̅    ̅̅ ̅
 
     

  
   
        

 است   شده مشخصهای آن در زیر همچنیل پارامتر

(0)  ̅  
 

 
∑  

 

   

        

(7)    ̅  
 

 
∑  

 

   

              

(8)     
 

   
∑(    )̅

 

   

(    ̅)        

(7)   
  

 

   
∑ 

 

   

(    )̅
 
            

(16)   
  

 

   
∑ 

 

   

(    ̅)
            

و  fضریب همبستگی بیل  کننده ( مشخص5جشء اول معاد ه )

g درجهه همبسهتگی خطهی بهیل      یهری گ   که انهدازه استf  وg  و

جشء دوم معاد ه کهه   .[ است-1 1] در بازهن محدوده دینامیكی آ

 

1- MSE 

 [6 1] است با عددی بیل f  gم دار شباهت شدا روشنایی بیل 

شود  همچنیل سومیل جهشء معاد هه میهشان شهباهت     مشخص می

 5کنهد  معاد هه   مشخص می [6 1] وضوح تصاویر را با عددی بیل

ک در حال تغییر است و تن ا زمانی یه  [6 1] در دامنه م ادیر بیل

دههد کهه   باشد  کمتریل م هدار زمهانی رخ مهی    gi=fiشود که می

gi=2f-fi   باشد 

بعد از ارزیابی معیارهای کیفیتی  نتایج به سیسهتم اسهتنتاج   

شوند  عمل فازی سازی برای ههر ورودی صهورا   فازی ارسال می

-6م دار ورودی عددی بهیل   PSNR مثال  برای طور بهگیرد  می

 شود  فازی می (ا ف-5)ابق شكل است و ایل م دار مط 36

 
 ا ف

 
 ب

 
 ج

 ب  ترکیب  PNSR ا ف  فازی سازی م دار ورودی :(5شكل )

م ادیر فازی شده توسط قوانیل فازی  ج  خروجی تابع هشینه با م دار 

  SNR , PSNRو متغیر  IQIثابت 

سپس م دارهای فازی سازی شهده توسهط قهوانیل اسهتنتاج     

شود (  ترکیب ایل م ادیر پاد فازی می ب5شود )فازی ترکیب می

 دهنهده  نشهان  ج 5کند  شهكل  و م دار هشینه هر مدل را تو ید می
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 SNR , PSNRو متغیهر   IQIخروجی تابع هشینه بها م هدار ثابهت    

 است

 ها توسط الگوریتم ژنتیک یهپالاترکیب  -5-1
ترکیهب   باهمهای دوطرفه و موجک توسط ا گوریتم ژنتیک  یهپالا

و موجک  همچنیل هشینهه   دوطرفههشینه پالایه  0شكل شوند می

مدل ب ینه سطح دوم ناو هواپیمابر که توسهط  ا گهوریتم ژنتیهک    

 دهد سازی شده است نشان می ینهب 

 

های موجک )سطح دوم( و دوطرفه و هشینه ب ینه  یهپالاهشینه  (.6شكل)

  ها آنترکیب 

ادامه در نظر  در (0)شكل  6061در ادامه بررسی   تصویر نویش 
هها  یه را که اعمال آن پارامترپالاهایی از دو شود  پارامترگرفته می

در یهک   کننهد هها ایجهاد مهی    یهپالایه  هشینه یكسانی برای پالابر 
ههای برابهر   انتخهاب هشینهه   ( 2)جهدول   انهد  شهده  دادهسطح قرار 

ست  ا دار یشنوها بر تصویر  یهپالایر تأثسازی میشان  یكسان منظور به
ت ریبههی بهها اخههتلا  یههک هشینههه   طههور بههههههای بعههدی سههطر

   اند شده مشخص

تطبی ی  دوطرفهیه پالاهای ب ینه با اعمال تعییل مدل(. 1جدول )

 دوم تبدیل موجک  در سطحا ف: 

 

ههای روش  مشهخص اسهت  مهدل    (2)طور که از جدولهمان

 رفهه دوطیه پالاپیشن ادی دارای هشینه کمتر و کارایی بیشتری از 

اختلا  م هدار هشینهه ب ینهه     (7)و تبدیل موجک هستند  شكل 

ینههه ب ینههه ا گههوریتم بهها هشو تبههدیل موجههک را  دوطرفههه یهههپالا

 دهد  یر ناو هواپیمابر نشان میدر تصوپیشن ادی 

 
ا ف       

 
 ب

 
 ج

ها با هشینه ا گوریتم  یهپالااختلا  م دار هشینه . (7شكل )

   دوم  ج  سوم پیشن ادی سطح ا ف  اول  ب

دهنهد کهه   نشهان مهی  ( 2)و جدول  (7و  0)های شكل نمودار

وابستگی کمی به م هادیر ب ینهه    م دار ب ینه ا گوریتم پیشن ادی

دارد  همچنیل در سطوح اول  دوم  و تبدیل موجک دوطرفه یهپالا

در ا گوریتم پیشن ادی  به ترتیب به خط اف ی  1و سوم  خط روند

تریل محل بیل خهط رونهد در   همچنیل نشدیکشود  تر مینشدیک

-هها رخ مهی   یهه پالاها  در محل ب ینه  یهپالاا گوریتم پیشن ادی و 

دهد کهه م هادیر ب ینهه ا گهوریتم پیشهن ادی      دهد  ایل نشان می

 یه شود پالاتواند خیلی ب تر از حا ت ب ینه دو نمی

ه ها بر م ادیر حتی غیهر ب ینه   یهپالادهد ترکیب اما  نشان می

ب ینهه   باحا هت ای مشهابه  تواند هشینهه یه میپالای دو هااز پارامتر

یهه  پالا  دار یشنهو پهنج تصهویر بهدون نهویش       (8)تو ید کند  شكل 

و ترکیهب   36نویش   هشینه حف یه موجک با م دار پالاو   دوطرفه

 دهد  را نشان می   [1 1 0 1 1 1 0 0]توسط مدل ها آن

 

1- trend line 



 137ی                                             صا ح یهاد یدی وجواد وح:.........بر  یمبتن یز،حذف نو یدوطرفه چند وضوح یلترف  یفرامعمار یکارائه 

 

 

 
                    ا ف                    

 
 ب

 ج                         

 
 د

 
 ه

د  تصویر بعد ,    جدار یشنویش  ب  تصویر بدون نوا ف  تصویر (. 8شكل )

   ه   36و تبدیل موجک با  هشینه حف  نویش   دوطرفهیه پالااز اعمال 

 .27و هشینه حف  نویش   [1 1 0 1 1 1 0 0]یه با مدلپالاترکیب دو 

هها را بهه   تریل مدل در تمامی تصهاویر و سهطح   ینههش کمل حا

دستیابی بهه مهدل بها کمتهریل هشینهه        منظور بهآوریم  دست می

 گیرد مراحل زیر را به ترتیب انجام می

  تهریل مهدل در ههر جهدول مهدل       ینهه هش کمبه دست آوردن

 ب ینه 

  های مدل ب ینه تریل مدل از جدول ینههش کمبه دست آوردن

 تصاویر  در همه سطح هم

  تریل مدل از جدول مدل در تمامی  ینههش کمبه دست آوردن

 سطوح و تصاویر  

های ههر جهدول را مشهخص    تریل مدلدر مرحله اول مناسب

ههای سهتون موقعیهت در    شود  به ایل منظور هر یک از مهدل می

جهایگشیل   شده انتخابشود  مدل ( به ترتیب انتخاب می2جدول )

شود  مهدل جهایگشیل شهده بها     تون موقعیت میها از سدیگر مدل

و همچنیل آستانه حف  نویش سطری که وارد     و    های متغیر

  سپس  هشینه مدل جایگشیل شهده  شودآن شده است ارزیابی می

ب ینه همان موقعیت )پیش از جهایگشینی( م ایسهه    با هشینه مدل

 شود می

های ب ینهه  ده با مدلیک مدل جایگشیل ش هایجمع اختلا 

شههود  مههد ی کههه در )پههیش از جههایگشینی( بههه دسههت آورده مههی

های دیگر کمتریل اختلا  تجمعهی  جایگشینی با پارامترهای مدل

شهناخته   تهریل مهدل آن جهدول    ینههش کم عنوان بهرا داشته باشد 

 شود می

در مرحله دوم  از هر جدول  چ ار مدل با کمتهریل اخهتلا    

شوند  می قرار داده (3)های ب ینه در جدول مدل عنوان بهتجمعی 

شهود  سهپس   عملیاا مشابه برای تصهاویر دیگهر نیهش انجهام مهی     

از سه  سطح هم  در جدول (3)های جدول عملیاا جایگشینی مدل

گیرد )سی جایگشینی به ازای هر مدل(  بنهابرایل    تصویر انجام می

آیهد   ه دست مهی تریل مدل هر سطح در هر سه تصویر ب ینههش کم

تهریل مهدل    ینههش کمها در سه سطح م ایسه و سپس هشینه مدل

 شود  ها  مشخص میدر تمامی سطح
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های با کمتریل اختلا   تجمعی از میان تمامی مدل :(1جدول )

 تصاویر و در تمامی سطوح

 

 

 ا ف

 

 ب

 

    ج

  های مختلف ا فجمع تجمعی خطای مدل دهنده نشان :(9شكل )

 سطح سوم  ب  سطح دوم  ج   سطح اول 

 1شود که مدل شهماره    مشاهده می(7)نظر به نمودار شكل 

را دارد   سطح دوم تصویر ناو هواپیمابر  کمتهریل هشینهه تجمعهی   

تریل مدل برای مناسب [1 0 1 1 01 0 0]بنابرایل مدل با ساختار 

 تمامی تصاویر است 

 سازی یهشب -6

بهر ضهرایب     دوطرفهه یهه  پالااعمهال   ندهده نشانمدل یافت شده 

عمودی سطح اول و ضرایب اف ی  عمهودی و قطهری سهطح دوم    

کشهتی جنگهی دارای    1زیردریهایی و   1ههای شهماره   است  مدل

هها در سهطح دوم   ی ایهل مهدل  ههردو باشهند   کمتریل هشینه مهی 

دارند   ایل [1 0 1 1 1 1 0 0] و ساختاری مشابه و به شكل داده رخ

شود  به ایل منظور  های مشابه م ایسه میدادی از مدلمدل با تع

مورد م ایسه مدل پیشن ادی و سه مدل دیگهر    یک تصویر نمونه

های مورد ارزیابی علاوه بر مدل پیشن ادی بهه  گیرد  مدلقرار می

به  3و  2های و مدل [5] یشن ادشده درپ 1ی مدل ها بانامترتیب 

 شوند  میمشخص  [8-7] یشن ادشده درپترتیب 

 

 های مختلف حف  نویش م ایسه مدل :(21شكل )

 

تریل هشینه   مدل پیشن ادی دارای مناسب(16)مطابق شكل 

  شهكل  هستهای مورد م ایسه و پایدارتریل حا ت در میان مدل

ها را بر تصویر مورد نتایج اعمال مدل پیشن ادی و دیگر مدل (8)

 37تبدیل موجهک هشینهه    و دوطرفهیه پالام ایسه  در حا تی که 

دهنهد)در انت های تصهویر یها بهدتریل وضهعیت         نشان میرادارند

 ها( پارامتر

یشهن ادی  مدل پشود مشاهده می 11طور که در شكل همان

هها از خهود   تری نسبت بهه دیگهر مهدل   تر و پایدارعملكرد مناسب

با اعمال بر یک سطح از موجهک   1دهد  همچنیل  مدل نشان می

بی دارد  اما بر روی سطح آب دریا جشئیهاا بیشهتری   عملكرد خو

 است  شده حف 
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 ب ا ف

  

 د ج

  

 ی ه

با اعمال بر دو سطح از تبدیل موجک  د(  1  ج( مدل 2  ب( مدل 3های مختلف حف  نویش  ا ف( مدل م ایسه مدل(: 22شكل)

 دی  ی( تصویر بدون نویش با اعمال بر یک سطح از تبدیل موجک  ه( مدل پیشن ا 1مدل 
 

 گیری  یجهنت -7

ایل م ا ه شامل بررسی یک سهاختار تو یهد و ارزیهابی فهازی     

تطبی هی اسهت     دوطرفهه یه موجک و پالاهای ترکیبی شامل مدل

یه دوطرفه و موجک قابلیت حف  نویش چند وضوحی را پالاترکیب 

ههای  توان نهویش را در فرکهانس  که می یطور بهدهد به سیستم می

های حف  نویش روش مختلف تصویر تشخیص و حف  کند  هشینه

 فازی  وراهص به راج وهموجک استخ و دوطرفهیه پالا پیشن ادی و

 

  نتههایج م ایسههه مههدل پیشههن ادی انههد قرارگرفتهههمههورد ارزیههابی 

 کاهش هشینه و تو ید تصاویر با نویش کمتر است  دهنده نشان

چیهدگی محاسهباا و   همچنیل بها در نظهر گهرفتل زمهان  پی    

ههای حهف  نهویش    های حف  نویش  سهطح دوم هشینهه  هشینه مدل

ی  هشینه موردبررسکند  در تمامی سطوح تری را تو ید میمطلوب

یهه  پالاحف  نویش ب ینه روش پیشهن ادی از هشینهه حهف  نهویش     

 و تبدیل موجک کمتر است   دوطرفه
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ی غیهر  هها ها با پهارامتر همچنیل  به کمک تغییر ترکیب مدل

ها تو یهد نمهود     یهپالاتوان هشینه در حدود هشینه ب ینه ب ینه می

    دارای   [1 0 1 1 1 0 0 0]مههدل ب ینههه فراگیههر بهها سههاختار 

تریل هشینه در هر سه تصویر به دست آمد  نتایج م ایسهه  مناسب

تر و پایداری بیشتر مهدل فراگیهر   ها نشان از عملكرد مطلوبمدل

 های مورد م ایسه دارد نسبت به دیگر مدل
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سازیمنطقهایرمزنگاریبااستفادهازبرنامهپروتکلیابیدرستی

 *ع خورمیزیزار یمصطف

 دانشگاه دامغان یوترو علوم کامپ یاضیدانشکده ر یار،استاد

 (50/50/50، پذیرش: 50/50/50)دریافت: 

 چکیده
این ارائه داده است.  ها با بندهای هورن براساس نمایش مجرد پروتکلرمزنگاری های  یابی پروتکل رای درستیب روشی برونو بلنچت [۱]ر د

های رمزنگاری مختلف که با  اولیه. این روش ها و فضای پیام نامحدود را دارد توانایی بررسی تعداد نشست و کاملاً خودکار و کارآمد است روش

روی سازی شده است. اگرچه در این مقاله  این روش پیاده ،کند. در این مقاله شوند را پشتیبانی می یا معادلات تعریف می ازنویسیقواعد ب

ها  آزمایش .اثبات کندنیز ها را  هارزی پرداز های امنیتی دیگر نظیر احراز هویت و هم تواند ویژگی کنیم ولی این روش می محرمانگی تمرکز می

 یابی است. کمتر از دو مگابایت قابل درستی  تر از یک ثانیه و با حافظهها در زمان کم دهد با این ابزار بسیاری از پروتکل نشان می

 

    ، بندهای هورن، محرمانگیرمزنگاریهای  یابی خودکار، پروتکل درستی: یدیکلهای واژه

 0مقدمه -0
یافکت مبتنکی بکر    توانند توسط یکک ره  می ۱رمزنگاریهای  پروتکل

یافت اثبکات  یابی شوند؛ هدف اصلی این ره درستی 2بندهای هورن

صکورت ککاملاً    بکه  3یکائو -وها در مکد  دول ک   خواص امنیتی پروتکل

هکا یکا فضکای پیکام      خودکار بکدون محکدودیت در تعکداد نشسکت    

های محدود که در آن  هاست. برخلاف حالت تعداد نشست پروتکل

های نامحدود  ست، حالت تعداد نشستپذیری قابل اثبات ا تصمیم

. [2] ناپککذیر اسککت هککا تصککمیم در مککد  قابککل قبککولی از پروتکککل

بر دخالکت ککاربر، مجکاز     شکلاین محل های ممکن برای  حل راه

های دارای صحت تکیکه دارنکد    تقریب عما عدم توقف و ا دانستن

هکای امنیتکی    )در این حالت، روش تمامیت نکدارد یعنکی ویژگکی   

و [ 3] روش اثبکات قضکیه   (.نیسکتند اثبکات  ره قابکل  درست همکوا 

بر  BAN [۴]نظیر منطق  های شناختی های مبتنی بر منطق روش

[ 5-7] ۴های دستی تکیه دارند. روش تایک   دخالت کاربر یا اثبات

در حالت کلی بر تفسکیر ککاربر تکیکه دارد و ناتمکام اسکت. روش      

هکایی را فکراهم    روشنیکز   [۹] و توابع رتبکه [ ۸] 5فضاهای استرند

های نامحدود را پشتیبانی کند  تواند تعداد نشست آورند که می می

 

 mostafazaare@du.ac.irرایانامه نویسنده مسئو :  *
1- cryptographic protocols 

2- Horn clause 
3- Dolev-Yao 

4- typing 

5- strand space   

 .ولی ناتمام است

 دارای صحت تکیکه دارنکد   6نمایش مجردهای زیادی بر  روش

ها معمولاً با محاسبه تقریب دسکت بکالا از دانکش     این روش [:۱۱]

7مهاجم
گیرنکد. ایکن ککار     ها دست بالا می در بررسی امکان حمله 

پکذیر   خودکار ولکی ناتمکام را امککان   کاملاً  های روشیابی به  دست

هاسکت. ایکن    بندهای هورن یکی از ایکن روش   یافتره   سازد.  می

۸روش ابتدا توسکط ویکدن بکا    
معرفکی شکد. مقالکه حا کر      [۱۱] 

کنکد ککه توسکط     های آن ارائه مکی  ای از این روش و توسیع نسخه

   ها بکا عبکارت   روش، پیامبلنچت توسعه داده شده است. در این 

به این معنی است ککه               شوند؛ حقیقت نشان داده می

را داشته باشکد؛ بنکدهای هکورن )یعنکی         تواند پیام مهاجم می

ها را  نویسی منطق( قواعد ایجابی بین این حقیقت های برنامه قاعده

 .کنند ارائه می

آیکا یکک   کنکد ککه    یک الگوریتم تجزیه کارآمد مشکخ  مکی  

تواند برای اثبات  حقیقت از بندها قابل استنتاج است یا نه، این می

از              ویکژه، هنگکامی ککه    کار رود. بکه  خواص امنیتی به

را داشکته باشکد،      توانکد  بندها قابل استنتاج نباشد، مهاجم نمی

محرمانه است. این روش ناتمام است زیرا تعداد تکرارهکا    ، یعنی

د نتوان گیرد. )بندهای هورن می عمل در پروتکل را نادیده میاز هر 

 
6- abstrac representation 

7- attacker 

8- Weidenbach 
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یکد  کل نمکایش مجکرد  ایکن  کار برده شکوند.(   هر تعداد از دفعات به

اسکت. ایکن روش     اجتناب از محدودیت در تعداد اجراهای پروتکل

ای در  یکاب رخنکه   دارای صحت است، به این معنی که اگر درسکت 

 ،وجککود نککدارد. بنککابراینای  گککاه رخنککه پروتکککل پیککدا نکنککد، آن

سکازد. در مقابکل،    یاب تضمین امنیتکی واقعکی فکراهم مکی     درست

دهکد. امکا،   پروتککل ارائکه   ممکن است یک حمله نادرسکت علیکه   

دهکد،   ها نشکان مکی   که آزمایش های نادرست در عمل چنان حمله

شکده نیسکت، امکا روی    نادر هستند. توقف در حالت کلی تضکمین 

هکای   شکود و بکا تقریکب    ها تضمین می زیرکلاس خاصی از پروتکل

 .دست آید ها به حالت  تواند در همه ا افی می

های ا افی، اگرچه این روش همواره متوقف  بدون این تقریب

آورد:  شود و ناتمام است، اما در عمل تعاد  خوبی فکراهم مکی   نمی

شود و بسیار کارآمد و  ها متوقف می این روش در بسیاری از حالت

هکای رمزنگکاری ککه بکا      تواند رده وسیعی از اولیکه  میدقیق است. 

شکوند نظیکر رمزنگکاری     یا معادلات تعریکف مکی   ۱قواعد بازنویسی

عمکومی )رمزگکذاری و امضکا(ها(، توابکع      -مشترک و کلید -کلید

توانکد   کند. مکی  را پشتیبانی  2هلمن-توافق کلید دفی و ساز چکیده

ارزی  و هککمخککواص امنیتککی مختلککف )محرمککانگی، احککراز هویککت 

ها( را ثابکت کنکد. در ایکن مقالکه بکر محرمکانگی تمرککز         پردازش

 کنیم.   می

شود. در بخش  نمایش پروتکل با جزئیات ارائه می 2در بخش 

نتکای  برخکی    ۴شکود. در بخکش    الگوریتم تجزیه توصکیف مکی   3

 .گیری است ، بخش نتیجه5شود و بخش  ها بیان می آزمایش

 بندهای هورن ها با نمایش مجرد پروتکل -2

شود؛  ای از بندهای هورن نمایش داده می یک پروتکل با مجموعه

 .نشان داده شده است (۱)نحو این بندها در شکل 

 

 نحو نمایش پروتکل(: 0) شکل

 
1- rewrite 

2- Deffie-Hellman   

روی نمادهای   ها،  روی نام   روی متغیرها،  ل، در این شک

   عبکارات  د.نک کن محمکولی تغییکر مکی   روی نمادهای    تابعی و

شکود را   ها در پروتکل مبادلکه مکی   کنندههایی که بین شرکت پیام

تواند هر عبارتی را نمکایش دهکد.    د. یک متغیر مینده نمایش می

را  ها )اعکداد تصکادفی(   نانسها مقدارهای اتمی نظیر کلیدها و  نام

هکای جدیکد را    توانایی تولید نام کنندهشرکت هر دهند. نمایش می

شکوند. در   های جدید در هر اجکرای پروتککل تولیکد مکی     دارد: نام

هایی ککه قکبلاً    هایی از پیام عنوان تابعهای تولیدشده به جا، نام این

شده است، کند دریافت  ای که نام را تولید می کنندهتوسط شرکت

هکای   ککه پیکام  ها تنها هنگامی د. بنابراین، نامنشو درنظر گرفته می

 قبلککی متفککاوت باشککند، متمککایز هسککتند. کاربردهککای تککابع    

ها رمزگذاری  های تابع سازد: مثا  ها را می عبارت            

               ساز هستند. یک حقیقت چکیدههای  و تابع

کنکد. چنکدین    را بیکان مکی     ،  ،   هکای  پیامیک خاصیت از 

 تواند به کار رود امکا بکرای اولکین مثکا  از محمکو       می   محمو 

بکه                طوریکه حقیقت کنیم، به استفاده می          

بند«. را داشته باشد   تواند پیام مهاجم می»این معنی است که 
 

ه، اگککر همککه بککه ایککن معنککی اسککت ککک             

نیز درست اسکت.     گاه درست باشند، آن   ، ...،    های حقیقت

نشکان داده      بکرای سکادگی بکا        یک بند بدون هیچ فر ی

 .شود می

3دادنمثا  جاری در این مقالکه، از پروتککل دسکت    عنوان به
  

 م:کنی ساده زیر استفاده می

      [ ]   
     

                             

          
                        

 

کلید     ،  کلید عمومی    ،  کلید خصوصی    

 .دهد را نشان می   کلید عمومی     و   خصوصی

 ها نمایش اولیه -2-0
مثا ، عنوان شوند. به ها نمایش داده می های رمزنگاری با تابع اولیه

نشان                 رمزگذاری کلید عمومی را با تابع

که باید رمزگذاری شود و    دهیم که دو شناسه دارد: پیام می

وجود دارد که کلید عمومی را از     یک تابع .  کلید عمومی

 و    توانیم دو تابع می چنین . )همسازد روی کلید خصوصی می

ترتیب کلیدهای عمومی و راز بهداشته باشیم که از یک    

کلید خصوصی با یک نام نمایش داده  ند.(ساز خصوصی را می

ای ندارد )یعنی، فقط یک نسخه از این نام  شود که هیچ شناسه می

 
3- handshake 

 

𝑀 𝑁                                         هاعبارت   ∷  

         𝑥                                          متغیر        

                    نام 

  𝑓 𝑀    𝑀𝑛                              کاربرد تابع         

𝐹                            حقیقت ∷ 𝑝 𝑀    𝑀𝑛  

𝑅                      بند هورن ∷ 𝐹    𝐹𝑛  𝐹 

 

 .۱پیام 

 .2پیام 



 ۱۴5                                                                    مصطفی زارع خورمیزی سازی منطق: ی با استفاده از برنامههای رمزنگار یابی پروتکل درستی

 

 

 بنابراین.  برای [ ]    و   برای [ ]    وجود دارد(

 . [ ]           و  [ ]          

ها و  سازنده گیریم: ها درنظر می تر، دو نوع از تابع کلیطور  به

هایی  هایی هستند که صریحاً در عبارت ها تابع ها. سازنده مخرب

 .شوند دهند، ظاهر می ها را نمایش می که پیام

هککا  سککازنده هسککتند. مخککرب    و         بککرای نمونککه، 

 ی مجموعکه با یک    کنند. یک مخرب کاری می ها را دست عبارت

              صکورت های بازنویسکی بکه   از قاعده       

ه تنهکا  هایی هستند ک عبارت   و   ، ...،    شود که تعریف می

           همگکی در     هکا هسکتند و متغیرهکای    و سازنده متغیرها شامل

یک           شوند. برای مثا ، رمزگشایی ظاهر می    ، ...،   

  است که با مخرب

        (        (        )   )    
که رمزگشایی یک  بازنویسی این  شود. این قاعده تعریف می

دهد،  دست می متن ساده را به ،متن رمز با کلید خصوصی متناظر

 .کند مد  میرا 

  ند:شو طور مشابه تعریف می های دیگر به تابع

 و         کنیم میاستفاده      ه برای امضا(ها، از یک سازند

 کلید  با       پیام امضای   معنای  به             

 که با         است. یک مخرب     خصوصی

       (          ) شود پیام را بدون  تعریف می   

 دهد، و دست میامضا( آن به

         (                 ) پیام را     

  شد.معتبر باگرداند تنها اگر امضا(  برمی

 و           مشترک یک سازنده -رمزگذاری کلید

  است که با          رمزگشایی یک مخرب

                            

 .شوند تعریف می

  نمایش داده    طرفه با یک سازنده -ساز یک چکیدهیک تابع

  (.شود )و هیچ مخربی ندارد می

 نمایش داده          مو عی با سازنده   های چندتایی

 و           با      مخرب   شوند و می

ها  شوند. چندتایی می تعریف                    

ها  توانند برای نمایش ساختارهای داده مختلف در پروتکل می

 .کار روند به

های  پذیری برای تعریف اولیه قواعد بازنویسی روش انعطاف 

تواند با استفاده از  کنند که می میرمزنگاری بسیاری پیشنهاد 

  بد.یا گسترشتر معادلات بیش

 های مهاجم نمایش توانایی -2-2
شود که  کنیم که پروتکل در حضور یک مهاجم اجرا می فرض می

هایی که دریافت کرده  ها را شنود کند، از پیام پیام  تواند همه می

د بسازد را های جدید محاسبه کند و هر پیامی که بتوان است پیام

 د.شو نامیده می [۱2]یائو -وارسا  کند. این مد  دول 

کنکیم.   های محاسباتی مهکاجم را کدگکذاری مکی    ابتدا توانایی

شود. مهکاجم در طکو     انجام می 3-2کدگذاری پروتکل در بخش 

ککار بکرد.    ها را بکه  ها و مخرب سازنده  تواند همه محاسبات خود می

  :باشد، بند زیر را خواهیم داشتمو عی    یک سازنده   اگر

                            

         (          ) 

 بازنویسی  یک مخرب باشد، برای هر قاعده   اگر

  :، بند زیر را داریم       در             

                            

             

ها توسط تطکابق   آنشوند،  ها هرگز در بندها ظاهر نمی مخرب

ر فر یات بنکد  ( د  ، ...،    جا ر این)د الگو روی پارامترهایشان

شوند. در حالت خکاص   ها در حکم کدگذاری می و تولید نتیجه آن

  عمومی، به -رمزگذاری کلید

                                 

                 (              )  

                     

                           

        (        (        ))               

              

 (۱) 

  های شود که بندهای او  و دوم با سازنده منجر می

           متناظر هستند و بند آخر با مخرب    و          

 شدهکه مهاجم پیام رمزگذاریمتناظر است. هنگامی

گاه او  را دارد، آن    کلید رمزگشاییو                

کنیم که رمزنگاری  را دارد. )فرض می   چنین متن ساده هم

تواند از پیام رمزشده به متن ساده  مهاجم می ،کامل است، بنابراین

 دست یابد فقط اگر کلید را داشته باشد.(

 ( و          ،        ،    ا )امضا(ه مربوط به بندهای

( 2) ر شکل( د         ،        ک )مشتر -یدرمزگذاری کل

 ت.ارائه شده اس

کند.  های محاسباتی مهاجم را توصیف می بندهای بالا توانایی

کنندگان در  این، مهاجم در ابتدا کلیدهای عمومی شرکت بر علاوه
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 و    [ ]               پروتکل را دارد. بنابراین، مهاجم بندهای

کلیککد  [ ] ویککژه،  کنککد. بککه را ا ککافه مککی   [ ]               

دهکد ککه کلیکد     کننده غیرامین را نمایش میخصوصی هر شرکت

تواند با استفاده از بنکدهای   است و مهاجم می  [ ]     عمومی او

 د.آن را محاسبه کن    همربوط به سازند

  

 نمایش پروتکل -2-1
توصکیف  شود را  که خود پروتکل چگونه نمایش داده می حا ، این

کننکده   قصد صحبت بکا یکک شکرکت    Bو  A کنیم. فرض کنیم می

کنندگان بداندیش که بکا مهکاجم    چنین شرکت همیا   ،  دلخواه

    . بنابراین، اولین پیامی که توسط، را دارندشوند نمایش داده می

  تواند می ،شود ارسا  می

        (          [ ]       ) 

اسککت پروتکککل را بککا هککر   باشککد. مهککاجم مجککاز    بککرای هککر

ای که بخواهد شروع کند، یعنکی مهکاجم یکک پیکام      کننده شرکت

ای را مشخ   کننده فرستد که کلید عمومی شرکت می   اولیه به

    تواند کننده میباید با او صحبت کند. این شرکت   کند که می

کننکده دیگکری باشکد ککه بکا مهکاجم نمکایش داده         یا هر شرکت

را داشکته باشکد،          راین، اگر مهاجم یکک کلیکد  شود. بناب می

با اولین پیام خکود پاسک       بفرستد؛   را به        تواند پیام می

  ،شککنود کنککد، بنککابراینرا  آنتوانککد  دهککد کککه مهککاجم مککی مککی

آورد. در نتیجه،  دست می را به (       [ ]          )        

 :یک بند به صورت

                

         (        (          [ ]       )) 

براین، در هر اجرای پروتکل یکک کلیکد    خواهیم داشت. علاوه

 توسط       شود. درنتیجه، اگر دو کلید متفاوت جدید تولید می

 ند:تولید شده مطمئناً متفاوت هست   دریافت شود، کلیدهای   

  بستگی دارد. بند به       به  

                

         (        (      [     ]    [ ]       )) 

 (2)  

 .شود تبدیل می

کنکد، آن را بکا کلیکد     یکک پیکام دریافکت مکی       هنگامی ککه 

پیکامی بکه      کنکد، بنکابراین   رمزگشکایی مکی       خصوصی خود

 بررسکی   انتظار دارد. سپس،  ( [ ]         )         صورت

،  را امضککا( کککرده اسککت، یعنککی،       ، ا کنککد کککه آیکک   مککی

کند و این تنهکا زمکانی موفکق     را ارزیابی می                  

کنکد   گر چنین باشد، او فرض میا . [ ]             هاست ک

)یک ثابت که مهاجم آن    داند، و یک راز می   را تنها   که کلید

کنکیم   فرستد. فرض می میرمز شده است را    را ندارد( که توسط

کنکد و پیکام    را ذخیکره مکی     مهاجم پیام فرستاده شده از طکرف 

کنکد. بنکابراین بنکد حاصکل بکه       را شنود می   ارسا  شده توسط

  صورت

        (        (          [ ]        [ ] )) 

                         

 ت.اس

 خلاصه -2-4
برای پروتکل جاری نشان داده شده  (2) گونه که در شکل همان

تواند با سه مجموعه از بندهای هورن  یک پروتکل می ،است

   د:نمایش داده شو

 های محاسباتی مهاجم را نمایش  بندهایی که توانایی

  تولید نام.ها و  ها، مخرب د: سازندهنده می

 های متناظر با دانش اولیه مهاجم. در حالت کلی،  حقیقت

 میوجود دارند که کلیدهای عموهایی  حقیقت

 ند.ده ها را به مهاجم می کنندگان و نام آن شرکت

 دهند. برای هر  می های پروتکل را نمایش بندهایی که پیام

پیام پروتکل یک مجموعه از بندها وجود دارد. در 

ام، ارسا  شده توسط شرکت   ی متناظر با پیام مجموعه

 صورت ، بندها به کننده

        (   )                  

             
 

 

های دریافت شده  الگوهای پیام    ، ...،    است که

   الگوی پیام    امین پیام است و  قبل از ارسا    توسط

 ت.اس

 :های محاسباتی مهاجم توانایی

  :  ی هبا شناس   برای هر سازنده

                            

         (          ) 

 ، برای هر قاعده بازنویسی  برای هر مخرب

  :       در              

                                         

 یعنی
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 م:                    تولید نا

                                 [ ]  

 : دانش اولیه

                 [ ]                  [ ]   

 :پروتکل

 :    پیام او 
                                   

                

         (        (      [     ]    [ ]       )) 

:  پیام دوم  

        (        (          [ ]        [ ] )) 

                         

خلاصه نمایش پروتکل مثا  جاری(. 2) شکل  

 محک محرمانگی -2-5
هدف ما مشخ  کردن خواص محرمانگی است: برای مثکا ، آیکا   

آورد؟ یعنکککی، آیکککا را بکککه دسکککت    توانکککد راز مهکککاجم مکککی

از بندها قابل استنتاج است؟ اگر            حقیقت
 
            

 ی بنککدهایی کککه بککرای اسککتنتاج  قابککل اسککتنتاج باشککد، دنبالککه 

شکوند.   روند به توصیف یک حمله منجر می کار می به            

محرمانه است اگر مهکاجم نتوانکد بکا شکنیدن و ارسکا          عبارت

 .انجام محاسبات به آن دست یابدها و  پیام

از بنکدها قابکل اسکتنتاج اسکت.                 در مثا  جاری، 

)به عنوان یک  [ ]  استنتاج به صورت زیر است. مهاجم نام جدید

را با اسکتفاده از    [ ]     کند، سپس کلید خصوصی( را تولید می

بکه   کند و با استفاده از بنکد مربکوط   محاسبه می    بند مربوط به

  پیام او 

        (      [    [ ] ]    [ ]      [ ] ) 

 بکه  آورد. وی این پیام را با استفاده از بنکد مربکوط   را به دست می

 و کنکککد رمزگشکککایی مکککی  [ ]  اش از و آگکککاهی         

را  آورد. سکپس امضکا(   را به دست می  [ ]    [ [ ]    ]       

  [ ]        از اش دانکش اولیکه   و          بکا اسکتفاده از بنکد   

 نمکککککککککککوده و مجکککککککککککدداً رمزگکککککککککککذاری 

دسکککت  را بکککه ( [ ]      [ ]    [ [ ]    ]      )        

بکککا اسکککتفاده از بنکککد مربکککوط بکککه پیکککام دوم،       آورد. مکککی

 از طرف دیگکر، از آورد.  دست می را به  [ [ ]    ]            

،         مربوط بهبا استفاده از بند    [ ]    [ [ ]    ]      

توانکد بکا اسکتفاده از     آورد. بنابراین می دست می را به [ [ ]    ] 

را رمزگشایی   [ [ ]    ]            ،          بند مربوط به

دست آورد. به عبارت دیگر، مهاجم یک نشست  را به   در نتیجه و

آغکاز   [ ]  کننده غیر امین با کلید خصوصکی  و یک شرکت   بین

را  ( [ ]      [ ]          )         کنکد. او اولکین پیکام    یم

رمکز    [ ]       گیرد، آن را رمزگشکایی نمکوده و مجکدداً بکا     می

، این پیام به صکورت اولکین    فرستد. برای می   نموده و آن را به

 بکا    رسکد، بنکابراین   به نظکر مکی     و   پیام از یک نشست بین

توانککد آن را  دهککد، کککه مهککاجم مککی پاسکک  مککی               

 ت.را از اولین پیام به دست آورده اس   رمزگشایی کند، زیرا او

نتیجه، استنتاج حاصل با حمله شکناخته شکده علیکه ایکن      در

پروتکل متناظر است. در مقابل، اگر پروتککل را بکا افکزودن کلیکد     

  〉]|} در پیکام او     عمکومی 
 
  〉]

   
|}

   

 
 م،کنکی اصکلا    

از بندها قابکل اسکتنتاج نیسکت. بنکابراین، پروتککل                   

 د.کن را حفظ می   اصلا  شده محرمانگی

که چه هنگکام یکک حقیقکت داده شکده از یکک       در ادامه، این

شکود را بکه طکور صکوری تعریکف       مجموعه از بندها اسکتنتاج مکی  

هکای چندگانکه    های یک بند بکه عنکوان مجموعکه    کنیم. فرض می

هکا مهکم    شوند. به این معنکی ککه ترتیکب فکرض     درنظر گرفته می

برای بندها    نیست ولی تعداد تکرارهای یک فرض مهم است. از

برای حکم    برای فر یات و  نویسی منطق(،  های برنامه )قاعده

  م.کنی استفاده می

اسکت و          شکامل        گکوییم )شمول(  0تعریف 

 ، اگر و تنها اگر جانشکینی                 نویسیم می

σ       وجود داشکته باشکد بکه طکوری ککه σ      و σ      

 های چندگانه(.  )شمو  مجموعه

                         

         (              ) 
         

                                 

        (        (        ))

              

             

         

                         

         (          ) 
     

        (          )                      

        (          )               

             
          

                        

         (             ) 
         

        (             )              
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   استنتاج :(1ل )شک

  .را ببینید (3شود، شکل ) میصورت زیر تعریف  استنتاج به

یکک حقیقکت      فکرض کنیکد  پذیری(  )استنتاج 2تعریف 
یکک     بسته، یعنی، یک حقیقت بدون متغیر باشد. فکرض کنیکد  

پذیر است اگکر و تنهکا اگکر     استنتاج  زا  د.مجموعه از بندها باش
وجود داشته باشد، یعنی، یکک درخکت      از   یک استنتاج برای
  ود:ش صورت زیر تعریف میمتناهی که به 

      جز ریشه( درخت با بندهای های )به رأس .۱
  شوند؛ گذاری می برچسب

گذاری  های بسته برچسب های درخت با حقیقت یا  .2
  شوند؛ می

گذاری شده  برچسب   اگر درخت دارای رأسی باشد که با .3
یا  خارج    و    است و یک یا  وارد شونده به آن با

               گاه اند، آن گذاری شده نشانه   ، ...   ، شونده از آن با
            .  

گذاری شده  نشانه   ریشه یک یا  خارج شونده دارد که با .۴
  د.شو است. تنها پسر ریشه، زیرریشه نامیده می

 الگوریتم تجزیه -1
ای از بندهای هورن و هدف تعیین این  ، مجموعه نمایش پروتکل

تواند از این بندها استنتاج  آیا یک حقیقت داده شده میاست که 

 ۱های پرولوگ ای است که با سیستم شود یا نه. این دقیقاً مسأله

ها  توانیم از این سیستم جا، نمی شود. اما، در این معمو  حل می

 استفاده کنیم، زیرا ممکن است متوقف نشوند. برای مثا ، بند

         (        (        ))               
            

 
 

1- Prolog 

 

تر با تعداد  منجر به درنظر گرفتن بندهای پیچیده و پیچیده

توانیم برای حل مشکل،  شود. البته می نامحدودی رمزگذاری می

توان بهتر از آن را  ها را به دلخواه محدود کنیم، اما می عمق عبارت

 .دادانجام 

 . الگوریتم پایه1-0

بکا     کنیم: هنگامی که حککم یکک بنکد    میابتدا تجزیه را تعریف 

متحد است، تجزیه، بند جدیدی     فرض بند دیگر )یا همان بند(

یکی پس از دیگکری      و   کند که متناظر با کاربرد استنتاج می

  د:شو طور صوری، تجزیه به صورت زیر تعریف می است. به

      دو بنکد باشکند،       و   فکرض کنیکد   1تعریفف  

   که موجود باشد به طوری      فرض کنید.         و

باشکد. در      و   2هکننکد دتکرین متح  کلی 𝜎 متحد باشند و    و 

  کنیم این حالت، تعریف می

    
   𝜎(           )  𝜎   

    و حقیقت( ۱بند )    و( 2بند )   برای مثا ، اگر

 گاه باشد، آن ((        )        )            صورت به

     
  ، 

                            

         (      [     ]    [ ] ) 

  است که در آن جانشینی

𝜎                [     ]    [ ]   

( ۴د که در شککل ) کن است. الگوریتم تجزیه در دو فاز کار می

بند ی اولیه از بندها را به یک  توصیف شده است. فاز او  مجموعه

کنکد.   های یکسانی را استنتاج می کند که حقیقت جدید تبدیل می

ککه یکک    او  برای تشکخی  ایکن  -فاز دوم از یک جستجوی عمق

 .کند تواند از بندها استنتاج شود یا نه استفاده می حقیقت می

  فاز اول: اشباع  

              

۱ .  ∅. 

 .              ،     ربرای ه

  رسیدن به یک نقطه ثابت تکرار کن اعما  زیر را تا .2

 ،∅        به طوری که     برای هر 

 به طوری که            ، برای هر     برای هر

    
 تعریف شده باشد،     

 
2- most general unifier 

 

  

𝑅′ 

𝑅     

      

 ریشه

 زیرریشه

𝐹 

𝜂′ 

𝐹  

𝜂 

𝐹  𝐹𝑛 
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  ن.را برگردا ∅                .3

  اول-گرد عمق فاز دوم: جستجوی عقب 

     ( ,   ,   )

 

{
 
 

 
اگر      وجود داشته باشد به طوری که                                 ∅ 

درغیر این صورت اگر ∅                                                          

       (     
 ,       ,    ) صورت این                 در غیر 

     ,           ,       تعریف شده باشد 
 به طوری که  

 

     

         ( ,    )           ,  ∅ ,      

الگوریتم تجزیه (.4شکل )  

 ها نتیجه آزمایش -4

برای اثبات خواص محرمانگی و احراز هویت در بسیاری این روش 

کار رفته است، از جملکه نسکخه معیکوب و صکحی       ها به از پروتکل

پروتککل کلیکد   [، ۱۴، ۱3] ۱شکرودر -پروتکل کلید عمومی نیدهام

-کلید عمکومی وو ، پروتکل [۱5، ۴، ۱3]شرودر -مشترک نیدهام

، ۱7، ۱۹، ۱۸، ۱6م ]لک -پروتکل کلید مشکترک وو  [،۱7، ۱6] 2مل

 [،۴] ۴پروتککل یکالوم   [،۱۹، 2۱] 3ساسککو -، پروتکل دنینک  [2۱

[.  23] 6و پروتککل اسککیم   [، 3، ۴، 22] 5ریکس -وی اوتپروتککل  

ها ر  نداده است و تنها حالکت   هیچ حمله نادرستی در این آزمون

-های معیوب پروتکل کلید مشترک وو هعدم توقف در برخی نسخ

در کمتکر از یکک ثانیکه روی یکک      هکا  این پروتککل لم بوده است. 

 اند. یابی شده درستی  Intel Core i3-2310M 2.10GHzکامپیوتر

 گیری نتیجه  -5 

بندهای هورن توانایی اثبات خواص   یک جنبه مهم رهیافت 

ها به روشی  ها برای تعداد نامحدودی از نشست امنیتی پروتکل

ها اساسی است. این  کاملاً خودکار است. این برای تصدیق پروتکل

را  رمزنگاریهای  ی وسیعی از اولیه چنین رده رهیافت هم

از خواص امنیتی را  ی وسیعی تواند رده کند و می پشتیبانی می

 ند.ثابت ک

هکا بکرای تعکداد     یکابی پروتککل   از طرف دیگر، مسأله درسکتی 

ناپذیر اسکت، بنکابراین ایکن رهیافکت      ها تصمیم نشست از نامحدود
 

1- Needham-Schroeder   
2- Woo-Lam 

3- Denning-Sacco   
4- Yahalom 

5- Otway-Rees   
6- Skeme 

ککار   شکود و تقریکب را بکه    ناتمام است یعنی همواره متوقکف نمکی  

های امنی وجود دارنکد ککه امکن بکودن      گیرد، بنابراین پروتکل می

بسیار دقیکق و ککارآ   در عمل تواند اثبات کند، اگرچه  ا نمیها ر آن

 است.
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 656- 651المللی ترکیبیات، رمزنگاری و محاسبات، ص نامه کنفرانس بینویژه

 

 J(10,4)آمیزی تام گراف رانگ-2های پارامتر بعضی از ماتریس

 2عفت علائیان، *1یانعلائ مهدی

 یراندانشگاه علم و صنعت ا ،دانشجو دکتری -2، یراندانشگاه علم و صنعت ا ،استاد -1

 (50/50/59پذیرش: ، 50/50/50)دریافت: 

 چکیده
 mبه  Gرنگ، یک افراز از مجموعه رئوس  mبا  Gرنگ آمیزی تام گراف  مفهوم کدهای کاملا منتظم، توسط دلسارته ارائه شده است.

      و ماتریس  aijاست که آن را     دارای تعداد یکسانی مجاور از     هر راس از ، i; j{1,…,m}است که برای همه  A1, . . . , Amبخش 

A = (aij) i;j{1,2,…,m} گراف بخش(  2رنگ آمیزی تام )افراز منصفانه به -2کنیم. ما در این مقاله را ماتریس پارامتر نامگذاری میJ(10,4) 

 کنیم.را بررسی می

    رنگ آمیزی تام-2گراف جانسون، ماتریس پارامتر، : یدیکلهای واژه

 6مقدمه -6
دلسارته اقدام به معرفی خانواده ای از کددها کدرد    3791در سال 

که از خواص ترکیبیاتی جالبی برخدوردار بودندد. او ایدن کددها را     
کدهای کاملا منتظم نامید و در همان زمان حدسی را مطرح کرد 

اساسی در زمینه کدگذاریی و نظریده  که هنوز یکی از سوال های 
گراف می باشد؛ هیچ کد تام غیر بدیهی در گراف جانسون وجدود  
ندارد. برای دانستن ارتباط بین حدس یاد شده و کددهای کداملا   
منتظم، ذکر این نکته کافیست که هدر کدد تدام یدک کدد کداملا       

در واقع دلسارته برای اثبات حدس خود ترجیح داد  .منتظم است
های کاملا مندتظم در گرافهدای جانسدون یافتده  و سد س      که کد

نشان دهد که هیچ کدام از این کدها، کد تام غیر بددیهی نیسدت.   
اصطلاح افراز منصدفانه ابتددا توسدط هاینداس وورس در مطالعده      

ران از یگد همچندین سداکس و د   ماتریسهای منصفانه مطرح شد .
ای جملده  ندد افرازهای منصفانه به عنوان ابزاری برای محاسدبه   

. نویمار نشان داد کده هدر زیدر    گراف استفاده کردند کمشخصه ی
مجموعه از رئوس گراف یک کد کاملا منتظم است اگر و تنها اگر 
افراز فاصله آن، منصفانه باشد. تا کنون نتدای  بسدیاری در زمینده    
رده بندی ماتریس های پارامتر برای گرافهای مختلف بدست آمده 

 J(10,4)رنددگ آمیددزی تددام گددراف   -2بدده  اسددت در ایددن مقالدده

 پردازیم. می

 یمقدمات میمفاه -2

     کنیم. در این بخش تعاریف، قضایا و مفاهیم اولیه را بیان می

 شود: تعریف می 3و  0تایی های   nمجموعه تمام 

 

  alaeiyan@iust.ac.irرایانامه نویسنده مسئول: *

                      }}1,0{  

        است.   مولفه های غیر صفر، تعداد   در   تایی  nوزن  

گرافی است گه رئوس آن  J(n,w)گراف جانسون  :6-2تعریف 

است و رئوسی مجاورند که    در   wهای با وزن تایی  nهمه

دقیقا در دو مولفه با هم اختلاف داشته باشند که گرافی منتظم 

 )است که تعداد رئوس آن برابر است با  w(n-w)با درجه 
 
). 

. در این صورت مجموعه x    فرض کنیم :2-2تعریف 

گوییم و آن را با   را ساپورت   های غیر صفر  اندیس مولفه

supp(x) دهیم. نشان می  

Supp(x) = {i{1,2,…,n}|   ≠0} 

 nیک مجموعه  vطرح، فرض کنیم که  t-(n,k,𝜆)- :3-2تعریف 

ای از زیر  شامل گردایه v طرح روی-tعضوی باشد. یک 
به نام بلوک است، با این ویژگی که  v تایی kهای مجزای  مجموعه

 بلوک قرار داشته باشند و 𝜆 دقیقا در v عضوی tهر زیر مجموعه 

 نامیم. طرح میt-(n,k,𝜆)-آن را 

را یک دستگاه اشنایدر  𝜆=  3با   طرحt یک  :4-2تعریف 
 دهیم. نشان می S(n,k,t)نامیم و آن را با  می

شود فاصله منتظم نامیده می ،Gگراف همبند :5-2تعریف 
  x,yV(G)باشد و برای هر دو راس    kهرگاه منتظم از درجه

  i+1 همسایه در فاصله     دقیقا xهستند،  d(x,y)=iکه در فاصله 

 داشته باشند.  yاز
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 قطر  dکه طوریبه                              دنباله

G  است را آرایه اشتراکG اگر  نامیم. می 
          . 

هستند، باشد، آنگاه  yاز  i در فاصله که xهای تعداد همسایه  

 شوند. اعداد اشتراک نامیده می         اعداد 

رنگ – mرنگ را یک mبا  Gهر رنگ آمیزی گراف  :1-2تعریف 
   [   ]   آمیزی تام با ماتریس

گوییم هرگداه هدر راس بده     
 A  داشته باشد. به ماتریس jراس مجاور به رنگ     ، تعداد iرنگ 

رنگ اول را سدفید و رندگ    m=2ماتریس پارامتر گوییم. در حالت 
 گیریم.  دوم را سیاه در نظر می

تدوان بده    مدی را  Gآمیزی تدام در گدراف   رنگ– mهر  نتیجه:

در نظدر گرفدت کده                     صورت یک نگاشت 

 خاصیت ذکر شده در تعریف را داشته باشد.

رندگ   mبدا   Gآمیزی تام گراف یک رنگ Tاگر  [2: ]7-2قضیه 
 G، یک مقدار ویژه ماتریس مجاورت Tباشد، آنگاه هر مقدار ویژه 

 است.

 یدک T مندتظم و  -kیدک گدراف    Gفرض کنیم  [4]: 8-2قضیه 
m–آمیزی تام با ماتریسرنگ   [   ]   

باشد. در  Gدر گراف 
 است. kبرابر  Aاین صورت مجموع مقادیر هر سطر در ماتریس 

باشدد. تعدداد     iیک راس دلخدواه بده رندگ     v برهان. فرض کنیم
تعدداد رئدوس    یاسدت. از طرفد      برابر  jبه رنگ  vرئوس مجاور 

∑ باشد. بنابراین  می kبرابر  vمجاور        
در نهایت از آنجا  .   

 رسد. ، قضیه به اثبات میدلخواه انتخاب شده بود vکه راس 

ماتریس  آمیزی تام بارنگ-2یک  Tفرض کنیم  [4: ]9-2قضیه 

[
  
  

 .b,c≠0باشد. در این صورت  Gدر گراف همبند  [

باشد. در این صدورت هدر راس بده رندگ      b=0برهان. فرض کنیم 
سیاه هیچ راس مجاوری به رنگ سفید ندارد. درنتیجه هر راس به 
رنگ سفید نیز هیچ راس مجاوری به رنگ سدیاه نددارد. بندابراین    

دهندد   رئوس به رنگ سیاه و سفید تشکیل دو مولفه همبندی می
 .که با همبندی گراف در تناقض است

آمیدزی تدام بدا    رنگ-2دارای یک  G نانچه گراف  :61-2قضیه 

]ماتریس 
  
  

آمیزی تام بدا مداتریس    رنگ-2باشد، آنگاه دارای  [

[
  
  

 باشد. نیز می  [

 های سفید و سیاه، حکم برقرار است.برهان. با تعویض رنگ

دهنده مجموعه تمام رئوس نشان Rفرض کنیم  [4] :66-2قضیه 

]آمیدزی تدام بدا مداتریس    رنگ-2 سفید در یک
  
  

در گدراف    [
 :اشد. در این صورتب Gهمبند 

          
 

   
. 

هدای  های بین رئوس سفید و نیدز حدذف یدال   برهان. با حذف یال

هدای  دسدت آمدده بدا بخدش    هبین رئوس سیاه، گراف دو بخشی ب

مجموعه رئوس سفید و مجموعه رئوس سیاه را در نظر بگیرید. در 

ه رندگ  راس مجداور بد   b این گراف هر راس به رنگ سفید تعدداد 

اسدت. از   R|b|ها در این گراف برابدر  سیاه دارد. بنابراین تعداد یال

بده رندگ   راس مجداور   c طرف دیگر هر راس به رنگ سیاه، تعداد

باشد.  می B|c| ها در این گراف برابریال سفید دارد. درنتیجه تعداد

 لذا   ،|W|+|B|=|V(G)|از آنجا که 

|V (G)|=|W|+|B| 

= |W|+ 
 

 
    

 (
   

 
)     

 آید.دست میهشده به سادگی بدرنتیجه حکم خواسته

دهنده مجموعه تمدام رئدوس   نشان |B|فرض کنیم  :62-2نتیجه 

]آمیدزی تدام بدا مداتریس    رندگ -2 سیاه در یک
  
  

در گدراف    [

 باشد. در این صورت  Gهمبند 

          
 

   
 

 

آمیدزی تدام بدا    رندگ  -2 یدک  T فرض کندیم   [4: ]63-2قضیه  

]ماتریس پارامتر
  
  

باشدد. در ایدن    Gمندتظم    -kدر گدراف    [

 هستند. a-cو  kصورت مقادیر ویژه ماتریس پارامتر برابر 

است بده   k دانیم مجموع تمامی سطرها برابر برهان. از آنجا که می

یک مقدار ویژه با بدردار متندا ر        توان دید که  می سادگی

[
 
 
توجده  ابتددا     است. برای بدست آوردن مقددار ویدژه دیگدر     [

. امدا            . لدذا                  کنیم کده 

c+ d=k  در نتیجه . 

                    
 

 دقیقا عبارتند از: J(n,w)مقادیر ویژه [ 4: ]64-2قضیه 

θi = (n-w-i)(w-i)-I              0 iw. 

 در نظر بگیرید:ای زیر را  ند جمله[4: ]65-2نکته

f(l,n,w,a11,a21) =w(n-w-l)+a21-a11-l(n-w-l+1) 

 lبه عنوان تدابعی از    f(l,n,w,a11,a21)کو کترین ریشه   اگر 

 باشد آنگاه:

k1=
    √                      

 
. 

رنگ آمیزی تام -2یک T فرض کنیم  [4: ]61-2گزاره

باشد. در این صورت عدد  A=[aij]i,j=1,2ماتریس  با  J(n,w)برای
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(    
     

)    

       
0 که  i,jبرای هر    i j k1-1   عددی

و  J(n,w)ویژه  مقدار θk1 اندیس k1صحیح است که در آن 

 است.   f(l,n,w,a11,a21)ایهمچنین کو کترین ریشه  ندجمله

فاصله انتقالی است هرگداه بدرای هدر دو     Gگراف   :67-2تعریف

یددک اتومورفیسددم  d(x,y)=d(u,v)کدده  u,v و همچنددین x,yزوج  

 برد. باشید که یک زوج را به یک زوج دیگر می  Gروی

 یک گراف فاصله انتقالی، فاصله منتظم است. [5: ]68-2گزاره

فاصله انتقالی  ،dبا قطر   J(n,w)گراف جانسون  [4: ]69-2قضیه

 با آرایه اشتراک 

bj=(w-j)(n-w-j) 

cj=   

aj=k-bj-cj 

0و   درجه رئوس kباشد که در آن می    j d .است 

گیدریم. همده    را ثابدت مدی   i{1,…,n}مؤلفده   [4: ]61ساختار 

و بقیده را   wام آن صدفر اسدت را در   i  که مؤلفهJ(n,w) رئوس در 

رندگ تدام بدا مداتریس     -2دهیم. در این صورت یدک   قرار می Bدر

[
         

             
دسددت هبدد  J(n,w)بددرای  [

 آید.می

 or 1وجود دارد اگر و تنها اگر S(n,4,3)دستگاه  [4: ]21-2قضیه

4 mod 6 n. 

ا در ر  J(n,w)در گددراف  S(n,w,w-1)دسددتگاه [ 4: ]62ساااختار 

قدرار   Bو بقیه رئوس را در  wرا در  های دستگاهنظر بگیرید. رأس

رنگ آمیزی تام بدا مداتریس پدارامتر    -2دهید. در این صورت یک 

[
       
         

 آید.دست میهب  [

عدددی فدرد باشدد، آنگداه یدک      q  5هرگداه  [ 4] :26-2نکته

(q+1,4,3)-1  .طرح وجود دارد 

وجددود  J(n,w)طددرح در  3-(n,w,𝜆)اگددر یددک  [4] :64ساااختار 

 و دیگدر   wهدای موجدود در طدرح را در    داشته باشدد. آنگداه رأس  

بدا   آمیزی تدام بدرای گدراف   رنگ-2دهیم. قرار می B ها را درراس

]ماتریس پارامتر 
  𝜆             𝜆    

𝜆        𝜆 
دست هب [

 آید.می

-2بعضی از ماتریس پارامترهای ممکن بارای   -3

 J(10,4)رنگ آمیزی تام گراف 

های پارامتر و ساختارهای مدرتبط بده آن را   در این بخش ماتریس

منتظم  -J(10,4) ،22آوریم. گراف دست میهب J(10,4)برای گراف 

رأس است که مقدادیر   230باشد و تعداد رئوس آن  می 2و با قطر 

  :ویژه آن عبارتند از

0=24, θ1=14, θ2=6, θ3=0, θ4=-4.θ 

ابتدددا  J(10,4)هددای تددام در  رنددگ آمیددزی-2بددرای پیدددا کددردن  

را داشدته   9-2کنیم که شرط لازم قضیه هایی را پیدا میماتریس

 A=[aij]i,j=2منتظم است، لذا اگدر  J(10,4) ،22 کهباشند. از آنجایی

 باشدد آنگداه   J(10,4)آمیزی تام بدرای  رنگ-2ماتریس پارامتریک 

a11+a12=a21+a22=24 هدای اعدداد صدحیح     ازآنجدایی کده درایده    و

0نامنفی هستند، بنابراین  a11 . اکندون کدار محاسدبات را    24

 دهیم.انجام می

]=A. پس  a11=24.حالت 3
   
      

 لذا داریم: .[

0=24-           θ 

1=24-            θ 

2=24-           θ 

3=24-           θ 

4=24-            θ 

  22بدیش از   Aهدای   درایده منتظم است،  -J(10,4) ،22 ون 

   قابددل قبددول نیسددت. بددرای        باشددند. پددس  تواننددد نمددی

      و   0     دون داریدم                هایحالت

بداقی          پذیر نیست و فقط حالتها امکانپس این حالت

]=    ماند که می
   
   

]. 

]=A. پس  a11=23.حالت 2
   
      

 . لذا داریم:[

0=23-            θ 

1=23-           θ 

2=23-           θ 

3=23-           θ 

4=23-            θ 

نباشند پس  22باید نامنفی و همچنین بیشتر از   Aهای درایه

 مانند عبارتند از:که باقی می  Aمقادیری از

]=A. پس  a11=22.حالت 1
   
      

 . لذا داریم:[

0=22-            θ 

1=22-           θ 

2=22-           θ 

3=22-           θ 
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4=22-            θ 

نباشند پس  22باید نامنفی و همچنین بیشتر از   Aهایدرایه

 مانند عبارتند از:که باقی می  Aمقادیری از

    =[
   
   

]      =[
   
   

]   

    =[
   
   

]. 

]=A. پس  a11=21.حالت 2
   
      

 و در نتیجه داریم: [

0=21-            θ 

1=21-           θ 

2=21-           θ 

3=21-           θ 

4=21-            θ 

نباشدند   22باید ندامنفی و همچندین بیشدتر از      Aدرایه های

 مانند عبارتند از:که باقی می  Aپس مقادیری از

    =[
   
   

]      =[
   
   

], 

    =[
   
   

]. 

باشددد. لددذا فقددط رونددد بدده صددورت فددو  مددی 25تددا شددماره 

 نویسیم. های بدست آمده را می ماتریس
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     =[
   
   

]  

 31-2و گدزاره   35-2، نکتده  30-2حال با استففاده از قضیه 

کندیم. پدس از    ماتریس هایی که شرط لازم را ندارندد حدذف مدی   

 مانند. ماتریس زیر باقی می 20انجام محاسبات 

    =[
   
   

]                =[
   
   

]          



   355                                                              عفت علائیان و یانعلائ هدیم :J(10,4)تام گراف  یزیآمرانگ-2پارامتر  یهاسیاز ماتر یبعض

 

 

    =[
   
   

]             =[
   
   

]  

    =[
   
   

]                =[
   
   

]            

    =[
   
   

]              =[
   
   

]  

    =[
   
    

]              =[
   
   

]          

    =[
   
   

]              =[
   
   

] 

     =[
   
   

]             =[
   
   

]        

     =[
    
   

]             =[
    
    

] 

      =[
    
   

]            =[
   
    

]        

     =[
   
   

],              =[
   
   

]  

 

 30کنیم. از سداختار   های فو  را بررسی میدر ادامه ماتریس

آمیدزی تدام بدرای    رندگ -2یک      شود که ماتریس نتیجه می

J(10,4) های سدیاه و سدفید کده مداتریس     است. با جابجایی رنگ

 است. J(10,4)آمیزی تام برای گراف رنگ-2نیز یک      

 J(10,4)آمیزی تام بدرای  رنگ-2نیز ماتریس پارامتر        

 S(10,4,3) :داریم 20-2و بنا به قضیه  mod 6 10 4است. زیرا 

شود. با جابجدایی  حکم نتیجه می 32وجود دارد و حال از ساختار 

نیدز مداتریس        شود ها نتیحه مییاه گرههای سفید و سرنگ

 است.  J(10,4)آمیزی تام برای گراف رنگ -2پارامتر 

رندگ آمیدزی تدام بدرای گدراف       -2ماتریس پدارامتر         

J(10,4)  طرح وجدود   (10,4,3)-3یک  23-2است. زیرا طبق نکته

آید. بدا جابجدایی   دست میهآمیزی تام برنگ 32دارد و از ساختار 

آمیزی رنگ-2نیز یک       های سیاه و سفید که ماتریس رنگ

 است.  J(10,4)تام برای گراف 

ماتریس فو  دارای ساختار هسدتند   20ماتریس از  1تا اینجا 

مانده آنهایی که ساختار ندارند را حدذف  های باقیحال از ماتریس

 کنیم.می

یدزی  آمرندگ  -2نمیتواند ماتریس پارامتر یک      ماتریس 

در   w|=0|،33-2باشد زیرا بندا بده قضدیه     J(10,4)تام برای گراف 

 .     حالی که 

تواندد  نمدی      دهیم که مداتریس  با برهان خلف نشان می 

باشد.  J(10,4)آمیزی تام بترای گراف رنگ -2ماتریس پارامتر یک 

آمیدزی  رندگ  -2مداتریس پدارامتر یدک          فرض کندیم کده   

-2باشد. بدا توجده بده قضدیه      J(10,4)ی گراف برا T={W,B}تام

 Bدو راس مجدداور در  yو  x. اگددرW|=189,|B|=21|داریددم کدده 33

رأس  35با توجه به ماتریس مفروض، هرکدام دقیقدا   باشند، آنگاه

 داریم:  37-2 دارند. حال از قضیه Bهمسایه در 

                         

همسایه مشترک دارندد. در بددترین حالدت     y ،8و  xبنابراین 

قرار داشته باشند. در این  Bهمسایه همگی در  8فرض کنیم این 

B|| :صورت بنا بر این داریم که یک تناقض است.  22=15+15-8

های سدفید و   و با توجه به جابجایی رنگ      بنا براین ماتریس 

رندگ   -2وانند مداتریس پدارامتر یدک    ت نمی      سیاه ماتریس 

 باشند. J(10,4)آمیزی تام بترای گراف 

و      ،     ،     هدای   حال با استدلال مشدابه مداتریس  

آمیدزی تدام بتدرای    رنگ -2توانند ماتریس پارامتر یک  نمی     

،     ،     مددداتریس  9باشدددند. و تکلیدددف  J(10,4)گدددراف 

بعنوان مسدئله بداز هندوز          و       ،      ،     ،     

 تعیین تکلیف نشده است.
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ABSTRACT 

Delsarte presented the perfect coloring which is a generalization of the notion of completely regular codes. A perfect 

m-coloring of a graph G with m colors is a partition of the vertex set of G into m parts  such that, for 

a l l  every vertex of  Ai is adjacent to the same number of vertices, namely, aij  vertices, of Aj . The 

ma t r ix  is called the parameter matrix. We study the perfect 2-colorings of the Johansson graphs 

J(10,2). 

Keywords: prefect coloring, completely regular codes, Johansson graphs.  
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A logic programming approach to verifying cryptographic protocols 
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ABSTRACT 

In [1], Bruno Blanchet has been introduced a method for verifying cryptographic protocols based on an 

abstract representation of protocols by Horn clauses. This method is fully automatic, efficient, and can han-

dle an unbounded number of sessions and an unbounded message space. It supports various cryptographic 

primitives defined by rewrite rules or equations. In this paper, we have implemented it. Even if we focus on 

secrecy in this paper, this method can also prove other security properties, including authentication and 

process equivalences. The experimental results show that many examples of protocols of the literature can 

be verified by this tool with less than one second of time and 2 Mb of memory. 

Keywords: Automatic verification, cryptographic protocols, Horn clauses, secrecy.  
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A meta-architecture of multi-resolution bilateral filter denoising based             

on meta-heuristic algorithms and fuzzy evaluation  

Javad Vahidi*, Hadi Salehi 
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ABSTRACT 

Images received by considering environmental factors have unwanted interference. This interference is 

known noise. In this paper, in order to remove this unwanted interference, the two denoising systems com-

bined. Different models by combining the bilateral filter and wavelet transformation are produced. Each 

model is evaluated. A fuzzy inference function is used to evaluate the different models.Different models are 

created by combining adaptive bilateral filters and wavelet transform. Finally, the results of this system at 

all levels will be analyzed to evaluate a model among the thousands of models with the lowest cost for all 

the pictures and all levels. Next, for more appropriate evaluation of the proposed model, the model is com-

pared with similar models. The results show the effectiveness of the proposed model .   

Keywords: Genetic algorithm, denoising, Fuzzy deduction system, image processing, wavelet transfor-

mation, adaptive bilateral filters. 
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ABSTRACT 

This paper presents an optimal model system architecture of the system (SOS) for a marine rescue. Each 

function and restrictions of a system are independent. However, these systems work together. The concept 

of meta-architecture means that any potential architectures are suitable for SOS. Meta architecture defines 

how all possible system subsets can be combined to create an SOS system work together. The nature of sys-

tem cooperation is so that the performance of SOS is better than individual systems. Since the system com-

ponents, for example, the budget varies according to circumstances, cannot be considered a definitive num-

ber as the desired budget. Therefore, the evaluation of SOS architecture is in the form of fuzzy. Each of the 

architectures is evaluated by fuzzy inference system and weaker architecture is removed. Finally, an archi-

tecture as the most appropriate architecture for the SOS system is selected. 

Keywords: System of systems, rescue, GA.  
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Optimal Network Protection against Interdiction Strategies                              

via Evolutionary Algorithms 

Vahid Kharazi* 
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ABSTRACT 

In this paper, we present an optimization technique for a network which maximizes the survivability of 

the network through the supply and demand. In the presented method, the links are in the random mode and 

the success ratio of attacker-defender is determined by a function considering the link vulnerability. Under 

this new setting, the target of interdictor is the reduction of maximal expected rate by demolition of the 

links. Moreover, we suppose that the interdictor has limited resources to prevent network components. In 

our investigation, we want to find the probability of demolition of a component and then distribute the de-

fense resources ideally among the defensive measures such as separation, protection and redundancy so 

that the system survivability being maximized. We remark that many approaches have been introduced for 

solving this model of interdiction but more often are applied for the limited networks. We present an evolu-

tionary algorithm for solving such problems. The obtained numerical results show that this algorithm con-

siderably confines the solution space and therefore it can be used in high-dimensional networks. 

Keywords: Network Interdiction, System Protection, Network Survivability, Graph Theory, Evolutionary 

Optimaztion.  
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ABSTRACT 

With the rapid growth of the Internet and digital multimedia technology in the last decade, copy and ma-

nipulate data without any loss of quality and without respect for copyright and low cost is possible. In this 

regard, every day there is a variety of security needs. . Today watermarking in digital products, as a solu-

tion to implement and proof of ownership, and control the number of copies printed of a researcher's work. 

Watermarking is a subtle signal in the digital media data, so there is no change in the original data, but if 

necessary it can be extracted and used as a claim to ownership of digital effects. Digital watermarking con-

sists of two parts. The first part of the image watermarking or logo within the host image and the second 

part involves the extraction of watermarking image or logo from the host image. In this paper, the role of 

the PSO algorithm to extract the watermark image to find the optimal value Scaling factor is discussed. 

Keywords: particle swarm optimization, watermarking digital images, transforming fields, singular value 

decomposition.  
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The application of Bernoulli polynomials to solve fractional                               

integro-differential equations  
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ABSTRACT 

In this paper, we introduce the Bernoulli operational matrix of Reimann-Liouville fractional integration. 

This matrix, the properties of Bernoulli polynomials and the least square method are used to reduce the 

fractional-order Fredholem-Volterra integro-differential equations to a systems of nonlinear algebraic 

equations which are solved through the Newton's iterative method. The convergence of the method is dis-

cussed and finally, some numerical examples are presented to show the efficiency and accuracy of our 

method. 

Keywords: Bernoulli polynomials -Operational matrix-Convergence analysis-Fractional integro-differential 

equations-Least square method. 

* Corresponding Author Email:  ordokhani@alzahra..ac.ir  

 

16 



Journal of  Electronical & Cyber Defence 

International Conference on Combinatorics, Cryptography and Computing 

Improving Matching Section Method by Chain Code in Airplane Pattern 
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ABSTRACT 

In this paper, the identification method has been used based on Fourier method and matching Section 

method which the first airplane border area into several smaller parts and then identify the most optimal 

path possible. Results obtained based on comparison among Fourier method and matching section method. 

Keywords: Chain Code, Distance Table, Contour, Fourier Interpreter, Distance Shortest Path, Discrete Fou-

rier Transfor. 
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ABSTRACT 

Efforts for expressing an independent definition of a symbol along with its reasons and motivations be-

hind it in the soft war require poets’ symbolism. The symbolism approach in soft and cyber war on one 

hand is the consequence of the specific social and political situations in which we live and on the other 

hand is the outcome of poets and writers’ perspectives. This paper aims at interpreting and specifying the 

enemy’s symbols and their purposes in the soft war. In a nutshell, this study aims at investigating symbol 

and symbolism in soft war based on the poetry’s of some poets along with some techniques. Therefore, the 

present study focuses on some symbols of the enemy in the soft war. 

Keywords: symbol, soft war, literature, enemy. 
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The relation between the control of perturbation in a system and                        

viscosity solution of a partial differential equation 
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ABSTRACT 

In this article, firstly some concise comments about the real problems that follow a mathematical model 

for analysis the control of perturbation in theirs systems through differential game theory are presented. So 

we study the relation between the safe set of one dimensional sample with a viscosity solution of special 

type of partial differential equation which is called Hamilton- Jacobi equation.  

Keywords: Differential game theory, partial differential equation, Hamilton- Jacobi equation, Viscosity 

solution.  
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On the total domination polynomial of graphs 

Saeid Alikhani*, Nasrin Jafari 

*Yazd University   

 
ABSTRACT 

Domination theory is one of the most important subjects in graph theory which has applications in many areas 

such as communication networks, terrestrial mapping and routing. Let  be a simple graph of order n. 

The total dominating set of  G is a subset S  of  V that every vertex of  V  is adjacent to some vertices of  D . The total 

domination number of  is equal to minimum cardinality of total dominating set in G and denoted by The 

number of dominating and total dominating sets of a graph with any cardinality has considered recently. The total 

domination polynomial of  G is the polynomial , where is the number of total 

dominating sets of  G of size i. In this paper, we study total domination polynomial of graph and also we investigate 

roots of this polynomial . 

Keywords: Domination number, Total domination number, Total domination polynomial.  
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Calculations based on quantum computers and their application for factoring 

Ali Jabar Rashidi*, Rahim Asghari, Mostafa Eslami 

*Malek-Ashtar University of Technology   

 
ABSTRACT 

This paper presents a quantum Fourier transform algorithm as a key component in the factoring by 

quantum method for use in Shor's algorithm is presented. Shor's algorithm implements an algorithm known 

only to parse numbers with polynomial time complexity is the main objective of this research is computa-

tionally efficient manner. The computational complexity of the factoring algorithm in the different stages is 

presented. The quantum Fourier transforms is extended and improved for computing. Shor's algorithm im-

proved application using the library maple and quantum computing has been implemented. With these li-

brary concepts of entanglement and parallel computing in quantum is simulated on classic computers. Ex-

amples of simulation phase estimates with tables and graphs to display the program have offered. Finally, 

some examples with improved results are presented . 

Keywords: Quantum computing, Quantum Fourier Transform, Shor’s algorithm, Phase estimates, Simula-

tion.  
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New Principles for Cryptography Algorithm  

Navid Oboudi, Naser Hashemi* 

*Amir Kabir University of  Technology   

 
ABSTRACT 

In this paper we present a number of new principles which are useful in cryptography, while the previ-

ous Kerckhoffs's principles are also maintained. Our proposed principles capture important characteristics 

by increasing the hardness of finding the keys and also make it more difficult to analyze the cryptographic 

algorithm. 

Keywords: Symmetric Cryptography, Kerckhoffs's Principles, Information Secure Transportation     
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Classification of Sonar Targets using Multi-Layer Perceptron                           

Trained by Biogeography Based Optimizer 

Mohammadreza Mosavi*, Mohammad Khishe, Fallah Mohammadzadeh, Hooman Alaeiyan 

*Iran University of Science and Technology   

 
ABSTRACT 

The aim of this paper is using the Biogeography Based Optimization (BBO) algorithm to train the MLP 

NNs for sonar dataset classification. To test the proposed method, this algorithm is compared to five well-

known benchmark meta-heuristic algorithms using the sonar data set. Measured metrics are convergence 

speed, the possibility of trapping in local minimum and classification accuracy. The results show that the 

proposed algorithm in most cases provides better or comparable performance compared to the other men-

tioned algorithms. 

Keywords: MLP NNs, BBO, Sonar, Meta-heuristic Algorithms 
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A New Method For Finding Matrix Key And It's Inverse For  

Hill Cipher Algorithm 

Saeid Mohammadian Semnani* 

*Semnan University  

 
ABSTRACT 

Hill CIPHER algorithm is an application of linear algebra in cryptography.Cryptography is a science 

that use in coding and decoding the string texts.In this method we use a non singular matrix with integer 

numbers as noun key matrix. These matrices have some properties that we will want introduce them and 

calculate their inverse. 

Keywords: matrix key, Coding, Decoding, Hill Cipher    
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Image watermarking based on multiple SVD in wavelet                      

domain using the PSO  

Javad Vahidi*, 

*Iran University of Science and Technology  

 
ABSTRACT 

Each day the number of those digital products, such as sounds, images and digital videos in their daily 

lives, grows On the other hand ability to copy these products, easily and without loss of quality has always 

been to design a system which could protect the goods and the rights of their owners, one of the serious 

needs of the field. Today watermarking in digital products, as a solution to implement and proof of owner-

ship, and control the number of copies printed of a researcher's work. Watermarking is a subtle signal in 

the digital media data, so there is no change in the original data, but if necessary it can be extracted and 

used as a claim to ownership of digital effects. In this paper, a new hybrid method for watermarking images 

is peresented to extract the watermark that after the attacks, the Particle Swarm optimization (PSO) is used 

to find the most optimal amount of scaling factor.  

Keywords: particle swarm optimization, watermarking digital images, transforming fields, singular value 

decomposition.  
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Modeling and solving multiobjective security game problem using             

multiobjective bilevel problem and its application in metro security system  

Hamid Bigdeli*, Hassan Hassanpour  

*University of Birjand  

 
ABSTRACT 

In this paper multiobjective security games between a defender and multiple attackers are studied. The aim of this 

paper is to select the optimal strategy for defender with limited security resources against the possible attacks of sev-

eral types of attackers. The mentioned multiobjective security game is formulated as a multiobjective bilevel problem. 

Then the problem is reduced to a multiobjective single-objective problem by KKT optimality conditions and goal pro-

gramming approach is proposed to solve it. Finally, an application of these games is presented to security in the metro 

stations. 

Keywords: Game theory, Security game, Goal programming, Multiobjective bilevel optimization. 
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Code obfuscation by Abstract interpretation 

Mohammad Hadi Alaeiyan*, Saeed Parsa    

Iran University of Science and Technology  

 
ABSTRACT 

The aim is to obfuscate codes which could not be easily analyzed by abstract interpretation. Abstract 

interpretation summarizes the code to extract the semantics of the code. In this way, abstract interpretation 

ignores all changes and transformations applied to obfuscate the code and extracts the code semantics. 

Then previous obfuscation methods are inefficient against abstract interpretation. In this article, we pre-

sented a new code obfuscation method preventing abstract interpretation of obfuscated executable codes. 

We utilize abstract interpretation to extract semantics and insert infeasible paths to provide a more complex 

code. The evaluation declares that obfuscated malware, which is not detected by anti-malware tools, ap-

plied their roguish aims and evaded the anti-malware tools. 

Keywords: code obfuscation, Assembly language, Interval static analysis, Abstract interpretation. 
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A Note on Perfect Codes in Distance Balanced Graphs 

Hassan Kharazi*, Mehdi Alaeiyan, Hossein Shabani  

*Imam Hossein University   

 
ABSTRACT 

In this paper, we investigate the existence of the perfect codes in some classes of distance balanced 

graphs. Some results about the existence of perfect codes in these graphs as in direct product of cycle and  

the second power of the graphs are collected. 

Keywords: Distance balanced graph, perfect code, power of graph  
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 New Differential-Linear Attack on Block Ciphers 

Masohd Hadian Dehkordi*, Roghayeh Taghizadeh
 

*Iran University of Science and Technology  

 
ABSTRACT 

   Differential and linear cryptanalysis are two important technique for evaluate the security of block 

ciphers. In this paper we introduce a new chosen text attack on block cipher that combine the differential 

and linear cryptanalysis. In this attack we use a differential characteristic over a part of the block cipher 

with probability of 1 and linear approximation with zero correlation, immediately following the differential 

characteristic. 

Keywords: Block Cipher, Differential-Linear Cryptanalysis, Linear Approximation  
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Some new bounds on the information ratio of the cartesian                                

product of some classes of graphs 

Abbas Cheraghi*, Mohammad Gholami  

*Department of Mathematics, Khansar Faculty of Mathematics and Computer Science, Khansar, Iran   

 
ABSTRACT 

In this paper, we find a lower-bound for the information ratio of the cartesian product of an arbitrary 

tree with diameter at least 3 and a cycle  Cm  for every m  3 . Moreover, we determine the best information 

ratio of the perfect secret sharing scheme based on the graph  constructed from the cartesian product 

of a cycle of length  with the -dimensional cube  More precisely, it is shown that for every d ≥ 1, the 

information ratio of  is exactly   

Keywords: Secret Sharing Scheme, Information Ratio, cartesian Product   
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Constructing new functions 

Mehdi Alaeiyan*, M. K. Hosseinipour  
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ABSTRACT 

A function  is called almost perfect nonlinear (APN) if  for every  and every b in  

the equation  admist atmost 2 solutions. In this paper we get a new  function  

over for any positive integer . 

 

Keywords: Almost Bent, Almost perfect nonlinear, Differential uniformity, S-box  
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