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 مکان حوزه در بهینه روش یک ارائه و تصویر نگاری نهان ارزیابی

 

 4و حسن خالقی گرجی 3،مهدی میر2 نوروزی العابدین زین دکتر ، *1نورآذر علی

 )ع( حسین امام جامع دانشگاه رمز مخابرات مهندسی ارشد کارشناس -1

 )ع( حسین امام جامع دانشگاه امنیت و رمز گروه استادیار -2

 فردوسی دانشگاه سیستم مخابرات مهندسی ارشد شناسکار -3

 )ع( حسین امام جامع دانشگاه ریاضی کاربردی ارشد کارشناس -4

 

 

 چکیده 

 

 تأمین های روش از یکی و باشد می اساسی مسائل از یکی اطلاعات امنیت تأمین ارتباطی و مخابراتی های شبکه در

 رایج و متداول اطلاعات پوشش در محرمانه پیام و ماند می مخفی ارتباط نگاری ننها در زیرا است؛ نگاری نهان اطلاعات، امنیت

 گستردگی به توجه با و شده محسوب ناپذیر اجتناب مسائل از ارتباطات امنیت تأمین برای نیاز دیگر سوی از .گردد می ارسال

 استفاده دارد، وجود مسئله این حل برای که اییه کار راه جمله از .شود می افزوده آن اهمیت بر مخابراتی های شبکه روزافزون

 .است نگاری نهان بهینه های روش از

ی راهکاری نوین و ی، ارائهاصل. هدف پردازدیمی در پوشانه تصویر نگارنهاندر همین راستا مقاله حاضر به موضوع 

استفاده از  چرا کهیتم جاسازی است. ی محرمانه در الگورهادادهگذاری برای درج بهینه در برای استفاده از خاصیت کد

افزایش ظرفیت و مقاومت در حوزه مکان، سبب افزایش  مندی از خواص آن وی ضمن بهرهنگارنهاننظریه کدگذاری در 

ی استفاده از ماتریس کنترل دهیایابی به این هدف، ها خواهد شد. برای دستکاونهانی در برابر نگارنهانامنیت طرح 

ی محرمانه در هادادهبا درج  چرا کهاست.  مطرح شده پیشنهادیروش ی خطی در پوشانه تصویر، در مشابهت کدها

ترین به سادگی و ظرفیت مناسب حوزه مکان، تصویر نهانه بیشیابی این روش، ضمن دست بر اساسی پوشانه هاکسلیپ

 ( خواهد شد. 70الی  58)فیت گیر شفا( و سبب افزایش چشم%97شباهت ممکن را به تصویر پوشانه داشته )

 
 

 .مشابهت کنترل ماتریس گذاری، کد تصویری، پوشانه نگاری، نهانکلمات کلیدی: 

 

 

 مقدمه  .1

 را یادیز یهافرصت و هاچالش یتالیجید یهاهداد از یانبوه دیتول آن دنبالبه و تالیجید یهایفناور توسعه و رشد

قادر به ارتباط با یکدیگر شدند امکان برقراری ارتباط پنهان و امن یک خواسته  ها. از زمانی که انساناست داشته راههم به

                                                 
1 Email: A_norazar@yahoo.com  
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 ظهور با ،دارند ساله هزار چند یاخچهیتار که 1اطلاعات یسازپنهان هایروش انیم نیا در مهم و ضروری افراد بوده است.

توان هنر مخفی کردن پیام در پوششی از میرا  نگاریعلم نهان .است گرفته به خود دیجد کاملاً یشکل یتالیجید یهاداده

 را یاهداف کی هر و شده محسوب هاداده یسازپنهان یاصل یحوزه دو 3ینگارنهان و 2یگذارنشان نمود.اطلاعات بیان 

قل در رمزنگاری، رسانه انتقال دارای مفهوم و داده مستپذیر است؛ امنیت با رمزنگاری امکان نیتأم .]1[ ندینمایم دنبال

 از حفاظت یگذارنشان دربه پیام محرمانه، دسترسی ندارند.  رمجازیغباشد و افراد نبوده و پنهان بودن داده، آشکار می

افزاری است و ترین کاربرد آن در محصولات نرمو بیش ردیگیم قرارحث ب مورد گوناگون داتیتهد برابر در زبانیم گنالیس

و  است دشمننظر ز ا امیپ وجود ماندن یمخف ینگارنهان از هدف کهآن حال ،ردازدپجنبه تجاری و اقتصادی قضیه میبه 

 امیپ کی سازیپنهان هنر و دانش توانیم را نگارینهان قتیحق در. گرددتر به جنبه نظامی و غیرتجاری معطوف میبیش

که  شود شامل را رهیغ و دئویو متن، ر،یتصو صوت، تواندیم زبانیم گنالیس. دانست زبانیم گنالیس کی درون در محرمانه

 .شد خواهد دنبال کار تصویر بر دیتأک باجا این در

نگاری در دو حوزه مکان و تبدیل انجام نهاناست.  شدهارائهنگاری اطلاعات نهای گوناگونی برای نهاکنون الگوریتمتا

 درشوند و های میزبان جاسازی میی پیام بین بیتهاشود که بیتهایی میشود. حوزه مکان شامل آن دسته از الگوریتممی

های بیت LSBمثال در روش جاگذاری  عنوانبه پذیردانجام نمی پوشش سیگنال روی تبدیلی هیچ نگاری،عملیات نهان انجام

 هایی است که اطلاعاتحوزه تبدیل شامل آن دسته از روششوند. بیت هر پیکسل گنجانده می نیترارزشکمپیام در 

 داخل در محرمانه، )پیامگردد های مقادیر ضرایب تبدیل مدنظر جاسازی میهای پیام روی تمام یا قسمتی از بیتبیت

منیت اطلاعات، های ایجاد اتوان گفت که یکی از بهترین روشبنابراین می؛ شود(پوشش جاسازی می سیگنال تبدیل فضای

شفافیت خروجی آن مرتبط است. شفافیت یکی از سه معیار مهم در به  نهان نگارنگاری است. امنیت یک سیستم نهان

از تحقیقات و  شدهارائهطبق آمار نگاری، ظرفیت و مقاومت است. های مهم دیگر در نهاناست. از معیار ینگارنهان

ها، سهم گوریتم، در دسترس بودن و ساده بودن الریگهمهی و به دلیل استفاده نگارنهان ٔ  نهیدرزمافزارهای موجود نرم

های این حوزه با توجه به این مسئله که رسانه تصویر از سایر رسانه نگاری است ونهاندیگر در  یهارسانهتصویر بیشتر از 

و  نیترمهم عنوانبهلذا این رسانه بهترین ابزار پوششی و فریب استفاده شود.  عنوانبهتواند باشد، میرایج و متداول می

که در دهه اخیر و حتی در طوریاست، به قرارگرفته مورداستفادهی نگارنهانسانه پوششی جهت استفاده در پرکاربردترین ر

ی نوینی بر روی تصاویر، چه در حوزه نگارنهانهای های جدید تصویر، روشهای اخیر سعی شده تا با معرفی قالبسال

 سازی شود.مکان و چه در حوزه فرکانس طراحی و پیاده

 این مطلب، به توجه بسیار پائینی برخوردار است. با از مقاومت ظرفیت بالا، باوجودمکان  حوزه نگاریی نهانهاروش

 است این مشکل، این برای حلراه ضروری است. بهترین شدهپنهان اطلاعات حاوی تصویر مقاومت افزایش برای هاییراه یافتن

نماییم که از مقاومت بالایی نسبت  پنهان فرکانس نظیر های تبدیل تصویر،حوزه داخل در را اطلاعات مکان، حوزه یجابه که

 .یافتند گسترش و آمده وجود به تبدیل حوزه در نگارینهان هایروش به حوزه مکان برخوردار است. لذا

ضمن شود تا نگاری تصویر در حوزه مکان بر اساس نظریه کدگذاری معرفی میدر این مقاله روش جدیدی برای نهان

فرایند برخورداری از مزایای این حوزه )سادگی و ظرفیت بالا(، مقاومت را افزایش و بحث تشخیص و تصحیح خطا را در 

ی تصویر استفاده نمود نگارنهانتوان بدین منظور از روش کدینگ مشخصه در جاسازی برای ما فراهم سازد. حال می

دهنده پوشش ءیش از ایتوافقی، مشخصه H 4ماتریس کنترل مشابهتبه  توجه با را پنهانی فرستنده پیام کهیطوربه

                                                 
1 Information Hiding 
2 watermarking 
3 steganography 
4 Parity Check Matrix 
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تواند به پیام محرمانه توافقی به سادگی می Hجاسازی نموده و آن را به گیرنده ارسال کند. گیرنده نیز با استفاده از همان 

دمه و در بخش دوم به مق بعد ازباشد که ابتدا دست پیدا کند. در همین خصوص نوشته حاضر مشتمل بر چهار بخش می

ایم. در ی کلیدی، مفاهیم و تعاریف اولیه در آن پرداختههاواژه به همراهی(، نگارنهانمعرفی دانش مخفی سازی اطلاعات )

در بخش چهارم نیز به  دهیم.های آن را در دو حوزه ارائه میهمراه انواع روش نگاری تصویر را بهنهان منحصراً بخش سوم،

ی تصویر نگارنهان پردازیم. این روش،می و شبیه سازی آن  نگاری تصویرنهاد یک روش نوین در خصوص نهانمعرفی و پیش

کند . در پایان مراجع بکار رفته و مقالاتی که به فهم بیشتر خواننده کمک میباشدبا استفاده از ساختار کدهای خطی می

 گردد.و ارائه می شدهیآورجمع
 

 

 اطلاعات ینگارانهن .2

 و 1یرمزنگار دو تکنیک از محرمانگی و تمامیت پیام()دسترسی غیرمجاز  برابر ی سری درهاداده از حفاظت برای

کار  به گیرنده به فرستنده از انتقال هنگام به دیجیتال داده حفاظت برای یرمزنگار یهاکیتکن .شودمی استفاده 2ینگارنهان

 حفاظتی گونهچیه دیگر پس این از .شوندیم ییرمزگشا گیرنده در افتیدر از پس و شوندمی رمز فرستنده در هاداده .روندیم

یم 3حک پوششی یک رسانه داخل در ماًیمستقداده پنهانی  یک ی،نگارنهان یهاکیتکن در ولی .ردیگینم صورت داده از

این  زیرا نیست پوششی سیگنال رداشتنب به نیازی شده، ینگارنهان انتقال داده برای .ماندیم باقی آن در همواره و شود

 داده ینگارنهان در مثال عنوانبه .گذارداصلی نمی داده بر نامطلوبی تأثیر هیچ که شودیم درج میزبان داده در طوری سیگنال

د رو زیر رون 1 -کند. در جدول شماره حس را شده ینگارنهان تصویر و اصلی تصویر بین نباید تفاوت انسان چشم تصویر، در

 ]1[شود. به گسترش علوم مربوط به مخفی سازی اطلاعات دیده می

 مخفی سازی اطلاعات ٔ  نهیدرزم منتشرشدهتعداد مقالات  -1جدول

 به بعد 2000 1999 1998 1997 1996 1995 1994 1993 1992 سال انتشار

 هزاران مقاله 564 103 64 29 13 4 2 2 تعداد مقالات

ی رمزنگاری و هاستمیسو سپس مرور کوتاهی بر  شدهانیبی مخفی سازی اطلاعات هاستمیسدر ادامه ابتدا تاریخچه 

 پردازیم.می هاستمیسنحوه برقراری امنیت اطلاعات از طریق این 

 

 ینگارنهانتاریخچه  .2.1

 و احشام روی بر یگذارنشانه برای ایرانیان که زمانی شاید گردد،یبرم دور های بسیارسال به نگارینهان تاریخچه

 و کردندمی استفاده آن از میلاد از قبل سال 3000 تا 2800 در مالکیت حق منظورخود به یهاسفال روی بر سفالگران

نگاری شکوفا پنهان قتاًیحقاما در قرن بیستم بود که  ]2[.شودمی استفاده نیز حاضر حال دری هایگذارنشانه این از همچنان

مارگات تاچر که از لو  1980دن با ورود کامپیوترهای پرقدرت نیرو گرفتند. در طول دهه ی قدیمی مخفی کرهاروششد. 

بسیار ناراحت بود توانست با استفاده از یک پردازشگر کلمات هر وزیر را در فاصله بین  اشنهیکابرفتن اطلاعات و اسناد 

نماید. در حال حاضر نیز فنی مشابه در ردیابی  کلمات به نحوی ثبت کند و بنابراین وزرای خائن را از این طریق ردیابی

                                                 
1 encryption 
2 Steganography 
3 embedding 
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ی با پیشرفت نگارنهانتوان اشاره کرد. امروزه گیرد که به عدد سریال میقرار می مورداستفادهانتشارات الکترونیکی 

است.  شدهواقع موردتوجهی نگارنهانیک فن در فرایند  عنوانبهگسترش یافته و واتر مارکینگ )نقش نگاری( نیز  افزارهانرم

ی کاردستگیرند تا رسانه دیجیتال در مقابل جعل و یا در نقش نگاری، اطلاعات ثانویه داخل سیگنال میزبان قرار می

نگاری اینجا برعکس نهان در ی در کیفیت سیگنال میزبان وارد شود.اخدشهشود، بدون آنکه  داشتهنگهمحصول، مصون 

 .]3،4[( 1و این وظیفه پیام است که از میزبان محافظت کند. )شکل شماره میزبان از اهمیت بیشتری برخوردار بوده

 

 آن مختلف فیلدهای و نگاری پنهان بین نسبت -1شکل

 تعاریف و مفاهیم کلی  .2.2

نامید. در این فرآیند، پیام  هاهای محرمانه درون سایر پوشانهتوان هنر و علم پنهان ساختن دادهیمی را نگارنهان

 عبارتبهفرستنده و گیرنده از وجود آن مطلع نشود.  جزبهکس یچهگردد که ی در پوشانه پنهان اگونهبهتی محرمانه بایس

 .]5 [ی با شکست مواجه شده استنگارنهانیگر در صورت آشکار شدن وجود پیام محرمانه در یک پوشانه، طرح د

ادن صورت ظاهری پیام محرمانه، اطلاعات دیگری تغییر د با 1یرمزنگارهای باید به این نکته توجه نمود که روش

ی وجود رمزنگاردر  عبارت دیگربهنمایند. که اغلب شکلی نامفهوم و تصادفی دارند، تولید می رمزشدهتحت عنوان متنِ 

بی ، توانایی بازیاشدهنییتعی از پیش یرندهگمشخص است، اما تنها  کاملاًاطلاعات محرمانه و یا ارسال پیام محرمانه 

مهاجمان خواهد شد. در  توجهجلببر روی کانال سبب  رمزشدههای داده یاطلاعات را دارد، این در حالی است که مشاهده

محرمانه دست پیدا کند، با ایجاد  یامپهای رمزنگاری قوی نتواند به یتمالگوروجود  دلیلبهچنین وضعیتی حتی اگر مهاجم 

سازی موفق یک یادهپلاعات به گیرنده را دچار مشکل خواهد نمود. در این حالت با اختلال در کانال ارتباطی، ارسال اط

ین امنیت اطلاعات، امنیت ارتباط نیز فراهم خواهد شد. تأمی و مخفی نمودن ارتباط از دید مهاجم، علاوه بر نگارنهانروش 

 .]6،7[ف ذیل را ارائه دهیم ی بپردازیم، ابتدا تعارینگارنهانبه بیان تفصیلی  کهآنبهتر است قبل از 

باشد که برای جاسازی اطلاعات در آن می رهیو غ: پوشانه فایل صوتی، تصویری، متنی 2پوشانه یا حامل اطلاعات

علامت و نشانه خاصی است که برای جاسازی در پوشانه  داده دودویی یا هرگونهشود. منظور از اطلاعات استفاده می

 شود.استفاده می

شوند، تحت های آن ترکیب میی دودویی داخل پوشانه مخفی با بیتهاداده: به روندی که در آن 3عاتجاسازی اطلا

ترین تغییرات را در پوشانه، هم شود. جاسازی اطلاعات باید به نحوی انجام شود که کمبرده میعنوان جاسازی اطلاعات نام

 مشخصات آماری ایجاد کند. نظر ازظاهری و هم  نظر از

آید. گنجانه پس : گنجانه فایل حاوی اطلاعات است که پس از جاسازی داده در پوشانه به دست می4نه اطلاعاتگنجا

ی قرار گیرد. این رعمدیغعمدی یا  راتییتغی از اپاره ریتأثتواند تحت از جاسازی داده در مسیر انتقال یا در گیرنده می

                                                 
1 Cryptography 
2 Host media 
3 Embedding 
4 Marked media 
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داده در آن بوده و یا تغییرات معمول بر روی تصویر مانند تواند حملات عمدی مانند جاسازی عمدی تغییرات می

 ی و یا تغییرات ناشی از نویز در مسیر انتقال باشد.سازفشرده

: کلید محرمانه توافق شده بین فرستنده و گیرنده که برای ارتقای سطح امنیت الگوریتم جاسازی و 1سازیکلید مخفی

شود. ممکن است اطلاعات قبل از جاسازی با استفاده از یک سازی نامیده مییشود، کلید مخفبازیابی اطلاعات استفاده می

. کلید شوندرمزشده و سپس در پوشانه مخفی  نامتقارنی رمز کلید متقارن یا هاتمیالگورکلید رمزنگاری و بر اساس یکی از 

 متفاوت باشد. نگاریتواند با کلید نهانرمزنگاری می

ی مخفی هاروش عنوانبهیی که برای بازیابی داده نیاز به پوشانه اطلاعات ندارند و هاروش :2ی کورآشکارسازالگوریتم 

 شوند.برده میی نامآشکارساز

یی که برای بازیابی داده نیاز به پوشانه اطلاعات دارند و با مقایسه پوشانه و هاروش: 3ی غیرکورآشکارسازالگوریتم 

 کنند.در گنجانه را احراز می شدهدرجرا بازیابی یا علامت  شدهیجاسازی هادادهگنجانه اطلاعات 

 نماید.مهاجم در کانال ارتباطی قرار نگرفته و فقط از اطلاعات ارسالی استفاده می جااین: در 4رفعالیغمهاجم 

تغییر  و امکان داشته حضوری کانال هرکجاچنین در ی و همنگارنهان: مهاجم در هر قسمت از الگوریتم 5مهاجم فعال

ممکن است پوشانه را فشرده نموده و در یک انتقال از یک پهنای باند خاصی  ؛ مثلاًباشدی برایش فراهم مینگارنهان

 استفاده نماید.

جای فرستنده جا بزند. پیام محرمانه را عوض نماید و پوشانه را تواند خودش را بهجا مهاجم می: در این6مهاجم مخرب

 تغییر دهد.

ی باشد که از نگارنهانکلید  kی ارائه دهیم. فرض کنید که نگارنهانقصد داریم تعریفی دقیق از یک فرآیند در ادامه 

 ی تمامیبردارنده دری مجموعه Mاست؛  شده انتخابی( نگارنهانیدهای ممکن کلی از تمام امجموعه) Kمجموعه 

ی پوششی است. یک طرح هارسانهی از تمامی اموعهمجنیز  Cهایی است که قابلیت مخفی شدن را دارا هستند؛ یامپ

توان یم(. این دو نگاشت را Ext) 8( و نگاشت بازگشاییEmb) 7شود: نگاشت جاسازییمی توسط دو نگاشت تعریف نگارنهان

 .[8 و 9]تعریف نمود  (2-1)یمطابق معادله

 هرگاه داشته باشیم: [8]گویند می 9نگاریدستگاه نهانرا یک  )Ext ,Emb,K,M,C( ییتاپنج( : 1-2تعریف )

(1-2                                                                                )
MKCExt

CMKCEmb





:

:
 

 چنینهم. Ext (Emb(c,k,m),k) m داشته باشیم Mmو Cc، هر Kkکه برای هریطوربه

نامند. برای فهم بهتر این مطلب را گنجانه می s Emb(c,k,m) است، شدهدرجی که در آن پیام محرمانه اپوشانه

 ( مراجعه نمود.2توان به )شکل یم

                                                 
1 Stego key 
2 Blind detection method 
3 Non blind detection method 
4 Passive 
5 Active 
6 Malicious 
7 Embedding mapping 
8 Extraction mapping 
9 Steganographic system 
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 [8] ینگارنهانفرآیند  : نمودار یک2شکل

 ینگارنهان ی سیستمهایژگیوملزومات و  .2.3

 ملزومات باید ینگارنهان یهاروش تمام همهنیباا دارد، را خود خاص نیازهای تصویر ینگارنهان از کاربردی هر گرچه

 نظیر یپارامتر به توانمی اطلاعات ینگارنهان سیستم هر مهم یهامشخصه که در این خصوص برای کنند رعایت را مشترکی

 که نمود اشاره آن پیچیدگی و امنیت اطلاعات، نمودن پنهان برای ینگارنهان سیستم ظرفیت ،(مقاومت) استحکام شفافیت،

 در که است این است مهم آنچه .شودمی دیگر پارامترهای در تریضعیف نتایج به منجر یکی در برتری به رسیدن معمولاً 

 یکدیگر به ملزومات این توان گفت کهبنابراین می باشد؛ کشفقابل شنیداری یا و دیداری لحاظ از اطلاعات نباید ینگارهانن

 .اندمربوط

 .باشدمی شده مارك واتر تصویر و اصلی تصویر بین شباهت میزان ،ینگارنهان ارزیابی معیارهای از یکی: 1شفافیت

 کاربر دید از که بگذارد تصویر روی بر اثراتی یا و بکاهد تصویر کیفیت از نباید بودن، سوسنامح ضمن رفته بکار ینگارنهان

 .باشد دركقابل

 .باشدمی هاپردازش انواع برابر دری نگارنهان تصویر مقاومت میزان ،ادکردی آن از باید که دیگری ارزیابی معیار: 2مقاومت

 نویز، فیلترینگ، ،یسازفشرده نظیر ییهاپردازش برابر در شدهی نگارنهان پوشانه زا پیام بودن کشفقابل میزان گریدعبارتبه

 هاپردازش این برابر در ینگارنهان که بود خواهد مطرح مسئله این همواره و بود خواهد میزان چه به تبدیلات انواع و رخشچ

 .داشت خواهد وامید چه

 .کنیممی تلقی سیستم ظرفیت عنوانبه را سیستم در جاسازی قابل عاتاطلا تعداد ینگارنهان سیستم یک در: 3ظرفیت

کلی ظرفیت برابر  به عبارت .باشد بالا امکان حد تا باید کرد جاسازی ینگارنهان یک در توانمی که را اطلاعاتی مقدار

ی وارد اخدشهمنیت سیستم ی پوششی پنهان کرد بدون اینکه به ارسانهتوان در یک مقدار اطلاعاتی است که می ممیماکز

نباید با ظرفیت  عموماًی نگارنهانبازیابی نمود. ظرفیت  شدهیجاسازشود و اینکه بتوان پیام را با اطمینان بالایی از رسانه 

باشد. عموماً حتی برای ی خیلی کمتر از ظرفیت جاسازی پیام مینگارنهانظرفیت  معمولاًجاسازی پیام مقایسه گردد. ولی 

 باشد.ایی با جاسازی ساده، تعیین ظرفیت پنهان نگار بسیار سخت میهطرح

 شود:که در شکل ذیل نشان داده می دهندشده تشکیل یک مثلث معروف را مینکته: سه ویژگی اشاره

 
 نگاریسه ویژگی اساسی سیستم نهان: 3شکل

                                                 
1 Invisibility 
2 Robustness 
3 Capacity 
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ی مذکور هایژگیوی در مورد بامعنی هبسیار تنگاتنگی به یکدیگر وابسته هستند. یک رابط طوربهسه ویژگی فوق 

 ظرفیت(× )مقاومت  =ثابت                                    وجود دارد:

که ویژگی یابد و بالعکس )درصورتیویژگی ظرفیت کاهش می حتماًی فوق بدین معناست که با افزایش مقاومت رابطه

 اول یعنی شفافیت ثابت بوده و تفاوتی نکند(

 نگارینانواع نها .2.4

نگاری در حوزه مکان و حوزه تبدیل به شرح توان به دو دسته نهاننگاری از منظر حوزه عملیات را میهای نهانروش

 ذیل تقسیم نمود.

نگاری هیچ تبدیلی روی انجام عملیات نهان منظوربهها، مکان: در این دسته از روشنگاری در حوزه های نهانروش

 گردد.نگاری در حوزه مکان اعمال میگیرد و کلیه اقدامات مربوط به نهانسیگنال پوششی انجام نمی

 پوشش )ازجملهها، پیام محرمانه در داخل فضای تبدیل سیگنال تبدیل: در این روشنگاری در حوزه های نهانروش

 ه مکان است.حوزمقاومت و شفافیت بهتر از  ازلحاظنگاری در حوزه تبدیل شود. نهانحوزه فرکانس( جاسازی می

 نگاری در دو حوزه مکان و تبدیلمقایسه نهان -2جدول 

 

، گرفتیمنگاری با دست انجام ی قدیمی نهانهاروشی پوششی مختلف: با توجه به اینکه بیشتر هارسانهبر اساس 

دیدی نیز برای ی جهاروشدارای معایبی مانند دقت کم، حجم بالا، سرعت کم و غیره بودند، با توجه به رشد فناوری، 

ی شبکه و غیره هاپروتکلمتن، تصویر، صوت، ویدئو،  ازجملهی مختلفی هارسانهتواند در نگاری ارائه گردید که مینهان

 انجام شود.

 

 

 نگاری در رسانه تصویرهانن .3

ملاحظه  1 - . چنانچه در نمودار شمارهمیپردازیم رینگاری داده در تصاونهان یهاانواع روش یبه معرف بخش نیدر ا

 گرید یهااز رسانه شتریب ریسهم تصو ،نگارینهان ٔ  نهیموجود درزم یافزارهاو نرم قاتیشده از تحقطبق آمار ارائه د،یکنیم

موردتوجه کاربران، هم  یهارسانه نیترریو فراگ نیپرکاربردتر ریکه رسانه تصو رفتگ جهینت توانیم دیاست. پس بدون ترد

محسوب  گریجهت تبادل با اشخاص د نترنتیا طیو هم در مح یعکاس نیمثل تلفن همراه و دورب یخصدر امور روزمره و ش

نگاری مورداستفاده در نهان دهجهت استفا یرسانه پوشش نیو پرکاربردتر نیترعنوان مهمرسانه به نی. لذا اشودیم

 یهاروش ر،یتصو دیجد یهاقالب یه تا با معرفشد یسع ریاخ یهادر سال یو حت ریدر دهه اخ کهینحوقرارگرفته است، به

 .شود یسازادهیو پ یچه در حوزه مکان و چه در حوزه فرکانس طراح ر،یتصاو یبر رو ینینگاری نونهان
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 یهابر روش یکرد که با مرور کل میخواه ینوع رسانه درك شده و سع نیا تی، اهمشدهانیتوجه به مطالب ب با

 یایموجود در دن ریبه تصاو یآمار ی. نگاهمیینما یخصوص معرف نیدر ا ینی(، روش نوریرسانه )تصاو نوع نینگاری در انهان

 .باشندیم BMPتیو درنها GIF ،JPEG  ،PNG بیبه ترت ر،یاوتص یهاگونه نیکه پرکاربردتر دهدینشان م تالیجید

 رینگاری تصونهان یهاروش  .3.1

 یهاکی. تکنرندیگیو مقایسه قرار م یصاویر دیجیتال موردبررست ینگارمختلف نهان یهاکیاین بخش تکن در

. در شوندیم یبندمیفرکانس تقس یمکان و حوزه یحوزه یهاکیبه دو گروه تکن یطورکلتصاویر دیجیتال به ینگارنهان

مزایا و  هاکیاز این تکن ها را پنهان نمود. هرکدامداده توانیم ونیگوناگ یهاوهیمکان و فرکانس به ش یهاهر یک از حوزه

 .استفاده نمود هاتوان از آنمعایب خاص خود را داشته و بسته به کاربرد موردنظر می

 حوزه مکان .3.1.1

 ردیگیم صورت تصویر یهاکسلیپ مقادیر مستقیم یکاردست یا تغییر اساس بر امیپ درج مکان، یحوزه هایروش در

 حوزه در ینگاربه نهان مربوط اقدامات هیکل و ردیپذینم انجام پوشانه یرو لیتبد چیه ،ینگارنهان اتیعمل انجام در و

 یمعرف را یاصل روش چند که دنباشیم لیذ به شرح حوزه این هایروش نیترمهم از برخی. گرددیم اعمال مکان

 نماییم.می

  6[ افزودنی ینگارنهانروش [ 

 1 ارزشکمنگاری مبتنی بر بیت روش نهانLSB ]11,10[ 

 2ارزش بیت کم در معکوس نگارینهان روشLSBF ]13,12[ 

 3شونده جمع اغتشاش اساس بر تطبیقی نگارینهان روشLSBM ]15,14[ 

 4ارزش بیت کم در تصادفی نگارینهان روشRLSB ]17,16[ 

 مدولاسیون  بر مبتنی روشSSM ]18[ 

 تصادفیشبه نویز رشتهکی افزودن مکان، یزهحو در امیپ سیگنال درج برای روش ترینساده :افزودنی ینگارنهان

 و 1) صحیح اعداد صورتبه معمولاً نویز سیگنال. است نظر مورد تصویر یهاکسلیپ روشنایی به مقادیر امیپ سیگنال معرف

                                                 
1 least significant bit 
2 least significant bit flipping 
3 LSB maching 
4 Random LSB 
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 نیتام. شودیم تولید کلید یک توسط نویز ام،یپ بودن تشخیص قابل از اطمینان برای. است شناور ممیز اعداد یا( -1 و 0

 بین همبستگی مقدار از استفاده با امیپ استخراج روش این در. دارد بستگی نویز تولید در رفته کارب به کلید روش این

 را آن توانیم میزبان، تصویر در بیت زیادی تعداد درج برای. ردیگیم صورت امیپ اصلی سیگنال و شده ینگارنهان تصویر

 آن شفافیت روش این مزیت نیترمهم. نمود اضافه تصویرهازیر این از به یکی را بیت هر و کرد تقسیم تصویرزیر به تعدادی

 .[6] است ضعیف تصویر پردازش عملیات برابر در آن مقاومت اما است،

 این. است بیت نیترارزشکم روش مکان، یحوزه در ینگارنهان هایروش نیترجیرا از یکی: LSB ارزشکم تیب

 از یارمجموعهیز انتخاب با تصویر در امیپ درج. کندیم درج تصویر یهاکسلیپ بیت نیترارزشکم در را امیپ روش

 در است ممکن امیپ. ردیگیم انجام شده انتخاب پیکسل هر بیت نیترارزشکم با امیپ یهاتیب کردن جایگزین و هاکسلیپ

 و است آسان و سریع بسیار روش این درك و یسازادهیپ. یابد گسترش تصویر از شده انتخاب یهامکان در یا تصویر طول

 تصویر پردازش به عملیات روش این. است آن شفافیت LSB خصوصیت نیترمهم. کندینم ایجاد تصویر در جدی انحراف

 .[13] برود بین از به آسانی تواندیم امیپ و باشدیم ریپذبیآس نیز هندسی حملات و نویز برابر در و بوده حساس

 گسسته فرکانس چند یا یک در شده، تولید انرژی 1گسترده فیط یهاروش در: SSMمدولاسیون  بر مبتنی روش

 در مقاومت افزایش امن، ارتباطات ایجاد از جمله مختلف دلایل روش، این از استفاده علت. شودیم توزیع و پخش زمان، در

 اطلاعات ،SSM اساس بر ینگارنهان الگوریتم. باشدیم نگارینهان تشخیص از جلوگیری و هاپارازیت و طبیعی تداخل برابر

 است شده مدوله شده،درج نگارینهان توسط که کوچک نویز شبه سیگنال یک با تصویر خطی ترکیب یلهیوسبه را

 .]18[  کندیم جاسازی

 حوزه فرکانس .3.1.2

در این  امیو سپس پ شدهلیاز ضرایب این حوزه تبد یافرکانس، ابتدا یک تصویر به مجموعه یتکنیک حوزه در

روش کار به این (. شودیم یپو شش جاساز گنالیس لیتبد یمحرمانه، در داخل فضا امیشود )پدرج می شدهلیضرایب تبد

، سپس ابدییی فرکانس انتقال ممکان به حوزه یحوزهصورت است که ابتدا توسط یک تابع تبدیل مناسب، تصویر از 

یمکان برگرداننده م یتصویر به حوزه تیگیرد و درنهافرکانس انجام می یدر حوزه هاکسلیبا تغییر ارزش پ ینگارنهان

در  ینگارتر از نهانمقاوم اریبس تواندیم لیدر حوزه تبد ینگار. نهانشودیل نیز گفته متبدی ی. به این تکنیک حوزهشود

 یریتصو یهاها در مقابل پردازشآن نییپا اریحوزه مکان، مقاومت بس یهاضعف روشنقطه نیترحوزه مکان باشد. مهم

 شیافزا یبرا ییهاراه افتنینکات  نی. با توجه به ادباشیم ریتصو اندنخچر ایو  ریفرمت تصو رییتغ ز،یمانند برش، افزودن نو

حوزه مکان،  یجااست که به نیمشکل، ا نیا یحل براراه نیاست. بهتر یشده ضرورپنهان اطلاعات یحاو ریمقاومت تصو

به وجود  لیدر حوزه تبد ینگارنهان یها. لذا روشمییفرکانس پنهان نما رینظ ریبالاتر تصو یهاهیاطلاعات را در داخل لا

تصاویر دیجیتال مورداستفاده قرار  ینگارنهان یهاتمیی فرکانس که عموماً در الگور. تبدیلات حوزهافتندیآمده و گسترش 

 ]4[. ردیگیم

 به اجزای سیگنال یک تبدیل برای روشی گسسته، کسینوسی تبدیل (: DCTگسسته )  کسینوسی تبدیل

 زیرا است، منطبق( HVS) انسان بینایی سیستم با بیشتر مکان یحوزه هایروش به نسبت روش این. باشدیم آن فرکانسی

 و 2ایمنطقه DCT یدسته به دو DCT بر مبتنی هایروش. شودیم انداخته دور و شدهییشناسا نبوده، دركقابل که بخشی

                                                 
1 spread spectrum 
2 global 
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DCT شوندیم یبندمیتقس 1پایه بلوکی .COX روش از استفاده بارا  الگوریتمی همکارانش و DCT کردند مطرح، ایمنطقه 

 مزیت بخش این در امیپ درج. کردیم درج HVS بر مبتنی تصویر ادراکی بخش نیترمهم در را قوی نگارینهان یک که

 تصویر از ییهابخش یسازفشرده یهابرنامه اکثر زیرا کند،یم فراهم را یسازفشرده یهابرنامه در برابر نگارینهان پایداری

 کنند،یم میتقس 8*8 یهابه بلاك را ریتصو روش نیا در. دنباش ادراکی از نظر بخش نیترتیاهمکم که کنندیم حذف را

 DCT بیضرا در ی پیامهاتیب کردن یمخف راه که دیکن توجه. دیآیم به دست گسسته ینوسیکس لیتبد در بیضر 64

 از یادیز تعداد که است آن روش نیا یهاتیمحدود از یکی .است بیضرا ارزش ترینکم با ییهاتیب در هاآن دادن قرار

 صفر یادیز تعداد رییتغ و هستند رصف با یمساو ریتصو یهاکسلیپ از 8*8 قطعه هر در DCT ینوسیکس لیتبد بیضر 64

 در یسازپنهان تیظرف که است لیدل نیهمبه بگذارد، یمنف اثر ریتصو سازیفشرده نرخ بر تواندیم صفرریغ ریبه مقاد

 .]6[  است مکان حوزه در تیظرف از ترکم یلیخ DCT بیضرا

 بیضرا ارزش ترینکمهای تیب ،آن تمیالگور. شد یطراح 2اوفام درك توسط روش نیا: Jstegنگاری روش نهان

DCT که کس هر نیابنابر ست؛ین محرمانه دیکل یدارا تمیالگور نیا. دینمایم نیگزیجا امیپ یهاتیب با یمتوال صورتبه را 

 باشند، کی ای صفر که DCT بیضرا روش نیا در. ابدی دست محرمانه امیبه پ تواندیم باشد، واقف ینگارنهان به فرآیند

 .]38[ ددهیم نشان را امیپ یهاتیب یجاساز نحوه (4) شکل. شوندینم یگذاریجا

 
 ]DCT ]2های ضرایب در بیت Jstegنگاری نحوه نهان :4شکل

 لیدلبهچنین . هماست یمحاسبات یدگیچیپ بدون و ساده ه وگرفت قرار عموم دسترس در که یروش نیاول این روش

 یدارا ،کی و صفرریغ بیضرا در کردن رهیذخ لیدلبه در این روش .است بالا آن سازیفشرده نرخ JPEG فرمت از استفاده

 در هم کنار یمقدارها جفت در رییتغ با و دهدیم رییتغ را پوشش ریتصو ستوگرامیه است، کم یسازپنهان حجم

 .است اجراء قابل دو()مربع خی اسکواریکا حمله توسط پوشش ریتصو ستوگرامیه

 و ابتدا از DCT بیضرا ارزش ترینکم با یهاتیب در را امیپ ی،سازنهان تمیالگور روش نیا در :F5نگاری روش نهان

 ترینبه کم DCT بیضرا راتییتغ روش نیا در. دینمایم نیگزیجا امیپ یهاتیب با خاص یاوهیبه ش یول یمتوال صورتبه

 نگارینهان و پخش گسترده صورتبه ریتصو کل در امیپ ،یقبل یهاروش برخلاف روش نیا در. دیرس خواهند خود مقدار

 روش نیا که دادند نشان روش نیا نیمحقق کند،یم اصلاح را DCT بیضرا ستوگرامیه F5 تمیالگور کهییآنجا از. شودیم

 یآشکارساز دومربع خی حمله توسط تواندینم و کندیم حفظ را یکنواختی مثل ستوگرامیه مهم یهامشخصه از یاریبس

 یینها ریتصو حجم و باشدیم بالا سازیفشرده نرخ JPEG فرمت از استفاده دلیلبه: ی این روش عبارتند ازایمزا. ]19[ شود

 یسازرهیذخ ییکارا یدارا لیدل نیبد. باشدیم تیب کی تنها رییبه تغ اجیاحت ت،یب دو هر یسازرهیخذ یبرا است، کم

 حمله برابر در: آ نیز عبارتند از بیمعا .است مقاوم دومربع خی مقابل در و است Jsteg و F3، F4 یهابه روش نسبت یبالاتر

 .دکنیم رییتغ DCT بیضرا ستوگرامیه و ستین مقاوم یآمار

 رینگاری تصاونهان ستمیحملات بر س .3.2

                                                 
1 block based 
2 Derek Upham 
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در معرض آن قرار گیرد. در  تواندینگاری شده معمدی و غیرعمدی متعددی وجود دارد که یک تصویر نهان حملات

پردازش تصویر این امکان را فراهم ساخته است که اجرای حملات بر روی  یافزارهااز نرم یادسترس بودن طیف گسترده

نگاری برای اجرای اهداف موردنظر است. در از نهان جلوگیریباشد. هدف این حملات  ریپذی شده امکاننگارتصاویر نهان

حمله در آن  نیشامل چند هاکه هرکدام آن دیینمایرا مشاهده م هاحملات و اهداف آن یکل یبندمیتقس 5شکل شماره 

 .باشد تواندیکلاس م

 
 هدافحملات بر اساس ا یبندی کلدسته -5شکل

اند از: حملات تخریب تصویر، حملات عبارت ینگارحملات نهان نیترفوق، برخی از متداول یبندمیاز تقس فارغ

 ]1،2[کننده و حملات رمزنگاری. هندسی، حملات حذف
 

 گذارینگاری تصویر با استفاده از خاصیت کدنهان .4

 از روش این در گردد کهنامند، نتیجه میمی زنی "ماتریس تعبیه روش" را آن که مشخصه کدگذاری روشبامطالعه 

. برای نگاری استفاده نمودهای آن در سیستم نهانتوان از ویژگیشود که میمی استفاده اصلی عنصرعنوان به خطی کد

 با کدهایی همه میان دستیابی به کارایی مطلوب این روش بایستی از کدهای بهینه استفاده نمود. توجه داشته باشید که در

 با شعاع مناسب مفهومی که شودمی محسوب بهینه کدی ثابت، اطلاعات نرخ جهیدرنت و ثابت بعد ،دهندهلیتشک اندازه یک

تواند می شود،می استفاده گذاری سندرمکد روش درخطی که  بهینه کدهای. نماید جایگزین را خاص کاربرد این پوشش

 باشند. GF(2) روی بر دوبعدی یا هایی یکمتشکل از کد

 آشکارسازی آماری عبارت دیگربهمقاومت آن در مقابل حملات آماری یا  تواندیمی نگارنهانی اصلی هایژگیویکی از 

 کهیطوربهاستفاده گردد،  توانیمی کدگذار هینظرمبنای بر تصادفی که برای تحقق این هدف از جایگذاری شبه باشد

. ]20[باشد و خواص اصلی را حفظ نماید  آماری مقاومت بالایی داشته لحاظ ازشته و ترین تغییرات را دافرآیند جاسازی کم

 توجه با را محرمانه فرستنده پیام کهیطوربهنگاری استفاده نمود ی در نهانکدگذار هینظرتوان از روش اساس می نیهم بر

نموده و پیام را با استفاده از ماتریس  تدریاف پوشانه از مشخصه یک عنوانتوافقی، به (H) به ماتریس کنترل مشابهت

با استفاده از همان ماتریس، پیام  کنندهدریافت سپس ای )مانند تصویر( ذخیره نمودهکنترل مشابهت، داخل پوشانه

جاسازی شده توسط فرستنده را از داخل پوشانه بازگشایی نموده و تشخیص و تصحیح خطا را روی آن اعمال نماید 

]21،22[. 

 H به توجه با را پنهانی فرستنده پیام کهینحوبهنگاری استفاده نمود توان از روش کدینگ مشخصه در نهانیحال م

 .کندمی دریافتدهنده پوشش ءیش از سندروم یکعنوان بهتوافقی، 
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با  هک باشد کدی C⊆F2n فرض کنید .باشندمی F2در میدان  اندشده گرفته نظر در که کدهایی تمام فصل این در

نشان داده و برابر  Ra(C) را با C های کدمجموعه همه کد کلمه وزن شود، آنگاه میانگین تعریف H ماتریس کنترل مشابهت

گرفت  نظر در C پوششی شعاع کلاسیک مفهوم صورتبه را آن توانمی باشد ومی C تا F2n محور از فاصله میانگین مقدار با

]20[. 

 رشته مانند) ،داده هایبیت از رشته یک ابتدا فرستنده. گیریممی نظر در پوشانهوان عنبه را دیجیتال تصویر یک

 قصد که هستند پیامی با متناظر هابیت این از برخی تغییر و اصلاح. کندمی استخراج تصویر روی از( هاپیکسل هایبیت

 هایپیام بوده، دیجیتال پوشانه و پیام محرمانه چون ایجادشده، به تغییرات توجه با سپس. داریم پوشانه در را آن جاسازی

-بردار صورتبه را آن توانمی و هستند بازیابی قابلهای مختلفی مثل روش جاسازی ماتریس، در گیرنده محرمانه با روش

 .گرفت نظر در دودویی های

 روش پیشنهادی .4.1

 n≥r وقتیهای تصویر رسانه و رشته بیت استخراجی از پیکسل x∍ پیام ما و  M∍اگر توجه داشته باشید که 

 (اطلاعات از) کنندههیتعب و کننده بازیابی توابع از جفت یک صورتبه را S نگاشته نهان طرح (n,r) یک معمولاً باشد،

 باشد.می فیتعرقابل 1-طبق رابطه، گذاریبا استفاده از کد  S=(emb,rec)صورتهب

Emb:  →  and rec :  →                                                                  (1) 

 .rec(emb(x,m))=m: داشت خواهیم  ∍(x,m)  برای بیترتنیابه

 این که کنیم بازیابی یدرستبه emb(x,m) پنهان بردار از را m صحیح پیام همیشه ما کندمی تضمین حالت این تمام

 تشخیصقابل غیر نگارنهان سیستم یک طراحی اصلی دغدغه بنابراین؛ است بردار این در( راز) پنهان پیام حقیقت، در پیام

 را آن نتواند سوم خصش تا باشد کوچک یقدربه d که زمانی d(x,emb(x, m)) شدههیتعب پیام تغییرات تعداد که است این

 .دهد تشخیص یا و کند شناسایی

 ء پوششی موردنظر باشد،های شیاز پیکسل شدهاستخراجبیت  nممکن است یک توالی از  ∍Xکنید  فرضحال 

روی  برشیپاز کننده کننده و دریافت(. ارسال n ≤mپیام موردنظر برای تعبیه در آن عبارت باشد ) M∍ض کنید فر

کنند.  برای اجرای تعبیه پیام پنهان، توافق می،  C=[n,k,d]و متناسب با کد  mاز درجه )رتبه(  ∍Hماتریس 

عنوان بیتی رسانه که باید تغییر نماید را به nرا محاسبه نموده و شماره یک بیت از رشته  (emb)فرستنده عبارت ذیل 

. دینمایمرا برای گیرنده ارسال   X′رسانه، بیت (. سپس با تغییر یک بیت از رشته Aهمان ) آوردیم به دستخروجی 

بیت آن تغییر نموده است،  nاز پوشانه اصلی که تنها یک بیت از  recرا با استفاده از رابطه  m کننده، پیام پنهاندریافت

 .دینمایماستخراج 
emb:  (X, M) → (H. Xt) xor Mt = A, (X, A)  → X′ 

(2 )                                                                                                  →  M t=  M ′trec: H. X 

بیت پیام را  mتوجه داشته باشید که ما با این روش  .است پذیرامکان کد بر مبتنی هاینگارینهان ساخت روش این با

که کمترین تغییر را داشته  باشدیم، ولی نکته که اهمیت دارد، استفاده از کدهایی میینماجاسازی بیت رسانه  nداخل 

استفاده  cov(ρ,N,n) مؤلفهاز سه  توانیم، برای طرح خود میینمایمباشد. بدین منظور، بسته به نوع کدی که استفاده 

. بهتر است برای کارایی بالا از ردیگیمبیت صورت  ρبیت با حداکثر تغییرات  Nبیت در  nکه در آن جاسازی  ]5[نمود 

 حداقل باشد. ρکه در آن کران  میینماکدهایی استفاده 



 

 

 
I4C.iust.ac.ir         13 

کند که رشته بیت از رسانه تصویری استفاده می M=110نگاری پیام فرض کنید فرستنده برای نهان مثالعنوانبه

صورت را به C=[7,4,3]کد خطی همینگ  Hو ماتریس  شدهاستخراجهای تصویر رسانه از پیکسل X=1110000استخراجی 

 .(باشدیم cov(1,7,3)ما در این مثال یک طرح  مورداستفادهکند. )دقت داشته که کد ذیل با طرف گیرنده توافق می

Emb: H=   → .  =  xor  =   → X′ = 1110010 

Rec: H=   → . =  → M= 110 

بر  توانندیمدقت داشته باشید که این روش تنها برای کدهای خطی یا کد همینگ صادق نیست و فرستنده و گیرنده 

ماتریس کنترل مشابهت ذیل مربوط به  مثالعنوانبهی را اجرا نمایند. نگارنهانروی کد دیگری به توافق رسیده و فرایند 

بین فرستنده و گیرنده توافق شده باشد. در این مثال فرستنده از این  توانندیمکه  باشدیمبهینه  B2کد کانولوشن نوع 

 دینمایم( استفاده X=111000از تصویر ) شدهاستخراجبیت پوشانه  6( در M=100بیتی ) 3ماتریس برای جاسازی هر پیام 

(cov(1,6,3)  و گیرنده بر همین اساس )در پوشانه برسد. شدهدرجبه پیام  تواندیمی راحتبه 

Emb: H=   → .  =    =   → X′ = 1110001 

Rec: H=   → . =  → M= 100 

 بیاورید خاطر به. است "کامل رمزگشایی" معنای به "رمزگشایی"کلمه کنید دقت مسئله این به اینجا این نکته( در

 با هاکد تمام روی بر تئوری مرحله در بالا مراحل گرچه جهی. درنتشودمی محسوب کامل NP مسئله نوعی کامل رمزگشایی

 عملیصورت به هاکد از اندکی تنها زیرا هستند، کاربرد قابل محاسباتیازلحاظ  کارآمد رمزگشایی اشتند نظیر شرایطی

 بالای کارآمدی نیز و ساده رمزگشایی چون دلایلی به همینگ کدهای ،هاآن تمام بین در را نقش تریناصلیاند. استفادهقابل

 دارند.عهده بر ینگارنهان طرح( جاسازی) یساز تعبیه وظیفه ،هاآن

توان از کدهای در مواردی که ملزم به پیروی از یک الگوی متنی خاص برای مخفی کردن اطلاعات هستیم می

ی خطا را در یک هاتیبتوان بازیابی درست پیام استفاده کرد. با استفاده از این کدها می منظوربهتصحیحی خطای خطی 

توان شوند نیز میی پوشانه استفاده میهادادهدی که کدهای تصحیح خطا در مورد پیام تشخیص و آن را تغییر داد. در موار
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ی اشتباه پوشانه در آن مخفی کرد و گیرنده پیام نیز بدون اعمال کدهای تصحیح خطا پیام هاتیبی خود را به شکل هاامیپ

شود. کد ین رابطه استفاده میکدهایی است که در ا ازجملهرا بازیابی کند. کد تصحیح خطای همینگ و کد گردشی 

باشد. می ترمناسبتر است، ی دیجیتالی معمولهالیفای که در ادستهتصحیح خطاهای  منظوربهتصحیح خطای گردشی 

با توجه به اینکه افزایش  عملاًشود و ی واقعی تحمیل میهادادهی اضافی است که به هاتیب هاروشعیب این  نیترمهم

ی هاامیپدر مورد  هاروشی این ریکارگبهشود آمدن فاکتورهای امنیتی دیگر در مخفی سازی میظرفیت باعث پائین 

بیت اضافه به هر  1پریتی تنها  اگرچهباشد. تر استفاده از پریتی در تشخیص خطا میطولانی مناسب نیست. روش ساده

 تواند در تشخیص آن مفید واقع شود.می بیت خطا رخ داده باشد 1که تنها کند ولی درصورتیبایت پیام اضافه می

 کاربرد کد بهینه  .4.2

های دارای کاربرد kمقدار  نیترکوچکعلاوه بر اینکه نوعی مسائل ترکیبی هستند، یافتن  [n,k]های بهینه یافتن کد

کند و عرفی میپوششی مانند یک تصویر اسکن شده را نوعی دگرگونی بالاتر م ءیشبیان شد،  قبلاًکه  گونههمانزیر است. 

 توان در آن تعبیه کرد.اطلاعات زیادی را می جهیدرنت

امنیت مسئله اصلی  نآدرکه  هستند های غیر خصمانه.توانند در آن استفاده شوند سناریوها میمورد دیگری که کد

 جهیدرنتاند و دهتقلیل دا کنندهناراحتردیابی به هدف ارتباطات غیر  رقابلیغنیست. در اینجا هدف اصلی ارتباطات 

در شرایط اختلالی  تحت پوشش را ءیشاگر  خصوصبهتوان در اشیا تحت پوشش ایجاد کرد های بیشتری را میدگرگونی

بتوان تغییر داد مانند گوش دادن به یک فایل موسیقی در ماشین. برای مثال، فرد  کنندهافتیدرنیمه بهینه در  صورتبه

یا اطلاعات اضافی زیادی را در ابتدای آن ایجاد  هاتگپوشش استفاده کند و  ءیش عنوانهبهای رادیو ممکن است از موج

 .رهیو غکند مانند شرایط آب و هوایی فعلی یا شرایط ترافیک حال حاضر 

 ی روش پیشنهادیسازهیشب .4.3

ش پیشنهادی را روی در نظر بگیرید. حال اگر رو تیلوبایک 358عنوان یک رسانه پوششی با سایز را به 6شکل شماره 

یت باکیلو 134.3شبیه سازی نمائیم، اطلاعاتی معادل  Matlabافزار از نرم استفادههای رسانه با ی تمام پیکسلبه ازاآن 

بدون تغییر سایز آن، اطلاعات  حجم کل رسانه اولیه %37.5معادل  توانمی گریدعبارتبهایم. داخل رسانه ذخیره نموده

ی ااصلی، نتیجه ای رسانهدی بر روی نقاط لبهنگاری پیشنهانمود. در همین راستا و با اجرا روش نهان داخل رسانه جاسازی

 گردد. حاصل می 3و جدول  7طبق شکل شماره 

 
 تصویر اولیه رسانه بدون جاسازی -6شکل 
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 ی کنیهالبهاجرای روش پیشنهادی بر روی  -7شکل 

 ای پوشانهنقاط لبهروش پیشنهادی در  یسازهیشب -3جدول 

 مقاومت PSNR SSIM ظرفیت جاسازی

3bit130ها)*تعداد لبه 

 کیلوبایت(
68.08 0.969 75% 

بیت اطلاعات  3 توانمیبیتی تصویر خاکستری  8ای با عمق باشد که با این روش، در هر نقطه لبهلازم به ذکر می

نمودار هیستوگرام تصویر رسانه باشد. این امر را با مقایسه تغییرات تصویر رسانه خیلی اندك  کهیطوربه، جاسازی نمود

 مشاهده نمود. وضوحبه توانی ذیل میهانگاری شده با روش پیشنهادی، طبق شکل( و تصویر نهان6شکل )اصلی 

 
 نمودار هیستوگرام رسانه اصلی -8شکل 

 
 نگاری شدهنمودار هیستوگرام رسانه نهان -9شکل
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، شفافیت و مقاومت بالای آن، تنها با یک نگاری ظرفیتنمایید، نتیجه این روش نهانمی طوری که مشاهدههمان

 باشد.ماتریس کنترل مشابهت مشترك بین فرستنده و گیرنده می
 

 یریگجهینت .5

 یجهینتگرفت.  قرار مقایسه و بررسی ،موردمطالعه دیجیتال تصاویر ینگارنهان مختلف هایتکنیک این مقاله در

 هاتکنیک این هستند. سرعت و سادگی مزیت دارای مکان، یحوزه در ینگارنهان هایتکنیک که است این آمدهدستبه

 تصویر در هاآن از استفاده با که اطلاعاتی میزان و داشته فرکانس یحوزه هایتکنیک به نسبت محاسباتی کمتری پیچیدگی

 موجود هایتکنیک اما است، کم بسیار دیآیم به وجود اطلاعات این درج یجهیدرنت که و انحرافاتی زیاد نسبتاً  گرددیم درج

 اختیار در را ینگارنهان اطلاعات و بوده شکننده و ضعیف بسیار هندسی حملات و تصویر عملیات پردازش برابر در حوزه این در

 در ینگارنهان ازآنجاکه. روندیم کار به هشکنند ینگارنهان یهاستمیس در بیشتر رونیا از .دهندیم قرار رمجازیغ کاربران

یم اعمال ترگسترده طوربه فرکانس یحوزه هایتکنیک جهیدرنت است، مکان یاز حوزه قدرتمندتر بسیار فرکانس یحوزه

 در ماا دارند، نیاز مکان یحوزه به نسبت بیشتری محاسباتی ینهیهز و ی پیچیدههاتمیالگور به هاتکنیک این . اگرچهشوند

 دیجیتال تصاویر ینگارنهان یهاتمیالگور به یافتن دست در فرکانس یهای حوزهتکنیک مکان، یحوزه هایتکنیک با مقایسه

یم نشان خود از زیادی مقاومت حملات برابر در و باشندیم استحکام بهتر یهایازمندین و بودن مشاهده رقابلیغ ازلحاظ

 .دهند

هایی همچون جاسازی و بازیابی های حوزه مکان مزیتتوان نتیجه گرفت که روشمی دهشانیببا توجه به مطالب 

راحت مهاجمان باعث  سوءاستفادهیین و اشکال استفاده آن، مقاومت پا نیترمهمباشند اما سریع و ظرفیت بالا را دارا می

 .میهستروزافزون آن  که شاهد گسترش و رونق شدهلیتبدسوی حوزه گرایش به

را برای حوزه مکان ارائه نمود که علاوه بر برخورداری از  نظریه کدگذارینگاری با استفاده از توان روش نهانل میحا

ی هاتمیالگوربالا، همچون حوزه تبدیل از مقاومت مناسب بهره برد و دیگر نیازی به  مزایای این حوزه مثل ظرفیت و سادگی

 .بیشتری نباشد محاسباتی ینهیهز و پیچیده
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