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شبکه امنیت برای رمزنگاری روش یک عنوان به یومتریکب  

 3علي زاغیان، 2حمیدرضا رحماني ،1,*میلاد خزائي

 رانیرمز، اصفهان، ا يدانشکده مهندس ،كارشناسي ارشد مالک اشتر، يدانشگاه صنعت  -1

 رانیرمز، اصفهان، ا يدانشکده مهندس ،كارشناسي ارشدمالک اشتر،  يدانشگاه صنعت -2

  رانیرمز، اصفهان، ا يدانشکده مهندسهیئت علمي، مالک اشتر،  يدانشگاه صنعت -3

 چکیده 

 

شود و قصد ممانعت از ها محسوب میپیش زمینه و هدف: رمزنگاری به عنوان یک روش موثر برای انتقال امن داده

برای تولید یک کلید منحصر به  دارد. طرح رمزگذاری و رمزگشایی مبتنی بر بیومتریک از اثر انگشت را شبکه حملات به

هایی از اثر انگشت فرستنده و گیرنده را برای تولید یک کند. روش: روش ارائه شده در این مقاله، بخشفرد استفاده می

شود. که به عنوان یک کلید عمومی برای رمزگذاری و همچنین رمزگشایی استفاده می کند،دنباله تصادفی ترکیب می

شود که کلید تولید شده با امضای بیومتریک فرستنده علامت گذاری شده است. پیام رمزگذاری شده بنابراین مشخص می

ها: کند. یافتهشود و گیرنده از این کلید برای رمزگشایی پیام به متن اصلی استفاده میهمراه با کلید به گیرنده ارسال می

برای ذخیره کردن کلید نامتقارن در مکان محافظت شده این سیستم دارای مزیت قابل توجهی است، زیرا هیچ الزامی 

یابد. اثر انگشت صفت ذاتی هر فرد و متمایز از دیگران باشد. بنابراین تهدیدات امنیتی به حداقل ممکن کاهش مینمی

کند. شود که حدس زدن کلید را برای مهاجم بسیار سخت میاست. از این رو میلیاردها کلید منحصر به فرد ایجاد می

 دهد.های رمزنگاری سنتی را افزایش میبر بیومتریک به طور قابل توجهی توانایی سیستم کاربرد: سیستم مبتنی

  
 

 سیستم مبتنی بر بیومتریک، تمایز، رمزگذاری، اثر انگشت، حملات شبکه كلید واژه ها:
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 مقدمه .1

اطلاعات حساس  یساز رهینتقال قابل اعتماد و ذخدر مبادله اطلاعات در چند سال گذشته، ا ریگچشم شیبا افزا

قرار  ممکن تیوضع نیرتریپذ بیعبور از شبکه در آس نیها حشبکه شده است. داده تیامن یاتیجنبه ح کیبه  لیتبد

شبکه مانند مسدود  کی قیفعال از طر ریحمله غ کی. استهر مهاجم موجود در شبکه  یبرا یآسان اریهدف بس رایدارد، ز

 کی قیانتقال امن اطلاعات از طر یببرد. برا نیدر هر حال انتقال را از ب یهاداده یبه آسان تواندیخراب کردن م ایکردن 

 یاز حروف الفبا ش،یاز هزاران سال پ ی. رمزنگارشودیروش در نظر گرفته م نیتربه عنوان موثر یکانال نا امن، رمزنگار

 ،یهر شبکه  قابل دسترس یاطلاعات ارسال شده بر رو. وجود داشته است کمی و ستیو تا قرن ب 2انیگما  نیتا ماش 1یمصر

است که  یزیهمان چ قایدق نیمورد نظرغیر قابل فهم باشد و ا رندهیاز گ ریغ یگریهر فرد د یشود تا برا یرمزگذار دیبا

  4یذاررمزگ ایقابل خواندن  ریمتن قابل خواندن به متن غ یعنی 3یمتن اصل لیتبد ندیفرآ نی. ادهدیانجام م یرمزنگار

نگه  یرا خصوص ییهاداده خواهندیها مسازمان ایاستفاده کرد که افراد  ییهابرای داده توانیرا م یرمزنگار .شده است

از  غامیپ یکردن محتوا یمخف یرمزنگار گر،یباشد. به عبارت د یقابل دسترسشان از کاربران یبرخ یفقط برا ایدارند 

. شودیشبکه به طرف فرستنده انجام م قیارسال اطلاعات از طر گامدر هن یمجاز است. رمزنگار ریخواسته و غکاربران نا

 تمیالگور یها[. اما نقص در روش1]کندیرا آغاز م ییرمزگشا ندیمتن رمز شده فرآ افتیبه محض در ان،یدر پا رندهیگ

خودکار در حال  یزارهاداده را که با استفاده از اب یهابسته تواندیمهاجمان است که م یدروازه عبور برا کی  یرمزنگار

 ک،یومتریب یرمزنگار کردیبا رو بیدر ترک یرمزنگار روش .]2[قرار دهد  ییعبور از شبکه هستند، مورد حمله و رمزگشا

ست که فرد را از منحصر به فرد، افراد ا یهایژگیو کیومتریاطلاعات است. ب تیبه مشکلات شبکه و امن دیجد یپاسخ جهان

 شود. دییتأ ییهاروش نیبا استفاده از چن تواندیفرد م تی. هوکندیم زیمتما گرانید

 
 

 یرمزگذار .2

معاملات  ،یاطلاعات، معاملات بانک یرمزگذار یبرا یرمزنگار یهاتمیمدرن، با استفاده از الگور یرمزنگار یهاروش

  6دیکل کیو  5یاضیتابع ر کیاز  یبیترک یرمزنگار تمیالگور کیکنند. یتفاده مو ... اس میس یآنلاین، ارتباطات ب ینترنتیا

ها دیکل یو محرمانگ یتمیعموم شناخته شده است. قدرت تابع الگور یبرا بلکه ست،یراز ن تمیاست. در اکثر موارد الگور

گرفته شده از  ریاست. مقاد دیکل ،یراز رمزنگار نیاست. بنابرا منیشده ا یرمزگذار یهاکند که چگونه دادهیم نییتع

دهند. تعداد یم لیرا تشک 8ییو رمزگشا7یرمزنگار یدهایاند، کلمرتب شده یدنباله تصادف کیمجاز که در  دیکل یفضا

به اندازه  یاستخراج شوند که بستگ دیکل یفضا کیتواند از یدنباله قرار دارند، م کیدر  یکه به طور تصادف ییهادیکل

ها روش نیارائه شده است. ا یتیها بر اساس سطح امنینوع رمزنگار نیدو دسته گسترده از ا [.2،3ارد]د دیکل یفضا

 دهند.دو دسته را توضیح می نیا اتیزیر جزئ یهاخشاست. ب 10نامتقارن و 9متقارن یرمزنگار

                                                 
1. Egyptian Hieroglyphics 
2. Enigma Machine 
3. Plain Text 
4. Cipher Text 
5. Mathematical Function 
6. Key 
7. Encryption 
8. Decryption 
9. Symmetric 
10. Asymmetric 
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 رمزگذاری متقارن .2 .1   

 یهاستمی[. س4متقارن است] یروش رمزنگار ،یروش استفاده شده در رمزنگار نیترو شناخته شده نیتریمیقد

. کندیرا حفظ م ییو رمزگشا یرمزنگار یندهایفرآ یواحد برا دیکل کی کنندیروش استفاده م نیکه از ا یرمزنگار

از همان  یکپ کیبا  رندهیو گ کندیم یکند، رمزگذار الارس رندهیبه گ یمخف دیکل کیبا  خواهدیرا که م یامیفرستنده پ

فقط  ایکلمه باشد  کیکاراکتر خاص،  کیعدد،  کیمانند  یزیهر چ تواندیم یمخف دی. کلکندیم ییرا رمزگشا امیپ ،دیکل

خاص  ینحو هتا ب شودیشده استفاده م یبه متن رمزگذار یمتن اصل رییتغ یباشد و برا یتصادف یدنباله از کاراکترها کی

ارسال کند،  یگرید رندهیکند و آن را به گ یرا رمزگذار گرید امیپ کی خواهدی[. اگر فرستنده م5ارسال شود] رندهیبه گ

تعداد  نیهمچن ابد،ییم شیدر معادله افزا هاامیو پ هارندهیاستفاده شود. همانطور که تعداد گ یگرید یمخف دیکل دیبا

 . شودیفرستنده م یبرا یمشکل بزرگ نیا کند،یم دایپ شیافزا زین یمخف یهادیکل

هستند و  عیمتقارن سر یرمزگذار یهازمیدارد، مکان یها را در پداده تیمشکلات مطرح شده در بالا خطر امن اگر چه

یم ادهمتقارن که در حال حاضر استف تمیها استفاده شوند. دو نوع الگورداده یبزرگ یهابلوک یرمزگذار یبرا توانندیم

متقارن  یرمزنگار یهااستفاده شده، روش یهاتمی. صرف نظر از الگور2یو رمزهای بلوک 1یاوجود دارد: رمزهای دنباله شود،

 نشان داده شده است.  1ات به شکلاطلاع ییو رمزگشا یرمزگذار یبرا دیکل کی یبر رو

 

 

 

 

 

 

 

 

 

 

 

 

 رمزنگاری نامتقارن .2 .2  

را فراهم کند و  دیمبادله کل یبراامن  یالهیوس تواندیمتقارن نم یرمزگذار تیاز امن ییسطح بالا کیاگر چه ارائه 

مسئله  نیپاسخ به ا کی[. 5در نظرگرفت] دیشبکه انجام شود و خطر حمله در هنگام انتقال آن را هم  با کی یبر رو دیبا

نامتقارن از  یهاتمیواحد، الگور دیکل کی ینشان داده شده است، به جا 2طور که در شکلامتقارن است. همانن یرمزنگار

 یبرا دیکل کیکه  یبه طور شوند،یشناخته م دیجفت کل کیکه به عنوان  کنندیمرتبط استفاده م یاضیر دیدو کل

 ینامتقارن، برا ینگاررمز کردیاست. رو ریدوم امکان پذ دیتنها با استفاده از کل ییو رمزگشا شودیاستفاده م یرمزگذار

 یکه تنها برا 3یخصوص دیکل کیو از  کندیاست استفاده مهمه شناخته شده  یکه برا یعموم دیکل کیاز  امیپ یرمزگذار

                                                 
1. Stream Cipher 
2. Block Cipher 
3. Private Key 

    [10] متقارن با استفاده از یک كلید واحد رمزنگاری و رمزگشایي .1شکل
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بر  تمیالگور کیبا استفاده از  1یعموم دیکل ی. رمزنگارکندیاستفاده م امیپ ییرمزگشا یدر نظر گرفته شده، برا رندهیگ

جفت شناخته  یخصوص دیمشابه توسط کل تمیالگور کیو تنها با استفاده از  شودیا داده انجام میو  یمتن اصل کی یرو

 [.4آن را دارد] ییامکان رمزگشا رندهیکه تنها گ شود،یم

 

 

 

 

 

 
 

 

 

 

 

 

 

 

قرار است  دیکل نیو ا کند،یحل م رندهیبا گ دیمشکل را در مورد به اشتراک گذاشتن کل نینامتقارن ا یرمز گذار

[. هر 6،7]شودیمتقارن با مشکل مواجه م یبا رمزنگار سهیکندتر بودن در مقا لیروش به دل نیوجود ا نیباشد. با ا یعموم

نامتقارن عبارتند  دیکل یهاتمیاز الگور یبرخ .دارند یشتریبه پردازش ب ازین ییرمزگشا یندهایفرا نیو همچن یدو رمزگذار

 [.4] 4تالیجید یو امضا 3هلمن -یفی، د 2RSAاز: 

 

 

 کیومتریب یرمزنگار یها ستمیس .3

 امیاست. پ یاقابل ملاحظه صینقا یکانال ناامن، دارا کی قیها از طرمن دادهدر انتقال ا یاگر چه رمزنگار

و  یرمزگذار یکه برا یدیقدرتمند، طول کل یرمزنگار یاست و نه اصالت کاربر. برا دیشده بر اساس کل یرمزگذار

ساده  5نامهلغت توسط حملات توانندیم هادیلک نیبزرگ است. اما هنوز هم ا اریبس شودیاستفاده م ییرمزگشا

 کی یو تصادف یطولان یدهایکل نیو به اشتراک گذاشتن چن ینگهدار ن،یشکسته شوند. علاوه بر ا ایحدس زده و 

حل  یبه خوب  6کیومتریب یرمزنگار یهاستمیمشکلات با استفاده از س نیاست. ا یرمزنگار ستمیمشکل مهم در س

شناخته شده و  اریبس کیومتریب یرمزنگار ستمیس کی یرمزنگار یهاتمیبا الگور کیومتری[. ادغام ب4،8]شودیم

 نیاست. چن یطرح رمزگذار تیتقو یبرا نهیشامل استفاده از هر دو زم نی. اآوردیقدرتمند را به ارمغان م

                                                 
1. Public Key 
2. Rivest–Shamir–Adleman 
3. Diffie-Hellman 
4. Digital Signature 
5. Dictionary Attacks 
6. Biometric Crypto Systems 

 

 

 

 [11] نامتقارن . طرح رمزنگاری و رمزگشایي2شکل
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 کیومتری. بکنندیم دهکاربر استفا کیومتریب یهایژگیو منحصر به فرد بودن و یرمزنگار تیاز امن ییهاستمیس

 ندیفرآ ،یستمیس نی. در چنکندیحذف م یشبکه قابل دسترس کیتبادل آن را در  یحت ایو  دیبه حفظ کل ازین

داده قابل  گاهی( است و در پا2هیعنب ای 1اثر انگشت یکاربر )به طور کل کیومتریشامل استفاده از صفات ب دیکل دیتول

یم نیتأم کیومتریب تیاز احراز هو یگریدکه توسط سطح  شود،یم رهیذخ رندهیهر فرستنده و گ یدسترس برا

 .]5،9]شود

 یهاداده یقالب و الگو یکپارچگی ستمیاست، س یناکارآمد کی نیقابل توجه که همچن یایاز مزا یکی

که   یهستند، زمان رییتغ رقابلیغ یبه طور ذات کیومتریطور که صفات بدر طول زمان است. همان کیومتریب

در  جینتا نی. اکندیم دیتهد بالقوهقابل استفاده و  ریها را غبرگشت است و آن رقابلیغصاحب اثر به خطر افتاده، 

برگشت،  رقابلیغ کیومتریب یالگو ایقالب  کیلغو  ی. براکندیم دهیفا یآن را به طور دائم ب کیومتریب یهاداده

ازنده را حل خواهد کرد. قالب س کیمشکل از  کیمسئله  نیاست. ا ازیقابل لغو از همان مورد ن لیتبد کی

. کندیم نیتضم ینشت چیرا بدون ه کیومتریب یهاداده یخصوص میو حر یاصل لگواطلاعات مربوط به ا نیهمچن

 یرو ضرور نی( دارد، از انترنتیکانال نا امن )مانند ا کیبه انتقال آن از  ازین کیومتریب یهااستفاده از راه دور داده

 یهاداده جینتا لیروش تبد نیا[. 10شود] دیدو کاربر مختلف تول کیومتریلغو از ب قابل یرمزنگار دیاست که کل

 دیمقاله تول نیتمرکز ا .کندیبرگشت م رقابلیغ د،یآیمهاجم به دست م ایمجاز  ریرا که توسط کاربر غ کیومتریب

و  یخصوص میانداختن حر و انتخاب بدون به خطر کیومتریبا استفاده از اثر انگشت به عنوان ب یرمزنگار دیکل

 است. دیکل دیتول ندیدر فرآ تیامن
 

 

 اثر انگشت لیو تحل هیتجز .4

 کیو منحصر به فرد  یدائم یژگیو نیها متفاوت است. اانگشت ریاست و از سا زیمتما یالگو کی یهر انگشت دارا

مسلح قابل  ریاند و با چشم غمتفاوتها رگه یبر اساس طراح یهر انگشت یالگوها بر رو نکهی[. با وجود ا11شخص است]

نشان داده شده  3ها که در شکلدر رگه یعیطب ری)نقاط غ اتورینیم نهیفشرده در زم قاتیتحق قیاز طر باشند،ینم دنید

رگه و شاخه،  کی یفور انیاست. خاتمه دادن و پا  4هااریو ش 3هانسبت به رگه یصیکه فاکتور تشخ دهدیاست( نشان م

یم استفادهها آن نیترو برجسته نیترهستند و از مهم یاتورینیأ دو شاخه رگه از جمله انواع مختلف منقاط مبد

 میطبقه تقس 3ها به چاپ نی. اشودیاستفاده م ریپردازش تصاو شیپ یبرا یاثر انگشت به طور کل ی[. شکل کل8،12]دشو

 .7و قوس 6چی، پ5: حلقهشوندیم

 

 

 
 

 

                                                 
1. Fingerprint 
2. Iris 
3. Ridge 
4. Furrow 
5. Loop 
6. Whorl 
7. Arch 
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 [11ویژگي منحصر به فرد اثر انگشت] .5 

 های یکسان نیستند.شود، یعنی هیچ دو انگشت دارای ویژگیهر اثر انگشتی به افراد منحصر می 

 .اکثر مردم دارای اثر انگشت قابل خواندن هستند و از این رو در طبیعت جهانی هستند 

 .آنها مشخص هستند و بنابراین در شناسایی فرد بسیار مؤثر هستند 

 مانند.آنها در تمام طول عمر افراد بدون تغییر باقی می  

 کند.ای از بیومتریک قابل استفاده میدقت در تشخیص افراد، اثر انگشت را به شکل گسترده  

 

 
 تولید كلید رمزنگاری با استفاده از بیومتریک .6

 یبرا ییارائه شده است. بازده آن در توانا ریز تمیالگور قیاست که از طر یرمزنگار دیکل دیقابل لغو تول ریطرح غ کی

با  1یاتورینی[. روش استخراج نقطه م13اثر انگشت است] کیومتریاستخراج شده از ب  یاتورینیاز نقاط م دیکل دیتول

شامل اطلاعات مربوط به تعداد  سیشده از اثر انگشت است. ماتر ناسک رینشان دادن تصو یبرا سیماتر کیاستفاده از 

 ریمنطقه کوچک از تصو کیدر  ارهایها و شاز تعداد رگه یامجموعه سیهر عنصر در ماتر نی. بنابراباشدیم هااریو شها رگه

 اثر انگشت اسکن شده است.

 

 

 

 

                                                 
1. Minutiae Points 

های اثر انگشت. كلاس3شکل  
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 اتورینیاستخراج نقاط م .6 .1

 آمده است: ریاست که در ز یاسه مرحله کردیرو نیا

 کی یاسکنر اثر انگشت به طور کیکه با استفاده از  دباشیاسکن اثر انگشت م هیمرحله اول -1پردازش شیپ 

 .شودیم یبارگذار وتریکامپ یبر رو شتریپردازش ب یبرا یتالیجینسخه د

 از شودیپردازش م اتورینیاستخراج نقطه م یاز اثر انگشت اسکن شده برا تالیجید یکپ -2اتورینیم استخراج .

 .شودیها استفاده مآن زیمتما یکاراکترها لیبه دل یشنهادیپ ستمیس نیدر ا هااریرگه و ش

 باشدیم اتورینیم صیتشخ یها براکردن رگه زیر نهایی مرحله –3پردازش پس. 

 

 

 اثر انگشت اسکن شده یبندمیتقس .6 .2

 کی ریبه تصو لیتبد ازمندین ریتصو نی. اکندیم دیتول یتیهشت ب دیو سف اهیس ریتصو کیاثر انگشت اسکن شده 

 کی ندهینما کسلیپ نینقطه رگه به آن صفر و همچن کی ندهینما کسلیاست که در آن پ تالیجیپردازش د یبرا یتیب

اسکن شده اثر  تالیجید ریتصو  4یبندمی. روش تقسشودیمشاهده م 4اختصاص داده شده است، در شکل کیبه آن  اریش

و آن را با  کندیم یرا بررس کسلیهر مقدار پ یروش نی. چنکندیم لیدستگاه تبد یبرا ریقابل تفس ریانگشت را به مقاد

 [.5،9]دهدیم رییتغ کیرا به  کسلیشود، مقدار پ دایپ یشتری. اگر مقدار بکندیم سهیمقدار شدت مقا نیانگیم

 

 

 

 

 

 

 

 

 

 

 

 نقاط مینیاتوری بدست آمده .6 .3

ها و اتصال رگه یحفاظت از توپولوژ یها با داشتن عرض واحد هستند. برااز خطوط متصل از رگه یااسکلت مجموعه

 کسلیکه پ کندیمشخص م یتکرار شیها )اسکلت( با فرسانازک شدن رگه ندی. فراشودیها، روند نازک شدن اعمال مآن

. اگرچه شوندیم نییتع 3×3یبا استفاده از الگو اتورهاینیم ن،شد زیو ر یبندمیتقس ندی. پس از فرآرسدیم کیبه عرض 

به حذف لازم دارد. پس از استخراج  ازیوجود دارد که ن اتورینینادرست م یهاییاحتمال شناسا رسد،یه نظر ساده مب ندیفرا

                                                 
1. Preprocessing 
2. Minutiae Extraction 
3. Post Processing 
4. Binarization 

 . اثر انگشت قبل و بعد از تقسیم بندی4شکل
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جهت )به عنوان مثال  اتور،ینیم تیانجام شود. موقع یسازرهیذخ یاست که در قالب ازین اتور،ینیم نیاز چند زیآم تیموفق

 [.12موجود در قالب است] یهایژگیاز و ی( برخ3یدهانیو پا 2( و نوع )به عنوان مثال دوگانگی1هیزاو

 
 

 تولید كلید .6 .4

[. 1،14نشان داده شده است] اتورینیشده با استفاده از نقاط م شنهادیپ تمیبر اساس الگور دیکل دیتول ستمیس ریدر بخش ز

شده  شنهادیپ تمیاست. الگور ضیل تعوقاب کیومتریب یهاو روش یرمزنگار نهیمرتبط در زم قاتیکه با الهام از تعداد تحق

  .شده است هنشان داد 5آمده است که همان شکل ریدر ز

 :تمیفرض الگور شیپ

Mp → اتورینیمجموعه نقاط م  

Kl → دیطول کل  

Np → اتورینیاندازه مجموعه نقاط م   

S → مقدار دانه 

Sl → حد دانه 

M → (x, y) نقطه کی مینیاتور مختصات   

Kv → دیکل بردار  

 :ریدرگ احلمر

 :استخراج شده اتورینینقاط م شی: نما1 مرحله

Mp {mi}i = 1.....Np                                (1) 

 (:هی)اول دیبردار کل نیی: تع2 مرحله

Kv = {xi: p (xi)},          i = 1 ... Kl  

P(x) = Mp [I % Np] + Mp[(i + 1) % Np] + S                  (2) 
 

 شود که مقدار اولیه برابر با تعداد نقاط مینیاتور است:به صورت زیر تعریف می S مقادیر متغیر: 3مرحله 

S = Kv (i) % S1,          -1 < i < Kl                               (3) 

 

 

                                                 
1. Angle 
2. Bifurcation 
3. Termination 
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 به شرح زیر است: از اندازه Km به ماتریس (Kv) تبدیل بردار کلید :4مرحله 

 

 تولید بردار کلید )متوسط(:  :5 مرحله

KIV = {Ki: (m (Ki)},       i = 1.... ......Kl, 

m(k) = |Aij|,          Aij = Km i,        j : i + sizw, j + siz 

 

 از ماتریس کلید تولید می شود. Aij زیر ماتریس توجه:

 : ایجاد کلید خصوصی )بردار کلید نهایی(:6مرحله 

Kv = 1,        if KIV[i] > mean (KIV),      else 0              (6) 

اگر چه دو اثر انگشت مشابه نیستند، شانس وجود داشتن تعداد رگه ها برابر با تعداد حفره ها است. از این رو 

استفاده می شود که به طور دقیق رگه و حفره ها را در قالب الگوی بایت با توجه به تصویر اسکن شده N× Nماتریس

این به طور واضح اثر انگشت فردی را شناسایی می کند؛ زیرا داده ها در فرم ماتریس الگوهای مختلفی از  .خیره می کندذ

 [.5,15مجموعه داده ها را دارند]

 

 

 

 

 

 

 

 

 

 

ید. روند تولید كل5شکل  
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 ای که در زیر نشان داده شده، محاسبه می شود:از این رو کلید عمومی براساس مجموعه داده

 فرضیه ها:

d → Aij د کل یک های شیارها در زیرماتریستعدا  

e → Aij تعداد کل صفرهای رگه ها در زیرماتریس 
i,j → 1, 2......Np  

s = (d - e)                                                (7)  

Pb = Kv * (mod(s)) * e                           (8)  

  → eبردار کلید عمومی

ده با استفاده از الگوریتم بالا هر دو کلید عمومی و خصوصی را از نقاط مینیاتور اثر انگشت فرد بنابراین کلید تولید ش

است که می تواند از جفت کلید اصلی تولید شده به جای  RSA علاوه بر این، یک روش شبیه به الگوریتمایجاد می کند. 

بر اساس نتایج تجربی، ممکن است به این  اده شود.رویکرد کاملا سنتی بر اساس الگوریتم برای محاسبه جفت کلید استف

نکته اشاره شود که مهاجم، در صورت وجود یک سیستم رمزنگاری بیومتریک، قادر نخواهد بود بدون داشتن دانش کاملی 

 [. 10از الگوریتم تولید کلید و اثر انگشت هر دو فرستنده و گیرنده یک کلید مشابه و جعلی تولید کند]

 
 

 جینتا .7

 :است ریبه صورت ز جانیشده در ا شنهادیپ تمیالگور یکه برا هیزمان در ثان اتیعمل

 دیطول کش هیثان 0.05حدود  کیومتریاز قالب ب یژگیاستخراج و.  

 انجام شد هیثان 0.002استخراج شده  کیومتریالگو از ب کی دیول. 

 است هیثان 0.15 شود،یه ماستفاد دیکل دیتول یتابع که برا کیالگو به  ییو رمزگشا یرمزگذار. 

 صورت گرفت هیثان 0.002 یخصوص دیو تولید کل یعموم یمزنگارر 

 صورت گرفت هیثان 0.204عملکرد کل  یبرا ازیکل زمان مورد ن جهیدر نت 

 

 

  آثار آینده .8

به  کیومتریام بادغ ای کیومتریب یاز رمزنگار یامن، استفاده واقعنا یهاکانال یبه انتقال امن بر رو ازین شیافزا

 یهاتمیو الگور هاکیومتریاز ب یبیکه ترک یستمیس نیمهم شده است. استفاده از چن اریبس یسنت یرمزنگار یهاستمیس

نرم با استفاده از  کیومتری. ببخشدیبهبود م اریرا بس یسنت یهاستمیسدر  یخصوص میو حفظ حر تیاست، امن یرمزنگار

 یرمزنگار نیچن ندهیآ یهاشرفتی[. پ5]ستیکه توسط مهاجمان قابل تکرار ن کاربر است کی یرفتار یهایژگیو

  .کندیم نیتضم یرسانه ارتباط ایرا در هر شبکه  تیاست که امن ستمیس یتمرکز بر توسعه اقتصاد کیومتریب

 

 

 . نتیجه گیری9

و  یرمزگذار یبرا تینام نیتضم کردیرو کیقدرتمند است و  اریمقاله بس نیدر ا کیومتریب یرمزنگار ستمیس

برداشت اثر انگشت ارائه شده است.  قیشده از طر دیجفت تول دیکل کیکند که با استفاده از  یبهتر فراهم م ییرمزگشا
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و  یبه رمزگذار دیجفت کل یکاربرد یشباهت ها لیدل هب ردیمورد استفاده قرار گ شتریکه ممکن است ب یطرح رمزگذار

 زینهفته در تما ،یشنهادیپ ستمی[. منحصر به فرد بودن س6،14باشد] RSA یرمزنگار تمیتواند الگور یم ییرمزگشا

هستند و  زیانسان به طور جداگانه متما کیومتریاست که صفات ب تیواقع نیشده است که کاملا بر اساس ا دیتول یدهایکل

قابل دسترس را فراهم  ای رمجازیانتقال غ کیانتقال داده شده از  غامیپ تیامن نیتأم یبهتر برا اریبس کردیرو کی جهینت در

 کند. یم
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