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A review on Steganalysis in high dimensions by fusing classifiers 

 مروری برروش استگآنالیز در ابعاد بالا به کمک هم جوشانی کلاسیفایرها

 

 ،دکتر مریم امیرمزلقانی 1 مینا اتحادی ابری

 

 ، استادیار دانشگاه امیرکبیردانشگاه صنعتی امیرکبیر

 

 چکیده

ده شدن روز افزون متدهای استگانوگرافی )اختفای  اطلاعات( در ابعاد بالای فضای ویژگی که سعی در به دلیل پیچی        

افزایش امنیت و اختفای اطلاعات به طور کاملا نامحسوس در کاور را دارند، نیاز به متدهای جدید استگآنالیز)تشخیص 

در کار کردن با . اطلاعات پنهان، حس می شودشی استگانوگرافی حاوی  اطلاعات نهان( جهت جدا کردن شی کاور از

 یبینیم که محاسبات بسیار پیچیده م یاستفاده کنیم م استگآنالیز ی قدیمیبا ابعاد بالا، اگر بخواهیم از متدها یکاورها

در  به طور کل می توان گفت .آید یمتعدد کاور به وجود م یبه المان ها یشدید یمحاسبات، وابستگ یبرا شود و

که انتخاب ویژگی های مناسب از میان کل ویژگیهای موجود در ابعاد بالا در ابعاد بالا دو موضوع مطرح است: اولا نالیزآاستگ

. باشدبالا  که مقیاس پذیر با ابعاد یماشین یاستفاده از یک الگوریتم یادگیر دوما د،نشو در نظر گرفتهکلاسیفایر  یباید برا

 یمرحله  و مجموعه آموزش، پیچیده بودن محاسبات یکمبود داده ها ی مانندمشکلات در کلاسیفایر کردن در ابعاد بالا

نفرین  پدیده. به مشکلات مذکور، ی وجود داردکارای کاهش و آموزش داده ها، غیر قابل تعمیم بودن، روباست پایین

استفاده از  یبه جا یمیبعدگفته می شود. در جهت رفع این مشکل در روش استگانالیز نوین بر خلاف تکنیک های قد

کلاسیفایر  یتعداد در واقع در این روشاستفاده شده است.  2 کلاسیفایرهابردار پشتیبان، از روش  ماشین یتعداد متعدد

 ساخته شده اند ی انتخاب رندم تعدادی از ویژگی ها از میان کل ویژگیهای موجودمبناداریم که بر(3)زیر کلاسیفایرضعیف 

استفاده از این نوع کلاسیفایر،  یمزایا .آید یضعیف بدست م یاین کلاسیفایرها یترکیب و هم جوشان از یکلاسیفایر نهای و

لازم به ذکر است که این روش  .ی استو افزایش کارای یمحاسبات یعدم پیچیدگ بودن،سریع ،یقابل تعمیم بودن، سادگ

غییرات و اصلاحات جدیدی در جهت افزایش کارایی آن و در کارهای بعدی ت [ مطرح شده21,مقاله ]  برای اولین بار در 

 برای استگانالیز درابعاد بالا صورت پذیرفته است.

  
 

 ، نفرین بعداستگآنالیز، استگانوگرافی، کلاسیفایر هم جوشانکلمات کلیدی: 

 

 

 همقدم.1
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2 Classifier fusion 
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گردند  یمنابع اعمال م یوبر ر که شوند یتعریف م یباینر یاستگآنالیزهابه صورت کلاسیفایرها در متدهای قدیمی، 

و  کاوری ها یباشد. این استگآنالیزها توسط ویژگ یم یاستگانوگراف ییک حاو کدام کنند که کدام منبع کاور و یو تعیین م

و تعیین تاثیر متد  یآموزش و کلاس بند یبرا یطور دست به ها یویژگ . همچنینشوند یآموزش داده م ،یاستگانوگراف

د. با پدید آمدن متدهای جدید استگانوگرافی غیر قابل تشخیص مانند شدن ی، استخراج مشده مطرح استگآنالیز

HUGO[7]  تشخیص اطلاعات نهان )استگآنالیز(  با کمک کلاسیفایرهای باینری قدیمی سخت تر شد چراکه در متد

HUGO  ل اعما، متعدد دارند یالمان ها ها و پیکسل پیچیده به یکه وابستگ، با ابعاد بالا  یکاورها یبر رو یاستگانوگراف

درنتیجه برای تشخیص اطلاعات استگانوگرافی شده با ابعاد بالا، روش استگانالیز با همجوشانی کلاسیفایرها ارائه  .شده است

 یبه مسئله ماشین ها شود، به علاوه اینکه یم یبررس در ابعاد بالا یویژگ یر این مقاله مسئله فضاها. د[1]شده است

 اثبات مفیدمروری بر روش هم جوشانی کلاسیفایرها واین مقاله،  از هدفبه طور کلی  .پردازیم یمقیاس پذیر م ییادگیر

  می باشد. انجام شده یها آزمایش یط بودن آن در استگآنالیز با ابعاد بالا
 

 چالش های پیش رو.2

 -1یفایر ها تاثیر منفی می گذارند عبارتند از:سه فاکتور اصلی که بر روی روش های یادگیری ماشین و کارایی کلاس       

افزایش  -3پایین بودن قدرت تمایز و تشخیص ضعیف کلاسیفایر مورد استفاده  -2کمبود نمونه داده های مجموعه آموزش 

 بعد که نفرین بعد را پدید می آورد. 

 به شرح زیر داریم: X,Yبعد و دو کلاس   dتا داده ی آموزشی با  Nفرض کنید 

{X=  و ,…,Y={  و 

 s>0( و x) در کلاس  با میانگین صفر می باشند  4که هر کدام از نمونه ها داری توزیع گوسی یکنواخت و یکسان مستقل

است.  به این کلاسیفایر، کلاسیفایر  /2sاست و حد آستانه  .  فرض می کنیم برای هر نمونه تست میانگینyبرای کلاس 

clairvoyant کلاس به شرح زیر است می گویند. در اینجا خطای تست و قدرت تشخیص: 
                                   (1)    

=1-2                                                  (2)  
 و تمایز قدرت تشخیص کلاسیفایر و  خطای تست،متغیر نرمال استاندارد است  c.d.f،  ،فوقول در فرم 

را نشان می دهد که در هر مرحله، یکی  [1]انجام شده در مقاله ،  آزمایش های 1شکل  می باشد. یفایر مورد استفادهکلاس

 1به طور کل می توان گفت که  شکل  . است را تغییر داده و دو تای دیگر را ثابت نگه داشته  ,d,Nاز سه تا پارامتر 

را  dو تعداد بعد  ، قدرت تمایز و تشخیص کلاسیفایر مورد استفاده Nنمونه داده های مجموعه آموزشتاثیر سه پارامتر 

 نشان می دهد.

                                                 
4 IID 
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 .بار تکرار شده است 50هر آزمایش -بر روی عملکرد کلاسیفیکیشن ,N,dرهای تاثیرتغییر  پارامت -1شکل

)قدرت تشخیص  کلاسیفایر( و  )خطای تست باید این نکته را یادآور کرد که  1ر سه شکل شماره یقبل از تفس

 یعنی بعد و   dسمت چپ، 1شکل  مشهود است. (2)فرمول . این موضوع در( با یکدیگر رابطه مستقیم دارندیفایرکلاس

که ، L-SVM، خطای تست در  Nثابت است و با افزایش تعداد داده های مجموعه آموزش یفایریعنی قدرت تشخیص کلاس

زیاد باشد و  dکاهش می یابد. همچنین از شکل یک سمت چپ می توان دریافت که اگر تعداد ابعاد  ،نشان داده شده +Iبا 

بیشتری داریم.  این آزمایش  با دو   Nکم باشد، نیاز به تعداد داده های مجموعه آموزش  یا اگر قدرت تشخیص کلاس

کمتر باشد، یعنی خطای تست کلاسیفایر کمتر  انجام شده است هرچقدر  مقدار متفاوت 

 مقدار خطا ، dثابت است و با افزایش بعد  و قدرت تشخیص Nداده های آموزشی  وسط، تعداد 1در شکل  است.

یعنی افزایش بعد تاثیر منفی دارد. این آزمایش با سه مقدار متفاوت داده های آموزشی  .افزایش پیدا می کند

N=100,300,1000 ایش یابد خطای تست کمتر ت که هرچه تعداد داده های آموزشی افزسانجام شده است. طبیعی ا

باشد یعنی     0=اگر تغییر می کند.   ثابت است و خطای تست کلاسیفایر  N, dسمت راست  1در شکل  می شود.

باشد یعنی خطای تست به     1=به خوبی عمل می کند و اگر SVM-Lخطای تست مینیمم شود می بینیم که 

فقط به صورت رندم می باشد که این بدترین حالت ممکن را  L-SVM کلاسیفایر انتخاب های میزان خود برسد،حداکثر 

در نظر گرفته شده است، افزایش بعد، خطا را افزایش  d=20,100,1000در اینجا نیز  سه بعد متفاوت  نشان می دهد.

 می دهد.

قابل تشخیص هستند چراکه اطلاعات نهان اعمال شده در کاور اولیه  استگانوگرافی های ضعیف با ابعاد پایین به راحتی     

(، باعث تغییر در ویژگیها و المنت های اولیه کاور می شوند.این تغییر ویژگیها در ابعاد jpeg) به عنوان مثال یک تصویر 

با افزایش بعد و متعاقبا پایین حتی با داشتن تعداد کم نمونه های مجموعه آموزش به راحتی قابل شناسایی هستند ولی 

افزایش تعداد ویژگیهای کاور، استگآنالیز پیچیده تر و دشوارتر می شود و نیاز به نمونه داده های آموزشی بیشتری برای 

آموزش کلاسیفایر داریم. از طرفی دیگر افزایش تعداد نمونه های مجموعه آموزش باعث کاهش سرعت اجرا و افزایش فضای 

گردد. به علاوه در اکثر استگانالیزها در دنیای واقعی و کاربردی، تعداد کاورهای منبع که می توانند به حافظه اشغالی می 

می توان گفت مهم ترین چالش در   بسیار محدود است. در نتیجه عنوان نمونه آموزشی اولیه در نظر گرفته شوند

ه از پدیده نفرین بعد را نمایش می دهد. در ادامه یک نمون 2استگآنالیزدر بعد بالا، مسئله نفرین بعد می باشد. شکل

 راهکارهای ارائه شده برای رویایی با چالش فوق مطرح می گردد.
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 با افزایش ابعاد و متعاقبا افزایش تعداد ویژگی ها عملکرد کلاس بند کاهش می یابد -2شکل

 
 

 

 

 اصلی ترین رویکردهای کلاسیفیکیشن در ابعاد بالا.3

در  انتخاب مناسب ترین ویژگیها از میان کل فضای ویژگی هاسوال این است که بهترین روش بهینه سازی و اولین         

و سطحی ترین  ابعاد بالا در هنگامی که تعداد نمونه های مجموعه آموزش محدود است برای استگآنالیز چیست؟ اولین

روش ها استفاده از ماشین بردار پشتیبان به دلیل مقاوم  استفاده مستقیم از ابزارهای کلاسیفیکیشن است. در برخی ،راهکار

بیشتر هدف  جادر اینولی  و روباست بودن نسبت به مسئله ی نفرین بعد و داشتن محاسبات امکان پذیر، پیشنهاد می شود

مستقیم بررسی حالت هایی است که تشخیص الگوریتم استگانوگرافی استفاده شده دشوار است و کلاسیفیکیشن ها به طور 

اصلی ترین ویژگی ها اعمال شوند، چرا که حجم و پیچیدگی محاسبات بسیار بالا می رود.  ینمی توانند بر روی فضا

 استراتژی های پیشین استگآنالیز برای کلاس بندی و تشخیص اطلاعات نهان در ابعاد بالا به شرح زیر است:

 ابتدا کاهش بعد و سپس کلاس بندی: -1

معرفی  [3]ا نظارت یا بی نظارت باشد. یک تکنیک کاهش بعد با نظارت، تکنیکی است که در مقالهکاهش بعد می تواند ب

برای کاهش بعد  استفاده شده تکنیک با نظارتی از اصلی ترین نیز یک PCAشده و تکنیک انتخاب ویژگی نام دارد. تکنیک 

 را نمایش می دهد. PCAیک نمونه از تبدیل  3شکل .داده ها را به فضای با ابعاد کمتری می برد PCAتبدیل .در واقع است

هدف کاهش تاثیر نفرین بعد در کلاس بندی است. در متدهای استگآنالیز قدیمی، کاهش بعد بیشتر بصورت دستی و با 

 خود انسان بدست آمده است. 5ابتکارهای

 

                                                 
5 heuristic 
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 PCAیک نمونه از تبدیل  -3شکل 

 کاهش بعد و کلاس بندی همزمان با هم -2

روش به صورت الگوریتم تکرار شونده در هر مرحله هم بعد را کاهش می دهیم و هم فیدبکی از کلاسیفیکیشن را  در این

  می گوییم. [3] و [9]7و رپر 6مشاهده می کنیم. در یادگیری ماشین به این متدها متدهای توکار
 هم جوشانی کلاسیفایرها -3

متعدد 8یک کلاسیفایر درست می کنیم. در نتیجه زیرکلاسیفایرهای در این روش به طور رندم ابعاد را کاهش می دهیم و  

. این کار را مدام تکرار می کنیم و در گفته می شود نیز کلاسیفایر ضعیفاز زیر فضاهای مختلف خواهیم داشت که به آنها 

با  های هم جوشانفایربرای درست کردن کلاسی .نهایت کلاسیفایرهای گوناگون را با یکدیگر ادغام و هم جوشانی می کنیم

د و خطاهای تست نکه انواع داده های دیده نشده را پوشش ده یمداشته باشمتنوع زیادی  هایزیر کلاسیفایر باید ،ناظر

هنگامی که به  گوناگونی برای داده های دیده نشده به ما بدهند. در اینجا تنوع بسیار مهم تر از دقت کلاسیفایرها است. 

مسئله نفرین بعد  از بین بردنی از فضای کل ویژگی ها انتخاب می کنیم که منجر به کاهش بعد و طور رندم زیر فضاهای

می شود، ماشین بردار پشتیبان فضای مارجینی بین کلاس های مختلف ایجاد می کند که این فضای مارجین نسبت به 

گر در این حالت قدرت تشخیص حالتی که بعد کاهش پیدا نکرده است،  فضای مارجین بهتری دارد. به بیان دی

می  9می توان گفت این روش الهام گرفته شده از روش کلاسیفایر افزایشی  کلاسیفیکیشن ها افزایش می یابد.

و  [1,2]نتایج بدست آمده در مقاله  چگونگی عملکرد متد کلاسیفایر هم جوشان را نمایش می دهد. 1.دیاگرام [4]باشد

این روش نه تنها برای ه توسط ما، جهت ارزیابی استگانالیز در ابعاد بالا، نشان داده که همچنین آزمایشات انجام پذیرفت

jpeg .بلکه برای تمامی دامنه های فضایی و سایر کاورهای مختلف در ابعاد بالا نتایج خوبی می دهد 

  

                                                 
6 Embedded method 
7 Wrapper method 
8 Sub-classifier 
9 Boosting (aggregation of weak classifiers) 
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 ساختار کلی متد کلاسیفایر هم جوشان -1دیاگرام 

 

 کلاسیفایر هم جوشان پیاده سازی.4

 که در آن پارامترها به شرح زیر می باشند: است همجوشانمربوط به کلاسیفایر  1الگوریتم          

 d است.  10ابعاد زیر ویژگی ها 

 تعداد نمونه های مجموعه آموزش در هر کلاس

 تعداد نمونه های مجموعه تست در هر کلاس 

L  د که از کاهش ابعاد به طور رندم در هر زیر فضا ساخته شده است. تعداد زیر کلاسیفایر های متعد 

از  F1به استگانوگرافی اشاره می کند. کلاسیفایر نهایی  1به کاور اشاره می کند و  0است که  1و  0شامل  F1کلاسیفایر 

چرا که پیچیدگی کم و هستند  11FLDزیر کلاسیفایرها در ابتدا از نوع  ترکیب چند تا زیر کلاسیفایر بدست آمده است.

، باعث افزایش تنوع در زیر کلاسیفایرها می شوند و باعث می شوند انواع داده های دیده نشده و 12کلاسیفایرهای کم ثبات

تا زیرکلاسیفایر را با یکدیگر ترکیب و هم جوشانی می کنیم تا به یک استراتژی  L. در نهایت [8]جدید را در بر گیرند

 تعداد ابعاد) 13زیر کلاسیفایرها بر اساس فضاهای ویژگی در ابعاد محدود توجه کرد که در اینجاباید  مناسب برسیم. 

ابعادشان کمتر از ابعاد کل سیستم  آموزش داده می شوند که ممکن است  (نسبت به بعد کلی سیستم انتخاب شده،

اولیه باشد، در نتیجه زیر کلاسیفایرها  به تنهایی هرکدامشان، دقت اولیه خوبی نخواهند داشت ولی با هم جوشانی این 

 زیرکلاسیفایرها، به دقت قابل توجهی خواهیم رسید. 

 

 

 

                                                 
10 Prefeatures 
11 fisher linear discriminants 
12 unstable 
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 هم جوشانالگوریتم کلاسیفایر  -1الگوریتم 

 

داده های مجموعه  ،اگر درست پیاده سازی شودو  عدم پیچیدگی محاسباتی می باشد هم جوشانبهترین حسن الگوریتم  

، در هر زیر کلاسیفایر به طور رندم تنها 1درواقع طبق گام ششم الگوریتم  آموزش بستگی به ابعاد زیر ویژگی ها ندارند.

شوند و نهایتا اگر بیش از نصف زیر کلاسیفایر ها  بخشی از زیرویژگی ها ) و نه کل ابعاد استگانوگرافی( در نظر گرفته می

)استگانوگرافی( و در غیر این صورت خروجی  1رای بر وجود اطلاعات نهان بر روی شی مورد بررسی دهند، خروجی 

یرها است تعداد زیرکلاسیفا Lدارد که  L  ,بستگی به دو پارامتر  هم جوشانکلاسیفایر نهایی صفر)کاور( خواهد بود. 

دارد و پیچیدگی کلاسیفایر  Lمی باشد. دقت کلاسیفایر بستگی به  dتعداد ابعاد نسبت به بعد کلی سیستم  و 

را به طور دستی و تجربی با  را کوچک انتخاب کنیم.  Lدارد. برای افزایش سرعت باید ،   d تعداد ابعاد، بستگی به

 شده است.نتخاب آزمایش های متعدد ا

 
 

 jpegآزمایشات در حوزه .5
و تاثیر تغییر پارامترهای مختلف  بر روی الگوریتم  شدهو تحلیل  در مرحله ی تست، متد استگآنالیز مذکور تجزیه        

nsF5  الگوریتممی شودمشاهده  . nsF5 ضرایب  مستقیم امن ترین الگوریتم رایجی است که با تغییر و دستکاری

که از بیست دوربین مختلف بدست آمده اند و با  jpegتا تصویر  6500. تست بر روی [5]کار می کند DCTی همبستگ

برای کاهش سایز،  تمامی تصاویر را به  خاکستری  و[1,2]فشرده سازی شده اند، انجام پذیرفته است  75فاکتور کیفیت 
برای بیش از دو نوع کلاس ی ماشین بردار پشتیبان که یک روش عموم، libsvm. برای کلاس بندی از شده اندتبدیل 14

.  به طور رندم نیمی از تصاویر  بعنوان مجموعه آموزش و نیمه ی دیگر  بعنوان مجموعه تست [6]شده استاست، استفاده 

برای  . آستانه تصمیم گیری  کلاسیفایرها بر اساس مینیمم خطای کلاس بندی، تعیین می شود.ه شده انددر نظر گرفت

 سنجش دقت متد پیشنهاد شده نیاز به یک ارزیاب استاندار داریم که به شرح زیر است:

                                                 
14 grayscale 
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 احتمال هشدار اشتباه یعنی یک کاور ساده را اشتباها حاوی پیام مخفی، تشخیص دهد. 

 احتمال عدم تشخیص استگانوگرافی 

 آن برای سنجش دقت تشخیص استگآنالیز استفاده می شود. احتمال خطای کلی است که از  15 

ده بار ، مجموعه داده شده است و به طور رندم بررسی  nsF5الگوریتم بر روی تاثیر پارامترهای مختلف  ن آزمایشاتدر ای

و SVM-Gگوسین 16کلاسیفایر    نتایج 1جدول گردیده.به دو بخش مجموعه تست و مجموعه آموزش تقسیم 

به  fold cross validation-5با  G-SVMنمایش می دهد..   را را برای زیر ویژگی های مشابه هم جوشانکلاسیفایر 

 شرح زیر آموزش دیده است:

 
و تعداد زیر کلاسیفایرها   400=نیز  هم جوشانتعداد زیر ویژگی ها است. برای کلاسیفایر  در فرمول فوق 

L=31 .مختلف نشان می دهد. در اینجا ظرفیت ترابری به 17را برای دو مقدار ظرفیت ترابری  ،  4شکل  می باشد

، هرچقدر تعداد زیرکلاسیفایرها افزایش یابد و 4در شکل  است.  bpbs 18معنای توانایی درج بیت مخفی است و واحد آن

جوشانی داشته باشند، خطا کمتر می شود و دقت افزایش می یابد.  خط افقی تعداد بیشتری زیر کلاسیفایر با یکدیگر هم 

، عملکرد را نشان می دهد. و خط نیمه کج با علامت  SVM-Gشکل، عملکرد کلاسیفایر  این درمستقیم 

نشان می دهد. زمان  کلاسیفایرگروهی را نشان می دهد.  محور افقی در شکل، تعداد زیرکلاسیفایرهای همجوشانی شده را

ثانیه طول  70، تعریف شده است حدود  PEV-=400,CC ,  L=31که با ویژگی  هم جوشانآموزش کلاسیفایر 

حدود  C,ʎو با بهینه ترین مقادیر  CC-PEVبا همان ویژگی مشابه  G-SVMمی کشد. در حالیکه آموزش کلاسیفایر 

هم جوشان مورد استفاده در دهد که سرعت عملکرد و یادگیری کلاسیفایر  برابر طول می کشد.  این نشان می 3.5

 است. G-SVMبسیار سریعتر از  استگآنالیز

وقتی بیشتر می شود که تعداد ابعاد ویژگی ها افزایش یابد.  G-SVMتفاوت بین عملکرد کلاسیفایر گروهی و کلاسیفایر 

 ,تا باشد با  50000زیر ویژگی ها برابر  عداد اگر ت هم جوشانبه عنوان مثال  آموزش با کلاسیفایر
L=90,   تنها بیست دقیقه طول می کشد، در حالیکه آموزش همان تعداد مشابه زیر ویژگی ها با کلاسیفایرG-SVM  با

 G-SVMنیز برتری متد کلاسیفایر هم جوشان در مقایسه با  5شکل حدود هفت ساعت زمان می برد.  C,ʎمقادیر بهینه 

 است و هرچه  کاملا وابسته به  همجوشانعملکرد کلاسیفایر همچنین می توان گفت که  رانشان میدهد.

 کمتر می شود.  بیشتر باشد خطا
 

 

                                                 
15 Error 
16 Soft margin 
17 payload 
18 Bit per non-zero AC. DCT 

(3) 

(4) 
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که  هم جوشانو کلاسیفایر  SVM  -Gبا کلاسیفیکیشن  nsF5بر روی الگوریتم  خطای -1جدول 

L=31, .است 

 

 

 
 خطای سمت راست:  - -0.05bpacبا ظرفیت ترابری  nsF5برای الگوریتم  خطای سمت چپ:  -4شکل 

در مقایسه با کلاسیفایر   همجوشان کلاسیفایر -0.10bpacبا ظرفیت ترابری  nsF5برای الگوریتم 

G-SVM – ها ویژگی :CC-PEV,CC-SHI-مستقیم خط افقی G-SVM  است و خط نیمه کج با علامتI 
 است. همجوشانکلاسیفایر 

 
 هستند.G-SVMخطوط آبی و قرمز به ترتیب  نمایانگر کلاسیفایر هم جوشان و  -5شکل
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ه نشان می دهد ک 2016آزمایش انجام شده توسط ما در محیط متلب، [1,2]علاوه بر آزمایشات انجام شده در مقاله 

  jpegهدف استگآنالیز تصاویردر این پیاده سازی  کاهش می باید. PEتعداد زیر کلاسیفایر ها بیشتر شود خطای   هرچقدر

استفاده نموده ایم تا  0.2با ظرفیت ترابری   nsF5از الگوریتمو  انتخاب کرده ایم  cc-pevاز نوع  را ویژگی هابوده است .

نمونه تصویر و ویژگی کاور و   2000 آزمایش . در اینرا اثبات نماییم [1,2]ه صحت و سقم نتایج بدست آمده در مقال

داریم که حاوی تصاویر استگانوگرافی  stego , coverدو جفت ماتریس  نمونه تصویر و ویژگی استگانوگرافی داریم. 1994

لازم به ذکر است که  است.  1994*1حاوی نام تصاویر با ابعاد    names، ماتریس   stegoو تصاویر کاور هستند. در 

 Fتای دیگر در مجموعه آموزش قرار دارند. ماتریس  997تای آنها در مجموعه تست و  997تصویر داریم که  1994
ویژگی  کهاست که ردیف ها شامل نمونه تصاویر و ستون ها شامل ویژگی ها است  1994*548ماتریس ویژگی ها با ابعاد 

 هستند. عدیب 548ها در اینجا در فضای 

ماتریس ویژگی ها با ابعاد  Fاست. ماتریس  2000*1حاوی نام تصاویر با ابعاد    names، ماتریس   coverدر 

نیمی از داده ها را به مجموعه تست . است که ردیف ها شامل نمونه تصاویر و ستون ها شامل ویژگی ها است 2000*548

ایم و  نهایتا الگوریتم کلاسیفایر هم جوشان را پیاده سازی میکنیم. در داده و نیمی دیگر را به مجموعه آموزش اختصاص 

به د.نرا نشان می دهخروجی این آزمایش ما   6شکل تا تغییر می کند.   120تا  1زیر کلاسیفایرها از بین  دتعدااینجا 

 مبر روی الگوریت نموده ایم کهبه نرخ تشخیص را رسم  -احتمال تشخیص اشتباهنمودار  ،فوقمتد یابی دقت زعلاوه  برای ار

nsF5 این نمودار را نشان می دهد. 7خروجی قابل قبولی دارد و بیانگر دقت بالای متد کلاسیفایر همجوشان است. شکل 
 
 

 

 
 با فزایش زیر کلاسیفایرها در الگوریتم کلاسیفایر هم جوشان، خطا کاهش می یابد. -6شکل 
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 (ns F5ه نرخ تشخیص) اعمال شده بر الگوریتم ب -تشخیص اشتباه نرخنمودار -7شکل 

 

 نتیجه گیری.6

. به دلیل داشتن ابعاد بالا و مرور کردیممدرن در فضاهای ویژگی با ابعاد بالا را استگآنالیز  روش های در این مقاله        

برای طراحی استگآنالیز دو  وابستگی های پیچیده بین پیکسل ها، طراحی استگآنالیزها در ابعاد بالا کار دشوارتری است.

موضوع وجود دارد. یکی اینکه چگونه از بین کل ویژگی ها، ویژگی هایی مناسب و کاربردی را انتخاب کنیم، دیگر اینکه با 

در یادگیری ، افزایش بعد  توجه به مشکل نفرین بعد، چگونه کلاسیفایر مناسب در فضای ویژگی با ابعاد بالا طراحی کنیم.

نفرین بعد پیچیدگی یادگیری و آموزش را به سرعت افزایش می دهد و برای . ایجاد می کند نفرین بعد را ماشین مشکل

استفاده از ماشین در ابعاد بالا کلاسیفایر داده های دیده نشده موفق عمل نمی کند. یک روش برای پیاده سازی کلاسیفایر 

یادگیری بر روی یک مجموعه بزرگ از داده های کاور و  که در این روش بود G-SVMبردار پشتیبان  کرنلی گوسین 

با کرنل گوسین، برای آموزش مجموعه ای از تصاویر در ابعاد بالا بسیار  SVM.  البته استفاده از یشداستگانوگرافی انجام م

رور این م ،تکیه ی اصلی ما در این مقالهبود. جهت حل این مشکل کلاسیفایر هم جوشان مطرح شد. هزینه بر و کند 

در اثر ترکیب چندین زیر  هم جوشان . کلاسیفایربودیک کلاسیفایر ساده و سریع و مقیاس پذیر  به عنوان [1,2]روش

که با انتخاب رندم تعدادی از  هستندخود کلاسیفایر های ضعیفی  ،ها  زیر کلاسیفایربه وجود می آمد که این  کلاسیفایر

در عوض دارای  ولی  شتند. این زیر کلاسیفایرها دقت خوبی ندااند گی ساخته شدهابعاد ویژگی از بین کل ابعاد فضای ویژ

 همجوشانکلاسیفایر نتایج نشان داد که کل داده های دیده نشده را پوشش دهند.  تا بودندمجموعه داده زیاد در تنوع 

بعدی، با  40000فضاهای ویژگی باعث می شود که بتوانیم از آن در  و پیچیدگی محاسباتی کمی دارد و مقیاس پذیر است

بر  همچنین  آزمایشات انجام داده شده نشان داد که این کلاسیفایر تصویر استفاده کنیم. 90000مجموعه داده ای بالغ بر 

 .داردعملکرد خوبی  nsF5روی الگوریتم  
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