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 های ارتباطی زیرآبیسیستم در توابع غیرهمسان فیزیکیتصدیق صحت مبتنی بر 
 

 

 3هومان علائیانو  2 سید محمدرضا موسوی میرکلایی، 1مسعود کاوه

 
 برق دانشگاه علم و صنعت ایران مهندسی دانشجوی دکتری دانشکده -1

 برق دانشگاه علم و صنعت ایرانمهندسی استاد دانشکده  -2

 برق دانشگاه علم و صنعت ایران مهندسی دانشجوی کارشناسی دانشکده -3
 

 

 چکیده

صر بهویژگی در مقابل  یطمح ینتا ارتباطات در ا شودیموجب م یرآبیز یهاموجود در کانالهای فرد و محدودیتهای منح

 یرآبیهای ارتباطی زسیستممهم در بسیار  یهاجز چالش یتموضوع امنبنابراین  باشند. پذیریبآس یارحملات بدخواهانه بس

 و این موارد در کنار محدودند یاربس محاسباتی، ارتباطی و انرژی از لحاظ منابع های زیرآبیمولفه یاز طرفشود. محسوب می

به همین علت اسبببتفاده از سبببازد. تر میکارهای امنیتی مناسبببب م ببب لهای محیطی زیر آب، کار را برای ارائه راهچالش

ستمرمزنگاری موجود مانند الگوریتم یهاروش سی سباتی زیاد برای  سربار مخابراتی و محا های های کلید همگانی به علت 

های را برای اولین بار در سیستم (PUF) توابع غیرهمسان فیزی یاین مقاله استفاده از باشد. ارتباطی زیرآبی غیرمم ن می

رد و فهای فیزی ی هر تراشببه، کلیدهای منحصببر بهبا اسببتفاده از ویژگی دهد. در این فناوریامنیتی زیرآبی پی ببنهاد می

ستمتواند بهشود که میمیتولید  یقدرتمند سی صحت در  صدیق  ضا نماید. تحلیلخوبی ت ی و های امنیتهای زیرآبی را ار

سیار بالا در برابر حملات عمل ردی ن ان می  دایجاو  مم ندهند که روش ارائه شده در این مقاله علاوه بر قدرت مقاومت ب

سبت به روش بی تر امنیت س های موجود،ن سب مح یارب سبت  شهاییتمحدود همهبا  رآبیز یطمنا  یهاروشبه بوده و ن

 یاز خود به جا یمحاسبببات ینهو هز یسببربار مخابراتمصببرا انرژی،  پارامتر سببهرا در  تریینهعمل رد به ی،رمزنگار یسببنت

 .گذاردیم

 

 .PUFفناوری  یرآبی،ز یداتتهدتصدیق صحت، امن،  یرآبیارتباطات ز :یدیکل کلمات

 

 

 . مقدمه1

سبت به ارتباطات در هوا روبه ی تریب یهاهمواره با چالش یرآبیارتباطات ز ست. به دلن  یرژان یجذب بالا یلرو بوده ا

س یدتوسط آب، با ستفاده نمود که ا یردر ز ینور یا یوییراد هاییگنالس یجابه ی یآکوست هاییگنالاز  ر سبب ام ینآب ا

سیره یهاتداخل یلاز قب یبا م  لات یاروییرو س ی[، پهنا2و1] چندم س یرهای[، تاخ3محدود ] یارباند ب [، نرخ 4] یادز یارب

منحصر  هاییژگیها و وچالش ینوجود ا یل. به دلشودی[ م8و7آب ] یردر ز یزینو یاربس یط[ و مح6و5بزرگ ] یتب یخطا

                                                      
* m_mosavi@iust.ac.ir 
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 یهاتلاش یراخ یهادر سبببال ینبنابرا. گیرددر معرض حملات بدخواهانه قرار  یبه راحت تواندیم یرآبیبه فرد، ارتباطات ز

ستا یادیز ستماز حملات مم ن در  یامن به دور از انواع مختلف یارتباط یجادا یدر را ست یآبیرزهای سی  صورت گرفته ا

ستمس ینا قبیل از که[ 11–9] شب ه توانیم های سگر ز یهابه  شاره نمود ] یرآبیح  کارهایراه و هاچالش که[ 16–12ا

از ب یقاتیتحق ینهزم یکقرار گرفته و هنوز هم  یمورد بررسبب دان ببمندانها توسببط شببب ه ینمختلف ا هاییهدر لا یتیامن

 [.21–17] باشدیم

و  1AUVها شببامل گیرد، شببامل تعداد م ببخصببی از زیرسببطحیسببیسببتمی که در این مقاله مورد بررسببی قرار می

 هاAUVفرسببتند. هر یک از می 2را به یک مرکز فرماندهی سببطحیهای زیرآبی باشببد که گزارشهای خودی میزیردریایی

 SCCو سبب ب برای  آوری نمایدز حسببگرهای زیرآبی جمعتواند خود اطلاعات زیرآبی را به دسببت آورده و یا اطلاعات امی

ستد. همچنین یک حمله ستم وجود دارد که می 3گر بیرونیبفر سی سال ، حمله4های بازپخشتواند حملهنیز در   هایپیام ار

ئه یک روش امن و بهینه با توجه به  را انجام دهد. 7پیام اصبببلا  حمله و 6پیام تحلیل حمله ،5جعلی هدا این مقاله ارا

باشبببد. امن به این معنا که روش پی بببنهادی در برابر حملات مذکور های موجود در محیط زیر آب میها و محدویتحمله

صحت، صدیق  شرط ت سه  ست که روشمحرمانگی و بی مقاوم بوده و  ضا نماید. بهینه نیز به این معنا ا های عیبی پیام را ار

 ی باشند.محاسبات انرژی و امنیتی اضافه شده بر سیستم دارای کمترین میزان سربار مخابراتی و کمترین میزان مصرا منابع

 گردد.این مقاله ارائه می[ در 25–22] 8توابع غیرهمسان فیزی ییک روش تصدیق صحت مبتنی بر  بنابراین

سیار عمیق در  صادفی بودن و تغییرات ب شه فرآیندبا توجه به ت ستور در یک مدار مجتمع ها، تولید ترا یژگیوهر ترانزی

صوص به خود را دارد. از آنجایی که این تغییرات در حین  ست،  فرآیندهای فیزی ی متفاوت و مخ ساخت، غیرقابل کنترل ا

ر سبازی اسبت. اثبرداری و نه قابل همسبان، نه قابل ک یتراشبه، یا به عبارتی همان اثر انگ بت آن خواص فیزی ی دسبتگاه

کار رفته و )به صورت ی تا( به تراشهانگ ت ال ترونی ی برای تولید یک کلید رمزنگاری امن و قابل اطمینان مخصوص همان 

 PUF کلید تولید شببده در روش برد.را از بین می 9ااقابل انعطهر نوع کلید حسبباد در حاف ه غیر سببازینیاز به ذخیره

ست و میغیر صر به فرد ا ستگاه منح صحت قابل م اهده برای مهاجمان بوده و در هر د صدیق  تواند برای تأیید اعتبار و ت

 تراشه، اطلاعات تراشه، دستگاه و حتی کل سیستم قابل استفاده باشد.

مورد  10RSAمحاسباتی با روش  هایهزینه و مخابراتی سربار مصرا انرژی، پارامتر سهمیزان بهینه بودن این روش در 

دهد که روش پی نهادی در برابر حملات مذکور مقاوم بوده و سه شرط اصلی گیرد. تحلیل امنیتی ن ان میمقایسه قرار می

 به توجه با شده ارائه روش که ودشمی ثابت مقاله این عمل رد ارزیابی بخش سازد. همچنین درامن بودن پیام را برآورده می

  های مصرا انرژی،پارامتر در را تریبهینه عمل رد ،RSA روشبه  نسبت و بوده مناسب بسیار زیرآب، محیط هایمحدودیت

سباتی هایهزینه و مخابراتی سربار شدمی شر  این به مقاله دهیسازمان .گذاردمی جای به خود از محا  به دوم بخش :با

ستم بخش. پردازدمی PUFفناوری تحلیل  سی شده را مورد  چهارم تهدیدات را ن ان داده و بخش و سوم مدل  روش ارائه 

                                                      
1 Autonomous Underwater Vehicles 
2 Surface Command Center (SCC) 
3 External Adversary (EA) 
4 Replay Attack 
5 Fabricated Message Attack 
6 Analyst Attack 
7 Message Modification Attack 
8 Physical Unclonble Function (PUF) 

9 Non-volatile Memory (NVM) 

10 Rivest–Shamir–Adleman 
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سی قرار می ش م قردهد. همچنین تحلیل امنیتی و ارزیابی عمل رد روش پی نهادی به ترتیب در بخشبرر ار های پنجم و 

 گیرد.می قرارگیری گرفته و در انتها نیز یک نتیجه

 PUFاوری . فن2

شانه سطحیساختارهای خازن  صل  سب برای اندازه 1ای به هم مت سیار منا های لایه گیری و ارزیابی ویژگییک ابزار ب

شانههای مختلف میسطحی با روش ساختارهای  شند. این  شه ای به راحتی دربا های آخرین مرحله لایه فلزکاری تولید ترا

ساخته می ستاندارد  سازهبندی بهشوند. مرحله روکشا ساندن مقدار ظرفیت  شانهمن ور به حداکثر ر بهینه ،ایهای خازنی 

ست. این افزایش در مقدار ظرفیت خازنی اندازه شده ا شده میسازی   PUFبه نام  فناوریسازی یک تواند برای پیادهگیری 

ستفاده قرار گیرد.  ست که تنها می PUFمورد ا صادفی ا ستم فیزی ی ارزیابی نمود.  توان آن را به کمکیک تابع ت سی یک 

کار رود که در آن الگوریتم گ بببودن کلید توسبببط  تواند برای برقراری امنیت تراشبببه و ذخیره اطلاعات بهمی PUFیک 

قدرت کلیدهای  ،هاگیری آنشبببود. با افزایش ظرفیت خازنی و دقت اندازههایی که در تراشبببه وجود دارند، تولید میخازن

 یابد.یش میتولید شده افزا

هایی که در آن آزمایش تولید نمود. 2توان کلیدهای بسبببیار زیادی را به توجه به تغییرات بیت چالشمی PUFدر روش 

به اندازه  3دهند که تاخیر مسیرن ان می ،های مختلف قرار داده شدهتراشهبندی های ی سان روی مدارهای ی سان با طر 

شه کافی در طول ست تا از آن هاترا ش لمتفاوت ا شود.  ستفاده  سایی ا شنا را  PUFروند تولید کلید در روش  1 ها برای 

سیر از طریق مدار می دهد.ن ان می صورت همزمان ایجاد میهر بیت چالش دو م سخسازد که به  های دیجتالی شوند. پا

بیتی را از  nتوان پاسخ های . در نتیجه میشودم خص می 4صفر و یک بر اساد مقایسه بین مسیرهای تاخیر و توسط داور

ستفاده از  nاین مدار با  ست تنها از منطق دیجیتال چالش nبار ت رار مدار و یا ا ست آورد. در اینجا بهتر ا های مختلف به د

توانند ز میاژ نیاستاندارد استفاده گردد. به دلیل وابستگی به ساختار فیزی ی و مداری این روش، پارامترهایی مانند دما و ولت

 توان به موارد زیر اشاره نمود:باشد که میاین روش دارای چند مزیت امنیتی می بر خروجی سیستم تاثیر بگذارند.

 شوند.کلیدها با توجه به درخواست یا نیاز تولید می 

 تولید نمود. 5توان کلیدهای اصلی چندتاییمی 

  ی سببان برابر نبوده و در نتیجه  6بندیتصببادفی، هید دو مدار مجتمعی حتی با طر  فرآیندبه علت تغییرات

 باشد.تولید یک ویژگی ذاتی می فرآیندکنند. این تنوع در کلیدهای ی سان تولید نمی

 ولید ت فرآیندتنوع نسببببی با پی بببرفت بینی نبوده و کلیدهای تولید شبببده در این روش قابل زدودن یا پیش

 .ابدیافزایش می

تواند برای قابل م اهده برای مهاجمان بوده و در هر دستگاه منحصر به فرد است و میکلید تولید شده در این روش غیر

 PUFآوری فردی که توسط فنتأیید اعتبار و تصدیق صحت کل سیستم قابل استفاده باشد. کلیدهای رمزنگاری منحصر به

از  PUF های ارتباطی زیرآبی باشببد.برای حل مسبباله امنیت برای سببیسببتم گزینه بسببیار مناسبببی تواندشببود میمی تولید

 د.کنها از ی دیگر استفاده میالگوهای تصادفی منحصر به فرد دستگاه برای ت خیص تراشه

                                                      
1 Planar Inter-digitated Comb Capacitor Structures 

2 Challenge Bits 

3 Path Delays 

4 Arbiter 

5 Multiple Master Keys 

6 Layouts 
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PUF طور خاصو به SRAM PUF غیرمم ن باشد.  بینی آنسازی و یا پیشام ان ک ی، همسان تا طراحی شده است

پذیر کلید و انعطاا تولیدهای کاربردی مانند تولید و ذخیره کلید امن، احراز هویت دسبببتگاه، را برای برنامه این کار آن

 کند.تراشه بسیار مناسب می قدرتمند کلیدهای تولید شده در هرمدیریت 

 
 .PUFروند تولید کلید در روش  -1شکل 

 

PUF یک روش خوب برای گرددبرداری بهره شود تا از حالات تصادفی در رفتار آنطور فعال تحریک شده و اجرا میبه .

شد.هر تواند به عنوان یک اثر انگ ت برای می PUF نگاه کردن به یک یز به دستگاه ن هر رفتار نویزی اثر انگ ت دستگاه با

ستفاده می ستم ا سی شود. شود. آنتروپی نویز مینفع  ستفاده  ستقل با آنتروپی بالا ا صادفی قوی و م تواند برای تولید اعداد ت

ضعیف صادفی در هر نوع پروت ل رمزنگاری مورد نیاز هستند و اغلب  ترین لینک در پیادهژنراتورهای مستقل و قوی اعداد ت

 .باشندمزنگاری میر های مربوط بهسازی

 

 

 . مدل سیستم و تهدیدهای موجود3

شامل چند  2 ش ل ستیک زیرآبی  ستم ارتباطات آکو سی سطحی  AUVیک  و زیردریایی خودی، یک مرکز فرماندهی 

(SCCو یک حمله )( گرEAرا ن ان می )ها دارای محدودیت انرژی و محاسباتی دهد. در این سیستم هر یک از زیرسطحی

ها را گزارشات هر یک از زیرسطحی SCCباشد. ( محدود میAUVها )خصوصا زیرا منابع انرژی و محاسباتی آنباشند. می

سیدن پیامها میآوری نموده و به تحلیل آنجمع سیار زیاد به پردازد. به دلیل ر سطحی SCCهای ب سط همه زیر ها، در تو

 SCCشود شود. هرچند که فرض میبرانگیز محسوب مینیز یک مساله چالش SCCهای محاسباتی برای ن ر گرفتن هزینه

گونه محدودیتی در مصبببرا منابع انرژی نداشبببته باشبببد. همچنین ذکر این ن ته ضبببروریسبببت که تمام اطلاعات و هید

همچنین  د.داناین فرمت را می SCCفرستند در یک فرمت خاص بوده و البته می SCCها برای هایی که زیرسطحیگزارش

مورد حمله قرار گرفته که در مورد محیط زیرآبی و ارتباطات در آن شناخت کاملی داشته  EAتواند توسط این سیستم می

حملات زیر را به سیستم  EAشود که های ارسالی را در بین راه ضبط کرده و یا به دام بیندازد. حال فرض میتواند پیاممی

 اعمال کند:

 :ین نوع از حمله، در ا حمله بازپخشEA سطحیتواند پیاممی سط زیر شده تو سال  ضبط کرده و دوباره های ار ها را 

ست. لذا در ن ر گرفتن هایی را دریافت میپیام SCCارسال نماید. در واقع  SCCبرای  کند که از تاریخ ان گذشته ا

 .های منقضی ضروریستیک روش تصدیق صحت برای آش ارسازی پیام

های چالشبیت  

 لبه بالارونده

 اگر مسیر بالایی

1تر باشد: سریع  

در غیر این 

0صورت :   
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 سال پ دریافت کرده که با توجه به نوع پیام دریافتی و در  EAیک پیام جعلی از  SCCدر اینجا یام جعلی: حمله ار

تواند موجب گرفتن تصببمیماتی به نفع دشببمن گردد. بنابراین تدوین روشببی مبتنی بر صببورت عدم آشبب ارسببازی می

 باشد.ضروری می SCCهای دریافتی در تصدیق صحت برای آش ارسازی فرستنده پیام

 

 
 مدل سیستم ارتباطات زیرآبی و تهدیدات موجود در این مقاله. -2شکل 

 

 :در این روش  حمله تحلیل پیامEA  سالی را دریافت کرده و به گ ودن و تحلیل آن برای یافتن جزییات هر پیام ار

 محرمانگی لازم است.های ضدنگاری جهت مقابله با حملههای رمزورزد. بنابراین استفاده از روشچه بی تر اهتمام می

 :سالی در کانال مم ن توسط پیام حمله اصلاح پیام صلا  قرار گیرند. در این  EAهای ار گیر افتاده و مورد تغییر و ا

عیبی پیام های حفظ بیدهد. لذا باید از ت نیکهای صببحیر را از دسببت میام ان دسببتیابی به پیام SCCصببورت 

 استفاده شود.
شود. در واقع همانطور قبلا اشاره ستم و تهدیدات موجود، به بررسی اهداا طراحی پرداخته میدر ادامه توضیر مدل سی

فاده با استبرای سیستم مورد ن ر  "بهینه"و  "امن"گردید، هدا از ارائه روش پی نهادی در این مقاله، طراحی یک پروت ل 

 .است PUFاز فناوری 

 

 

 روش امن پیشنهادی. 4

به دلیل  گیرد.شبب ل می چ یده سببازو توابع رمزنگاری  PUFفناوری روش امن و بهینه ارائه شببده در این مقاله بر پایه 

گیرد. برای مثال صورت نمی 1ثابت شود که هید گونه تصادمی ابتدا، لازم است تا در چ یده سازاستفاده از توابع رمزنگاری 

پیام  نبایدآنگاه باشببد،  چ یده سببازتابع رمزنگاری  Hashمتن پیام و  iDآن  که در ،i= Hash (D ih(اگر داشببته باشببیم  

صادم تقریب برابر . i= Hash (D’ ih(پیدا کرد که در آن   ’iDجعلی  به عبارت دیگر باید ثابت نمود که احتمال اتفاق یک ت

                                                      
1 Collision 
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z-bit (𝑧 برابرای رمز شبببده چ یده سبببازبوده که بتواند خروجی  چ یده سبببازیک تابع  hصبببفر اسبببت. اگر  = 2𝑞 ,

𝑞 ∈ {1, 2, … تولید  h(D)شببده مختلف توسببط  چ یده سببازپیام  D ،2𝑧تولید نماید، بنابراین برای یک پیام تصببادفی  ({

یک تصادم رخ  SCCساخته و فرستاده شود تا در  EAتوان ثابت نمود که چند پیام جعلی باید توسط شود. در اینجا میمی

 دهد. 

 

 پیام جعلی باشد، داریم: lاحتمال رخ دادن یک تصادم بعد فرستادن  P(l)اگر فرض شود که 

𝑃𝑟[𝐸𝑖] =
𝑖−1

2𝑧                             (1)  

𝑃(𝑙) = Pr[𝐸1 ∨ 𝐸2 ∨ … ∨ 𝐸𝑙] ≤  Pr[𝐸1] ∨ Pr[𝐸2] ∨ … ∨ Pr[𝐸𝑙] ≤
0

2𝑧 +
1

2𝑧 + ⋯ +
𝑙−1

2𝑧 =
𝑙(𝑙−1)

2𝑧+1      (2)  

ستادن iاحتمال رخ دادن  iE ،که در آن صادم بعد از فر شد. طبق رابطه )می iDامین ت  عبارت با P(l)بالایی  کران(، 2با

)2l1–z–O(2 شد می شانب bit-z = 128و  P(l) = 0.5کند. برای مثال اگر ر صادم با  )که خود  %50، آنگاه برای تولید یک ت

ستد! اما  SCCپیام جعلی را برای  264نیاز دارد تا  EAشود(، شانب بالایی محسوب می صلهدر  iDبفر ی زمانی کوتاه هافا

 کند که با این شرایط، احتمال روی دادن یک تصادم، به اندازه بسیار بزرگی کافی، قابل صرا ن ر کردن است.تغییر می

سطحی حال  صی یک  jSهر زیر صو 𝐾𝑝𝑟𝑣𝑡𝑗 قدرتمندی تا و کلید خ
شه موجود و فناوری را   ستفاده از ترا  در PUFبا ا

ستفاده از رابطه زیر کلید عمومی  jSس ب سازد. پایگاه داده خود می 𝐻𝑎𝑠ℎ(𝐾𝑝𝑟𝑣𝑡𝑗با ا
)=𝐾𝑝𝑢𝑏𝑗

، آن را با را تولید نموده 

ای به صورت های رمز شده، پیاممقدار مورد نیازنیز به  jSهر نماید. و به کل سیستم ارسال می کلید خصوصی خود رمز کرده

  نماید:رابطه زیر تولید می

𝐶′𝑖 = 𝐸𝑛𝑐𝐾𝑝𝑟𝑣𝑡𝑗
(𝑚𝑖|𝑇𝑆𝑖)                          (3)  

𝐾𝑝𝑟𝑣𝑡𝑗 خصوصی رمزنگاری تحت کلیدتابع به معنای  𝐸𝑛𝑐و  1به ترتیب متن اصلی و مهر زمانی 𝑇𝑆𝑖و  𝑚𝑖 ،که در آن
 

SCC (𝐾𝑝𝑢𝑏SCCبا استفاده از کلید عمومی  jS. حال باشدمی
)، 𝐶′𝑖  نماید:میرا طبق رابطه زیر رمز  

𝐶𝑖 = 𝐸𝑛𝑐𝐾𝑝𝑢𝑏SCC
(𝐶′𝑖)                           (4)  

  فرستد.می SCCپیام رمز شده را محاسبه کرده و آن را برای  چ یده سازطبق رابطه زیر مقدار  jSدر نهایت 

hi = Hash (Ci)                            )5( 

، وجود مهر زمانی برای هر پیام ضروریست. همچنین در ادامه م اهده خواهد شد که بلادرنگبه دلیل جمع و ارتباطات 

سالی توسط با کمک مهر زمانی، می تواند با توجه می jSتوان اثر بعضی از تهدیدات را خنثی نمود. در حالت کلی، هر پیام ار

سال آن پیام تاریخ سال ار شده و به ثانیه، دقیقه، روز، ماه و  سگذاری  صر به فرد برای هر به و یله این تاریخ، مهر زمانی منح

 تواند مراحل زیر را به اجرا برساند:می SCCها، من ور دریافت معتبر پیامدر ادامه به پیام تولید گردد.

1) SCC پیام دریافت چ یده سببازهای دریافتی قبلی و پیام چ یده سببازتواند حمله بازپخش را با مقایسببه مجموعه می 

شود که  ش ار نماید. برای مثال فرض  ستد که مقدار می SCCرا برای  1S iCشده آ سازفر  Hashبرابر با  iC چ یده 

                                                      
1 Time Stamp 
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) = di(C های رسببیده شببده قبل را چ یده سببازباشببد. سبب ب  به پایگاه داده خود رجوع کرده و تمامی مقادیر می

گاه حمله بازپخش آش ار های دریافتی قبلی تا آن لح ه باشد، آنزچ یده ساعضو مجموعه  dنماید. اگر فراخوانی می

شده دریافتی قبلی برابر  چ یده سازهای گردد. برای مثال فرض شود که مجموعه پیامشده و پیام دریافت شده رد می

شد. حال با توجه به این ه  {c, d, e, f}با  ست، لذا پیام دریافتی یک پ dبا ضوی از این مجموعه ا شده ع یام بازپخش 

 کند.آن را رد می SCCبود و 

2) SCC  پب از دریافتih  و اطمینان از عدم حمله بازپخش، به پایگاه داده خود رجوع نموده و مقدارiC یابد. با را می

شود. همچنین عیبی آش ار می، هر گونه حمله ضد بی[26] باشداستفاده شده امن می چ یده سازتوجه به این ه تابع 

 تصادم نیز غیرمم ن خواهد بود. مبتنی برهای ( حمله2با توجه به رابطه )

3) SCC  پب از دریافتiC  مقدار و با توجه به رابطه زیر𝐶′𝑖 که در آن  آوردرا به دسبببت می𝐷𝑒𝑐  تابع رمزگ بببایی

تنها با دانسببتن کلید  𝐶′𝑖رمز شببده اسببت، حال  SCCفاده از کلید عمومی با اسببت 𝐶′𝑖. با توجه به این ه باشببدمی

صی  SCC (𝐾𝑝𝑟𝑣𝑡SCCخصو
ست( قابل گ ودن  صی ا شدمی SCCتنها در اختیار  SCC. از آنجایی که کلید خصو  با

ستفاده از فناوری  شته و حملات  𝐶′𝑖به  SCC، لذا فقط شود(تولید می SCCدر خود  PUF)این نیز با ا سی دا ستر د

  گردد.محرمانگی خنثی میضد

𝐶′𝑖 = 𝐷𝑒𝑐𝐾𝑝𝑟𝑣𝑡SCC
(𝐶𝑖)                           (6)  

 SCCبرای اعتباربخ ی به پیام، باید بتواند منبع فرستنده پیام را نیز شناسایی نماید. به عبارت دیگر  SCCهمچنین  (4

سمت ی ی از زیرسطحیباید بداند که پیامی که دریافت می شده و یا کند از  سال  ست. EAها ار سال نموده ا  آن را ار

SCC  با در اختیار داشبببتن𝐶′𝑖  و همچنین کلید عمومیjS (𝐾𝑝𝑢𝑏j
را طبق رابطه زیر محاسببببه  𝑚𝑖|𝑇𝑆𝑖، مقدار (

𝐾𝑝𝑟𝑣𝑡jکلید خصوصی خود ) jSنماید. ذکر این ن ته ضروریست که به دلیل این ه تنها می
( را در اختیار دارد، لذا فقط 

jS تواند پیامی از جانب خود برای میSCC احراز اصالت آش ار خواهد شد.رستد و بنابراین هر گونه حمله ضدبف 

𝑚𝑖|𝑇𝑆𝑖 = 𝐷𝑒𝑐𝐾𝑝𝑢𝑏j
(𝐶′𝑖)                          (7)  

( مورد 8تازگی پیام را با توجه به رابطه ) SCCبه دلیل تاخیر انت ار موجود در کانال آکوستیک زیرآبی، ابتدا  (5

یک مقدار آستانه از پیش تعریف شده  θو  SCCمهر زمانی محلی در  TSlocalدهد که در آن بررسی قرار می

شد. اگر رابطه )می شد، 8با صورتم را رد میپیا SCC( برقرار نبا صلی  کند. در غیر این  را با فرمتی  miمتن ا

سه می ،که در پایگاه داده خود ذخیره دارد شده و در غیر نماید. اگر فرمت پیاممقای ها ی ی بود، پیام پذیرفته 

عیبی و تازه بودن پیام را نیز مورد . به این ترتیب، روش ارائه شبببده در این مقاله، بیگردداین صبببورت رد می

 د.دهارزیابی قرار می

|𝑇𝑆𝑖 − 𝑇𝑆𝑙𝑜𝑐𝑎𝑙| ≤ 𝜃                           (8)  

 

 . تحلیل امنیتی5
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گیرد. به عبارتی دیگر، میزان مقاوم های امنیتی روش پی نهادی در این مقاله، در این بخش مورد بررسی قرار میویژگی

صلا  پیام مورد ارزیابی قرار می سال پیام جعلی، تحلیل پیام و ا واقع  درگیرد. بودن این روش در مقابل حملات بازپخش، ار

گیرد و در بخش بعدی، به پی ببنهادی، تنها امنیت آن مورد بررسببی قرار میروش  میزان بهینه بودندر این بخش فارغ از 

 پرداخته خواهد شد.  PUFبررسی بهینه بودن تصدیق صحت مبتنی بر 

 

 

 . مقاومت در برابر حمله بازپخش5-1

 iC تواند حمله بازپخش را با پب از دریافتمی SCCبا توجه به توضببیحات ارائه شببده در قدم اول بررسببی اعتبار پیام، 

 چ یده سببازرا محاسبببه نموده و سبب ب آن را با مقادیر  iHash (C(مقدار  SCCآشبب ار نماید. برای توضببیر بی ببتر، ابتدا 

 ده سازیچ دریافتی قبلی، برابر با  چ یده سازنماید. اگر هید یک از اعضای مجموعه دریافتی در پایگاه داده خود مقایسه می

شند، آن صورت گاه میپیام دریافتی جدید نبا ست، در غیر این  صورت نگرفته ا سید که حمله بازپخش  توان به این نتیجه ر

 .باشدمی، بنابراین روش پی نهادی در برابر حمله بازپخش مقاوم است حمله بازپخش آش ار شده

 

 یامپ یلمقاومت در برابر حمله تحل. 5-2

 SCC( و با اسبببتفاده از کلید عمومی 4ابتدا طبق رابطه ) را زیرسبببطحی پیام مورد ن ر خود در روش پی بببنهادی، هر

(𝐾𝑝𝑢𝑏SCC
ید عمومی رمز می(،  ند. کل طه  SCCک 𝐾𝑝𝑢𝑏𝑗نیز طبق راب

=𝐻𝑎𝑠ℎ(𝐾𝑝𝑟𝑣𝑡𝑗
یده سببباز، از ( ید  چ  کردن کل

ست می صی آن به د صو سط فناوری خ شده تو صی تولید  صو شه موجود در  PUFآید. با توجه به ی تا بودن کلید خ در ترا

SCC صادم تابع و خواص امن، یک سازراهه بودن و عدم ت ستفاده، کلید عمومی به کار رفته نیز ی تا بوده و  چ یده  مورد ا

شده با  SCCتنها در اختیار  SCCاز آنجایی که کلید خصوصی  شود.گ وده می SCCتنها با کلید خصوصی  بوده )تولید 

PUF  شده در حاف ه سترد و یا ک ف برای هر موجودیت دیگری غیر از SCCو ذخیره  اعم از  SCC( و مطلقا غیرقابل د

قاله ش پی نهادی در این مگر وجود نداشته و بنابراین روباشد، لذا ام ان آش ارسازی و تحلیل پیام توسط حملهگر میحمله

  باشد.در برابر حمله تحلیل پیام، امن می

 

 مقاومت در برابر حمله ارسال پیام جعلی. 5-3

SCC تواند با در اختیار داشببتن می𝐶′𝑖 ( یعنی؛ اسببتفاده از کلید عمومی 7و با اسببتفاده از رابطه )jS (𝐾𝑝𝑢𝑏j
، مقدار (

𝑚𝑖|𝑇𝑆𝑖  را به دست آورد. از آنجایی که تنهاjS ( کلید خصوصی خود𝐾𝑝𝑟𝑣𝑡j
تواند پیامی می jS( را در اختیار دارد، لذا فقط 

jS (𝐾𝑝𝑟𝑣𝑡jاز جانب خود با امضا 
𝐾𝑝𝑟𝑣𝑡jبفرستد و هر پیامی که با استفاده از  SCC( برای 

 jSرمز شده باشد، قطعا از طرا  

𝐾𝑝𝑟𝑣𝑡jارسببال شببده اسببت، زیرا 
به آن  jSتولید شببده و هید موجودیتی به جز خود  PUFکلید ی تایی اسببت که توسببط  

𝐾𝑝𝑢𝑏jرا با استفاده از  𝑚𝑖|𝑇𝑆𝑖تواند منبع پیام می SCCدسترسی و یا قدرت ک ف آن را ندارد. بنابراین 
شناسایی نموده  

  و هر گونه حمله ضداحراز اصالت را خنثی سازد.

 

 مقاومت در برابر حمله اصلاح پیام. 5-4
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آورد. را به دست می mi|TSi( گ وده و 7را با استفاده از رابطه ) 𝐶′𝑖رمز  SCCپب از تصدیق صحت پیام و منبع آن، 

شد، تمام پیام سطحیهمانطور که قبلا ذکر  ستند در قالب یک فرمت بوده و این فرمت در می SCCها برای هایی که زیر فر

پب از گ ودن رمز پیام، متن اصلی به دست آمده را با فرمت موجود در پایگاه داده  SCCقرار دارد. حال  SCCه پایگاه داد

سه می شده در خود مقای شده در قالب فرمت ذخیره  شود، در غیر بود، آنگاه پیام پذیرفته می SCCنماید. اگر پیام گ وده 

شده و بی صورت پیام به نحوی دچار تغییر  سوال میعیبی این  شده و آن زیر  ش ار  صلا  پیام آ رود. به این ترتیب حمله ا

SCC عیبی باشد، هر گونه حمله ضد بیاستفاده شده امن می چ یده سازبا توجه به این ه تابع همچنین  کند.پیام را رد می

 شود.آش ار می

 ارزیابی عملکرد و میزان بهینگی. 6

در قسبمت قبل ثابت شبد که روش ارائه شبده امن بوده و در مقابل همه تهدیدات مقاوم اسبت. اما میزان بهینگی روش 

شده نیز با توجه به محدودیت ستمارائه  سی ست. لذا در های زیرآبی از اهمیت بهها و کانالهای موجود در  سزایی برخوردار ا

سه این بخش ارزیابی عمل رد و بهینگی روش پی نها سباتی با  پارامتردی در  سربار مخابراتی و هزینه محا صرا انرژی،  م

 شود.مقایسه می RSAروش 

 

 . مصرف انرژی6-1

باشببد. به در ارتباطات زیرآبی میها ترین چالشهای قبل ذکر شببد، کمبود منابع انرژی از مهمهمانطور که در قسببمت

ضافه میهای رمزنگاری که به من ور برقراری اهمین دلیل روش ستم ا سی سربار انرژی منیت به  شوند باید دارای کمترین 

شند که در عمل ع ب این بوده و معمولا روش شتن به  RSAهایی مانند با سیار زیاد و فرآینددلیل دا سبات ب هایی با محا

کنند. اما در و غیره، اغلب انرژی زیادی را از سیستم مصرا می RSAپیچیده مانند انتخاب یک جفت عدد اول بزرگ، امضا 

صادفی که همان کلید  ،PUFروش پی نهادی مبتنی بر  سیدن به یک عدد ت شه موجود برای ر عملیات منطقی بر روی ترا

صی می صو شد، تنها خ صرا انرژی آن در مقابله با  فرآیندبا ست که م جود در های پیچیده موفرآیندموجود در این روش ا

 باشد.قابل مقایسه نمی RSAالگوریتم 

 

 سربار مخابراتی. 6-2

ساله سربار مخابراتی م ستیک زیرآبی، در ن ر گرفتن  سیار مهم میبه دلیل پهنای باند کم در ارتباطات آکو شد. ای ب با

شود. در مقایسه می RSAبنابراین سربار مخابراتی اضافه شده به سیستم توسط روش امن ارائه شده در این مقاله با روش 

فرسبببتد، مقدار سبببربار مخابراتی به طور معمول )حداقل(  برابر می SCCبرای  RSAیک امضبببا  jSکه در آن  RSAروش 

باشببد. در حالی که در روش پی ببنهادی در این مقاله، پب از رمز کردن پیام با اسببتفاده از کلیدهای تولیده بیت می 1024

سط  ست آوردن  PUFشده تو سازو همچنین به د صل برابر 9آن )رابطه ) چ یده  سربار مخابراتی حا بیت  128((، مقدار 

باشببد(. اما این اختلاا با افزایش بیتی می 128 چ یده سببازخواهد بود )در این مقاله فرض بر اسببتفاده از یک تابع تولید 

سطحی سودتعداد زیر ستم مخاها مح سی شد، زیرا در یک  ستیک زیرآبی، هر تر خواهند  با تعداد زیادی از  SCCبرات آکو

را با افزایش تعداد  RSAبرتری عمل رد روش پی ببنهادی نسبببت به روش  3باشببد. شبب ل ها در ارتباط میزیرسببطحی

 دهد.ها ن ان میزیرسطحی

𝐻𝑎𝑠ℎ(𝐸𝑛𝑐𝑝𝑢𝑏𝑆𝐶𝐶
(𝐸𝑛𝑐𝐾𝑝𝑟𝑣𝑡𝑗

(𝑚𝑖|𝑇𝑆𝑖)))                         (9)  
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 هزینه محاسباتی. 6-3

نتایج  1شبببود. جدول آورده می SCCها و در در این بخش، هزینه محاسبببباتی بین دو روش مذکور در زیرسبببطحی

سازم اهدات حاصل از اجرای یک تابع رمزنگاری  دهد که را ن ان می RSAو یک تصدیق امضا  RSA، یک امضا چ یده 

  [.27به اجرا در آمده اند ] Intel Pentium IV 3.0-GHzدر ماشین 

 

 زمان اجرای عملگرهای رمزنگاری. -1جدول 

 رمزنگاریعملگر  زمان مورد نیاز برای اجرا

0.000092 ms  طرفهیک چ یده سازتابع 

2.25 ms  یک امضاRSA  

0.1 ms  یک تصدیق امضاRSA 

 

 

را انجام  XORآوری اطلاعات و عملیات منطقی مانند در سببیسببتم ارتباطی زیرآبی، هر زیرسببطحی تنها عملیات جمع

زمان نیاز دارد. در نتیجه برای ارسال هر پیام در  ms 2.25به  1نیز طبق جدول  RSAدهد. همچنین هر امضا الگوریتم می

پوشبی اسبت. مقداری قابل چ بم RSAنسببت به روش  PUFفرسبتنده، هزینه محاسبباتی برای هر زیرسبطحی در روش 

سبت به روش  PUFتصدیق صحت مبتنی بر  بنابراین روش سیار کمتری ن سباتی ب ارائه شده در این مقاله دارای هزینه محا

RSA باشد.ها میدر زیرسطحی  

سبه شده و محاارسالی  چ یده سازتصدیق گردد، نیاز است تا مقدار تابع  SCCدر گیرنده، برای این ه منبع پیام توسط 

ستخراج گردد. حال با توجه به جدول  صلی ا صی و عمومی، متن ا صو ستفاده از کلید خ مقدار زمان مورد نیاز  1س ب با ا

باشد. در حالی که طبق جدول می ms 0.000092و برای هر پیام در روش ارائه شده برابر   یده سازچبرای تولید یک مقدار 

ضا   1 سباتی برابر RSAو در روش اعتبار بخ یدن به ام ش ل  ms 0.1، پیچیدگی محا سباتی در  4خواهد بود.  هزینه محا

  

مقایسه سربار مخابراتی بین روش پیشنهادی و  -3 شکل

 .RSAروش 

هزینه محاسباتی در روش پیشنهادی و روش  -4شکل 

RSA  درSCC. 
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SCC  را با اسببتفاده از دو روش ارائه شببده در این مقاله وRSA دهد. با توجه به نتایج م ببخص اسببت که روش ن ببان می

 باشد.می SCCدر  RSAدارای هزینه محاسباتی بسیار کمتری نسبت به روش  PUFتصدیق صحت مبتنی بر 

عیبی های محرمانگی و بیعلاوه بر تصدیق صحت، شرط RSAهمچنین در روش ارائه شده در این مقاله بر خلاا روش 

استفاده ن ده است که  1AESهای متقارن مانند الگوریتم شود. در حالی که برای محرمانگی از الگوریتمپیام نیز برآورده می

ستم می سی سباتی  صرفهاین خود علاوه بر این ه از بار محا صرا انرژی  سرباکاهد، در م شده و همچنین  د رهایی ماننجویی 

عیبی در این روش تنها به تابع رمزنگاری تولید، توزیع و مدیریت کلید برای الگوریتم متقارن را در خود ندارد. همچنین بی

شته که علاوه بر بار محاسباتی و پردازشی پایین، به دلیل امن بودن تابع  چ یده ساز ونه حمله ، هر گچ یده سازبستگی دا

 دهد.ارائه می RSAیک مقایسه کلی بین روش ارائه شده در این مقاله و روش  2جدول  د.انگردیعیبی نیز خنثی مضد بی

 

 های ارتباطی زیرآبی.برای امنیت سیستم RSAمقایسه بین روش ارائه شده در این مقاله و روش  -2جدول 

 PUF RSAروش مبتنی بر  

 وابسته به کلید بسیار بالا امنیت

 زیاد کم سربار مخابراتی

 زیاد کم مصرف انرژی

 زیاد کم هزینه پردازشی

 دارد ندارد مدیریت کلید

 خیر بله پذیریمقیاس

 کم زیاد طول عمر

 

 

 گیرینتیجه. 7

برای ارتباطات آکوسببتیک زیرآبی ارائه شببده اسببت. به دلیل  PUFدر این مقاله یک روش امن و بهینه مبتنی فناوری 

سب های ویژگی سیار منا سب ب سی و ک ف مانند  PUFفناوری منا ستر صادفی و قدرتمند، عدم د سیار ت تولید کلیدهای ب

کلید خصوصی حتی در صورت دسترسی فیزی ی به سیستم و همچنین تولید کلیدهای ی تا برای هر دستگاه موجب شد تا 

ستفاده گردد صحت در ارتباطات زیرآبی ا صدیق  ش پی نهادی در این مقاله رو. همچنین در این مقاله از این فناوری برای ت

شده مبتنی بر تابع رمزنگاری  ساز)پروت ل ارائه  ستم ( باPUFو فناوری  چ یده  سی با مقاومت و  بخ یدن امنیت کامل به 

صلا  پیام(، ن ان داد سال پیام جعلی، تحلیل پیام و ا  در برابر همه تهدیدات موجود در کانال زیرآبی )حملات بازپخش، ار

شرط مهم ت سه  صحت، محرمانگی و بیکه  های سازد. همچنین این روش با توجه به محدودیتعیبی را برآورده میصدیق 

سبت به روش  سباتی، عمل رد مصرا انرژی،  پارامتر سهدر  RSAموجود در محیط زیر آب، ن سرریز مخابراتی و هزینه محا

های ارتباطی های امنیتی در سببیسببتمبر چالش توان خط پایانیمی PUFلذا با اسببتفاده از ت نولوژی  بهتری داشببته اسببت.

 زیرآبی به خصوص از دیدگاه عملی ک ید. 

 

                                                      
1 Advanced Encryption Standard 
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