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های بزرگ ای یکی از چالشنشر و اعتبارسنجی محتواهای چندرسانهرشد اینترنت، حفاظت از حقدر محیط رو به

وفور فرد آن بههای منحصربهدلیل ویژگیباشد. تبدیل موجک بههای تامین آن میین روشنگاری یکی از بهتراست که نهان

واسطه آن حاصل شده است. با توجه به عملکرد خوب موجک ، انواع نگاری استفاده شده و نتایج خوبی بهدر نهان

اند. در کار گرفته شدهنگاری بهی نهانهااند نیز در طرحهای چندجهته که اخیرا معرفی شدههای موجک مانند موجکتوسعه

های موجک و قیچک گسسته در کنار روش تجزیه ماتریسی مقادیر تکین این مقاله یک طرح ترکیبی با استفاده از تبدیل

شود. در این روش تصاویر میزبان و منظور امنیت بیشتراز نگاشت آرنولد جهت رمزگذاری استفاده میارائه شده است. به

اره توسط قیچک گسسته تجزیه و سپس بهترین زیرباند ازطریق آنتروپی انتخاب و توسط موجک گسسته تجزیه نگنهان

نگاره به نگاره با افزودن مقادیر تکین نهانشود. تجزیه مقدار تکین روی زیرباند فرکانس پایین اعمال و جاسازی نهانمی

یر محک آزمایش و نتایج آن گزارش شده است. بررسی نتایج و گیرد. این روش روی تصاومقادیر تکین میزبان انجام می

های موجک و قیچک گیری همزمان از ویژگیدهد که این روش ترکیبی با بهرهمی های دیگر نشانبا روش مقایسه آن

 قاوم باشد.های هندسی و پردازش تصویری مای از انواع حملهتوانسته است علاوه بر تامین شفافیت، در برابر طیف گسترده
 

 نگاری تصویر، تبدیل قیچک گسسته، تبدیل موجک گسستهنهانکلمات کلیدی: 

 

 

 مقدمه   .1

های دیجیتاالی ششاامل تصاویر، صاوو و ویادئوچ، همچناین توساعه اناواع بودن دادهرشد سریع اینترنت و در دسترس

نشار ایان مجااز، مداخلاه و تیییار دادن حق، موجب شده است که اعمال انتشاار، خخیاره، کپای  یرابزارهای ویرایش داده

ای، ارائه راهکارهایی بارای حال منظور حفظ امنیت محتواهای چندرسانهسادگی صورو پذیرد. بهای بهمحتواهای چندرسانه

نشار، طور گساترده بارای حفاظ حقباشاد کاه باهنگااری میهای مناساب، نهانحلاین مشکلاو ضروری است. یکی از راه

نگااره، نگاری دیجیتالی به فرآیند جاسازی نهان[. نهان1شود ]محتوا، مالکیت مشروع و ارتباط امن استفاده میاعتبارسنجی 

شود. لازم به خکر است که که معمولا لوگویی به شکل امضای مالک یا لوگوی شرکت است در یک سیگنال میزبان گفته می

شود. عمل جاسازی باید طاوری صاورو گیارد کاه نگاری استفاده میجای نهانگذاری بهدر برخی متون علمی از واژه نشانه

نگااری بایاد بتواناد در مقابال ای بر سیگنال میزبان نداشته باشد. همچناین روش نهاننگاره هیچ اثر قابل مشاهدهدرج نهان

راج از سایگنال نگااره طای فرآیناد اساتخنگااره محافظات کناد. پاس از مرحلاه جاساازی، نهانها از نهانانواع دساتکاری

دلیل اساتفاده بیشاتر نگااری تصاویر باههای صوو، تصویر و ویدئو، نهاننگاریشود. از میان نهانشده بازیابی مینگارینهان
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منظور اهادا  متفااوتی نگاری بهباشد. نهاننگاری است که در آن سیگنال میزبان، یک تصویر میترین نوع نهانتصاویر، رایج

 [.2شود ]کار گرفته میندپخشی، اعتبارسنجی و تعیین مالکیت بهمانند نظارو بر چ

های مقاومات، شافافیت، ظرفیات و امنیات را داشاته باشاد. مقاومات روش نگاری باید حداقل ویژگیهر سیستم نهان

هاای باشاد. روشها باه آن ماینگاره پس از اعمال اناواع حملاهشده در حفظ نهاننگارینگاری، به توانایی تصویر  نهاننهان

شاوند. شاباهت ادراکای میاان تصاویر شکننده تقسایم مینگاری از نظر این ویژگی به سه گروه مقاوم، شکننده و نیمهنهان

نگااره در بودن بادین معناا اسات کاه درج نهانبودن نام دارد. ناامرئیشده، شفافیت و یا نامرئیگذاریمیزبان و تصویر نشانه

هاای ای بر تصویر میزبان نداشاته باشاد. باه تعاداد بیتمشاهدهای انجام شود که اثر قابلگونهد بهگذاری بایهای نشانهروش

های اساسی در تقابل با یکدیگر هساتند. شود. این ویژگیشود، ظرفیت گفته مینگاره که در تصویر میزبان جاسازی مینهان

گذاری هستند، عکس یکدیگر اسات. بادین صاورو های نشانهمهم روش برای مثال، رابطه مقاومت و شفافیت که دو ویژگی

یاباد. ها کااهش یافتاه و باا کااهش آن، مقاومات بهباود مینگاری، مقاومت آن در مقابل حملاهکه با افزایش شفافیت نهان

هاای راه ای طراحی شوند که میان ایان دو ویژگای تعاادل برقارار کنناد. یکای ازگونهنگاری باید بههای نهانبنابراین روش

کار گرفتاه هاای جاساازی و اساتخراج باهاسات کاه در فرمول *نام ضریب مقیااسبرقراری این توازن استفاده از ضریبی به

 [.3]ها نیز مقاوم باشد برابر انواع حملهگذاری، ایجاد طرحی است که علاوه بر شفافیت، درشود. چالش اصلی در نشانهمی

بندی کور و  یرکور تقسایمنگاره، به سه دسته کور، نیمهباتوجه به نحوه استخراج نهان تواننگاری را میهای نهانروش

کور که در دساته نیماهنگاره نیازی نیست، درحالینگاره به تصویر اصلی و تصویر نهانکرد. در روش کور برای استخراج نهان

روش  یرکور نیاز باه تصاویر میزباان و گااه اطلاعااو نگاره و اطلاعاو مکمل برای استخراج نیاز است. در به اطلاعاو نهان

ها را باه دو حاوزه نگاره است که آندرج نهان اساس حوزهنگاری برهای نهانبندی دیگر روش[. طبقه2نگاره نیاز است ]نهان

ی شادند، گذاری در ایان حاوزه معرفاهای اولیه نشاانههای حوزه تصویرکه طرحکنند. در روشتصویر و فرکانس تقسیم می

هاای حاوزه تصاویر از نظار شاود. روشطور مساتقیم جاساازی میهای تصویر میزبان باهنگاره با تیییر مقادیر پیکسلنهان

اند. ها شاکنندهمقابل حملاهای دارند اما ظرفیت کم و شفافیت پایینی داشته و درسازی سادهمحاسباتی هزینه کمتر و پیاده

گوناه کنند. اینوسیله تیییر اندازه ضرایب تصویر در حوزه فرکانسی جاسازی مینگاره را بههای حوزه فرکانس، نهانالگوریتم

های های پردازش تصاویر و دساتکاریبرابر حملهتر از آن اینکه درها قابلیت جای دادن اطلاعاو بیشتری داشته و مهمروش

، تبادیل موجاک )†DCTش  دیل کسینوسی گسساتهتبچ، †DFTخواهانه مقاومت بیشتری دارند. تبدیل فوریه گسسته ش بد

 [4] های پرکاربرد در حوزه فرکانس هستنداز تبدیل )**(SVDو تجزیه مقدار تکین  )†DWTگسسته ش

                                                 

* Scaling factor 
† Discrete Fourier Transform 
‡ Discrete Cosine Transform 
§ Discrete Wavelet Transform 
** Singular Value Decomposition 
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های فرکانسای سابب شاده نسبت به سایر تبادیل *مانند نمایش چندریزگی DWTفرد بههای منحصرداشتن ویژگی

تواناایی تجزیاه یاک باه  †ری و پردازش تصویر استفاده شود. نمایش چندریزگیگذااست که از آن در ا لب تحقیقاو نشانه

شباهت آن باه سیساتم بیناایی انساان و درنتیجاه  DWTتر است. ویژگی مهم دیگر سیگنال به جزئیاو کوچک و کوچک

د کاه درواقاع های مختلفی مبتنی بر آن ایجااد شاهای پس از معرفی موجک، تبدیلسال[. 3] باشدسازی بهتر آن میمدل

اند. تجزیه بساته منظور رفع محدودیت و بهبود تبدیل موجک طراحی شدهای بر موجک کلاسیک هستند و هریک بهتوسعه

. بارای آشانایی باا باشندهای موجک میای از توسعهنمونه **و تبدیل موجک گسسته افزونه †موجکهچند ، تبدیل †موجک

 وع کرد.[ رج3توان به پژوهش ]ها میاین تبدیل

ای کاارایی باالایی هاای نقطاهدر ارتباط با تکین باشد کهچارچوب مناسبی برای تحلیل چندریزگی میموجک تبدیل 

هاا ارائاه و اینکه در ابعاد بالاتر معمولا اناواع دیگار تکینساختار فیلترینگ آن در جهت علت داشتن محدودیت دارند. اما به

در سال هاای اخیار توساعه  روهای زیادی توسط آن نیاز است. از اینها به عبارودادهگونه شوند، برای نمایش دقیق اینمی

های آن اند کاه از تبادیلهای چندجهته برای  لبه بر این محدودیت موجاک ارائاه شادهموجک ها به نامجدیدی از موجک

هاا اشااره †††هاا و بنادلت†††ها، براشالت†††ها، قیچک***ها، پیچک††ها، تییک††، مرزک††های پیچیدهتوان به موجکمی

بندی، بازیابی تصویر و استخراج ویژگی مورد استفاده سازی، قطعهکاربردهای مختلف مانند رفع نویز، فشردهدر ها این تبدیل

های موجود ارائه شده است و روش جدیدی از نمایش جهت بهبود روش )****(DSTگیرند. تبدیل قیچک گسسته قرار می

[ بیاان 3هاای چندجهتاه در ]توضیحاو بیشتری در رابطه با موجککند. ا در فضای گسسته فراهم میچندمقیاسه جهتی ر

 .[3] توان به آن رجوع کردشده است که می

هاای روش شود.ضرب چند ماتریس گفته میدر جبر خطی فاکتورگیری یک ماتریس، به تجزیه یک ماتریس به حاصل

یکای از  SVD هاا هساتند.هایی از ایان روشنموناه (SVD)یاه مقادار تکاین تجز ، جردن وQR ،LUشُر،  فاکتورگیری

گذاری تصاویر بسایار سازی تصویر، کاهش نویز و نشاانهفشردهاست که در  مبتنی بر مقادیر تکین های تجزیه ماتریسروش

کناد کاه بارای یدید کلی روی تیییراو تصاویر و اطلاعااو سااختاری آن فاراهم م SVD مورد استفاده قرار گرفته است.

 [.3باشد ]بینی کیفیت تصویر بسیار مهم میپیش

                                                 

* Multi-resolution 
† Multi-resolution 
‡ Wavelet Packet Transform 
§ Multiwavelet Transform 
** Discrete Redundant Wavelet 

†† Complex Wavelet 
‡‡ Contourlet 
§§ Ridgelet 
*** Curvelet 
††† Shearlet 
‡‡‡ Brushlet 
§§§ Bandelet 
**** Discrete Shearlet Transform 
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های چندجهته در های آن و همچنین موجکهای مختلف موجک سنتی و توسعه[، ترکیب3در پژوهش قبلی مولفان ]

رد آمده، دو تبدیل موجک گسسته و قیچک گسسته بهترین عملکانگاری مورد بررسی قرار گرفتند و طبق نتایج بدستنهان

های موجاک گسساته، قیچاک و تجزیاه رو، در این مقاله یک روش ترکیبی با مقاومت بالا براساس تبادیلاینرا داشتند. از

SVD پاردازش از نگاشات آرنولاد بارای منظور تاامین امنیات بیشاتر، روش پیشانهادی در مرحلاه پیشایم. بهارائه کرده

نگااره از روش آنتروپای اساتفاده شاده جهت درج نهان اب بهترین زیرباندنگاره استفاده شده است. همچنین برای انتخنهان

تجزیاه شاده و  DSTو  DWTنگاره توساط است. نحوه جاسازی در این طرح بدین صورو است که تصاویر میزبان و نهان

ر مقاادیر تکاین آمده تصویر میزبان از مرحله قبل دشود. پس از آن، مقادیر تکین بدستها اعمال میروی آن SVDسپس 

شود. این طرح پیشنهادی روی تصاویر متعدد با خصوصیاو بافتی متفاوو مورد آزماایش قارار نگاره جاسازی میتصویر نهان

 کار گرفته شده است.ها بهگرفته و برای آزمودن مقاومت آن، طیف وسیعی از حمله

های موجک گسسته، قیچک ای تبدیلمفاهیم پایه 2های زیر توضیح داده خواهند شد. در بخش ادامه مقاله در قالب بخش

SVDگسسته، آرنولد و  معرفی  3های جاسازی و استخراج روش پیشنهادی در بخش شوند. الگوریتمبه تفصیل بیان می 

ها نشان داده شده است و در بخش پایانی ها و مقایسه آن با سایر روشنتایج تجربی آزمایش 4شوند. در بخش می

توضیح داده شده است.  هایی برای ادامه این پژوهشو ایده گیرینتیجه  

 
 

 مفاهیم بنیادی.2

شاود. در اداماه همراه رواباط آن تشاریح میباه DSTشود، سپس مفهوم توضیح داده می DWTدر این بخش ابتدا 

 شوند.ها استفاده شده است، بیان میو نگاشت آرنولد که در روش پیشنهادی از آن SVDتعاریف 

 

 تبدیل موجک گسسته 2.1

زماان از تصاویر فاراهم کارده و یاک طارح  -های حوزه فرکانسی است که یک نمایش فرکانسیموجک یکی از تبدیل

چمثالی 1دهد. شکل شهای مختلف ارائه میهای مختلف با استفاده از فرکانسازای رزولوشنچندریزگی برای نمایش تصویر به

دهااد کااه تصااویر را بااه چهااار زیربانااد را نشااان می M×Nی بااا اناادازه یااک سااطحی باارای تصااویر DWTاز اعمااال 

HH,HL,LH,LL زیربانااد  .تجزیااه کاارده اسااتLLپااایین، زیرباناادهای ، زیربانااد فرکانسHL  وLH های زیربانااد

های ناد، تبادیل موجاک روی زیرباتر تجزیهبرای داشتن سطوح بیش [.5باشد ]بالا میزیرباند فرکانس HHفرکانسی و میان

 شود. اعمال می LL2و  LLفرکانس پایین مانند 
 

 
 سطحییکDWT توسط  M×Nتجزیه تصویر با اندازه  1شکل 

 تبدیل قیچک گسسته 2. 2

 
 
 M×Nتصویر با اندازه 

DWT 
 LH 

M/2× N/2 

HL 
M/2× N/2 

LL 
M/2× N/2 

HH 
M/2× N/2 
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های مورد اساتفاده در بدیلترین تبرند. رایجتصویر بهره می *های تنکهای پردازش تصویر از نمایشبسیاری از کاربرد

های موجک و کسینوسی گسساته هساتند. تبادیل گیرند، تبدیلهای تنک بهره میکاربردهای پردازش تصویر که از نمایش

بعادی و چندبعادی چنادان کاارا عمال هاای دوبعدی، برای دادههای یکهای بهینه تخمین سیگنالموجک علیر م ویژگی

ها اند. لباهها از یکدیگر جدا شادهبعدی هستند، نواحی صا ، توسط لبهای دوهای صا  تکهکند. در تصاویر که سیگنالنمی

های هندسای هساتند. صورو خاتای شاامل سااختاررو تصاویر بهاند، ازاینها قرار گرفتههای صا  یعنی مرزدر طول منحنی

های صاا  را کنند اما همواری در طول منحنیها خوب عمل میهای نقاط لبهبعدی در جداسازی ناپیوستگیهای دوموجک

آیناد، بارای بعدی بدست میهای یکضرب تانسوری موجکهای دوبعدی توسط حاصلگیرند. از آنجاکه موجکدر نظر نمی

شود، تعداد ایان عبااراو های زیادی استفاده کنیم و هرچقدر این مقیاس ریزتر میبازنمایی منحنی توسط آن باید از عبارو

صاورو بهیناه و های چندجهته بهشود. اما نمایش این مرز  و منحنی توسط موجکتر میر شده و ضعف موجک واضحبیشت

 [.3توان به پیچک، مرزک، بندلت، براشلت و قیچک اشاره کرد ]چندجهته می های موجکگیرد. از تبدیلتنک صورو می

ساخته نشده است، قابلیت ارائه نمایش چندوضاوحی از طور مستقیم در فضای گسسته که بهدلیل اینتبدیل پیچک به

هایی هستند کاه از امتاداد تواباع ها پایهمرزک. رو در پیاده سازی و تحلیل ریاضی کارایی کمی داردو ازاین هندسه را ندارد

جهتای در آن،  هاایویژگی چنایناند. همپایه با استفاده از ترکیب فیلتربانک چندمقیاسه و فیلتربانک جهتی سااخته شاده

کارگیری در رفع نویز و فشرده سازی تبادیل که سبب شده به ابزاری جهت به نسبت به تبدیل پیچک وضوح کمتری داشته

ای دارد و دو ویژگی مهم آن توانایی اساتفاده یک نمایش چندمقیاسه چندجهته است که مدل ریاضیاتی ساده DST .گردد

باشد. این تبادیل یاک سیساتم افااین شاامل یاک تاابع داده چندبعدی می های چندمقیاسه و ضبط هندسهاز قدرو روش

 [. 4قیچک مادر است که سه پارامتر مهم مقیاس، قیچی و انتقال دارد ]

 [.6شود ]شکل زیر تعریف میبه تبدیل قیچک روی تابع 

 ش1چ              

قیچک نامیده شده و یاک سیساتم افااین باا تواباع خاوش  حلیلی یک تصویر دوبعدی باشد، عناصر ت fهرگاه 

در حاوزه فرکاانس تشاکیل  در راساتای جهات باا شایب  ، مکان را در مقیاس پیوسته  †موضع

 شوند:صورو زیر تعریف میها بهدهند. قیچکمی

 ش2چ          

 شوند.صورو زیر تعریف میاست که به ماتریس قیچی وار و ماتریس مقیاس سهمی چ، 2ابطه شدر ر

      ش3چ                                 ,      

ها پارامتربندی مرتبط با شیب sواسطه متییر ها را بهجهت، و ماتریس قیچی  †، یک تاخیر ناهمسانگردماتریس 

شاود کاه سابب بر داشتن مزایای پیچک و مرزک، در فضای فرکانسی مرحله به مرحلاه تقسایم میها علاوهقیچک کند.می

ع بارای وسایله ارساال یاک تاابای را بهتواند یک مجموعه تواباع پایاهشود. همچنین تبدیل قیچک میبهبود کارایی آن می

های موجاک، پیچاک و مارزک اسات کاه فاقاد آن مقیاس، انتقال و چرخش تولید کند. این مورد مزیت قیچک بار تبادیل

ها صافحه فرکانسای را طباق وار ساپورو فرکانسی دارد که ایان خوزنقاهروی یک جفت خوزنقه باشند. هر عنصر می

 [.6کنند ]شکل زیر تقسیم می

 

                                                 
* Sparse  
† well localized 
‡ anisotropic 
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 [6بندی ناحیه فرکانسی توسط تبدیل قیچک ]تقسیم 2شکل 

 

 

2 .3  SVD 

 SVD هاای پاردازش تصاویر باشد که در گونه وسیعی از کاربردیک روش تجزیه ماتریسی مبتنی بر مقدار تکین می

نگاری تصاویر گیرد. در نهانمی نگاری مورد استفاده قرارسازی تصویر، کاهش نویز و نهانکردن تصویر، فشردهچون پنهانهم

باه SVD توساط  M×Mبا اندازه  Aشود. تصویر های دیگر استفاده میبرای داشتن کارایی بهتر، از آن در ترکیب با تبدیل

شاود کاه در تجزیه می iS=diag(λ(و یک ماتریس قطری از مقادیر تکین  Vو  Uچ، به دو ماتریس متعامد 4شکل رابطه ش

 [.4اند ]صورو نزولی مرتب شدهمقادیر تکین به i=1,…,mآن برای 

 ش4چ                        
چ زمانی که یک اخاتلال 1گیرد عبارتند از: نگاری مورد استفاده قرار شود در نهانکه سبب میSVD دو خصوصیت مطلوب 

هاای جباری چ مقادیر تکاین ویژگی2کند. یر نمیشود، مقدار زیادی از مقادیر تکین آن تییکوچک به یک تصویر افزوده می

 [.3دهند ]اصلی تصویر را نمایش می

 

 تبدیل آرنولد 2-4

شود. استفاده از این تبدیل امنیت تصویر استفاده می *سازیاین تبدیل یک روش نگاشت متناوب است که برای آشفته

ولد از نگاشت متناوب پشتیبانی می کند، تصویر اصلی پاس دهد. از آنجایی که تبدیل آرننگاری تصویر افزایش میرا در نهان

چ نشان داده شده است که در این شاکل 3[. چگونگی این امر در شکل ش1شود ]بازیابی می Pاز یک مقدار ثابت تکرار به نام 

نگاشات آرنولاد تاابع  Mشود. برای یک ماتریس مربعی انادازه ، تناوب تبدیل آرنولد گفته میPاست. پارامتر  P ،48مقدار 

 گردد:شکل زیر تعریف میبه

 ش5چ                                  

باشاد کاه موقعیت آن ها پاس از تبادیل آرنولاد می'q و 'p موقعیت عناصر ماتریس قبل از تبدیل آرنولد و qو  pدو متییر 

 [. 1و اندازه ماتریس تصویر دیجیتالی است ]مرتبه   Nبوده و{M-1 ,…,0,1,2,3} ها متعلق به بازه مقادیر آن

 

                                                 
* Scrambling 
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تکرار،  36تکرار، د(  24تکرار، ج(  12سازی تصویر توسط نگاشت آرنولد.الف(تصویر اصلی، ب(آشفته 3شکل 

 [7تکرار و بازیابی تصویر اصلی ] 48ه( 

 

 

 

 روش پیشنهادی  .3

 DWTباشد که در آن از دو تبدیل [ می1شده توسط سینگ ]دی یک روش ترکیبی بر اساس طرح ارائهروش پیشنها

دلیل ثباو مکان و از مرزک [ از دو تبدیل موجک افزونه به1کنیم. لازم به خکر است که روش سینگ ]استفاده می DSTو 

دهد که از [ نشان می3شده در پژوهش اخیر مولفان ]گیرد. نتایج گزارشبهره می SVDها از کند و در کنار آناستفاده می

بهترین نتایج و عملکرد را از نظر  DSTو  DWTاند، دو تبدیل های سنتی و چندجهتی که اخیرا معرفی شدهمیان موجک

مقاومت بیشتری مقابل  DWTاند. در آن گزارش مشاهده کردیم که ها داشتهشفافیت و مقاومت در برابر انواع حمله

تر است. با علم به این موضوع، در این مقاله دو های هندسی مقاومدر برابر حمله DSTسازی دارد و های نویز و فشردهلهحم

های هریک بهره برده و که از مزیتایم با این هد  کار گرفتهتبدیل موجک و قیچک گسسته را در یک طرح ترکیبی به

های بعدی، کارایی ش دهد. ارزیابی و سنجش معیارهای مربوطه در بخشها ضعف دیگری را پوشدرواقع هریک از تبدیل

ها ها براساس محاسبه آنتروپی آنآمده از اعمال تبدیلدهند. در این روش، انتخاب زیرباندهای بدستاین ایده را نشان می

های جاسازی و استخراج روش مشده است. الگوریت نگاری با استفاده از نگاشت آرنولد ارتقا دادهباشد و امنیت نهانمی

 شود.در ادامه تشریح می (DST-DWT-SVD)پیشنهادی 
 

 نگارهالگوریتم جاسازی نهان 3.1

 باشد:شکل زیر میصورو مرحله به مرحله بهنگاره بهنحوه جاسازی نهان

آید. پارامترهای ی، تعدادی زیرباند بدست مDSTاعمال کرده که برحسب پارامترهای  چIشرا روی تصویر میزبان  DST چ1

آمده، زیرباناد باا بیشاترین مقادار چ بیان شده است. با محاسبه آنتروپی زیربانادهای بدسات2-4سازی در بخش شپیاده

روی آن، چهاار  DWTکنیم. سپس با اعمال نگاره انتخاب میجهت درج نهان (A)عنوان بهترین زیرباند آنتروپی را به

 آیند.بدست می HHو  LL،LH  ،HLزیرباند 

 ش6چ                               

 ش7چ                                                   

 SVDرا انتخااب کارده و مقاادیر تکاین آن را توساط  (LL)پاایین از میان چهار زیرباند مرحله قبل، زیرباند فرکانس چ2

 کنیم.صورو زیر محاسبه میبه
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الفچ تصویر 
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 ش8چ                          

 کنیم.را توسط تبدیل آرنولد رمزگذاری می (W)نگاره برای افزایش امنیت طرح، نهان چ3

صاورو زیار خواهاد ، تکرار کرده و در نهایت مقادیر تکین آن به3یافته مرحله نگاره نگاشترا برای نهان 2و  1مراحل  چ4

 بود.

 ش9چ                        

 دهیم.ها انجام مینگارهوسیله مقادیر تکین نهانعمل جاسازی را با اصلاح مقادیر تکین تصویر میزبان به چ5

 ش10چ                              

 در روابط بالا، آلفا ضریب مقیاس است که توازن میان شفافیت و مقاومت طرح را برعهده دارد.

 کنیم.اعمال می 1Sرا روی  SVDردن ضرایب تیییریافته موجک گسسته، معکوس آوجهت بدست چ6

 شود.می آمده حاصلترتیب روی ضرایب بدستبه DSTو  DWTشده با اعمال معکوس نگاریتصویر نهان چ7

 

 نگارهالگوریتم استخراج نهان 3.2

شاده در فرآیناد جاساازی یبا معکاوس مراحال طیها از رویه استخراج زیر که تقرنگارهبرای برگرداندن و بازیابی نهان

 شود:است، استفاده می

چ اعماال کارده و بهتارین زیرباناد را شاده شنگاریرا با پارامترهای مشابه فرآیند جاساازی، روی تصاویر نهان DST چ1

 کنیم.زیه میشکل زیر تجبه DWTکنیم. سپس آن را توسط براساس ماکزیمم آنتروپی زیرباندها انتخاب می

 ش11چ       

 ش12چ                   

 کنیم.محاسبه می SVDپایین حاصل از مرحله قبل را توسط مقادیر تکین زیرباند فرکانس چ2

 ش13چ         

 آوریم.چ است، بدست می10زی شنگاره، مقادیر تکین را  توسط رابطه زیر که معکوس فرمول جاسابرای بازیابی نهان چ3

 ش14چ                    

 نگاره استفاده شد.در روابط بالا، آلفا ضریب مقیاس است که در جاسازی نهان

کنیم. در هاا اعماال مایاعمال کرده و معکوس آرنولد جهت رمزگشایی آن RSطور جداگانه روی را به SVDمعکوس  چ4

 کنیم.نگاره را بازیابی میترتیب روی ضرایب حاصل اعمال کرده و نهانچک را بهپایان معکوس موجک و قی
 

 

 سازی و ارزیابی نتایج تجربیپیاده.4

تصاویر  11روی   Matlab2010aهایی با استفاده از پلتفارم ، آزمایشDST-DWT-SVDمنظور ارزیابی روش به

هاای پیکسل بوده، ویژگی 256×256های ین تصاویر که در اندازهعنوان تصاویر میزبان انجام شده است. اسطح خاکستری به

ها تصاویری نگاره مورد استفاده در آزمایشاند. نهانانتخاب شده USC-SIPIبافتی متفاوتی دارند و از پایگاه داده تصویری 

ور ارزیاابی مقاومات روش منظاند. باهچ نشاان داده شاده4همراه تصااویر میزباان در شاکل شبوده که به 256×256 با اندازه

ها با پارامترهای مختلف قرار ازای همه تصاویر میزبان در معرض طیف وسیعی از حمله، به DST-DWT-SVDپیشنهادی

گرفته در این مقاله را به چهار دسته فیلتری، هندسای، های انجامگیری شده است. حملهداده شد و میزان مقاومت آن اندازه

ها جداگاناه گازارش و بررسای بندی کرده و نتاایج مقاومات هریاک از ایان دساته حملاهی تقسیمپردازش تصویری و نویز
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گاذر ، پایین10×10و  5×5،  3×3هاای باا انادازه پنجره (AF)*های فیلتاری شاامل فیلترهاای میاانگینگردند. حملهمی

 10×10و  5×5، 4×4، 3×3، 2×2ی هااباا انادازه پنجره  (MF)†و میانه 5×5،  3×3های با اندازه پنجره  (GP)†گاوسی

با زوایاای متفااوو  (RO)، دوران 90و  70، 50، 30های با درصد (CR)دادن های هندسی برشباشد. دسته دوم حملهمی

و  1.25، 0.75، 0.5، 0.25هاای متفااوو باا مقیاس (SC) درجه، تیییر مقیااس -80و  -50، -10، 110، 70، 45، 30، 5

چ، 50,50چ و ش45,35چ، ش35,20چ، ش20,10چ، ش10,10ش بااا زوج مختصاااو yو  xهااای راسااتای محوردر  (TR)، انتقااال 1.5

چ و عماال 1/0,3/0چ و ش1,2/0چ، ش2/0,1چ، ش2/0,2/0های شبااا مختصاااو yو  xهااای در راسااتای محور (SE)†کااردنقیچی

، 5/0، 2/0های با پارامتر  (BL)††کردنهای پردازش تصویری شامل محوافقی و عمودی هستند. حمله (FL) **برگرداندن

، بلاور (HE)ساازی هیساتوگرام ، متعادل 9/0و 8/0،   6/0، 3/0، 1/0هاای باا پارامتر (GC)، اصلاح گاماا 1/1و  1، 8/0

با پارامتر آلفای   (SH)††کردنچ، تیز45,15چ و ش20,15های شصورو جفتهای طول و زاویه بهبا پارامتر   (MB)††حرکتی

های باشند. دسته آخر از حملهمی 90و  80، 30، 20، 10، 5های با فاکتور JPEGسازی و فشرده 1و  8/0، 5/0، 2/0، 1/0

، 3/0و  1/0، 06/0، 01/0، 001/0، 005/0هاای باا مقادار واریانس (GN)***شده در ایان مقالاه نویزهاای گاوسایاعمال

هااای بااا چگالی  (SP)†††فلفاالوو نمک 5/0و  1/0، 04/0، 01/0، 001/0، 005/0هااای بااا واریانس (SN) †††اینقطااه

ها ناام هستند. از آنجا که در گزارش نتایج مقاومت مارتبط باا هریاک از حملاه 5/0و  1/0، 04/0، 01/0، 001/0، 005/0

 ها را آورده شده است.چ نام کامل هریک از حمله1ها نوشته شده است، در جدول شاختصاری آن
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§ Shearing 
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‡‡ Motion Blur 
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 نگارهتصاویر سطوح خاکستری میزبان و نهان 4شکل 

 

 شده و نام اختصاری متناظرشانهای استفاده: نام حمله1جدول 

نام  نام حمله

 اختصاری

نام  نام حمله

 اختصاری

Average 

Filtering 

AF Blurring BL 

Gaussian 

Lowpass 

Filter 

GP Gamma 

Correction 

GC 

Median 

Filter 

MF Histogram 

Equalization 

HE 

Crop CR Motion Blur MB 

Rotation RO Sharpening SH 

Scaling SC JPEG 

Compression 

JPEG 

Translation TR Gaussian 

Noise 

GN 

Shearing SE Speckle 

Noise 

SN 

Flip FL Salt&pepper 

Noise 

SP 

 

 معیارهای ارزیابی 4.1

[ به تفصیل 3گیرد. در این رابطه در ]بودن و مقاومت صورو میژگی نامرئینگاری براساس دو ویهای نهانکارایی طرح

 شود.ها بیان میگیری این ویژگیهای اندازهبحث شده است. در ادامه فرمول

تارین معیاار محاسابه رایج PSNRشوند.  برای شفافیت استفاده می SSIMو  PSNRگیری شفافیت: دو معیار اندازه

 گردد.باشد و از رابطه زیر محاسبه میبل میآن دسیشفافیت است که واحد 

  ش15چ                

 آید.چ بدست می16باشد که از معادله شمی *میانگین مربعاو خطا MSEمقدار پیکسل تصویر و  در رابطه بالا، 

 ش16چ                        

 باشند. های تصویر میمقدار پیکسل و  در رابطه بالا، 

                                                 
* Mean Square Error 
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PSNR ی براسااس شاباهت خوبی مطابقت ندارد. اخیارا معیاارای دارد اما با سیستم بینایی انسان بهمحاسباو ساده

سات معرفی شده است که براساس مقایساه روشانایی و کنترا (SSIM) *نام شاخص شباهت ساختاریساختاری تصاویر به

 دهد.های متناظر است. رابطه زیر چگونگی محاسبه آن را نشان میتصویر در بلوک

 ش17چ                 

 هساتند،  yو  xهای مقادیر میانگین بلوک و  ، Yو  Xهای محلی متناظر در دو تصویر بلوک yو  xدر روابط بالا، 

هنگام ثوابتی هساتند کاه بارای جلاوگیری از ناپایاداری باه 3Cو  1C ،2Cو  yو  xکوواریانس میان  واریانس و  و 

ترین مقدار این معیار یک اسات، کاه در صاورو یکساان باودن دو تصاویر شوند. بیشبودن مخرج کسر استفاده میکوچک

 [.3شود ]تر مینگاری بیشتر باشد مقدار این معیار برای آن به یک نزدیکرح نهانآید. هرچه شفافیت یک طمی بدست

همبساتگی متقااطع  ها مقااوم باشاند. معیاارنگااری بایاد در برابار اناواع حملاههاای نهانگیری مقاومت: روشاندازه

که نشانگر مقدار شاباهت تصااویر گیری مقاومت است شود، یک معیار اندازهکه از رابطه زیر محاسبه می (NC) †شدهنرمال

 [.3شده است ]نگارینگاره اصلی و استخراج شده از تصویر نهاننهان

 ش18چ              

     

های ترتیب میاانگین نشاانهباه و  باشاند و شاده میاستخراج اصلی و نشاانه نشانهترتیب به و  در رابطه بالا، 

 شده هستند.اصلی و استخراج

 سازیهای پیاده. پارامتر4.2

[ توضایحاو 3[ استفاده شده اسات. در ]8سازی شده در ]روی تصاویر از توابع پیاده DSTدر این مقاله جهت اعمال 

س و سطوح قیچاک بایاد تعیاین گاردد کاه بار منظور استفاده از این تابع دو پارامتر تعداد مقیابیشتری ارائه شده است. به

 DSTاست. درنتیجه اعمال  [ درنظر گرفته شده0 , 1, 1اساس آزمایشاو، در این مقاله مقیاس سه و سطوح قیچک بردار ]

هاای جاساازی چ، در فرمول3دهد. در بخاش شزیرباند را بدست می 21با این مقادیر برای پارامترها روی تصاویر، در مجموع 

شاود، که جهت ایجاد توازن میان شفافیت و مقاومت اساتفاده می αچ، مقدار فاکتور مقیاس 14چ و استخراج ش10نگاره شنهان

خطا بدست آمده است. بدین صورو که مقداردهی اولیه انجام شده و  پس از آن فرآینادهای جاساازی و وتوسط روش سعی

تاا  αشود. باتوجه به مقادیر حاصال ، مقادار گیری میفافیت آن اندازهازای این مقدار اجرا و میزان مقاومت و شاستخراج به

تعیاین شاده  15/0شود. مقدار ضریب مقیاس در این مقاله با استفاده از این روش رسیدن به نتیجه موردنظر تیییر داده می

 است.

 

 . نتایج تجربی 4.2

گرفتاه در ایان زمیناه، در ایان بخاش ای انجامنتایج شفافیت و مقاومت روش پیشنهادی و مقایسه آن با دیگار کارها

 چ نشان داده شده است. 1چ و جدول ش1در نمودار ش SSIMو  PSNRاست. شفافیت روش پیشنهادی براساس  گزارش شده

دهد. باتوجه باه ازای همه تصاویر میزبان نشان میرا به DWT-DST-SVDآمده روش بدست PSNRچ مقادیر 1نمودار ش

بل قرار گرفته است که نشانگر شفافیت باالای ایان روش بارای [ دسی71/65 , 01/71در بازه ] PSNRدیر این نمودار، مقا

                                                 
* Structural Similarity 
† Normalized cross Correlation 
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توجاه های متفاوو است. با محاسبه میانگین این مقادیر، متوسط مقادار بارای روش پیشانهادی مقادار قابلتصاویر با بافت

 باشد.بل میدسی 16/68

 
 برای تصاویر میزبان DST-DWT-SVDروش پیشنهادی  PSNRمقادیر  1نمودار 

طور کاه در ایان جادول شاده اسات. هماانچ آورده 1نیز در جدول ش SSIMبودن روش، نتایج گیری نامرئیبرای اندازه

نماودار و  دست آمده است. نتایج اینبرای همه تصاویر مقدار ماکزیمم، یعنی مقدار یک به SSIMمشاهده است، مقدار قابل

از شافافیت باالایی برخاوردار اسات و جاساازی  DST-DWT-SVDدهد که روش پیشانهادی وضوح نشان میجدول به

 گیرد.صورو نامرئی و  یرقابل مشاهده صورو مینگاره در آن بهنهان

 SSIMمقادیر  1جدول 

 SSIM تصویر SSIM تصویر

F-16 1 Elaine 1 

Baboon 1 Man 1 

Barbara 1 Pepper 1 

Fishing 

boat 
1 Stream&bridge 1 

Couple 1 Sailboat on lake 1 

 

های فیلتاری، هندسای، در مقابال چهاار دساته از حملاه DST-DWT-SVDحال به بررسی نتایج مقاومت روش 

هت خواناایی بیشاتر و باا حفاظ ج NCپردازیم. قابل خکر است که در جداول مربوط به مقادیر پردازش تصویری و نویز می

چ میزان مقاومت را در برابار فیلترهاای میاانگین، گاوسای و میاناه 2ش اند. جدولدقت، این مقادیر تا سه رقم اعشار گرد شده

ازای پارامترهاای مختلاف به NCشود مقادیر طور که در جدول مشاهده میدهد. همانازای همه تصاویر میزبان نشان میبه

تاوان گفات روش رو میگیرناد. ازایان[ قارار می998/0 , 1در باازه ] NCباشد و مقادیر می 1و نزدیک به  999/0فیلترها 

 شده در مقابل انواع فیلترها بسیار مقاوم است. ارائه
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 برای حملات فیلتری NCمقادیر  2جدول 

حمله/تص

 ویر
F-16 baboo

n 

barbar

a 

fishin

g 

boat 

coupl

e 
elain

e 
lenn

a man peppe

r 

streame

& 
bridge 

sailbo

at on 

lake 

AF 3*3 0.99

9 
0.998 0.999 1 0.999 

0.99

9 

0.99

9 

0.99

9 
0.999 0.999 0.999 

AF 5*5 
0.99

9 
0.999 0.999 0.999 0.999 

0.99

9 

0.99

9 

0.99

9 
0.999 0.999 0.999 

AF 10*10 
0.99

9 
0.998 0.999 0.999 0.999 

0.99

9 

0.99

9 

0.99

9 
0.999 0.998 0.999 

GP 3*3 
0.99

9 
0.999 0.999 0.999 0.999 

0.99

9 

0.99

9 

0.99

9 
0.999 0.999 0.999 

GP 5*5 
0.99

9 
0.999 0.999 0.999 0.999 

0.99

9 

0.99

9 

0.99

9 
0.999 0.999 0.999 

MF 2*2 
0.99

9 
0.998 0.999 0.999 0.999 

0.99

9 

0.99

9 

0.99

9 
0.999 0.998 0.999 

MF 3*3 
0.99

9 
0.998 0.999 0.999 0.999 

0.99

9 

0.99

9 

0.99

9 
0.999 0.998 0.999 

MF 4*4 
0.99

9 
0.998 0.999 0.999 0.999 

0.99

9 

0.99

9 

0.99

9 
0.999 0.999 0.999 

MF 5*5 
0.99

9 
0.998 0.999 0.999 0.999 

0.99

9 

0.99

9 

0.99

9 
0.999 0.999 0.999 

MF 10*10 
0.99

9 
0.998 0.999 0.999 0.999 

0.99

8 

0.99

9 

0.99

9 
0.999 0.998 0.999 

های هندسی برش، چرخش، تیییر مقیاس، انتقال، قیچی و در برابر حمله DST-DWT-SVDمیزان مقاومت روش 

ازای هماه تصااویر میزباان و پارامترهاای آورده شده است. مقادیر جدول زیر که باه NCچ برحسب 3ش برگرداندن در جدول

دهناد روش اناد. ایان نتاایج نشاان می[ قارار گرفته998/0 , 999/0یک به یک و در گستره ]باشد، نزدها میمختلف حمله

های هندسای که در خود سه پارامتر مقیاس، مکاان و جهات را دارد، در مقابال حملاه DSTعلت استفاده از پیشنهادی به

شاده، نگاریخش و انتقال روی تصااویر نهانها مانند برش، چردهد و با اعمال انواع حملهمقاومت بالایی را از خود نشان می

 نگاره اصلی را استخراج کرد.توان با دقت بسیار زیادی نهانمی

 برای حملات هندسی NCمقادیر  3جدول 

حمله/تصو

 یر
F-16 baboo

n 

barbar

a 
fishin

g boat 
coupl

e 
elain

e 
lenn

a man peppe

r 

stream

& 
bridge 

sailboa

t on 

lake 

CR 30% 0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

CR 50% 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

CR 70% 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

CR 90% 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

RO 5° 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

RO 30° 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

RO 45° 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

RO 70° 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 
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RO 110° 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

RO -10° 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

RO -50° 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

RO -80° 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SC 0.25 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SC 0.5 
0.99

9 
0.998 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SC 0.75 
0.99

9 
0.998 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SC 1.25 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SC 1.5 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

TR 

(10,10) 

0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

TR 

(10,20) 

0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

TR 

(20,35) 

0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

TR 

(35,45) 

0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

TR 

(50,50) 

0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SE 

(0.2,0.2) 

0.99

9 
0.998 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SE 

(1,0.2) 

0.99

9 
0.998 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SE 

(0.2,1) 

0.99

9 
0.998 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SE 

(0.3,0.1) 

0.99

9 
0.998 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

Flip H 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

Flip V 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

 

کردن، های پاردازش تصاویری همچاون بلاوریازای همه تصاویر میزبان در مقابل حملاهبه NCچ مقادیر 4در جدول ش

[ قرار 993/0 , 1در بازه ] NCنشان داده شده است.  طبق این جدول مقادیر  JPEGسازی اصلاح گاما، تیزکردن و فشرده

نگاره تواند نهانخوبی میبه DST-DWT-SVDتوان نتیجه گرفت که روش پیشنهادی دارند و نزدیک به یک هستند، می

 های پردازش تصویری با کیفیت بالا استخراج کند. را حتی پس از در معرض قرار گرفتن انواع دستکاری

 

 برای حملات پردازش تصویری NCر مقادی 4جدول 

F-16 baboo حمله/تصویر

n 

barbar

a 
fishing 

boat 
coupl

e 
elain

e 
lenn

a 
man peppe

r 
streame

& 
bridge 

sailboa

t on 

lake 
BL 0.2 0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

BL 0.5 0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

BL 0.8 0.990.998 0.999 0.999 0.999 0.999 0.999 0.990.999 0.999 0.999 
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9 9 

BL 1 0.99

9 

0.998 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.998 0.999 

BL 1.1 0.99

9 

0.998 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.998 0.999 

GC 0.1 0.99

9 

0.997 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.998 0.999 

GC 0.3 0.99

9 

0.997 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.998 0.999 

GC 0.6 0.99

9 

0.997 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.998 0.999 

GC 0.8 0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

GC 0.9 0.99

9 

0.998 0.998 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

HE 0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 1 

MB(15,20

) 

0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.998 0.999 

MB(15,45

) 

0.99

9 

0.998 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.998 0.999 

SH 0.1 0.99

9 

0.996 0.997 0.999 0.999 0.996 0.998 0.99

9 

0.999 0.996 0.993 

SH 0.2 0.99

9 

0.996 0.997 0.999 0.999 0.996 0.998 0.99

9 

0.999 0.996 0.993 

SH 0.5 0.99

9 

0.995 0.998 0.999 0.999 0.996 0.999 0.99

9 

0.999 0.995 0.999 

SH 0.8 0.99

9 

0.995 0.999 0.999 0.999 0.996 0.999 0.99

9 

0.999 0.995 0.999 

SH 1 0.99

9 

0.995 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.995 0.999 

JPEG 5 0.99

9 

0.998 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

JPEG 10 0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

JPEG 20 0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

JPEG 30 0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

JPEG 80 0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

JPEG 90 0.99

9 

0.999 0.999 0.999 0.999 0.999 0.999 0.99

9 

0.999 0.999 0.999 

 

دهاد. ها یعنی نویزها گزارش میرا در برابر آخرین دسته حمله DST-DWT-SVDچ مقدار مقاومت روش 5جدول ش

 NCاند، مقادیر فلفل با پارامترهای متفاوو مورد آزمایش قرار گرفتهوای و نمکدر این جدول که سه نوع نویز گاوسی، نقطه

[ قرار گرفته اسات. در ایان جادول در 984/0 , 1است و در گستره  ] NCمانند سه جدول قبل نزدیک به ماکزیمم مقدار 

واقع با افزایش واریانس و چگاالی  آمده است که متعلق به پارامترهای با مقادیر کوچک است. در سه مورد مقدار یک بدست

شده قدری از مقاومت روش کاسته شده است که بساته باه ناوع تصاویر نگارینویزها و اثر بیشتر این نویز روی تصاویر نهان

-DSTشده در مقابل انواع نویز مقاومت خاوبی دارد. مقاومات باالای میزبان این مقدار متفاوو است. در مجموع روش ارائه

DWT-SVD کارگیری تبدیل موجک در روش پیشنهادی است. دلیل بههای پردازش تصویری و نویزها، بهسبت به حملهن
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تر هاا نسابت باه قیچاک مقااومو نویز JPEGسازی چراکه تبدیل موجک در مقابل اعمال پردازش تصویر مخصوصا فشرده

 [ گزارش شده بود. 3تر در ]نگاری، پیشاست. این خاصیت موجک در نهان

   

 های نویزبرای حمله NCمقادیر  5جدول 

حمله/تصو

 یر
F-16 baboo

n 

barbar

a 
fishin

g boat 
coupl

e 
elain

e 
lenn

a man peppe

r 

streame

& 
bridge 

sailboa

t on 

lake 

GN 0.005 0.99

6 
0.999 0.999 0.996 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

GN 0.001 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

GN 0.01 
0.99

5 
0.998 0.998 0.996 0.998 0.998 0.997 

0.99

9 
0.999 0.999 0.999 

GN 0.06 
0.99

3 
0.996 0.992 0.993 0.996 0.991 0.994 0.99 0.992 0.996 0.991 

GN 0.1 
0.99

1 
0.995 0.988 0.991 0.995 0.991 0.992 

0.98

7 
0.992 0.994 0.991 

GN 0.3 
0.98

7 
0.992 0.987 0.987 0.991 0.986 0.989 

0.98

5 
0.988 0.992 0.988 

SN 0.005 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SN 0.001 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SN 0.01 
0.99

6 
0.999 0.999 0.999 0.999 0.998 0.999 1 0.999 0.999 0.999 

SN 0.1 
0.99

4 
0.998 0.99 0.994 0.999 0.993 0.996 

0.99

6 
0.997 0.997 0.997 

SN 0.5 
0.98

7 
0.994 0.985 0.988 0.999 0.988 0.99 

0.98

5 
0.99 0.994 0.988 

SP 0.005 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 1 0.999 0.999 1 

SP 0.001 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SP 0.01 
0.99

9 
0.999 0.999 0.999 0.999 0.999 0.999 

0.99

9 
0.999 0.999 0.999 

SP 0.04 
0.99

5 
0.997 0.998 0.996 0.999 0.999 0.999 

0.99

8 
0.999 0.999 0.998 

SP 0.1 
0.99

4 
0.996 0.991 0.995 0.996 0.994 0.996 0.99 0.993 0.997 0.992 

SP 0.5 
0.98

7 
0.993 0.984 0.988 0.984 0.987 0.987 

0.98

5 
0.989 0.992 0.987 

 

 ای. تحلیل مقایسه4.4

یج کارهاای آمده با نتاا، نتایج بدستDST-DWT-SVDدادن کارایی روش پیشنهادی منظور نشاندر این بخش به

 PSNRشوند. ابتدا نامرئی بودن روش پیشنهادی برحساب اند، مقایسه و تحلیل میمشابه در این زمینه که اخیرا ارائه شده

چ مقایساه شاده اسات. 2[ در قالاب نماودار ش3[ و مردانپاور ]9[، ساان ]7[، مهتاا ]1[، سینگ ]2های روی ]با نتایج روش

بیشاتری دارد  PSNRها مقدار ازای تصاویر انتخابی نسبت به سایر روشنهادی بهشود روش پیشطور که مشاهده میهمان

 رسد. بل هم میدسی 30و این اختلا  در برخی تصاویر به 

باا نتاایج  PSNRنیز  ابتدا نامرئی باودن روش پیشانهادی برحساب  SSIMمقایسه شفافیت روش پیشنهادی با برحسب 

شود روش طور که مشاهده میچ مقایسه شده است. همان3[ در قالب نمودار ش10گ ][، وان1[، سینگ ]3های مردانپور]روش
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هاا مقادار ، نسبت باه ساایر روشfishing boatو  lenna ،baboon ،barbara ،pepperازای پنج تصویر پیشنهادی به

SSIM .بیشتری دارد 

چ نیاز باا 3در نماودار ش SSIMباار براسااس نها با روش پیشنهادی در نمودار بالا مقایساه شاد، ایآن PSNRکارهایی که 

نیز روش پیشنهادی شفافیت بهتری دارد. با درنظار  SSIMیابیم از نظر اند. با بررسی این نمودار درمییکدیگر مقایسه شده

توان گفت روش پیشنهادی توانسته است شفافیت خوبی را فراهم ساازد و نسابت باه ساایر چ می3چ و ش2گرفتن دو نمودار ش

 رها کارایی بهتری دارد.کا

 
 

 
 با سایر کارها PSNRمقایسه شفافیت روش پیشنهادی برحسب  2نمودار 

 
 با سایر کارها SSIMمقایسه شفافیت روش پیشنهادی برحسب  3نمودار 
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 برای حمله فیلتر NCمقایسه مقاومت روش پیشنهادی برحسب  4نمودار 

 

[ از نظار 3[ و مردانپاور ]7[، مهتاا ]1[، ساینگ ]2ان روی ]با کار محقق DST-DWT-SVDدر این قسمت روش 

های فیلتاری باه ها را در مقابل حملهچ میزان مقاومت این روش4شود. نمودار شمقایسه می Lennaازای تصویر مقاومت و به

باالاتر اسات و ها گونه که در نمودار قابل مشاهده است مقاومت روش پیشنهادی نسبت به سایر روشکشد. همانتصویر می

هاا روش NCچ، مقدار 5در نمودار ش [ به روش پیشنهادی نزدیک است.1برای سه فیلتر گاوسی و میانه نتایج روش سینگ ]

شاویم اند. با بررسی این نماودار متوجاه میهای هندسی برش، چرخش و تیییر مقیاس مورد مقایسه قرار گرفتهبرای حمله

های هندسی مقاومت بسیار زیاادی نسابت باه ساایر از قیچک در برابر حملهدلیل استفاده به DST-DWT-SVDروش 

اساتفاده  *های خود از موجک افزونه و موجک بالابرنده[ که در طرح7[ و مهتا ]2کارها دارد. این اختلا  در کارهای روی ]

ی باشاد، در مقابال هاا بارخلا  قیچاک کاه موجاک چندجهتاه مااند، بسیار مشهود است. چراکه در این نوع موجککرده

 های هندسی چندان مقاوم نیستند.حمله

                                                 

* Lifting Wavelet 
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 های هندسی برش، دوران و تغییر مقیاسبرای حمله NCمقایسه مقاومت روش پیشنهادی برحسب  5نمودار 

ایش قارار شد، دو حملاه هندسای انتقاال و قیچای ماورد آزماها مقایسه میدر نمودار بالا به دلیل اینکه کارهایی که روش پیشنهادی با آن

[ مقایساه شاده اسات. باا 4و  3ها با روش مردانپاور ]در برابر این حمله DST-DWT-SVDچ مقاومت روش 6نگرفته بودند، در نمودار ش

دهاد می مشاهده این نمودار درمی یابیم که روش پیشنهادی مقابل انتقال و قیچی مقاومت بیشتری از دو روش دیگر دارد. این برتری نشان

 شود.تبدیل موجک و قیچک سبب بهبود و افزایش مقاومت میترکیب دو 

 
 برای حمله هندسی انتقال و قیچی NCمقایسه مقاومت روش پیشنهادی برحسب  6نمودار 

چ نشاان داده شاده اسات. باا بررسای ایان 7ای شهای پردازش تصویری در نمودار میلاهها مقابل حملهمقایسه مقاومت روش

تر باوده و در های پاردازش تصاویری نیاز مقااومدر برابار حملاه DST-DWT-SVDشده ارائهبینیم که روش نمودار می

[ برتری نسبی دارد. قابل خکر است که ترکیب قیچک و موجاک توانساته اسات در اصالاح گاماا 1مقایسه با روش سینگ ]

 [ بهبود بسیار زیادی دهد.3نسبت به پژوهش ]
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 برای حمله پردازش تصویر NCبرحسب مقایسه مقاومت روش پیشنهادی  7نمودار 

کناد. مقایساه می فلفالونمک ای وهای نویز گاوسای، نقطاهازای حملههای مختلف را بهروش NCچ مقادیر 8نمودار ش

ها در برابر نویز نیز همچاون ساایر اناواع حملاه DST-DWT-SVDشود، روش طور که در این نمودار مشاهده میهمان

[ بسیار بهتر بوده است. این روش حتای نسابت 7[ و سپس روش مهتا ]2در مقایسه با روش روی ]مقاومت بیشتری دارد و 

دلیل گونه که قبلا گفتاه شاد باه[ که در آن تنها از قیچک استفاده شده، نیز بهتر عمل کرده است. علت آن نیز همان4به ]

 بیشتری در برابر نویز دارد. باشد چراکه موجک مقاومتاستفاده از تبدیل موجک در ترکیب با قیچک می

 
 برای حمله نویز NCمقایسه مقاومت روش پیشنهادی برحسب  8نمودار 

توان مشاهده کرد کنند، میها مقایسه میهای مختلف را مقابل انواع حملهچ که مقاومت روش8چ تا ش4با بررسی نمودارهای ش

DST-DWT-SVDکه روش پیشنهادی  [ مقاومت بیشتری دارد. این 1وش سینگ ]ها، حتی رنسبت به سایر روش 

شد. بادهنده کارا و موثر بودن ایده ترکیب موجک و قیچک در روش پیشنهادی میبرتری در مقاومت و شفافیت نشان  
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 هایی برای کارهای آیندهگیری و پیشنهادنتیجه .5

نشر و اعتبارسانجی یی همچون حفظ حقهابا توسعه سریع اینترنت و دردسترس بودن ابزارهای پردازش تصاویر چالش

نگااری دو باشاد. در نهانهاای مناساب جهات پاسا  باه ایان مشاکلاو میحلنگاری یکای از راهپدید آمده است که نهان

خصوصیت متعامد مقاومت و شفافیت از اهمیت زیادی برخوردارناد کاه بایاد باین ایان دو تاوازن برقارار شاود.  در ا لاب 

های اخیر تبادیل قیچاک کاه تبدیل موجک استفاده شده است و کارایی آن اثباو شده است. در سالنگاری های نهانروش

دهد. در این های چندجهته قرار دارد، معرفی شده است که یک نمایش چندمقیاسه و چندجهته را ارائه میدر دسته موجک

ر تجزیه ماتریسی مقدار تکین ارائه شده است. های موجک و قیچک در کناکور ترکیبی مبتنی بر تبدیلمقاله یک روش نیمه

نگاری بهره گرفته شده است. این روش بر روی تصاویر محک اجرا شاده و منظور تامین امنیت روش نهاناز تبدیل آرنولد به

یر ها با ساآمده و مقایسه آنها روی آن آزمایش شده است. نتایج بدستای از حملهبرای سنجش مقاومت آن، طیف گسترده

ها، نشان از اثربخشی و کارایی این روش دارد. مقاومت زیاد روش پیشنهادی به این دلیل است که با ترکیب موجاک و روش

 توانند ضعف دیگری را پوشش دهند.های خوب این دو تبدیل در هم اد ام شده و هریک میقیچک، ویژگی

گیرند. مروزه تصاویر رنگی بیشتر مورد استفاده قرار میاین روش روی تصاویر سطوح خاکستری آزمایش شدند، حال اینکه ا

چنین برای استفاده در پزشکی، روی تصاویر پزشکی آزمایش کرد. در توان در آینده این روش را روی تصاویر رنگی و هممی

وسیله ا بهخطا مقداردهی شده است و روصورو سعیتوان مقدار فاکتور مقیاس را که در این مقاله بهکارهای آتی می

 سازی جدید تعیین کرد و به بهترین توازن میان شفافیت و مقاومت دست پیدا کرد.های بهینهالگوریتم
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