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 چکیده 

 

های دنیای امروز کامپیوتر پیدا کردن معیاری ساده و قوی برای شناسایی فایل های یکی از چالش

شود. قدرت و زی برای تشخیص ویروس پیشنهاد مینطق فاویروسی است. در این مقاله، م

سادگی منطق فازی در گروه بندی باعث شده است که منطق فازی نقطه عطف این مقاله باشد. 

-ریم؛ به این صورت که پایگاه دادهگینیز کمک می N-gramعلاوه بر منطق فازی، از کد باینری و 

کنیم ا استفاده از منطق فازی مشخص میسپس ب های مختلف ایجاد کرده وفایل N-gramای از 

 خطراست. که فایل ویروسی است و یا بی
 

 ،N-gramطبقه بندی ویروس ها ،شناسایی ویروس ، ویروس ، کد باینری ، منطق فازی ،  کلمات کلیدی:

 

 

 مقدمه   .1

کنند ینه کار میاین زمهای کامپیوتری تهدید بزرگی برای دنیای کامپیوتری هستند. محققانی که در ویروس

 یهانرم افزار اند. های مختلفی انجام دادهو کار کرده ها تلاشهای تشخیص این ویروسبرای طبقه بندی و روش

. به دهندیم یصتشخ یبآس یجادو ا یروسو را تنها پس از ظاهر شدن یروسو یک یفعل یتجار یروسو یآنت

تکامل  یبرا یتر یچیدهپ یهااز روشکه مورف و دگرگون شونده یپل یوتریکامپ یهاویروسهمین دلیل شناسایی 

 یصدرک تکامل و سپس تشخ یبرا یقو یهالازم است از مدل ین. بنابراکار دشواری است کندیخود استفاده م

 [4]. یمها استفاده کنحذف آن یاعمال برا
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ژنتیک الگوریتم و منطق فازی  ها ازبرای شناسایی ویروس [1]نرم افزار محاسباتی تشخیص ویروس  مقاله

های ازی برای طبقه بندی و ایجاد گروهو مجموعه فکمک گرفته شده است. ژنتیک الگوریتم برای بهینه سازی 

توان مبهم هستند. از جمله این پارامترها میهای شناسایی ویروس در این مقاله زی استفاده شده است. اما پارامترفا

که صرفا استفاده از تعدد، رفتار غیر طبیعی سیستم و... اشاره کرد. واضح است به کاهش سرعت سیستم، خطای م

های دگرگون شونده معیار مناسبی ها ، خصوصا ویروسبرای شناسایی و طبقه بندی ویروس هاییچنین پارامتر

 نیست . 

بندی و از از شبکه عصبی برای دسته  [2]های عصبی و سیستم ایمنی مصنوعی در مقاله ترکیبی از شبکه

سیستم ایمنی مصنوعی برای آموزش به سیستم کمک گرفته شده است. پارامتر شناسایی ویروس در این مقاله 

 از کد باینری است .  N-gramتولید 

از آن جایی که کد باینری همان محتوای فایل است، پس می توان نتیجه گرفت که کد باینری پارامتر 

از ی نیازمند فضای زیادی است، ترجیح داده می شود ا استفاده از کد باینرمناسبی برای تشخیص ویروس است. ام

N-gram  [6]. کردتا در ذخیره فضا صرفه جویی  شودتولید شده از کد باینری استفاده 

های فازی ساخته شده است فرمتی چند ارزشی دارد یعنی طق فازی که بر اساس نظریه مجموعهاز طرفی من

 دهد، درجه ای ازی)حقیقت مطلق( م 1)دروغ مطلق( و یا  0ه به هر گزاره یک ارزش برخلاف منطق کلاسیک ک

شود مدل سازی به واقعیت نزدیک ژگی علاوه بر اینکه باعث می. این ویدهدحقیقت را به هر گزاره اختصاص می

  [5]کند. های موجود مناسب میهای سریع بر اساس دادهمنطق فازی را برای تصمیم گیری شود،

ممکن  موجود هستند که ییهایل. فایمابرده یزها نیلاز فا یگریتوجه خود را به سمت نوع د مقاله یندر ا ما

 ینام گذار یروسها را شبه ویلنوع فا ینا ،نکنند یجادا یانهرا یبرا یباشد اما خطر یروسبه و یهها شباست رفتار آن

 .یماکرده

 ،یروسخطر ، ویب یهایلفا یها  N-gramاز  یاداده یگاهو پا یلفا N-gramبا استفاده از  مقاله ینا در

در کدام  یلفا ینکه اشود گرفته می یمتصم یمنطق فازقوانین  را محاسبه و سپس با یق، درصد تطبیروسشبه و

 دسته قرار دارد.  

 

 

 منطق فازی   .2

 ی کهیتتوان واقعینم اکثر اوقات در .یستندن یقشوند معمولا دقیمدل م یواقع یایکه در دن ییهایندفرآ

  ینا یجه. نتیمدار ییها یتمدل کرد و در مدل کردن محدود واقعا استچنان که را آناست  یتهمراه با عدم قطع

 یرا به عنوان راه حل برا زملا ییکارا یزن )راه حل مدل( یمدل ساز یجهنت ،خوب مدل نشده  یتاست که چون واقع

 یشد.زاده به ناتوان یمعرف زاده یازاده  یتوسط لطف 1965بار در سال  یناول یفاز یندارد. تئور یواقع یایدن

 یفاز یبه نام تئور یدیاشاره کرد و چارچوب جد یواقع یایدن یقپرداختن به مسائل نادق یبرا یککلاس یاضیاتر

 .نمود یآن را معرف یکرد و مبان یزیر یهرا پا

.در واقع را آن چنان که هست دارد یتمدل کردن واقع ییااست که توان یدچارچوب جد یک یفاز تئوری

 ینبنابرا ؛بودنشده  یفدر آن تعر یادمثل کم، متوسط و ز ییهابود که واژه ینا یککلاس یاضیاتضعف چارچوب ر

ممکن است  یدآ یدست مه که ب چهآن یمکن یفتعر یککلاس یاضیات( را به زبان ری)فاز یققواعد نادق یماگر بخواه

 یابزار لازم برا یککلاس یاضیاتر یرانشود. ز ینمدنظر ما تأم ییچه که مدنظر ما بوده متفاوت باشد و کارا با آن

 [9]فوق را ندارند. یقنادق یهایتواقع یانب
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و تفکر انسان  یمدل ساز ینکند و فاصله ب یکبهم نزد یتکند مدل را با واقعیم یسع یفاز یدچارچوب جد

شود که یفراهم م یادمثل کم، متوسط و ز یفاز یهاواژه یفتعر یبرا یبستر مناسب چارچوب ینرا کم کند. در ا

 با طرز فکر و احساس انسان دارد. یتطابق خوب

و  یفاز یهادر ابتدا مجموعه یدبا یمکن یشما معرف یآن را برا ینو قوان یمنطق فاز یمقبل از آن که بخواه

 .یمکن یفرا تعر یککلاس یهاتفاوت آن را با مجموعه

هستند و به  مجموعه کاملا مشخص یک یکه مرزها یمرا دار یککلاس یهامجموعه یککلاس یاضیاتر در

 شود.یهم گفته م Crispعلت به آنها مجموعه  ینهم

 قرار دارند که در آنها مرزها نامشخص هستند.  یفاز یهادر مقابل مجموعه یککلاس یهامجموعه

 د :بخش مهم دار 2 یکمجموعه کلاس یک

 اند. یصقابل تشخ یگرد یکهر مجموعه از  یاعضا-1       

مجزایی از  یتموجودشی باشد و چه نباشد،  یداده شده عضو مجموعه ا یداده شده، چه ش یهر ش یبرا-2

 دارد.مجموعه 

 یهاخلاف مجموعهبر یعنی متفاوت هستند. یککلاس یهاعهبا رد شرط دوم از مجمو یفاز یهامجموعه

 یهر ش یتندارند. عضو یگرد یکمجموعه خود از  یجدا کردن اجزا یبرا یزیتند و ت یهابه مرز ازیین یککلاس

 اما موضوع درجه وجود دارد. شود،نمی یبتکذ یا یقتصد یکدر مجموعه مثل مجموعه کلاس

به تابع  یهتابع است، که شب یک یشود دارایم یفتعر یمجموعه جهان یک یکه رو یمجموعه فاز یک

را اختصاص  یتدرجه عضو یکمجموعه  یکدر  یتوابع به هر ش یناست. هر کدام از ا یکمجموعه کلاس مشخصه

 را دارد : یرتابع ز  U یمجموعه جهان یرو  Aاستاندارد  یمجموعه فاز یکدهد. یم
A : U →[0 ,1] 

 x *ا درجه عضویتدهد. و این عدد ر[ را نسبت می0،1]از  A(x)یک عدد  Uاز  x که این تابع به هر المنت 

 کند. را مشخص می "است   Aعضوی از  x "درجه حقیقت گزاره  ،شود. پس در نتیجه عددنامیده می Aدر 

 است. یتعلق اعضاء، نسب زانیم یفاز یپس در مجموعه ها

 یفاز یهااست اما در مجموعه ینها نمادندارند بلکه نقش آن یارزش عدد 1و  0 یککلاس یهادر مجموعه

به عنوان علامت در نظر گرفته  1و 0 یکدارد. در مجموعه کلاس یعدد یتاختصاص داده شده اهم یتعضودرجه 

 [8].شوندیاعداد به عنوان عدد مشاهده م یگرو د 1و  0 یشده اما در مجموعه فاز

 ینکه ا یممشخص کن یمخواهیو م یمرا دار یمشخص یتجمع یک یدفرض کن یتدرک بهتر تابع عضو یبرا

ای به نام عضو مجموعه "حسن"، "حسن جوان است"گوییم . به عنوان مثال وقتی مییرخ یاجوان هستند افراد 

های متفاوت عضو این مجموعه هستند. میزان سنین مختلف به اندازهاست که عناصر آن یعنی اشخاص در  "جوان"

. شوددرجه عضویت نامیده میدهند که را با عددی بین صفر و یک نشان می "جوان"عضویت افراد در مجموعه 

توان میزان در این مجموعه هیچ عضویتی ندارد، مانند یک فرد هفتاد ساله که می یعنی فرد "صفر"درجه عضویت 

یعنی فرد صد در صد عضو  "یک"در نظر گرفت و درجه عضویت  "صفر"عضویتش را در مجموعه فازی جوان 

عضو   7/0توان او را به اندازه ساله باشد می 30 "حسن"ر طرفی اگ از .ساله 18مجموعه است مانند یک فرد 

 دانست.  "جوان"مجموعه 

                                                 
* Membership Digree  
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دو دسته عضو و  های قطعی عناصر بهلاف مجموعههای فازی برخشود، در مجموعهیکه مشاهده م طورهمان

ی فازی بین هانیم میزان عضویت عناصر در مجموعهک، بلکه بر اساس آنچه ما تعریف میشوندغیرعضو تقسیم نمی

 صفر و یک متغییر است.

 :یممشخص کن یرتوان به صورت زیرا می مجموعه فاز یتهر تابع عضو

 

 

 

 

 

 

 

به یک تابع پیوسته و اکیدا  Ef(x) است. نماد  a<b<c<dاعداد حقیقی هستند که  a,b,c,dکه در آن 

توابع عددی باشند آنگاه تابع   gو fر کند. اگع پیوسته و اکیدا نزولی اشاره میبه یک تاب Eg(x)صعودی و نماد 

E(x) آید. در حالات دیگر با توجه به نوع توابع به شکل یک ذوزنقه در میf وg  تابعE(x) کلی به خود می ش

 ، گوسی و ... . گیرد. مانند مثلثی

 شوند.  توسط کارشناسان تعریف می  gو  fتوجه داریم که توابع 

 کنیم :بری زیر را نیز معرفی میقانون ج علاوه بر مطالب بالا سه
C(a)=1-a 

t-norm  i(a,b)=min(a,b) 

t-conorm u(a,b)=max(a,b) 
 یراس یکه در زندان یدفرض کن ل است. برای روشن کردن این تفاوتنکته قابل توجه تفاوت فازی و احتما

است  یوانیسمت راست ل یوان. لیدبنوش یداز آنها را با یکیشما آورده شده است که حتماً  یبرا یوانو دو ل یدهست

 !ید؟نوشیرا م یکشما کدام درصد سم است. 10سمت چپ به احتمال  یواندارد و ل یتدرصد سم 10 یزانکه به م

 یاسمت چپ  لیوان(. یاز نوع فاز یتعدم قطع) یستسم مشخص ن یرسم و غ ینسمت راست مرز ب یوانل در

با گذر  یاحتمالات یتعدم قطع معمولا(. از نوع احتمال یتعدم قطع) یستمشخص ن یول یستسم ن یاسم است 

 ود.ریم ینزمان از ب
 

 

3.  N-gram 

 Nدنباله  یک N-gramاست. یدیکلمات کل یپردازش پرس و جو ها یبرا یکتکن یک N-gram شاخص

 یزباط با سابر اساس نرم افزار است.در ارت  ( base pair) یهجفت پا یااز واج ها ، هجاها ، حروف ، کلمات  ییتا

تواند اعداد  یم Nکند. البته مقدار یاشاره م   Trigramبه  3و   Bigramبه  Unigram ،2به N-gram  ،1 یک

 کند. یاراخت یزبزرگ تر را ن

 یابدخاتمه می  veشروع و با  reکه با  یتمام کلمات یمخواهیم یعنی؛ یمرا دار  re*veکه عبارت  یدفرض کن

از  یستیشود و لیها انجام میست، پروسه جست و جو در لیمرا دار  veو  N-gram  ،re دو. پس ما یمکن یدارا پ

 شود. یم یهبه ما ارا یقتطب
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تواند گران یآن م یجووجست، یسادگ یندر ع یکتکن یناست که ا ینا  N-gramدر  یتحائز اهم نکته

نمونه  یناز ا یکیجو هستند ودر جست نهیو کم هز یدجد یروش ها یجادمحققان در حال ا یلدل ین. به همباشد

 است. Wesley Jin and Charles Hines  [3] کار ها مقاله

 یجووابزار در جست یکبه  یهشب یشترشده که ب یمعرف N-gramشود که یسوال مطرح م یناما اکنون ا

شاخص  یک یجادل اسوال مراح ینپاسخ به ا یکند ؟ برایها م یروسو ییبه ما در شناسا یمتون است چه کمک

N-gram  [7]. یمدهیم یحجو در آن را توضوستجو طرز 

  N-gramاستخراج (1

ها   N-gram یدتول ی. براهستند Nها به طول یتاز با ییهاها دنباله  N-gramطور که قبلا گفته شد همان

 یاافر به طول بزرگ تر ب یکصورت که  ینبه ا، یمکنیاستفاده م  (shingling)از ته زدن یا یدنکش یکاز تکن

 یتبا یکرا  ییهر واحد زمان پنجره کشو رو د یمکنیرا فرض م  Nبه طول  ییپنجره کشو یک. یمدار N یمساو

 دهد. یم یلرا تشک  N-gram یکپنجره در هر بار تکرار  یات. محتویمبریبه جلو م

 است :  یرورت زبه ص N=4با  یها N-gram. یریدرا در نظر بگ ABCDEFGمثال رشته  برای
ABCD,BCDE,CDEF,DEFG 

 : یساز یستل(2

اول  ت؛شامل دو بخش اس یستل ینشوند. ا یافتتوانند یها مکه در آن داده ییها یلاست از فا لیستیایجاد 

 :  یمدار یربه صورت ز ییهانوشته  N-gram هر یها و دوم برا N-gramفهرست 
<FileID1, offset11, offset12, …, frequency1> 

-یم N-gram یناست که شامل ا ییهایلاز فا شناسه منحصر به فرد یک FileIDxدر آن  که

 ینشان دهنده تعداد دفعات frequencyکند و یرا مشخص م  x یلدر فا  N-gram یتموقع  offsetxyشود.

 تکرار شده است.  یلدر فا  N-gramاست که 

 شود.  یدا، به سرعت پیورود   N-gram یاخاص بر یستدهد تا لیها اجازه م  N-gram لیست

 جست و جو :(3

 مرحله است :  4ها شامل جست و جو در شاخص

 موجود در رشته  یها  N-gramبه  یرشته ورود یهتجز•

  N-gramهر  یبرا یارسال یهایاصلاح ورود•

  یورود یندر ب یجرا FileIDکردن  یداپ•

 . منظم هستند یطور متوال ها به offset ینکهکردن از ا یداپ یناناطم•

 :  در نظر بگیریداست را  یرز یلفا 3که شامل   n=4شاخص  یکمثال  برای
File 1: AAADEADBBB  

File 2: ADEADBEEFC  

File 3: DEADBEECBEEF 

آن به  یها gram-4است. DEADBEEF یمجست و جو کن یمخواه یرا که م یارشته یدفرض کن و

 است :  یرصورت ز
DEAD, EADB, ADBE, DBEE, BEEF 

 است.   gram-4  تا پنج شامل سه تا از 1 فایل

 آمده است.  یدر امتداد بعد یبها به ترت  gram-4 ها است و تمام   gram-4شامل تمام 2 فایل
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را در  DBEEاست که  8 یتدر موقع BEEFحال  ینها است اما با ا  gram-4شامل تمام  یزن 3 فایل

 .یستتطابق ن یک ینا ین. بنابراکندیدنبال نم 3 یتموقع
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کار در ابتدا  ینا یدهد. برا یصها را تشخ یروستا بتواند و یمآموزش ده یستمبه س یددر ابتدا با در این روش

 یدآنان را تول یها  N-gramخطر   یب ،یروس، شبه ویروسو یلسه نوع فا ی.برایمکن یجادداده ا یگاهسه پا یدبا

 .یمکنیم یجادجدا ا یهاداده یگاهو پاه کرد

 

 

 

 

 

 

 

 

 

 

کند. یم یدآن را تول N-gram یستم. در ابتدا سیمدهیارائه م یستمرا به س یدیناشناخته جد یلاکنون فا

 . یمکنیم یسهها مقاداده یگاهموجود در پا یها N-gramشده را با رشته  یدتول N-gramسپس 

 خطر است؟  یب یاو  یروسشبه و یااست  یروسو یاآ یمده یصتشخ یمنطق فازو  ینبا کمک قوان یدبا اکنون

 باشد.یم یر{ به صورت ز یروس،و یروسخطر ،شبه و ی}ب یمجموعه فاز یتتوابع عضو نمودار

 

 

 

 

 

 

 

 

 

 ،یمرا دار  x یلفا یممثال فرض کن ی. برایمکنیاستفاده م t-conormاز  منطق فازی یننوشتن قوان یبرا

 ٪35 یروسداده و پایگاه با و٪70 یروسداده شبه و پایگاه با ، ٪5خطر یداده ب یگاهبا پا x یلفا  N-gramتطابق 

 است. یروسشبه و یلفا یک x یلکه فا یمکنیاظهار م  t-conormبه  توجه با آنگاه. است
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 گیرینتیجه .5

حل مسائل با  یاز مباحث قدرت بالا یاریر بسکه د یدتوجه کن یدباشد، اما بایساده م یارمطرح شده اگرچه بس یدها

 شود.  یبررس یبه صورت عمل یدمساله با ینثابت شده است. البته که ا یاستفاده از فاز

داده بزرگ تر باشد احتمال  یگاهذکر شده است. مسلما هر چه پا یداده ها یگاهپا یجادمهم ا یاز نکات ساده ول یکی اما

 یتوان از آن چشم پوشیاست که نم یداده مساله ا یگاهپا ینجو در اوو جست یث نگه دار.اما مبح یدآیتر م یینخطا پا

 .کرد
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