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 EnRupt , Blender-nتحلیل رمز چرخشی برروی 

 

 3، بهبد کشاورزی2، احمد گائینی, 1سیدعلی طباطبائی فیض آباد

 دانشگاه جامع امام حسین )ع( ریاضی کاربردی کارشناسی ارشد -1

 دانشگاه جامع امام حسین )ع( گروه ریاضی و آمار عضو هیئت علمی -2

 دانشگاه شاهد ریاضی رمز کارشناسی ارشد -3

 

 چکیده

ای مانند حوزهر حوزهای در استفاده از اطلاعات و ارتباطات در هبرقراری امنیت اطلاعات و ارتباطات اهمیت ویژه

کار رفته در آنها ساز بههای رمزنگاری توابع چکیدههای امنیت پروتکلسیاسی و غیره دارد و یکی از مولفه های نظامی

توابعی هستند یک طرفه که رشته صفر و یک ورودی با طول دلخواه را به یک رشته صفر و یک با  سازچکیدهتوابع  است.

بر اتوابعی یک طرفه هستند که دارای سه شرط امنیتی مقاوم بودن در بر سازچکیده. توابع کندمیتبدیل  𝑛طول ثابت 

، کد های 4به امضای رقمی توانمی سازچکیدهدهای توابع . از کاربرباشندمی 3و پیش تصویر دوم 2، پیش تصویر1برخورد

تحلیل رمز چرخشی یک حمله نسبتا جدیدی است که جزء حملات عمومی بر توابع . و غیره اشاره کرد 5احراز اصالت

و یای  7ایپیمانه، جمع 6ه در ساختارشان از سه عملگر چرخشو برروی الگوریتم هایی ک شودمیمحسوب  سازچکیده

در این مقاله برای اولین بار برروی دو الگوریتم رمز  ، موثر است.دارند ARX، یعنی ساختاری کنندمیاستفاده  8انحصاری

ARX  3مسابقه-SHA  های الگوریتمیعنیn-Blender  وEnRupt تحلیل رمز چرخشی 9با در نظر گرفتن فرض مارکوف ،

 EnRupt-512برای  59.332و پیچیدگی n-Blender-512برای کل دور های  125.332انجام دادیم و به پیچیدگی 

 رسیدیم.

 Blender-n,EnRupt، فرض زنجیره مارکوف،ایپیمانه، تحلیل رمز چرخشی، جمع سازچکیدهتوابع  کلمات کلیدی:
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 مقدمه .1
رشته صفر و یک ورودی با طول دلخواه را به یک رشته که  باشندمییکی از مهمترین توابع رمز نگاری  سازچکیدهتوابع 

توابعی یک طرفه هستند که دارای سه شرط امنیتی مقاوم  سازچکیده. توابع کندمیتبدیل  𝑛صفر و یک با طول ثابت 

به امضای  توانمی سازچکیدهاز کاربردهای توابع  .[1] باشندمیصویر و پیش تصویر دوم بودن در برابر برخورد، پیش ت

تقسیم بندی  SHAو   MD(1990)در دو خانواده سازچکیدهکه این توابع رقمی، کد های احراز اصالت و غیره اشاره کرد. 

 .شوندمی

تر از آن یک نسخه کامل 1992توسط رایوست ارایه گردید ولی در سال  1990در سال  MD4ساز تابع چکیده

به مدت چهار سال به طور گسترده مورد استفاده قرار گرفت، اما  MD5 [2]ساز تابع چکیده را پشنهاد داد. MD5یعنی 

ساز پیدا شد ولی در عین حال باز هم یکی از توابع تابع چکیدهساز این یک ضعف امنیتی در تابع فشرده 1996در سال 

یک گروه از محققین چینی به سرپرستی خانم وانگ و همکارانش حمله  2004در سال  ساز پر کاربرد باقی ماند.چکیده

ها در MDبعد از شکست خانواده . [3] ها شدندMDاعمال کردند طوری که باعث شکست خانواده  MD5موثری بر روی 

توسط موسسه ملی استاندارد و  1الگوریتم چکیده امن، سازچکیدهحمله های صورت گرفته بروی این دسته از توابع 

مقابل در برابر برای اقدام  .[4] منتشر شد  3گسترش یافت و توسط استاندارد پردازش اطلاعات فدرال 2تکنولوژی آمریکا

انتخاب  یرا برا یامسابقه 2007در سال  SHA-1 ،NISTو  MD5ساز استاندارد، مانند توابع چکیده یملات مهم روح

، مقاومت این تابع SHA-3 سازانتخاب تابع چکیده ، یک معیار مهم برایآغاز کرد SHA-3ساز امن به نام تابع چکیده یک

  .[5] بود ساز و نیز حملات جدیدتوابع چکیدهدر برابر حملات شناخته شده روی 

ه هدف ک گرددیاطلاق م یو علم یاضیبر اصول ر یاقدامات مبتن یهشکستن رمز، به کل یارمز  یلو تحل یهتجز

رمز،  یلو تحل یهتجزباشد. در  یبه اطلاعات اصل یابیبازکردن رمز و دست یتو در نها یرمزنگار یتبردن امن ینآن از ب

نه مورد استفاده و به کار گرفتن هرگو یپروتکل رمزنگار یاو  مزر یتممربوط به الگور یاتجزئ یتا با بررس شودیم یسع

 یدلک یبه نحو یقطر ینشود و از ا یافت یرمزنگار یستمموجود در س یاحتمال یتیامن یهاموجود، ضعف یاطلاعات جانب

 تیامن کستنبه منظور ش یرمز، گاه یلو تحل یهاطلاعات رمز شده استخراج گردد. تجز یمحتوا یارمز به دست آمده و 

 یک یابیهم به منظور ارز یو گاه شودیانجام م یتیضد امن یتفعال یکو  یو به عنوان خرابکار یرمزنگار یستمس یک

 .[6] پذیردیآن صورت م یاحتمال هایپذیرییبها و آسکشف ضعف یو برا یرمزنگار یتمالگور یاپروتکل 

در تحلیل   6و ایویکا نیکولیچ 5یک حمله نسبتا جدید است که توسط دیمیتری خووراتویچ 4تحلیل رمز چرخشی

ها است که برخی تبدیلایده اصلی تحلیل چرخشی این. [7] به صورت فرمولی به کار رفته شده است ARXسیستم های 

کنند )در واقع دشمن انتشار روابط چرخشی را در یافته تولید میهای چرخشیافته، خروجیهای چرخشروی ورودی

خووراتویچ و نیکولیچ  مقاله قبلی خود را که فقط تعداد  2015در سال  کند(.های الگوریتم بررسی میسرتاسر تبدیل

                                                      
1 Secure Hash Algorithm 

2 NIST 
3 FIPS-180 

4 Rotational Cryptanalysis 
5 Dimitry Khovratovich 
6 Ivica Nikolic 
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بودند و فرض مارکوف بودن در آن رعایت نشده بود را مورد بازبینی قرار دادند و یک  پیمانه را در نظر گرفته هایجمع

 .[8] احتمال جدید برای محاسبه پیچیدگی حمله چرخشی با توجه به مارکوف بودن آن ارائه کردند

بر دو کاندیدای  [8] و [7]چرخشی در مراجع  با توجه به شرایط و الزامات تحلیل رمزبرای اولین بار در این مقاله 

SHA-3  هایالگوریتمیعنیBlender-n   وEnRupt  که ساختاریARX  تحلیل دارند با توجه به فرض زنجیره مارکوف

چرخشی تشریح و الزامات اجرای تحلیل رمز چرخشی . در بخش دوم این مقاله تحلیل رمز شودرمز چرخشی اعمال می

 شودپرداخته می EnRuptو  Blender-n هایالگوریتمو در بخش سوم به بررسی مختصری از   گیردمورد بررسی قرار می

 شود.ر بخش آخر نتیجه بحث را ارائه میرمز اعمال و دهایالگوریتمو در بخش چهارم تحلیل رمز چرخشی را بر 

 

 لیل رمز چرخشیتشریح تح .2
هاست که یکی چرخش ، ایده کلی فرض جفت کلمهرا داریم ARXروش کلی برای تحلیل سیستم های  [7]در مرجع 

⋙که عملگرهای چرخشی به وسیله  .باشدمیبیت -𝑟دیگری به اندازه  𝑟 یا⋙ 𝑟   و یا به طور معادل𝑥⃗  و𝑥⃖  تعریف

)دهد که یبیت به سمت راست را نشان م-𝑟به اندازه  𝑥چرخش  𝑥⃗شوند. که می , )x x  جفت چرخشی به اندازه𝑟-

کنند یافته تولید میهای چرخشیافته، خروجیهای چرخشها روی ورودیبه عبارت دیگر برخی تبدیل نامیم.بیت می

 کند(.های الگوریتم بررسی میتبدیل)در واقع دشمن انتشار روابط چرخشی را در سرتاسر 

 شود آسان است مخصوصا یای انحصاری و چرخشت چرخشی با هر تبدیل بیتی حفظ میاثبات اینکه یک جف 

 است.شده ( نشان داده 1که در رابطه )

, (1)x y x y x r x r�  \ �¢ ¢Å = Å =
uuuuuuuruuuuur r r r

 

طبق لم زیر  بیرون آید ایپیمانهدر نظر می گیریم، احتمال اینکه جفت چرخشی از جمع  2𝑛را به مد  ایپیمانهجمع 

 :داریم

 ( محاسبه می گردد.2از رابطه ) 𝑟احتمال چرخشی با در نظر گرفتن مقدار چرخشی  :1لم 

1
( ) (1 2 2 2 ) (2)

4

r n r n

rp x y r x r y rŒ Œ Œ( (  - - -= = + + +

 را داریم: 1کوچک جدول  𝑟های بزرگ و  𝑛برای 

 احتمالات چرخشی به ازای مقدار چرخشی متفاوت -1جدول 
𝑙𝑜𝑔2 𝑃𝑟 𝑃𝑟 𝑟 

415/1- 375/0 1 

676/1- 313/0 2 

831/1- 281/0 3  
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𝑟برای  =
𝑛

2
احتمال نزدیک  

1

4
که این محاسبات برای چرخش به سمت راست نیز برقرار است. حال اگر یک  باشدمی  

را تحت فرض استقلال  1بیت کلمه در نظر بگیریم قضیه -𝑛بر  XORو  ایپیمانهبا چرخش و جمع  𝒮طرح دلخواه 

 داریم:

که  𝒮ورودی طرح  𝐼باشد، فرض کنید  ARXدر یک طرح  ایپیمانه هایجمعتعداد عملگرهای  𝑞فرض کنید  :1قضیه 

𝒮(𝐼)بیت به سمت راست چرخش داده شده باشد، آنگاه -𝑟به اندازه  = 𝒮(𝐼)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗
𝑃𝑟 با احتمال  

𝑞 شودمیمحاسبه. 

 .[8] در مرجع اثبات: به کمک استقرا بروی اندازه طرح

برای   تشکیل جفت چرخشی دهند. ARXهای طرح تا ورودی کنیممیلیل چرخشی، سعی به منظور اعمال تح

𝑧2که به  𝑃یک تابع تصادفی 
𝑡  احتمال اینکه شودمینگاشت ،𝑃(𝐼) = 𝑃(𝐼)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ است. بنایراین  𝑡−2تصادفی  𝐼برای  ⃗

𝑃𝑟اجرا شود و  ایپیمانهجمع  𝑞یم یک تابع غیر تصادفی بیابیم اگر تابع بتواند با توانمی
𝑞 > 2−𝑡 .  نشان [8]مرجع 

 تگیبس آنها اتصال طریقه به بلکه ندارد بستگی ایپیمانه هایجمع تعداد به تنها ، ARX چرخشی احتمالات که دهدمی

 رمز فرض که است معنی بدین این. آید دست به هاجمع تک تک احتمال ضرب با دتوانمین چرخشی احتمال. دارد

تصادفی متغییرهای ای از دنباله .نیست پذیر امکان طریق این از احتمال ضمنی محاسبه برای شده استفاده مارکوف

,𝑣0سسته گ … , 𝑣𝑟   0یک دنباله مارکوف است اگر برای < 𝑖 < 𝑟 ( برقرار باشد:3رابطه ) 

 

احتمال چرخشی پ ARX های جمع شود. در عوض باید روابط موقعیتیبه سادگی با شمارش تعداد جمع محاسبه نم 

تر برای ها هستند. درحقیقت زنجیره بزرگای یا جدا شده با جمعنها زنجیرهرا بررسی کنیم. یعنی آیا آ ایپیمانه

زنجیره  ایپیمانه هایجمعبرای هر جمع متوالی، احتمال چرخشی کمتری دارد. احتمال چرخشی  ایپیمانه هایجمع

آمده است. 2ای در لم   

,𝑎1فرض کنید :2لم … , 𝑎𝑘   کلمه های𝑛- بیتی باشند که به صورت تصادفی انتخاب شده باشند و𝑟  یک عدد صحیح

0مثبت که  < 𝑟 < 𝑛  ( بدست می آید4احتمال چرخشی از رابطه )آنگاه: 

𝑃𝑟([(𝑎1 ⊞ 𝑎2) ⋘ 𝑟 = 𝑎1 ⋘ 𝑟 ⊞ 𝑎2 ⋘ 𝑟]⋀[(𝑎1 ⊞ 𝑎2 ⊞ 𝑎3) ⋘ 𝑟 = 𝑎1 ⋘ 𝑟 ⊞ 𝑎2

⋘ 𝑟 ⊞ 𝑎2 ⋘ 𝑟] ∧ … ∧ [(𝑎1 ⊞ … ⊞ 𝑎𝑘) ⋘ 𝑟 = 𝑎1 ⋘ 𝑟 ⊞ … ⊞ 𝑎𝑘 ⋘ 𝑟])

=
1

2𝑛𝑘
(

𝑘 + 2𝑟 − 1

2𝑟 − 1
) (

𝑘 + 2𝑛−𝑟 − 1

2𝑛−𝑟 − 1
)                                                                                 (4) 

 یهاجمعلزوما برابر با حاصلضرب تک تک احتمالات چرخشی نیست و طریقه اتصال  طور خلاصه، احتمال چرخشیبه 

 .شودمیست و باعث افزایش دقت آن در بدست آوردن احتمال موثر ا ایپیمانه

 

 EnRuptو  Blender-nهایالگوریتمرفی مع .3
 ها را متناسب باپردازیم و این الگوریتممی EnRuptو  Blender-n هایالگوریتمبه معرفی مختصری از در این بخش 

 .کنیممیتشریح تحلیل رمز چرخشی شرایط و قواعد 

 

1 1 1 1 0 0 1 1( , ,..., ) ( ) (3)r i i i i i i r i i i ip v v v v p v v β β β β β β+ + - - + += = = = = = =
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 Blender-n الگوریتم. 3-1

( بیتی را به عنوان ورودی 64)یا 32تکراری است. که بلوک های پیام  سازچکیدهیک تابع  Blender-n سازچکیدهتابع 

 ∑به عنوان متمم و نماد  ¬. نماد کنندمی( بیتی را تولید 384،512)یا 224،256و یک مقدار چکیده  کنندمیپردازش 

از مقادیر  hکیده مقدار چ ( بیتی است .64یا  32اندازه کلمه ) wکه  شودمیتعریف  2𝑤به عنوان مجموع به پیمانه 

 :شودمیتعریف  5رابطه به صورت  𝐴𝑖زنجیره ای 

ℎ = ∑ 𝐴𝑖

𝑡+2

𝑖=1

                                                                                                                                          (5) 

 شوند:تعریف می 6رابطه به صورت  𝐴𝑖مقادیر زنجیره ای 

𝐴0 = 𝐼𝑉 
𝐴𝑖 = 𝑓(𝐴𝑖−1, 𝑤𝑖)    𝑓𝑜𝑟 0 < 𝑖 < 𝑡                                                                                                  (6) 
𝐴𝑡+1 = 𝑓(𝐴𝑡 , ∑1) 
𝐴𝑡+2 = 𝑓(𝐴𝑡+1, ∑2) 

1∑که  = ¬ ∑ 𝑊𝑖
𝑡
𝑖=1  2∑و = ∑ ¬𝑊𝑖

𝑡
𝑖=1  وIV  ساختار تابع شودمیبه عنوان مقدار اولیه در نظر گرفته .

 نشان داده شده است. 1در شکل  Blender-n  سازچکیده

 
 . Blender-n [9]  سازچکیدهساختار تابع  -1شکل 

و  c1حمل متغییرهای همچنین از دو بیت تنها  .شودمیبیتی استفاده -64متغییر  Blender-n-512  ،8که مثلا برای 

c2  بیتی -64. این الگوریتم همچنین از سه مقدار میانه شودمیاستفادهT,T1,T2  و یک مقدار صحیح میانهr  برای

گام زیر  5مل از کل گام ابتدایی تشکیل شده و یک دور کا 4تابع فشرده ساز از  .کندمیبرقراری عامل چرخش استفاده 

 :کندمیپیروی 

 :7 رابطهمحاسبه مقادیر میانه اولیه با استفاده از  (1

[𝑐1, 𝑇1] = (𝑎5 ⊕ 𝑊𝑡) + (𝑎1 ⊕ 𝑟𝑜𝑡8(𝑎3)) + 𝑐1 

[𝑐1, 𝑇1] = (𝑎0 ⊕ 𝑟𝑜𝑡8(𝑊
𝑡
)) + (𝑎4 ⊕ 𝑟𝑜𝑡8(𝑎2)) + 𝑐2                                           (7) 

 

 محاسبه عامل چرخش (2
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𝑟 = 8 − (𝑐1 + 𝑐2)                                                                                                                (8)  

 چرخش مقادیر میانه  (3
𝑇1 = 𝑟𝑜𝑡𝑟(𝑇1)                                                                                                                       (9) 
𝑇2 = 𝑟𝑜𝑡𝑟(𝑇2) 

 محاسبه حالت بعدی (4
𝑇 = 𝑟𝑜𝑡7(𝑎0) 
𝑎0 = 𝑎1 ⊕ 𝑇2 
𝑎1 = 𝑎2 ⊕ 𝑇1 
𝑎2 = 𝑎3 ⊕ 𝑇2 
𝑎3 = 𝑎4 ⊕ 𝑇1                                                                                                                         (10) 
𝑎4 = 𝑎5 ⊕ 𝑇2 
𝑎5 = 𝑎6 ⊕ 𝑇1 
𝑎6 = 𝑎7 ⊕ 𝑇2 
𝑎7 = 𝑇 ⊕ 𝑇1 

 نتایج چکیده متغییرهای بروزرسانی  (5

𝐻0 = 𝐻0 + 𝑎0 
𝐻1 = 𝐻1 + 𝑎1 
𝐻2 = 𝐻2 + 𝑎2 
𝐻3 = 𝐻3 + 𝑎3                                                                                                                             (11) 
𝐻4 = 𝐻4 + 𝑎4 
𝐻5 = 𝐻5 + 𝑎5 
𝐻6 = 𝐻6 + 𝑎6 
𝐻7 = 𝐻7 + 𝑎7  

 .[9] گام ، یک دور از الگوریتم است 5این  

 

 EnRuptالگوریتم . 3-2

EnRupt   یک شبکه فیستلی نامتوازن مقیاس پذیر است که اولین بار درXXTEA  پیشنهاد شده است. که آن بر𝑤-

دارای چهار پارامتر  EnRuptبیت ثابت شده است. -𝑤 32پهنای کلمه   .کندمیعمل  little-endianیت کلمه در فرمت ب

 :است

 )کلید(. k( منبع بلوک 1

 .k𝑤( اندازه 2

 . x( بلوک هدف3 

 x𝑤 . [10](اندازه 4 

 نشان داده شده است. 2در شکل  EnRuptبلوک 
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 EnRupt [10]یک بلوک  -2شکل 

 EnRupt-512و  Blender-n-512اعمال تحلیل رمز چرخشی بر روی  .4

تحلیل رمز  [8]و  [7]با رویکرد مراجع   2-3و  1-3های معرفی شده در بخش هایالگوریتمدر این بخش با توجه به 

ه اگر ک کنیممیو بررسی  کنیممیرا در کل الگوریتم پیدا  ایپیمانه هایجمعچرخشی را بدین صورت که ابتدا تعداد 

احتمال چرخشی را با در نظر گرفتن مقدار  2ای الگوریتم به صورت مارکوف بود آنگاه با توجه به لم پیمانه هایجمع

𝑟)در اینجا  تحلیل چرخشی را با مقدار چرخشی  𝑟چرخشی  = در نظر می گیریم( و صرف نظر کردن از ثابت ها )در  1

برای محاسبه احتمال  1و در غیر این صورت از لم  کنیممیبیت کلمه )با توجه به الگوریتم( محاسبه -𝑛صورت وجود( و 

 .کنیممیچرخشی استفاده 

 

 Blender-512تحلیل رمز چرخشی بر . 4-1

احتمال چرخشی  1بیت کلمه و مقدار چرخش -64به صورت مارکوف داریم که برای  ایپیمانهجمع  10،  1در شکل  

4∗1.415−2است و برای تابع فشرده ساز احتمال چرخشی برابر با  28.33−2برابر با  = و  1∑است و برای دو   2−5.66

که به صورت مارکوف هستند و در نهایت احتمال کل  12ˎ20−2بنا به تعریفشان هر کدام احتمال چرخشی برابر با  2∑

2∗20.12−10∗5.66−28.33−2 برابر با = یتم قادر به محاسبه احتمال روو همچنین به علت نوع الگ باشدمی 2−125.33

 نشان داده است. 2دول و در ج کنیممیتک دور نیستیم و آن را به صورت کلی محاسبه 

 

 احتمال کل دور ها
 الگوریتم رمز دورها احتمال تک دور

2−125.33 − 8+2 Blender-512 

 

 

 

 

 Blender-512خلاصه تحلیل رمز چرخشی  -2جدول
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 EnRuptبر  چرخشیتحلیل رمز . 4-2

𝑃((𝑥از آنجا که چرخش و شیفت دارای احتمال چرخشی  ≪ 𝑠) ⋘ 𝑟 = (𝑥 ⋘ 𝑟) ≪ 𝑠) = 2−2𝑡   برای شیفت

𝑃((𝑥به سمت راست و یا  ≫ 𝑠) ⋘ 𝑟 = (𝑥 ⋘ 𝑟) ≫ 𝑠) = 2−2𝑡   به ازای  باشدمیبرای شیفت به سمت چپ𝑡 

𝑡 که برابر است با = 𝑚𝑖𝑛 (𝑟, 𝑠, 𝑛 − 𝑟, 𝑛 − 𝑠).  پس𝑡 = 𝑚𝑖𝑛(8,3,32 − 3,32 − 8) = آنگاه احتمال  .  3

که جمع کل  1.415−2نیز برابر  ایپیمانه. و احتمال چرخشی یک جمع  6−2برابر  2شیفت و چرخش بنا به شکل 

(7.415−)∗28دور آن احتمالی برابر با  8. که برای مثلا باشدمی 7.415−2احتمالات برابر  = دارد که در  2−59.32

 آمده است. 3جدول 

 EnRupt-512خلاصه تحلیل رمز چرخشی  -3جدول

 الگوریتم رمز دورها احتمال تک دور احتمال کل دور ها

 EnRupt-512  دور-8 2−7.415 2−59.32

 نتیجه .5
انجام دادیم و  EnRupt-512و  Blender-n-512در این مقاله برای اولین بار تحلیل رمز چرخشی را برای دو الگوریتم 

هستند پس یکی از بهترین و جدیدترین حملات شناخته شده بر آنها تحلیل  ARXچون این دو الگوریتم دارای ساختاری 

و احتمال چرخشی را با  شودمیاین مقاله از یک ابزار قدرتمندی به نام فرض مارکوف استفاده . در باشدمیرمز چرخشی 

، پس شودمیکه باعث کاهش احتمال چرخشی و افزایش پیچیدگی حمله  شودمیدر نظر گرفتن این فرض محاسبه 

که خاصیت فرض مارکوف  ایپیمانه هایجمع، به صورت زنجیره ای از ایپیمانه هایجمعد با افزایش تعداد توانمیطراح 

 در آن رعایت شده باشد باعث افزایش پیچیدگی شود.

را دارد که در مقایسه با  125.33−2احتمال چرخشی Blender-n-512الگوریتم دیدیم  4با توجه به بخش 

ریتم و محل قرار . پس به دلیل نوع طراحی الگوباشدمی 59.32−2احتمال چرخشی کل آن EnRupt-512الگوریتم 

در مقابل تحلیل رمز  EnRupt-512مقاومت بیشتری نسبت به   Blender-n-512الگوریتم  ایپیمانه هایجمعگرفتن 

 آمده است. 4نتایج در جدول چرخشی دارد. 

  

 EnRupt-512و  Blender-n-512 سازچکیدهنتایج تحلیل چرخشی بر توابع  -4جدول 

 احتمال تک دور احتمال کل
تعداد دور هر 

 الگوریتم
 سازچکیدهتابع 

2−125.33 − 8+2 Blender-512 

 EnRupt  دور-8 2−7.415 2−59.32
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