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 سینادانشگاه بوعلی –دانشجوی کارشناسی ارشد فناوری اطلاعات  -1

 استادیار گروه کامپیوتر دانشگاه بوعلی سینا  -2

 

 

 چکیده 

 

های ظهور ایده های ارتباطی معرفی شد.هدف اتصال اشیاء به شبکه با میلادی1999در سال1تکنولوژی اینترنت اشیاء        

یکی از اولین مشکلات بر سر راه تحقق این  .دادمیبرای این تکنولوژی ای روشن آیندهاز کاربردی فراوان خیلی زود نوید 

در اینترنت  ی ضعیف و همچنین مدل ترافیکی خاصسازی و منبع انرژهرهای با توان پردازشی، ذخیاستفاده از دستگاهامر 

به همین خاطر  بود. این تکنولوژیبا  در علم ارتباطات مسیریابیرایج های موجب عدم سازگاری پروتکل اشیاء بود. این امر

-ایش بهبا افز های مسیریابی در ایده اینترنت اشیا ایجاد گشت.به منظور رفع نیاز 2012در سال RPL 2پروتکل مسیریابی 

توانند از فضای مجازی ها میپذیریو واگذاری بسیاری از کارها در زندگی روزمره به اشیا، آسیب اشیا اینترنتکارگیری 

نظیر  جبران ناپذیر نیز باشد توانددر برخی موارد این تاثیرات منفی حتی می .خارج و بر جهان واقع تاثیر مخرب بگذارند

 RPLیابی پس از ایجاد  پروتکل مسیر ا توجه به اهمیت بالای امنیت در اینترنت اشیاءقطع برق یک شهر. بنابراین ب

پژوهشگران بسیاری شروع به بررسی آن از نظر امنیتی با توجه به شرایط خاص این تکنولوژی پرداختند. نتایج این 

ص مخصوجود برخی حملات جدید وحتی شبکه و  این پروتکل در برابر حملات رایج پذیری دهنده آسیبها نشانپژوهش

از حملات   RANKحمله کاهش مقدار  تشخیصبه ارائه روشی جهت  بر حسب نیاز پژوهش این در باشد. این پروتکل می

 را همچنین روش مربوطه ین پژوهشدر ا پرداخته شده است.پس از این حمله و بازیابی شبکه  RPLمهم بر علیه پروتکل 

 .ایمنموده آنالیز و سازیدهپیا Contiki عامل-سیستم در
 

، سیستتم  RPL، امنیت در اینترنت اشیاء ، امنیتت در پروتکتل  RPLاینترنت اشیاء ، پروتکل مسیریابی کلمات کلیدی: 

 Contikiعامل 

 

 

 مقدمه  .1

                                                 
1. Internet Of Things 

2. Routing Protocol for Low Power and Lossy Networks 
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 و هاروش زگاریسا عدم تکنولوژی گسترش این راه سر بر نگرانی ترینمهم 1999 سال در اشیا اینترنت ایده معرفی با       

 اینترنت در خاص هایویژگی وجود هاناسازگاری این دلیل ترینمهم.  رسیدمی نظر به آن با ارتباطی رایج هایپروتکل یا

  .این تکنولوژی است های ضعیف در دستگاه انرژی منبع و سازیذخیره پردازشی، توان جمله از اشیاء

 جدید هایپروتکل ارائه یا و اشیاء اینترنت ارتباطی با های رایجپروتکل تطبیق رفک به مشکل این حل برای دانشمندان       

مخصوص لایه فیزیکی و انتقال داده  که 4.1۵.802 تکنولوژی 200۵ سال در راستا همین در. خاص این تکنولوژی افتادند

 و فیزیکی لایه این تکنولوژی را برایشد. دانشمندان  است طراحی هابسته شدن گم در بالا نرخ با توانکم هایشبکه در

 اینترنت هایخاص در دستگاه هایویژگی شبکه، لایه در اما. مناسب دیدند نیز اشیاء اینترنت پروتکلی پشته داده انتقال

 طراحی )معمولا از اشیا به سمت یک گره مشخص( دانشمندان را به سمت خاص ترافیکی مدل اشیاء و علاوه بر آن

 مسیریابی پروتکل 2012 سال در دانشمندان راستا همین در. حرکت داد تکنولوژی این با سازگار و یدجد هایپروتکل

RPL پروتکل ارائه از پس. نمودند طراحی و ارائه اشیاء اینترنت در شبکه لایه سازگار با گزینه عنوان به را RPL اهمیت و 

 ارائه آن برای نیز متعدی های پذیریآسیب و پرداخته آن یامنیت بررسی به بسیاری پژوهشگران اشیا، اینترنت در امنیت

ها ارائه نشده است. در این پژوهش برآن حلی برای آنها همچنان باقی مانده و راهامروزه برخی از این نگرانی .است شده

  مفاهیم مهم  برخی ریحتش به ابتدا ادامه ها را از بین ببریم. درشدیم که با ارائه یک روش کارآمد برخی از این نگرانی

 شرح را گیری نتیجه و آنالیز پیشنهادی، روش در نهایت و پیشین را مورد بررسی قرار داده کارهای سپس پرداخته

 .[3,7,10]دهیممی

 

 

  مقدماتی. مفاهیم 2
 

 در این قسمت مفاهیم مهم در این پژوهش شرح داده خواهند شد.        

  RPLپروتکل مسیریابی . 2-1

های ارتباطی نظیر اینترنت ایجاد اینترنت اشیا تکنولوژی است که بر اساس ایده پیوند اشیا با یکدیگر از طریق شبکه       

شده است. هدف از ایجاد این تکنولوژی سپردن برخی کارها به اشیا که انجام آن برای انسان سخت یا غیر ممکن است با 

 باشد.منابع می هدف بهبود کیفیت زندگی و مدیریت هرچه بهتر

های کوچک با توان پردازشی و منبع برای به واقعیت پیوستن این تکنولوژی دانشمندان با توجه به استفاده از سنسور       

های موجود با اینترنت اشیا را  نیاز دانستند. بر همین ها و تکنولوژیتامین انرژی محدود، ایجاد و یا سازگار نمودن پروتکل

، نرخ شکست بالا در تکنولوژی نظیر جهت و نوع ترافیک های خاص اینیابی به دلیل ویژگیمت مسیراساس و در قس

های استفاده فراگیر در آینده و بینیایجاد شد. با توجه به پیش 2012در سال  RPL، پروتکل جدیدی به نام هاارسال

 بنا نهاده شد. Ipv6از همان اول بر اساس آدرس اینترنت اشیا  ،ز عدم مواجهه با کمبود فضای آدرسهمچنین پیشگیری ا

-ارسال می Icmpv6های های کنترلی در قالب بستهپیامآن از برای ایجاد توپولوژی شبکه درختی بوده و در این پروتکل 

 :[3,14]های زیر تقسیم می گردندها به دستهگردد. این پیام

( و به صورت همه 2گره شماره  2در شکل )درخت  یسط ریشهتو : این پیام مطابق با پروتکل1پیام اطلاعات درخت-1

مورد نیاز برای پیکربندی  پیام اطلاعات درخت شامل اطلاعات گردد. در محدوده انتشار بیسیم این گره ارسال می 2پخشی

عنوان پدر خود کننده را به ها با دریافت این پیام ضمن پیوستن به درخت، گره ارسالسایر گره .است نگهداری از درخت و

                                                 
1.Dodag Information Object 

2. Broadcast 
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نمایند. ها  نیز به طور مجدد پیام اطلاعات درخت را به صورت همه پخشی ارسال مینمایند. این گرهدر درخت انتخاب می

هر گره با  هایی که در محدوده ارسال بیسیم ریشه قرار ندارند نیز خواهد رسید.به این ترتیب پیام اطلاعات درخت به گره

ها گره های مختلف ضمن شناختن پدران خود بر اساس اطلاعات موجود در این پیامخت از مسیردریافت پیام اطلاعات در

انتخاب کرده و ترافیک خود را از طریق این گره به سمت ریشه  1تر در ارسال تا ریشه را به عنوان پدر مورد اشارهکم هزینه

دارای گردد. این معیار در مورد اشاره استفاده میبرای انتخاب پ Rankمعیار  RPLدر پروتکل  .[3,14]نمایدمنتقل می

 یباشد فاصله یک گره بالاتربه مربوط  Rankهرچه مقدار  به این معنی که .استجایگاه گره در درخت  رابطه مستقیم با

 باشد.آن از ریشه نیز بیشتر می

ها( در جهت بالای درخت استفاده ت برگ: این پیام برای انتشار وجود یک مسیر رو به پایین )به سم2پیام تبلیغ مقصد-2

 کند. ها اطلاعات مسیریابی خود را به پدر مورد اشاره خود منتقل میگردد به این معنی که گرهمی

 دو مد کاری وجود دارد. RPLدر پروتکل 

گیرد. در این حالت هر گره مسئول عمل ها و به صورت توزیع شده صورت میسازی اطلاعات در گرهذخیره -1

 .گردددر صورت عدم وجود مسیر پیام مربوطه جهت مسیریابی به پدر مورد اشاره منتقل میاست. سیریابی م

 گردد.فرض استفاده میمعمولا این مد به صورت پیش

ها برای مسیریابی به ریشه در این حالت تمام پیام است. ذخیره سازی اطلاعات به صورت متمرکز و تنها در ریشه -2

    شوند.میارسال 

 

باشد این پیام را به همسایگان خود پیام درخواست اطلاعات درخت: وقتی یک گره خواهان پیوستن به یک درخت می-3

 ارسال و تقاضای پیام اطلاعات درخت را می نماید.
 

نسبتا های پذیریا توجه به اهمیت امنیت اطلاعات در اینترنت اشیا پژوهشگران پس از انتشار این پروتکل آسیبب       

 .  ] 1[پذیری ها را می توان به صورت زیر دسته بندی نمودزیادی بر علیه آن پیدا نمودند که این آسیب

 حمله به منابع شبکه : هدر دادن آنها به طوری که گره ها از انجام عملیات عادی خود باز بمانند. .1

اهش کارایی شبکه و یا در عملکرد حمله به توپولوژی: در این حملات توپولوژی شبکه به گونه ای که باعت ک .2

 پروتکل تاثیر منفی بگذارد تغییر می کند .

گیری از ترافیک می کند به صورتیکه یا به دنبال سعی بر بهره 3مهاجمحملات بر علیه ترافیک : در این حملات  .3

 آوری اطلاعات از ترافیک می باشد و یا سعی بر جعل ترافیک می کند. به دست

این پژوهش ابتدا مفاهیم مهم در درک ادامه مقاله توضیح داده شده است سپس کارهای پیشین ،توضیح  در ادامه       

 گیری آورده شده است.سازی ، ارزیابی و در نهایت نتیجهروش پیشنهادی ، پیاده

 

  Rankحمله کاهش   .2-2

 RPL. این حمله مخصوص پروتکل است Rankحمله کاهش مقدار  RPLیکی از مهم ترین حملات بر ضد پروتکل        

 جذب مخرب افزایش هدف گره حمله این در ارائه شده است. مقابله با آنهای معدودی برای حلو تا به امروز راه بوده

 از خارج و ارادی کاهش برای این منظور گره مخرب به نزدیک به ریشه در درخت است. مکانی در قرارگیری و ترافیک

                                                 
1. Perrefered Parent 

2. Destination advertisement Object 

3. Attacker 
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 بر چالهسیاه ،1چاهک نظیر حملات انواع اعمال تواند بامی مهاجمپردازد. پس از این کار ود میخ  Rank مقدار پروتکل

حملاتی هستند که گره مخرب چاهک و  چالهسیاهحملات  .بگذارد منفی تاثیر شبکه صحیح عملکرد بر ورودی ترافیک روی

 مقدار کاهش حمله زیر شکل در .گرددمیشبکه مصرف بیهوده منابع در  موجب های دریافتیحذف پیاماز طریق در آنها 

Rank 8[گرددمی مشاهده باشدمی مخرب گره 21 گره آن در که[. 

 

 

 DAO: حمله ناسازگاری  1شکل 

 

 کارهای پیشین. 3

 

های معدودی ارائه شده است. در ادامه این تا کنون روش RPLدر پروتکل  Rankبرای مقابله با حمله کاهش مقدار        

 ها مورد بررسی قرار گرفته است.شرو

 

VERAروش  . 3-1
2 

و جعل شماره ورژن در پروتکل  Rankسازی به مقابله با حملات کاهش مقدار این روش با استفاده از زنجیره درهم       

RPL باشد ها میسازی مربوط به شماره ورژندر این روش هر شماره ورژن، یک عضو از زنجیره درهم پردازد.می

(0,…..VNV از طریق رابطه  .)(r)i-n+1= h iV توان هر شماره ورژن را محاسبه نمود.  در این رابطه میh سازتابع درهم ،

r  عدد تصادفی وn  باشند. سازی میهمبزرگترین شماره ورژن در زنجیر در 

 Rank(. مقدار i,l,…..,Ri,0Rشود)سازی دیگری  نمایش داده میبا زنجیره درهم iدر شماره ورژن  Rankمقادیر        

 گردد.زیر محاسبه می ام از طریق رابطه iدر شماره ورژن  یکم

 (1         )                                                                                                                   (i(xl+1= hi,l R 

سازگار با این روش در هنگام شروع اطلاعات  RPLدفی است. گره ریشه در پروتکل عدد تصا  ixدر این رابطه 

}sign(R1,l)}v1,{V0,MAC1,l,RVN,INT0{V های دریافت کننده بسته در صورت تایید امضا گره.نمایدرا منتشر می

در زنجیره  Rankرین مقدار )بزرگت l,1Rها( و  سازی مربوط به شماره ورژن)شماره ورژن شروع رنجیر درهم 0vبه مقادیر 

                                                 
1. Sinkhole 
2. Version Number and Rank Authentication in RPL 
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پیام را به همراه مقدار زمز  بعدیهای بروزرسانیکنند. گره ریشه در ( دسترسی پیدا می1ساز مربوط به شماره ورژن درهم

به بررسی  2 تواند از طریق رابطهسپس هر گره می نمایدمیمنتشر   I+1,l(RVi+1I,MAC + VN, Initi {V{(ی شده

 شماره ورژن بپردازد.

 

 

 (2             )                                                                                                              1-i) == Vih(V 

 .( در یک شماره ورژن از طریق رابطه زیر نیز بپردازدjمربوط به پدر )  RANKتواند به بررسی مقدار همچنین هر گره می

 (3    )                                                                                    ))i,j(Rj-l(hVi(Ri,l) == MAC1
ViMAC    

. از نقاط ضعف این ]16[شوندتشخیص داده می RANKبا این روش حملات جعل شماره ورژن و یا تغییر در مقدار        

 شاره کرد:توان به موارد زیر اروش می

 سازی و آنالیز  پذیری در برابر حملات تکرار ، ایجاد حملات جدید ، عدم پیادهآسیب

 

 Parent Fail-Overروش  . 3-2
های های مشخص در یک بازه زمانی و در گره ریشه )توسط سایر گرهاین روش از طریق عدم دریافت تعداد پیام       

هایی که پیامی از لیستی از گره اطلاعات درختهای هد. در این روش به پیامدرا تشخیص می چاهکدرخت(  وجود حمله 

که خود در آن لیست باشد.  اطلاعات درختگردد. هر گره  با دریافت یک پیام آنها  دریافت نشده توسط ریشه منتشر می

توان به موارد زیر عف این روش میپردازد.از نقاط ضپدر خود را در لیست سیاه محلی خود قرار داده و به تعمیر شرایط می

 اشاره کرد: 

تواند عملکرد و جعل هویت آسیب پذیر بوده و همچنین انتخاب آستانه ناصحیح می Sybilاین روش در برابر حملات        

 .]17[این روش را با مشکل روبرو و رفتار صحیح پروتکل حمله تلقی گردد

 

 روش پیشنهادی -4

 

 مختلف شرایط در  RPLرفتار  مطالعه به Rankکاهش مقدار حمله  ارائه روشی جهت مقابله با رایبدر این پژوهش        

در  توسط گره مخرب)تغییر پدر مورد اشاره به صورت ارادی در  تفاوت یافتن . نتیجه این کارشدرداخته پ برابر این حمله

های مربوط از نشانه پیشنهادی روشدر  است.  RPL و در حالت غیر ارادی و در چارچوب قوانین پروتکل (مورد نظر حمله

 استفاده شده است. مذکور به این تفاوت برای تشخیص حمله

این بر اساس گیرد. صورت می)فاصله تا ریشه(  Rankبر اساس مقدار  RPLتغییر پدر مورد اشاره در پروتکل        

موجب  ،لیست پدران در فعلی کمتر از پدر مورد اشاره Rankبا مقدار  ایگره وجود و در هر زمان، هر گرهدر  پروتکل 

)شامل  اطلاعات درختدریافت پیام ناشی از افزودن پدر جدید به لیست پدران د. درگمیگره آن در  تغییر پدر مورد اشاره

رد اشاره ضمن عدم ارسال ترافیک از طریق پدر مو در فرآیند تغییر پدر مورد اشارهگره مربوطه  است.آن(  Rankمقدار 

  پردازد.می به سمت ریشه پدر مورد اشاره جدیدطریق از قبلی به ارسال ترافیک 

 

 RANKهای تشخیص حمله کاهش مقدار نشانه. 4-1

                                                 
1. Message Authentication Code 
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 با این کارانجامد. می مخرب گره سمت به هاگره از بسیاری در اشاره مورد پدر تغییر Rank مقدار کاهش حمله در       

 با گام بعدی متفاوتاما حاوی مسیر جدید و یا موجود در جدول مسیریابی  تبلیغ مقصدپیام مله والد گره مخرب پس از ح

پدر مورد اشاره قبلی بنابر یکی از دلایل زیر  گذارد. اجرای این حمله بر پدر مورد اشاره قبلی نیز تاثیر می نماید.دریافت می

  گردد.خبر می از عدم وجود مسیر مربوط به گره مخرب با

 دریافت پیام عدم وجود مسیر -1

حاوی عدم وجود مسیر پدر  تبلیغ مقصدبا تغییر پدر مورد اشاره گره مربوطه با ارسال پیام  RPLبر اساس پروتکل        

 نماید. مورد اشاره قبلی را از این تغییر با خبر می

پس  زمانسنج مسیر مربوط به گره مخرب به دلیل عدم ارسال اطلاعات از طریق پدر مورد اشاره قبلی به پایان رسیدن -2

 از حمله

 تنظیم  به همراهتبلیغ مقصد پیام یک های نامبرده در روش پیشنهادی پدر مورد اشاره قبلی و جدید با رویداد اتفاق       

ی نشانه حاویتبلیغ مقصد با دریافت پیام نیز هر گره  نمایند.رسال میابه پدر مورد اشاره خود نشانه امکان رخداد حمله 

تبلیغ های نماید. به این ترتیب پیامارسال میباز را به پدر مورد اشاره خود تبلیغ مقصد بدون تغییر این نشانه پیام حمله 

شانه مذکور و با دید همگانی از دو نهر دریافت با  ریشهگره های حمله به گره ریشه خواهد رسید. حاوی نشانهمقصد 

  دهد.حمله مربوطه را تشخیص می ،درخت

گردند. بنابراین احتمال کپسوله می Icmpv6های در قالب بسته RPLهای کنترلی در پروتکل مسیریابی پیام       

مشکوک با کمترین سربار  هایمفقودی در ارسال برای آنها وجود دارد. برای حل این مشکل قابلیت اعتماد برای ارسال پیام

 اضافه شده است. RPLموجود در تصدیق پیام تبلیغ مقصد با استفاده از مکانیسم  UDPبه پروتکل 

 

 بازیابی مکانیسم. 4-2

شود. در این قسمت به می Rankمکانیسم توضیح داده شده در قسمت قبل  تنها باعث تشخیص حمله کاهش مقدار        

پردازیم برای این امر گره مخرب از درخت مربوطه حذف ت ایجاد شده در اثر اجرای این حمله میبازیابی درخت از تغییرا

گیرد. در این روش گره ریشه پس از تشخیص مکانیسم حذف گره مخرب از طریق روش لیست سیاه صورت میگردد. می

ر گره با دریافت این آدرس آن را از نماید. هخود آدرس گره مخرب را منتشر می اطلاعات درختهای گره مخرب در پیام

 نماید.لیست پدران خود خارج می

 

 ارزیابی-5
  

 شکل شماره برای این امر ابتدا در توپولوژی . در این قسمت عملکرد روش پیشنهادی را مورد بررسی قرار خواهیم داد       

گره  3گره شماره وژی تصادفی بوده و در آن فرآیند انتخاب توپولنشان خواهیم داد.  را  Rankتاثیر حمله کاهش مقدار 

گره  ،های شبکهبر ترافیک گرهمکانیسم بازیابی برای مشاهده تاثیر بهتر  .باشدمیریشه درخت  1مخرب و گره شماره 
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به این  پردازد.نیز میورودی  هایبستهبه حذف و جذب ترافیک حاصله  Rankپس از اجرای حمله کاهش مقدار  مخرب

  گردد.می جلوگیری در ریشه ای قربانیهریافت ترافیک متعلق به گرهترتیب از د

های مترااستفاده شده است. پار Contikiعامل در سیستم Coojaسازی سازی روش پیشنهادی از شبیهبرای شبیه       

 نشان داده شده است. 1سازی در جدول شماره مورد استفاده در شبیه

 

 

 سازیاستفاده در شبیه های مورد: پارامتر 1جدول 

سازیزمان شبیه دقیقه 30   

متر مربع  17۵*  1۵0 منطقه تحت پوشش  

ها تعداد گره گره 20   

ثانیه 10 بازه زمانی ارسال بسته  

بایت 42 اندازه بسته  

 RPL پروتکل مسیریابی

 802.1۵.4 پروتکل لایه مک

 

 

 

 : توپولوژی انتخابی 2شکل 
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پیشنهادی  و همچنین رفتار روش RPLبر پروتکل  Rankتاثیر حمله کاهش مقدار  12الی  3ه های شماردر شکل       

ها بسیاری از سنسور Rankدر اثر اجرای حمله کاهش مقدار  4شماره با توجه به شکل  شود.میدر مقابل این حمله دیده 

خود را از طریق این گره به سمت ریشه ارسال  در درخت با انتخاب گره مخرب به عنوان پدر مورد اشاره، ترافیک زیردرخت

  نمایند.می

 

 

 
 بدون رفتار مخربانه RPLتوپولوژی در :  3 شکل 

 

 
  RANKکاهش مقدار  حملهحاصل از توپولوژی :  4شکل 
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 بدون رفتار مخربانه RPLمتوسط مصرف انرژی در :  5شکل 

 

 
 RANKکاهش مقدار متوسط مصرف انرژی در حمله  : 6شکل 

 

ها به صورت این تاثیر در مصرف انرژی برخی گره .ها تاثیرگذار بوده استاین امر در مصرف انرژی در برخی گره       

های نامبرده به علت تغییر (. عبور ترافیک بیشتر از گره6شکل شماره و  ۵مقایسه شکل شماره شود )افزایشی دیده می

مصرف کم توان ترافیک عبوری بر مصرف انرژی هر چهار عامل پردازش، حالت توپولوژی دلیل اصلی این امر است. افزایش 

-با توجه به شکل ها موثر بوده است.)در هنگام عدم وجود ارسال(، انتقال رادیویی و گوش دادن به رسانه مشترک در گره

با ازدحام همراه  2کل شماره ش هایی از توپولوژیمکان یابد.ها به سمت ریشه افزایش میمصرف انرژی از برگ 7و  6های 

 به همراه دارند. آنهاتر به رسانه اشتراکی مصرف انرژی بیشتری را برای به دلیل دسترسی سخت هاسنسوربیشتر 
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 در گره ریشه RANK: تشخیص حمله کاهش مقدار  7شکل 

 

مله مربوطه در گره ریشه تشخیص گردد رفتار مخربانه پس از اجرای حمشاهده می 7همانطور که در شکل شماره        

دریافت آدرس گره مخرب به صورت لیست سیاه در داده شده است. اجرای مکانیسم بازیابی پس از تشخیص حمله باعث 

های قربانی به این امر تغییر پدر مورد اشاره خود از گره مخرب بوده است. گره های قربانی در حمله شده است. واکنشگره

 شود.دیده می 8شماره  این تغییر در شکل

 

 
  RANKکاهش مقدار حمله -: توپولوژی روش پیشنهادی 8شکل 
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 RANKکاهش مقدار و حمله  روش پیشنهادیمتوسط مصرف انرژی در :  9شکل 

 

ین ا ها متناسب با عبور ترافیک از آنها مشابه حالت عادی است.مصرف انرژی مربوط به گره 9با توجه به شکل شماره        

دهنده بازگشت شبکه به شرایط عادی و عملکرد صحیح روش پیشنهادی در فرآیند تشخیص و مکانیسم بازیابی امر نشان

 است.

 

 
 مخربانه بدون رفتار RPLهر گره در های دریافت شده : بسته 10شکل 

 

زمانی مشخص به  یک بازه مشاهده می گردد ترافیک تولیدی در لایه کاربرد در 10 همانطور که در شکل شماره       

ای دوبار در یک . همچنین هیچ بستهاندبه مقصد )گره ریشه( رسیده RPLصورت کامل و با رفتار صحیح از طرف پروتکل 

 گره دریافت نشده است.
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 RANKکاهش مقدار هر گره در حمله  شده دریافتهای بسته:  11شکل 

 

 های دریافت شده از ر گره مخرب پس از اجرای حمله باعث کاهش شدید بستههای قربانی با ریشه دقطع ارتباط گره       

 .(11)شکل  آنها در ریشه شده است

 

 
 RANKکاهش مقدار حمله -های دریافت شده هر گره در روش پیشنهادیبسته:  12شکل 

 

طور مجدد به حالت عادی  هها به سمت ریشه بپس از اجرای مکانیسم بازیابی و حذف گره قربانی ارسال بسته       

همچنین با اجرای مکانیسم بازیابی ترافیک مربوط به گره مخرب توسط شبکه منتقل نگردیده است )شکل  است.بازگشته 

12 .) 

 

 گیرینتیجه-7
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مکانیسمی جهت بازیابی  RANKدر این پژوهش ضمن ارائه یک روش تشخیص و بازیابی حمله کاهش مقدار        

ساز و شبیه Contikiعامل ارائه شد. سپس این مکانیسم  در سیستم DODAGاین حمله در درخت  تغییرات ناشی از

Cooja .می تاییدرا صحت عملکرد روش پیشنهادی  (12الی  3های )نمودار این ارزیابی نتایج مورد ارزیابی قرار گرفت-

و وجود احتمال  RPLپروتکل  دراین مکانیسم بر پایه  توان به امکان ایجاد حملات جدیداز معایب این روش می .نماید

 اشاره نمود. )بر اساس شرایط شبکه( در حالات خاص با وجود این مکانیسم Rankکاهش مقدار  رخداد حمله

 در آینده این پژوهش به موارد ذیل پراخته خواهد شد:

 تواند در اثر افزودن روش پیشنهادی به پروتکل بررسی حملات جدیدی که میRPL  وجود آیند به 

  بررسی انواع شرایط محیط واقعی در اینترنت اشیاء 

 پیشنهادی در بستر واقعی سازی روشپیاده 
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