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 یکانال جانب لیبا استفاده ازتحل یافزارسخت یتروجان ها یو آشکارساز یسازادهیپ

 یسیالکترومغناط تشعشعات

 

 

 عبدالرسول میرقدری، *,1 سبحان پستادست

 )ع( نیدانشگاه جامع امام حس ،یارشد برق مخابرات امن و رمزنگار یکارشناس -1

 )ع( نیدانشگاه جامع امام حس اطلاعات و ارتباطات، یدانشکده فناور اریدانش -2

 

 چکیده 

 

 است آن ساخت فرآیند یا تراشه طراحی ندیدر فرآ دستگاه به مهاجم نفوذ ها،تراشه امنیتی ضعف نقاط از یکی       

 و طراحی در که گونههمان .است شده حتی خانگی و اقتصادي نظامی، هايدستگاه براي جدي هاينگرانی باعث این و

دید  از دارد، وجود افزارينرم هايتروجان قبیل از بدافزارها نفوذ هاي کامپیوتري امکانشبکه تحت افزارهاينرم کاربرد

 یک صورتبه که داد قرار هاتراشه درون در ساخت فرآیند حین در راافزاري سخت يهاهسته توانمی نیز افزاريسخت

 مدار همراه به که است مخرب اضافی مدار یک افزاريسخت تروجان کند. بازي نقش تراشه، کارکرد حین تروجان در

در  مقالهدر این  .دهد قرار ریتأث تحت را اصلی افزارسخت عملکرد تواندمی و شودمی سازيپیاده خاصی باهدف اصلی و

 سازيهاي آشکارسازي و پیادهبندي و برخی روشها، نحوه دستهها، خصوصیات آنخصوص مفاهیم تروجان

 کهییازآنجابیتی طراحی شد.  16یک شمارنده  ISE Design افزارنرمها بحث شد. سپس با استفاده از تروجان

ي سازهمگامبیتی  16این الگوریتم با شمارنده  باشدیم AES، الگوریتم مقالهدر این  شدهاستفادهالگوریتم رمزنگاري 

سطح  تیدرنها. کندیمنده هم شروع به شمارش شمار کار کنداینکه الگوریتم شروع به  محضبهیعنی ؛ شده است

با استفاده از روش  هادادهي شد و ریگنمونه هاهیناحبندي شد و تشعشعات الکترومغناطیس در این تراشه ناحیه

ي افزارسخت، تروجان هاهیناح Tبا مقایسه مقدار آزمون آماري  مقالهتحلیل شد. در این  Tآزمون آماري 

عملی،  صورتبهبراي اولین بار در داخل کشور  مقالهزیکی آن در تراشه کشف شد. در این آشکارسازي و محل فی

ا دو روش بنهایت  و در افزاري کشف شدي آشکارسازي و محل قرارگیري فیزیکی تروجان سختافزارسختتروجان 

مغناطیس از و در نتیجه مشخص شد که تحلیل تشعشعات الکترو تحلیل همبستگی و تفاضلی توان مقایسه شد

 .دقت بالایی برخوردار است

تشعشعات  ،یکانال جانب لی، تحلT-testيتروجان، روش آمار يآشکارساز ،يافزارتروجان سخت کلمات کلیدی: 

 سیالکترومغناط

                                                 
* Corresponding author:  مهندس برق الکترونیک و کارشناس ارشد مخابرات گرایش امنیت و رمزنگاری 
Email: S.pastadast@gmail.com 
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  مقدمه  .1

ض در معر مجتمع مدارهاي ،هاتراشه تولید و طراحی فرآیندهاي و يهادمهین صنایع روزافزون گسترش به توجه با

باعث تغییرات  1يافزارسختهاي تروجان .در مدار هستند مخرب تغییرات و عملکردهاي عمدي ي از جهتریپذبیآس خطر

تواند باعث استخراج اطلاعات حساس نظامی و دولتی شود که با هوشیاري دشمن می شوندمجتمع میمخرب در یک مدار 

ها و صنعت یک کشور توجه وجود بدافزارها باعث شده تا دولت تواند باعث از کار افتادن یک تراشه شود.همچنین می

ها، مدارهاي دستکاري شده مانند هاديها نمایند. با پیشرفت صنعت نیمهافزار از نظر تروجاناي به امنیت سختویژه

را مورد تهدید قرار افزار سازي مخفیانه در تراشه یک مدار مجتمع امنیت سختتوانند با پیادهافزاري میهاي سختتروجان

از روي عملکرد خیلی  تواند برکه مینحويدهند. حمله با استفاده از تروجان بر روي یک تراشه داراي عواقب جدي بوده به

افزار مخرب نشوند و هاي الکترونیکی حساس تأثیر منفی بگذارد. ممکن است براي مدت طولانی متوجه این سختدستگاه

ها امکان رات مخرب و شکستن امنیت ناشی از این حمله تقریباً غیرقابل بازسازي است زیرا در تراشهتر از آن، اثشاید مهم

هاي اخیر تحقیقات طی سال .سازي شده استافزاري پیادهصورت سختافزاري وجود ندارد و تروجان بهروزرسانی نرمبه

تقابل براي این حمله منتشر شده است. در اولین افزاري انجام شده و اقدامات مهاي سختزیادي در خصوص تروجان

. تهرانی پور و همکارانش به ]1[ها پرداختند بندي انواع تروجانبه طبقه و همکارانش 2مخرب، وانگ مدارهاي رويبررسی 

بندي بندي شامل سه موضوع طراحی و طبقهاند. این طبقهافزاري پرداختههاي سختبندي انواع حملات تروجانطبقه

. در ادامه ساختار مقاله ]3[و  ]2[افزار است هاي کشف و شناسایی تروجان، طراحی براي اطمینان از سختتروجان، روش

هاي روش 3شود. در ادامه در بخش افزاري بیان میهاي سختکارهاي مرتبط با تروجان 2بدین شرح است که در بخش 

به  5انواع کانال جانبی  معرفی گردید و در ادامه در بخش  4افزاري معرفی گردید. در بخش کشف تروجان سخت

 AESزمان با الگوریتم رمزنگاري هم باشد کهبیتی می16افزاري پرداخته شد که یک شمارنده سازي تروجان سختپیاده

پردازد طیس میبه بررسی آشکارسازي تروجان با استفاده از تشعشعات الکترومغنا 6کند.در ادامه در بخش شروع به کار می

افزاري شده است. در بخش هاي بعدي با جزئیات بیشتري به تروجان سختکشف تروجان بیانکه در این بخش روش 

شده است و درنهایت منجر به کشف گیري از تشعشعات نشان دادهنتایج حاصل از نمونه اخردر بخش . پرداخته شده است

گیري نتیجههاي هبستگی و تفاضلی توان مقایسه و و سرعت آن با روشدقت افزاري شده است و در انتها تروجان سخت

 شده است.

 

 

 

 

 

                                                 
1 Hardware Trojan  
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 افزاریهای سختمرتبط با تروجان کارهای .2

در  آید.می شمار به تحقیقاتی راهبردي و بسیار مهم از موضوعات قابل اعتماد وامن  افزارسخت اخیر هايسال در     

در خصوص کشف تروجان با استفاده از  IEEEهمایش امنیت و محرمانگی انجمن  آگراوال و همکاران در 2007سال 

وانگ و ، افزاريسخت هايتروجان بنديزمینه دسته در .]4[اي ارائه دادند مدار مجتمع مقاله اثرانگشت در

 و رنوع تحریک مدا فیزیکی، مشخصات اساس بر جامع نگاه با کلی بنديتقسیم یک  2008 همکارانش در سال

 مدار عملکرد نوع کلی به نگاه با 2010 تا 2008هاي در طی سال آن از بعد . ]3[ ندکرد ارائه تروجان مدار عملکرد

 چاکرابورتی و همکاران انواع 2010مختلفی ارائه شد. در سال هاي بنديها در مدار، تقسیماثر آن و تروجان اصلی

 نگاهی با را بنديتقسیم این درنهایت دادند و ارائه را هامقابله با آنهاي حلافزاري و راههاي سختتروجان تهدیدات

. در سال ]5[ند کرد ارائه افزاريسخت هايمجموعه تروجان از دقیق طرح و یک بخشیده وسعت ترکامل و جدیدتر

ت منجر به افزاري با استفاده از تحلیل توان پرداخته است که درنهایآشکارسازي تروجان سخت ]6[مقاله  2016

افزاري با استفاده از تشعشعات فاش شدن کلید شده است. یک روش عملی براي آشکارسازي تروجان سخت

شده است و همچنین رویکردهایی براي افزایش حساسیت  تشخیص تروجان ارائه ]7[الکترومغناطیس در  مقاله 

یک روش کلی براي  مدل کردن نویز براي ] 8[شده است.در بررسی ]8[افزاري با استفاده از کانال جانبی در سخت

منظور از عهده برآمدن مشکل فرآیند بندي براي سطح زمانی بهاز یک تقسیم ]9[کشف تروجان ارائه کرده است. در 

شده است این روش امضاي دیجیتال یک تراشه را در دو زمان مختلف براي حذف کردن کامل تأثیر نویز  ارائه

هاي کند. نویسنده مقاله بر این باور است که  فن وي بیشترین آشکارسازي تروجان در اندازهمیفرآیند نویز  ترکیب 

 ندارد. طلاییسازد و تأکید دارد که این روش، نیازي به تراشه مختلف را فراهم می

در این مقاله در  شده است.طور خلاصه بیانبه ]10[باشد که در مقاله تمام مقالاتی که اشاره شد داراي اشکالاتی می

باشد و بدون در نظر گرفتن فرآیند نویز به حال مورد بررسی قرارگرفته است عملی می هایی که تا بهمقایسه با روش

پردازد که هاي آماري به کشف تروجان میپردازد. همچنین در این مقاله با روشافزاري میکشف تروجان سخت

 افزاري را آشکارسازي کند.قادر است با درصد بالایی، تروجان سخت

 

 افزاریهای سختتروجان کشفهای روش. 3

 باعث يسازادهیپ يهاروش تنوعافزاري در قطعات الکترونیکی، هاي سختبا توجه به حساسیت وجود تروجان      

مسائل مهم و ی از کی .شودیم الکترونیکی يهاتراشه و مدارات در هاآن بیشتر نحوه آشکارسازي چه هر گیدیچیپ

ي احتمالی موجود در هاتروجانافزار و آشکارسازي افزار، افزایش میزان اعتماد به سختاساسی حوزه امنیت سخت

باشد. طراحی و تولید مدارات مجتمع امن و قابل اعتماد، ضرورت اساسی براي افزارهاي امنیتی میو سخت هاتراشه

تعبیه  افزاريسخت تروجان آشکارسازي و کشف اصلی است. هدف ي حساس سلامت، دفاع و ارتباطات ملیهاحوزه

هاي بسیاري براي باشد.  تا به امروز روشوتحلیل کانال جانبی مییا مدار مجتمع توسط تجزیه هتراش یک درون شده

 اند.شده که به دودسته کلی مخرب و غیر مخرب تقسیم شدهها ارائهمقابله با تروجان
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 .]11[اند ها به چهار دسته به شرح ذیل تقسیم شدهتروجان با توجه به ساختار آن هاي تشخیصدر کل روش

 بازرسی فیزیکی -1 

 بررسی عملکرد مدار -2 

 نیمکت آزمون تعبیه شده در تراشه -3 

 وتحلیل کانال جانبیتجزیه -4 

 

 تحلیل کانال جانبی. 4

توان عملکرد و اطلاعات وتحلیل این سیگنال میبا تجزیهکند که هر مدار الکتریکی از خود سیگنالی تولید می      

هاي مخرب هاي تحلیل کانال جانبی بر این واقعیت استوارند که تعبیه المانمدار را پردازش و  بررسی نمود. روش

واسطه کلید زنی ی بهسیالکترومغناطمسیر، تشعشعات  ریتأخ ازجملهدر مدارهاي مجتمع روي برخی خصوصیات 

باشد. ي کامل تروجان میسازفعالگذارد. مزیت مهم استفاده از کانال جانبی براي کشف تروجان، عدم نیاز به اثر می

اند نیز مناسب است. هایی که تنها براي نشت اطلاعات سامانه به کار رفتههمچنین این روش براي کشف تروجان

 هاي آماريست که با استفاده از آن و روشهاي کانال جانبی تحلیل تشعشعات الکترومغناطیس ایکی از تحلیل

 افزاري را تشخیص داد.توان وجود تروجان سختمی

 

 افزاریسازی تروجان سختپیاده. 5

، حملات تزریق 1افزار مانند حملات کانال جانبیروي امنیت سخت و پژوهش براي تحقیق G-SAKURAبرد       

سري  FPGAطراحی گردیده است. این برد شامل دو  4بندي پویاو پیکر 3، توابع فیزیکی غیرقابل کپی کردن2خطا

SPARTAN-6  از شرکتXilinx باشد که یکی براي کنترل و دیگري براي مدار امنیتی اصلی طراحی گردیده می

در این مقاله از این برد استاندارد براي تحلیل تشعشعات  شده استالعاده پایین طراحیاست. این برد با نویز فوق

 نماي کلی از این برد قابل مشاهده است.  1ترومغناطیس استفاده شده است که در شکل الک

 

                                                 
1 Side-Channel Attacks (SCA) 
2 Fault Injection Attacks (FIA) 
3 Physical Unclonable Functions (PUF) 
4 Dynamic Reconfiguration 
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 ] SAKURA-G ]12 نمای کلی از برد -1شکل 

 

سازي آزمایشگاهی ابتدا با مراجعه شود. براي پیاده ]12[براي اطلاعات بیشتر در خصوص برد ساکورا به مرجع       

افزاري طراحی کردیم عنوان یک تروجان سختبیتی به 16ابتدا یک شمارنده  Xilinx ISE 14.4افزار استفاده از نرم

 AESزمان با الگوریتم سازي کرده تا همهمگام AESباشد. سپس این شمارنده را با الگوریتم که به صورت فعال می

افزاري شمارنده روجان سختاجزاي ت Xilinx ISEافزار نرم Tools FPGA Editorشروع به کار کند. سپس با استفاده از 

را به قسمت پایین و  AESانتقال دادیم. ابتدا الگوریتم  Spartan 6هاي استفاده نشده در تراشه بیتی را به مکان 16

براي تحلیل نتایج حاصل از  1افزاري را به قسمت بلااستفاده در بانک برده و تروجان سخت 3چپ یعنی بانک 

خواهد صورت کلی نشان افزاري را بهسازي تروجان سختپیاده 2شد که در شکلتشعشعات الکترومغناطیس برده 

براي رمزگذاري برد ساکورا استفاده شده است تا با تحلیل تشعشعات  AESدر این مقاله از الگوریتم رمزنگاري  .داد

 موجود در تراشه، پی به وجود تروجان نهفته در آن برده شود.

 
 افزاریسخت تروجان سازیهپیاد از کلی نمایی -2 شکل
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قسمت راست و بالاي  در 2افزاري را با توجه به شکل تروجان سخت FPGA Editorافزار سپس با استفاده از نرم      

افزاري نیاز به تراشه طلایی داریم تا با استفاده از کانال جانبی و تراشه قرار دادیم. براي آشکارسازي تروجان سخت

تحلیل تشعشعات الکترومغناطیس، تراشه مشکوک به تروجان را نسبت به تراشه طلایی بررسی کنیم که در 

شریح خواهیم کرد. در این مقاله دو تراشه، حاوي تروجان و بدون هاي بعدي روش آشکارسازي تروجان را تبخش

 تروجان را موردبررسی و مقایسه قرار دادیم.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الف( تراشه با تروجان   ب( تراشه بدون تروجان -3شکل                 
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 افزاری تشعشعات الکترومغناطیسیبررسی روش آشکارسازی تروجان سخت. 6

 شود.افزاري و روش نظري کشف تروجان ارائه میدر این بخش مراحل کار در تشخیص تروجان سخت

تراشه بدون تروجان تراشه مشکو 

با استفاده از نرم افزار  AESتست الگوریت  
SAKURA Checker وتست توان م رفی آن

فراه  کردن بسترآزمایشگاه برای نمونه گیری 
و ناحیه بندی  از تشعشعات الکترومغناطیسی

تراشه

نمونه گیری تشعشعات الکترومغناطی  با دادن 
کلید  ابت و متن ا لی مختلف در هر نمونه از 

یک ناحیه

تحلیل داده با استفاده ازرو  آماری 
(آزمون تی) 

م ایسه م دار آزمون تی ناحیه های تراشه 
مشکو  به تروجان با سایرناحیه تراشه طلایی 

(سال ) 

تراشه بدون آیا نتای  به دست آمده یکسان است 
تروجان 

تراشه با 
تروجان

بله

خیر

   
 افزاریبلو  دیاگرام مراحل کار آشکارسازی تروجان سخت -4شکل

 

 روش تئوری کشف تروجان. 1-6

شود در این که در بلوک دیاگرام مشاهده می طورهمانشده است مراحل آشکارسازي تروجان بیان 4در شکل       

 ( استفاده شده است. T-testمقاله براي آنالیز داده هاي الکترومغناطیس از روش آماري آزمون تی)

پذیري و از لحاظ تفکیککه براي مقایسه دو مجموعه داده  Welch’s two-tailedاز نوع  T-testروش آماري 

شود و درنهایت در محیط متلب براي به دست آوردن محاسبه می زیرکه طبق رابطه  رودناپذیري به کار میتفکیک

T-test سازي و استفاده شده است.،شبیه 
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ها داده مجموعهعدد کاردینالیتی  و  ها و واریانس مجموعه و  ها و میانگین نمونه  و  مقدار  

بیان شد دو تراشه در اختیار داریم. پس دو مجموعه داده خواهیم داشت. ما هر  2طور که در بخش باشد. همانمی

در دو یجه چهار ناحیه خواهیم داشت. در درنت به چهار قسمت تقسیم کرده 6در صفحه  2تراشه را طبق شکل 

 مشخص شده است. 5شکل  شود که درآورده می به دستي متناظر دو تراشه  هاهیناحتراشه، مقدار آزمون تی 

 
 T-testم دار  آوردنهای موردبررسی برای به دست ناحیه -5شکل 

 

 تنظیمات آزمایش .2-6

 مدل Agilent دیجیتال اسیلوسکوپ دو از الکترومغناطیس تشعشعات و توان مصرف هايداده گیرينمونه براي      

MSO9064 اسیلوسکوپ و Rohde & Schwarz مدل FSH8 Handheld اسیلوسکوپ که است شده استفاده Agilent با 

. باشدمی گیرينمونه براي کانال 4 داراي که است مگاهرتز 600 کاري فرکانس با و گیگاهرتز 10 بردارينمونه نرخ

 100 آن ورودي توان بیشترین بکار رفته که الکترومغناطیس طیف مشاهده براي Rohde & Schwarz اسیلوسکوپ

 & Rohde مخصوص پروب از الکترومغناطیس تشعشعات از گیرينمونه براي. باشدمی بلدسی 20 و ولت میلی

Scwarz نوع از Near-Field  این است که اهمیت حائز ي. نکتهباشدمیمگا اهم  50 پروب یک که است شده استفاده 

  Rohde & Scwarz HZ-14 پروب طریق از تا شود تنظیممگا اهم  50 روي گیرينمونه براي ،هم اسیلوسکوپ بایستی

  کنندهتقویت  یک از استفاده با پروب این. شوند ذخیره درستها نمونه الکترومغناطیسی، تشعشعات تحلیل براي

HP8447F Amplifier نمایش اسیلوسکوپ روي را آن سپس کرده تقویت را آن الکترومغناطیس تشعشعات یگنالس 

 بستر زیر شکل. شودمی داده انتقال کامپیوتر به آماري هايروش از استفاده با نتایج تحلیل براي سپس .دهدمی

 .دهدمی نشان را گیرينمونه براي آزمایش
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 آزمایش بستر از کلی نمای -6 شکل

 دهند.را نشان می Rohde & Scwarzو  Agilentهاي به ترتیب بستر آزمایش با اسیلوسکوپ 8و  7 هايشکل

 
 Rohde & Schwarzبستر آزمایش با استفاده از اسیلوسکوپ دستی  -7شکل 

 
 Agilentبستر آزمایش با استفاده از اسیلوسکوپ  -8شکل
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راست تراشه جاسازي شده است و بایستی آن ناحیه را شود که تروجان در ناحیه بالا سمت مشاهده می 2در شکل 

نیاز به مقدار نمونه  T-testی که تروجان وجود ندارد مقایسه کرد. نکته حائز اهمیت این است که براي انجام باحالت

گیري از هر دو تراشه بایستی یکسان باشد. در و همچنین دماي محیط براي نمونه ]13[باشد کافی از تشعشعات می

 800 درمجموع نمونه 100در هر ناحیه  تروجان و تراشه بدون تروجان باوجودن مقاله در هر ناحیه اعم از تراشه ای

نمونه تشعشعات الکترومغناطیسی در محیط با نویز خیلی کم و شرایط دمایی یکسان را توسط اسیلوسکوپ با 

 مپیوتر انتقال داده شد.به کا T-testسازي و ذخیره کرده سپس براي انجام شبیه CSV.پسوند 

 

 AESی توان مصرفی و تشعشعات الکترومغناطیس در حین اجرای الگوریتم هاگنالیس. 3-6 

باشد که می AESالگوریتم  Spartan 6سازي شده بر روي تراشه طور که گفته شد الگوریتم رمزنگاري پیادههمان      

شود. شکل ارجاع داده می] 14[مراحل رمزنگاري به منبع  شده است که براي اطلاعات بیشتر از لیتشکدور  10از 

که در  دهدیمتشعشعات الکترومغناطیس آن را نشان  10توان مصرفی تراشه در حین اجراي الگوریتم و شکل  9

 ي شده است.سازهیشبافزار متلب محیط نرم

 

 AESتوان م رفی در حین اجرای الگوریت   -9شکل

 

 AESغناطی  حین اجرای الگوریت  تشعشعات الکتروم -10شکل

 

 AESالگوریتم  اجراشدندرست  دهندهنشاندور است که  10داراي  10و  9شود شکل طور که مشاهده میهمان

 توسط تراشه است.
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 افزارینتایج عملی از کشف تروجان سخت .7

افزار متلب ه دست آوردیم و در نرمباشد را بمی AESناحیه یک هردو تراشه که حاوي الگوریتم  T-testدر ابتدا       

دو  T-testدهنده نشان 11باشد. شکل می T-testي برابر مقدار سازهیشب. بیشترین مقدار پیک در سازي کردیمشبیه

باشد که مقدار آزمون تی آن مجموعه ، در حالت تراشه بدون تروجان و تراشه باحالت تروجان در ناحیه یک می

 ه است.شد 7/5تقریباً برابر 

 
 م دار آزمون تی در ناحیه یک هر دو تراشه -11شکل 

 

شد. در  7/5آوردیم که مقدار آن برابر  به دستآن را  T-test  دوم هر دو مجموعه، مقدار آمار سپس با بررسی ناحیه

 دهد.سازي ناحیه دوم و چهارم در دو حالت تراشه را نشان میشبیه 12شکل 

 
 ر ناحیه دوم و چهارم هر دو تراشهم دار آزمون تی د -12شکل 
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زمان با الگوریتم سپس به ناحیه مهم تراشه یعنی ناحیه سوم پرداخته شد که تراشه حاوي یک تروجان است و هم

AES کند. همچنین در این ناحیه مقدار شروع به کار میT-test  شدهمحاسبهي در محیط متلب سازهیشباز طریق 

 .شدمشاهده  5/8آن با مقدار  T-testمقدار  12است که در شکل 

 
 تی در ناحیه سوم هر دو تراشه م دار آزمون -13شکل 

 

هایی که اجزاي تروجان وجود ندارد یعنی در مشاهده شد که در ناحیه  13و  12، 11هاي با مقایسه شکل

سوم که حاوي تروجان است  باشند ولی در ناحیهمی 7/5با هم برابر و مقدار آن  T-testمقدار     12و  11هاي شکل

 باشد که نسبت به سایر نقاط متفاوت بوده و افزایش دارد.می 5/8آن برابر  T-testمقدار 

 

 گیرینتیجه .8

نتیجه گرفتیم در  Tدر این مقاله با بررسی و تحلیل تشعشعات الکترومغناطیس تراشه مشکوک توسط آزمون       

قایسه با سایر نقاط بیشتر است و این مشاهده حکایت از وجود یک تروجان در م T-testنواحی شامل تروجان، مقدار 

در تراشه،  ابتدا تراشه را  شدههیتعبافزاري هاي سختبراي جلوگیري از ورود تروجان جهیدرنتباشد. در آن ناحیه می

بررسی  Tآماري تی  گیري تشعشعات الکترومغناطیس تراشه و انجام آزموني در صنعت، با نمونهریکارگبهقبل از 

افزاري است و ها داراي مقدار آزمون تی یکسان باشند لذا این تراشه فاقد تروجان سختنموده که اگر تمام ناحیه

 باشد.افزاري در آن ناحیه میاي با سایر نقاط متفاوت بود حاکی از وجود تروجان سختناحیه Tاگر مقدار آزمون 

با مقایسه شد که در آن  ]7 [همبستگی توان و تفاضلی توانن با دو روش همچنین در این مقاله سرعت و دقت آ

و نشان داده شد که در روش تشعشعات الکترومغناطیس  پردازدها به امنیت تراشه میاز همبستگی نمونه استفاده

شرایط از دو تراشه و  يریگنمونه) به دلیل صرف خواهد شد يافزارسختزمان زیادي براي آشکارسازي تروجان 

در دو روش قبل، زمان صرف شده  کهیدرصورتخواهد داد  ارائهولی دقت بالایی  دمایی یکسان و محیط کم نویز(
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 با درصد بالایی بیان کرد که تراشه حاوي  توانینمدقت بالایی نخواهد داشت و براي آشکارسازي کم ولی 

 عاري از هرگونه موارد مشکوک در تراشه است. است و يافزارسختامنیت  تراشه دارايو یا  يافزارسختتروجان 

 

 نمونه 100ترومغناطی  و همبستگی و تفاضلی توان در م ایسه تحلیل تشعشعات الک -14شکل 

 

 نمونه 200یسه تحلیل تشعشعات الکترومغناطی  و همبستگی و تفاضلی توان در م ا -15شکل 

 

 

 

 

 

 

 

 تشعشعاتتحلیل  

 الکترومغناطی 

 یهمبستگتحلیل 

 توان

 تحلیل تفاضلی

 توان

 100 100 100 هانمونهتعداد  

 ثانیه 5 ثانیه 53 دو ساعت زمان

 کم متوسط بالا دقت

 ضعیف خوب عالی میزان کشف

       نتیجه

 تشعشعاتتحلیل  

 الکترومغناطی 

 یهمبستگتحلیل 

 توان

 تحلیل تفاضلی

 توان

 200 200 200 هانمونهتعداد  

 ثانیه 10 ثانیه 63 چهار ساعت زمان

 متوسط متوسط بالاخیلی  دقت

 خوب خوبخیلی  عالی میزان کشف

       نتیجه
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