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جدید فازی سازی یک الگوریتم رمزنگاری  

 

 2محمدصادق کیانی،  1،*رضا بیات تاجور

 )ص(دانشگاه پدافند هوایی خاتم الانبیاء، کارشناس ارشد ریاضی-1

 )ص(خاتم الانبیاءپدافند هوایی ، دانشگاه کارشناس ارشد مهندسی صنایع -2

 

 چکیده

شود. ایروز  ایندت یک یوضوع یهم در تبادل عات نایده  ی ارسال اطلاعات از یک نقطه به نقطه دیگر، تبادل اطلا

. الگوریتم باشهریزنگاری ی علم رود، کار ی به یندتترین ابزارهای  که برای تایدن ایک  از یهمباشه. اطلاعات ی 

سطح  دارایکه  ندمکیعرف  ی ن یقاله الگوریتم  را باشه. یا در ایها ی ریزنگاری یک روش ریاض  برای ریزنگاری داد 

. تر باشههای ریزنگاری یوجود، پدشرفتهو همچندن از الگوریتم بود ایندت بالا یطابق با نداز کاربر  سطحپردازش پایدن و 

-های ریزبا دیگر الگوریتمرا نتایج الگوریتم پدشنهادی کندم. در انتها لگوریتم از ینطق فازی استفاد  ی برای اجرای این ا

 د.قرار خواهدم داتجزیه و تحلدل  ه کرد  و یوردنگاری یقایس

 ینطق فازی ، ریزنگاری، ریزگشای ،تبادل اطلاعات ،ایندت الگوریتم، کلیدی: کلمات

 

 مقدمه .1

ها قبل به قرن تاریخچه استفاد  از ریزنگاری گرفته شه  است. Graphin و Kryptosیونان  کلمات  ریشه از ریزنگاری

 و رد ها و...دیپلمات جاسوسان، فریانههان، بدن که های پدغام از یحافظت ینظور ندز به گذشتهدر طوری که گردد. بهباز ی 

 بحث  ریزگشای و یوضوعات ریزنگاری با رابطه در که است علم  ریزشناس  کردنه.از ریزنگاری استفاد  ی  شه ی  بهل

 به  ریزگشای. کنهک فریت غدرقابل خوانهن تبهیل ی یریزنگاری فرآینهی است که یک پدام قابل خوانهن را به کنه. ی 

 از اصل  یتن آوردن دستهب نتدجه در و ریز به کلده دستداب  دنبال به و پرداخته ریز تحلدل و تجزیه با های یرتبطفعالدت

 در بشر اتوان ن از را خود هویت که است یعاصر دانش هایشاخه یعهود از یک  ریزنگاری دانش .[5] باشهریز ی  یتن روی

انه. بود  جنگ  هایاستراتژی در یهم عایل یک همدشه ، ریزگشای و ریزنگاری یتههای کنه.ی  کسب ریاض  حل یسائل

هب یتفقدن وظایف یهمترین از یک  دوم، جهان  جنگ طول ها درژاپن  ریز شکستن برای هاآیریکائ  گسترد  هایتلاش

 .آیهشمار ی 

                                                           
1 Corresponding author:)کارشناس ارشد ریاضی، دانشگاه پدافند هوایی خاتم الانبیاء)ص  

Email: r.bayat.tajvar@gmail.com 



 
 

 
I4C.iust.ac.ir         625 

 باشه. بسداری از جرائم سایبری با پدشرفتاصل  در ارتباطات یهرن ی ای اساس  و الهیس، ایندتاست گفتن   

 :از قبدل .ارهای یختلف  انجام دادتوان کجلوگدری از خطرات ایندت  ی  آینه. برایوجود ی هتکنولوژی ب

 های غدر یورد نداز خایوش کردن سرویس 

 هابه روز کردن سدستم 

 کاربرانتعهاد ها وکاهش هکاهش حق دسترس  به برنای 

 های ایندت  استفاد  از پروتکل 

 الگوریتم و ؛ریزنگاری دو جزء اصل  دارد .باشهاستفاد  از ریزنگاری ی  یقابله با خطرات ایندت برای  دیگر را  حل یک ایا

شود استفاد  ی  ریزنگاری ینهفرآ یک ندن که درقوا ای ازیجموعه الگوریتم یک یبهل یا فریول ریاض  است.کلده. 

 خوانهن و اطلاعات، غدرقابل این شود.ی  استفاد  اصل  اطلاعات تبهیل کلده برای یک شود.نگاری نایده  ی الگوریتم ریز

-باشه لذا الگوریتمدر تبادل اطلاعات ی  ، یک نگران  جهیاز آن جای  که ایدنت .شونهی  شناخته ریز پدام یتن عنوان به

 ، تنهادرنهگیورد استفاد  قرار ی نگاری که ایروز  های ریزگوریتماکثر ال. [1] باشهخش یهم از آن ی های ریزنگاری، یک ب

های الگوریتم های در حال پدشرفت بسدار یهم و ضروری است.آوریبرای فن ندزلدکن نحو  عملکرد . نگران ایندت هستنه

پهنای بانه کم  یککه از ایا کاربران  . برخوردار ندستنه ت کاف هم زیان پردازش بالای  دارنه و هم از ایند ،ایروزی رایج

که سطح ایندت  بالای  های  الگوریتمکه قهرت پردازش پائدن  داشته باشه. کننه نداز به الگوریتم  دارنه استفاد  ی 

از انجام یطالعات  بعه .برخوردار هستنه ،سطح ایندت  پایدنهای با ت پردازش بدشتری نسبت به الگوریتمقهراز ، دارنه

الگوریتم بهتر برای تایدن ایندت کاربران ارائه شود.  بایست یکی  که شویمیتوجه ی  های یوجود،یقهیات  روی الگوریتم

با استفاد  از سطح ایندت  را در تبادل داد ، خواهدم ضوع ایندت تمرکز خواهدم کرد و ی بنابراین یا در این یقاله روی یو

اری پدشرفته بردن ینطق فازی در یک الگوریتم ریزنگ کارهیا این کار را با ب ریزنگاری جهیه افزایش دهدم. یک الگوریتم

 یورد نظر را انتخاب خواهنه کرد. طول کلده ،کاربران با توجه به نداز خود ،در این الگوریتم پدشنهادیانجام خواهدم داد. 

 دارد: وجود الگوریتم نوع دوطور کل  به

 یتقارن ریز کلده های تمالگوری 

 نایتقارن ریز کلده های الگوریتم 

 هایالگوریتم شود.ی  استفاد  ریز کلده یک از پدام ریزگشای  و ریزگذاری برای یتقارن، ریز کلده هایالگوریتم در

شونه. ی  نایده  خصوص  ریز کلده هایالگوریتم هم گاه  و یحریانه ریز کلده هایالگوریتم گاه  یتقارن ریز کلده

 آن. ریزگشای  برای دیگر کلده و رودی  کارهب پدام ریزگذاری برای کلده یکنایتقارن،  ریز ی کلدههاالگوریتم ایا در

 کلده یعمولا هاالگوریتم این در .است نایتقارن ریز کلده هایالگوریتم یهم  از دسته یک ،عموی  ریز کلده ریزنگاری

 ریزگشای  کلده یا پدام بودن یحریانه به ایاینکه خهشه بهون توانهی  چون ناینه، ی عموی  ریز کلده را ریزگذاری

 ریز کلده یا خصوص  ریز کلده یعمولا ندز پدام ریزگشای  کلده .باشه داشته قرار همگان دسترس در کنه وارد

 .شودی  نایده  یحریانه
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 DESالگوریتم  .2

 قرار استفاد  یوردریزنگاری/ ریزگشای   فراینه در که شودی  گفته ریاض  عتاب یا الگوریتم هر به ریزنگاری، الگوریتم 

عنوان یدلادی در آیریکا به ۷۰در دهه   الگوریتمباشه. این ی  DESهای یتقارن، الگوریتم   از یهمترین الگوریتمیک گدرد.

ی از یتن اصل  با طول ثابت را به عنوان اکنه که رشتهگونه عمل ی یک استانهارد کهگذاری یطرح شه. این الگوریتم این

 .کنهگدرد و پس از انجام یک سری اعمال پدچده  روی آن خروج  را که طول  برابر طول ورودی دارد تولده ی ورودی ی 

کنه و تنها کسان  قادر به ریزگشای  خواهنه بود که یقهار کلده را از یک کلده برای ایجاد ریز استفاد  ی DES چندنهم

بدت آن استفاد   5۶بدت است ول  در عمل تنها از  ۶۴بدت است. کلده ندز شایل  ۶۴طول قطعات  DES در .داننهی 

Parity بدت دیگر فقط برای چک کردن ۸شود و از ی 
است که هر  یرحله یشابه 1۶شود. الگوریتم شایل استفاد  ی  

گدرد. قرار ی  (IP)  شود ابتها در یعرض یک جایگشت اولدهشود. یتن  که قرار است ریزگذاری یرحله یک دور نایده  ی 

قرار  (FP) شود و در نهایت در یعرض یک جایگشت نهای سپس یک سری اعمال پدچده  وابسته به کلده روی آن انجام ی 

ریزنگاری  کنه؛ بنابراین از جنبهاست را خنث  ی انجام شه  IP عمل  که توسط FP. یکهیگرنهیعکوس   FPو IP. گدردی 

که این دو ندمه به طور یتناوب یورد  شودبدت  تقسدم ی  ۳۲قبل از دور اصل ، داد  به دو بخش  .اهمدت چنهان  نهارنه

کنه که ریزگذاری و شود. ساختار فدستل تضمدن ی گدرنه این تقاطع به عنوان شکل فدستل شناخته ی پردازش قرار ی 

کلدهها در زیان ریزگشای  در جهت یعکوس که زیرهستنه و تنها تفاوت آنها این است ریزگشای  دو رویه کایلاً یشابه هم 

 F کنه تابعرا فراهم ی  FP پس از شانزد  یرحله ورودی گدرد ورا ی  IP تابع  که خروج  .شونهریزگذاری به کار برد  ی 

ک وکنه. بلبدت  تولده ی  ۳۲خروج   بدت  دارد و یک ۴۸بدت  و یک ورودی  ۳۲شود. این تابع یک ورودی نایده  ی 

بدت دیگر که  ۳۲شود و به دنبال آن نشان داد  ی  L دهه و بابدت که ندمه سمت چپ را تشکدل ی  ۳۲ورودی شایل 

 .[1] نمایش داد LR توان به صورتک را ی وشود است. پس کل بلنمایش داد  ی  R دهه و باندمه راست را تشکدل ی 

 

 پیشنهادیتحلیل الگوریتم  .3

تجزیه و تحلدل قرار داد ،  در دو بخش ریزنگاری و ریزگشای  یوردالگوریتم پدشنهادی را ابتها  در این بخش

 آوریم.دست ی ستفاد  از فازی کردن الگوریتم، قواندن یربوطه را بهسپس با ا

 الگوریتم تولده کلده   ۳-1

شود. بدت ی  5۶بدت را برداشته لذا طول کلده  ۸هاد، بدت باشه. از این تع ۶۴کندم که در ابتها طول کلده فرض ی 

شود. آنگا  هر دو ندمه شدفت بدت  تقسدم ی  ۲۸گدرد و به دو ندمه سپس کلده از طریق یک جایگشت تحت تاثدر قرار ی 

سازنه. ی گدرنه. سرانجام ندمه چپ و راست با یکهیگر یرتبط شه  و یک کلده را قرار ی  S-box داد  شه  و تحت تاثدر 

 شونه. کلده یشابه همدن روش برای یک فراینه ریزنگاری/ ریزگشای  تولده ی زیر ۳۲

 

 اجرای الگوریتم ریزنگاری  ۳-۲

، ( نشان داد  شه ۲طور که در شکل ) شود. هماننجام ی کلده ازیر ۳۲یرحله و با استفاد  از  1۶نگاری در فراینه ریز

-از تابع و کلده، ریزنگاری ی کندم. هر دو ندمه راست و چپ با استفاد  بدت  تقسدم ی  ۶۴دیتای اصل  را به دو بخش 
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در جایگشت اولده،  گدرد.ت تاثدر یک جایگشت اولده قرار ی ، به سدستم باینری تبهیل شه  و تحشونه. ابتها پدام ورودی

شونه. سپس این ا هشت الگو یرتب ی ها یطابق بشود. همه این بلوکم ی بدت  تقسد ۳۲نری شه ، به دو بلوک پدام بای

 هبوطبدت  به همرا  کلدههای یر ۳۲نگاری، دو ندمه . در یرحله اول از ریزشونهرایه سه بعهی گذاشته ی ا در یک آهبلوک

XOR  یگرندمه د ونه. سپس خروج  یک ندمه با خروج شی XOR  ن یقهار ندمه دست آورد ه. از این روش برای بشودی

آیه. ان یقهار ندمه راست جهیه به دست ی ندمه چپ با کلده یربوطه به عنوXOR . خروج  شودچپ جهیه استفاد  ی 

بدت  را از ترکدب ندمه  ۶۴را دریافت کندم. سپس خروج   R16و  L16تواندم ، ی بار 1۶پس از انجام همدن فرآینه برای 

L16  و R16 ه را در یک یاتریس ثابت ضرب بایست  یاتریس جهی حالدهدم. و در یک یاتریس قرار ی ست آورد  ده ب

 کندم.سال کرد  و یتن ریز را دریافت ی ار ،یعکوسIP . در نهایت خروج  را از طریق جهول کندم

 گشای ریزاجرای الگوریتم   ۳-۳

 شود. سپس در یک یاتریس ثابت ضربیعکوس، ارسال ی  IP گشای  یتن ریز شه  از طریق جهولدر فراینه ریز

رای پس از اجشود. بدت  تقسدم ی  ۳۲در نهایت خروج  به دو ندمه  آورد.دست ی بدت  اصل  را به ۶۴شه  و خروج  

 دست آوریم. هتواندم پدام اصل  را بینه ریزنگاری ی این روش یعکوس از فرآ

  کردن الگوریتم فازی  ۳-۴

های یختلف اعم از ساد ، کوچک، سدستمدر در سدستم کنترل است که ئله فازی یک روش حل یسینطق 

ینطق  .[۸]و[۷] گدردیورد استفاد  قرار ی  آوری داد های یبتن  بر جمعهای و سدستمها، رایانهیدکروکنترلرها، شبکه

 باشه.ی یخهوش  یاو  نتدجه قطع  بر اساس اطلاعات یبهم، نادرست، غدردقدقبرای رسدهن به یک آسان فازی یک روش 

 [.۳( یعرف  شه ]19۶5یفهوم یک زیر یجموعه فازی از یک یجموعه ناته  برای اولدن بار توسط پروفسور زاد  )

به یک " ۰" . یوقعدتکنه، الگوریتم از کلدههای یختلف استفاد  ی ترکمو پردازش  پایدن ای دستداب  به ایندتبر 

 طولتوجه به سازی با شود. فازیاین اختصاص داد  ی  گوریتم کایلاًبه یک ال" 1"و یوقعدت  پایدنپردازش  با الگوریتم

وارد  کلده یورد نظر را طول تواننهکنه. کاربران ی های نگاشت  از یک الگوریتم ریزنگاری تغددر ی تعهاد جهول کلده و

کنه. ، تعریف ی بدت 1۲۸کلده را تا  های یختلفطول، باشه. ساختار الگوریتم اصل ی  بدت ۸. طول یک کاراکتر کننه

  (Mapping Tables) های نگاشت با توجه به تعهاد جهول توانهی  هم الگوریتمو  رد توانه کلده یورد نظر را وارد ککاربر ی 

عهاد هه بود. تیتفاوت خوا 1۶تا  1از و تعهاد سطوح ایندت   1تا  ۰ها از یحهود  . توزیع وزنرا اختصاص دهه یربوطه زنو

شت  در الگوریتم های نگا، تعددن خواهه شه. جهولکاربران تعریف شه  و ورودی اولدههای از پدش وسدله جهوله یراحل ب

ک  الگوریتم یربوطه را انتخاب یقادیر به صورت دیناید این که هنباشی  یعدن شایل یقادیر  انهکه از پدش تعریف شه 

 کننه.ی 

شه. با ۸تا  1 بدنهای نگاشت  دت و تعهاد جهولب 1۶ ،کاربر توسط ورودیکلده  طولآن است که  تبهترین حال 

داد  های الگوریتم وزن بدشتری را به ورودی. کنهانتخاب  را جهول نگاشت  ۸با تعهاد نگاری فرض کندم که کاربر گزینه ریز

 1۶ایجاد بدشترین تعهاد یراحل یعن  که ینجر به  است بدت 1۶طول اولده کلده دهه. زیرا کاربر اختصاص ی  توسط شه 

و کلده باعث ایجاد وزن بدشتر و در نتدجه ایجاد بالاترین سطح از یراحل  طولیقهار  وارد کردن بدشترینشود. در نهایت ی 

 بالاترین سطح ایندت خواهه شه. 
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شه. فرض با ۸تا  1بدن های نگاشت  ت و تعهاد جهولبد 1 ،کاربر توسط ورودیطول کلده بهترین حالت آن است که  

داد  های یک وزن کمتر را به ورودی. الگوریتم کنهجهول نگاشت  را انتخاب  1نگاری با تعهاد کنده که کاربر گزینه ریز

این  است لذا ترین یقهار ورودی کلدهپایدن اینو  بود ت بد 1ده اولده کل طول چوندهه. توسط کاربر، اختصاص ی  شه 

 خواهه شه.ایجاد  ترین سطح ایندت پایدن بنابراینمتر خواهه شه. باعث ایجاد یک وزن ک

باشه.  ۸تا  1های نگاشت  بدن جهول تعهادو بدت  ۸ ،کاربر توسط ورودیطول کلده ایا حالت نریال آن است که  

شتری را نسبت به الگوریتم وزن بد بنابراین .کنهرا انتخاب  جهول نگاشت  ۴نگاری با تعهاد کنده که کاربر گزینه ریزفرض 

 ۸ یعن  یقهار یتوسططول اولده کلده دهه. وقت  که سبت به بهترین حالت اختصاص ی بهترین حالت و وزن کمتری را ن

سطح پایدن  (،باشهی  ۸در این حالت )تعهاد یراحل ایندت   با توجه بهیتوسط خواهه شه.  ندز وزن انهاز ت باشه، بد

 باشنه: ی  1-جهولقواندن ینطق فازی به شرح  از برخ  اهه شه.در الگوریتم اجرا خو ندز ایندت 

 قواندن ینطق فازی برخ  از -1جهول 

 

 

 

 

 

 

 

 

 

 

  وننتایج آزمپیاده سازی . 4

 شونه.تست ی  DESوسدله یقایسه با  الگوریتم بعه از اجرای الگوریتم ریزنگاری، نتایج به

 

 

 

 

 تعهاد دور )لایه( سطح )بدت( طول کلده

1 ۰ ۰ 

۲ ۰ 1 

۳ ۰ 1 

۴ ۰ ۲ 

5 ۰ ۲ 

۶ ۰ ۳ 

۷ ۰ ۳ 

۸ ۰ ۴ 

9 ۰ ۴ 

1۰ ۰ 5 

11 ۰ 5 

1۲ ۰ ۶ 

1۳ ۰ ۶ 
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 :فایل تغددر انهاز  بانتایج آزیون  ۴-1

 انهاز  فایلیقایسه با توجه به  -۲جهول 

 

 

 

 

 

 

 تغددر کلده بانتایج آزیون  ۴-۲

  ۴-سطح 

 یقایسه با توجه به کلده -۳جهول 

 

 

 

 

 

 

 تغددر سطح بانتایج آزیون   ۴-۳

 sliit – پسورد 

 یقایسه با توجه به سطح -۴جهول 

 

 

 

 تغددر کلده و سطح باآزیون  نتایج ۴-۴

 ه به سطح و کلدهیقایسه با توج -5جهول 

 

 

 

 

 انهاز  فایل 

 )کدلو بدت(
 سطح

 طول کلده 

 )بدت(
 دور

 زیان ریزگذاری

 )یدل  ثانده(

 زیان ریزگشای 

 )یدل  ثانده(

1۰ ۴ ۴۰ ۶ 1۸/۳۲۸ 9۶/۳۳۰ 

۲۰ ۴ ۴۰ ۶ ۳۷/۴۸۰ ۶۲/5۷۳ 

۳۰ ۴ ۴۰ ۶ ۴۸/۶۶1 ۰۴/۸۲۳ 

 سطح کلده
 طول کلده

 )بدت( 
 دور

 زیان ریزگذاری

 )یدل  ثانده(

 زیان ریزگشای 

 )یدل  ثانده(

Helloworld ۴ ۸۰ 9 1۲/1۸1 19/1۸1 

a ۴ ۸ ۴ ۷۶/1۴۴ ۸۲/1۴5 

ab ۴ 1۶ 5 ۰9/159 ۴۳/159 

 سطح
 طول کلده 

 )بدت(
 دور

 زیان ریزگذاری

 )یدل  ثانده(

 زیان ریزگشای 

 )یدل  ثانده(

۲ ۴۰ ۴ ۳۰/1۶1 ۶۶/1۶۲ 

۴ ۴۰ ۶ ۸۴/1۶۷ 9۲/1۶9 

۶ ۴۰ ۸ ۴۳/۲۴۷ ۰۶/۳۰۳ 

 سطح کلده
 طول کلده

 )بدت( 
 دور

 زیان ریزگذاری

 )یدل  ثانده(

 زیان ریزگشای 

 )یدل  ثانده(

a ۲ ۸ ۲ 9۷/15۳ 59/۲۷9 

ab ۶ 1۶ ۷ ۶۸/159 ۳۰/۲۸۰ 

abc ۴ ۲۴ ۴ 99/۲۶۷ ۷5/۳۲۰ 
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 DESیقایسه با  ۴-5

 DES یقایسه با  -۶جهول 
 

 

 

 

 گیریجهنتی. 5

، شرکت، یراکز حساس حکویت  سازیان در یک کاربردی سطوح در اطلاعات  تههیهات کردن برای یحهود داد  ایندت

های ریزنگاری قوی و پدشرفته از اهمدت زیادی . بنابراین ارائه الگوریتمهباشی  فراوان اهمدت حائز و یا یک درگدری نظای ،

یا در این یقاله  باشه.له اجرای یک الگوریتم پدشرفته به کمک ینطق فازی ی ههف از نوشتن این یقا برخوردار است.

الگوریتم  را یعرف  کردیم که دارای سطح پردازش پایدن و سطح ایندت بالا یطابق با نداز کاربر بود  و همچندن از 

 باشه.تر ی های ریزنگاری یوجود، پدشرفتهالگوریتم
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 DESریزگذاری 

 )یدل  ثانده( 

 الگوریتم ریزگذاری یا 

 )یدل  ثانده(

  DESریزگشای  

 )یدل  ثانده(

 الگوریتم ریزگشای  یا 

 )یدل  ثانده(
5۶1 1۷۴ 11۰1 ۲۳۸ 

5۶۲ ۳5۶ 1۸1۷ ۳9۲ 

5۶5 ۶1۳ ۲۲۸۷ 55۲ 
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 الگوریتم تولده کلده -۲شکل 

 
 ریزنگاری الگوریتم -1شکل

 

 
ریزگشای دیاگرام  -۳شکل

 

 
 اگرام ینطق فازیدی -۴شکل 


