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 چکیده 
 

ه را های شبکوقایع و فعالیت هاسامانهگردد. این بخشی اساسی از امنیت شبکه محسوب می ذتشخیص نفو یهاسامانه

، هاسامانهدهند. یکی از انواع این بانی قرار میاند، جهت تشخیص نفوذ، مورد بازرسی و دیدهسازی شدهدر سطحی که پیاده

در  یادرعیغبینند تا بتوانند ترافیک عادی و زش میآمو هاسامانهتشخیص نفوذ مبتنی بر ناهنجاری است. این  یهاسامانه

یتم را با استفاده از یک الگور یناهنجارتشخیص نفوذ مبتنی بر  یهاسامانهشبکه را تشخیص دهند. این جستار  یک مدل از 

داده ، ارائه و الگوریتم ماشین بردار پشتیبان ،بهبودیافته QPSOترکیب دو الگوریتم تبرید و ، SA-IQPSOترکیبی به نام 

که دقت و  نموده استاستفاده  SA-IQPSOاز یک روش انتخاب مشخصه به نام اصلاح شده  در الگوریتم طبقه بندی. است

بر روی مفاهیم و  کاملاًدهد. در این مقاله از خود نشان می IQPSOبهینگی بالایی را نسبت به هردو الگوریتم تبرید و 

ها پرداخته است. در پایان هم ستدلال بر مفاهیم بهینگی و دقت به انتخاب الگوریتمهای پیشنهادی بحث شده و با اروش

 سازی و عملیاتی شدن است.که قابل پیاده شده استارائهمدلی انتزاعی از سیستم تشخیص نفوذ پیشنهادی 
 

 ، انتخاب مشخصهیفرا ابتکار یهاتمیالگورهای بردار پشتیبان، ماشین ،تشخیص نفوذ یهاسامانهکلمات کلیدی: 
 

 مقدمه   .1

 ها تبدیل بهکنند، آنکامپیوتری نقشی اساسی و مهم در جامعه مدرن امروزی ایفا می یهاسامانهبا عنایت به اینکه 

مناسب ضروری است. یک  ضوابطبرای محافظت و ایجاد  ایسامانهاند. لذا ایجاد و سوءاستفاده شده کنندگانحملههدف برای 

ینان یا ، اطمیدرستبهپیوندد. نفوذ به هر عملی که می به وقوعنفوذ پذیر است که یک سیستم کامپیوتری زمانی آسیب

فوذ و پیشگیری از وقوع ن هایتکنیک بانفوذدر خط مقدم مقابله  شود.پذیری سیستم، خلال ایجاد کند، اطلاق میدسترسی

شناسایی کاربر و حفاظت ها از قبیل قرار دارد. لکن این تکنیک مپیوتری همچون دیوارهای آتشکا یهاسامانهحمله در 

کامپیوتری  یهاسامانه کهیدرحالبرای مقابله با حملات سایبری کافی نیستند.  ییتنهابه هااطلاعات توسط رمز کردن آن

نویسی و طراحی وجود دارد و همچنین هایی که در سطح برنامهشوند، به دلیل اشکالات و نقصتر میپیچیده روزروزبه

. بنابراین [1]، همواره نقاط ضعفی هستند، که پتانسیل نفوذ دارندو مهندسی اجتماعی نفوذ روزافزونهای متنوع و تکنیک

. ها استپذیریدر مقابل تمامی انواع آسیب یوتریکامپ یهاامانهسناپذیر در حفاظت از تشخیص نفوذ یکی از اعضای جدایی

نفوذ را  تشخیص یهاسامانهبندی دارا است. های دستهقابلیت تشخیص نفوذ را با کمک الگوریتم تشخیص نفوذ یهاسامانه

بهینه نیست و  ییتنهابهیتم سازی کرد. البته این الگورپیاده ماشین بردار پشتیبان های مختلفی همچونتوان به الگوریتممی
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 .تفاده کردهای بهینه اسو یافتن پاسخ ماشین بردار پشتیبان یسازنهیبهجستجو برای  یفرا ابتکارهای نیاز است از الگوریتم

سازی دیگر. های بهینهو بسیاری الگوریتم IQPSOو  QPSO، سازی ازدحام ذراتبهینه ژنتیک، ،هایی نظیر تبریدالگوریتم

لیل شود، بستگی دارد. به همین دسازی میهایی که با آن پیادهتشخیص نفوذ به الگوریتم یهاسامانهدقت و درستی عملکرد 

 ایم.جسته تبرید در کنار ماشین بردار پشتیبان بهرهشبیه سازی و  QPSOی بهبودیافتهاز الگوریتم  ما

به مطالعه ماشین  3مروری بر پژوهش های قبل انجام شده است. در بخش  2بخش، ارائه شده است. در بخش 7این مقاله در

بردار  یهانیماش نهیبه یکننده یبندطبقه نییتع، نحوه 4های یردار پشتیبان و نحوه طبقه بندی آنها پرداختیم. در بخش 

ی بهبود دربخش پنجم، را مطرح نمودیم.  افتهیبهبود QPSOو  دیتبر یساز هیشب یفرا ابتکار تمیالگور یبر مبنا بانیپشت

 SA-IQPSOبا کمک الگوریتم  بانیبردار پشت نیماش یپارامترها یسازنهیبهارائه شده و در بخش ششم،  QPSOالگوریتم  بر

  مطرح کردیم.را مدنظر الگوریتم مبتنی بر پیشنهادی انجام گرفت و در نهایت مدل سیستم تشخیص نفوذ 

 ی پژوهشپیشینه  .2

ها و مطالعات بسیاری برای بهبود عملکرد ماشین بردار پشتیبان و همچنین معرفی خود الگوریتم بردار پشتیبان پژوهش

 شده خواهیم پرداخت. کاربردهبههای به بخشی از مطالعات و تکنیک اختصاربه نجایااست که در  شدهارائه

بینی بارگذاری جریان الکتریسیته که با الگوریتم فنگ پای و همکارانش یک سیستم پیش-پینگ،  2004در سال 

سازی شده بود، طراحی کردند و در آن از تکنیک ماشین بردار پشتیبان ماشین بردار پشتیبان به همراه الگوریتم تبرید پیاده

بهره بردند و از الگوریتم تبرید برای انتخاب درست و های بازگشتی و زمانی بودن توابع و مجموعه یرخطیغبرای حل مشکل 

بندی موروگان و همکارانش الگوریتم دسته 2017در سال . [2]ها در مدل ماشین بردار پشتیبان استفاده نمودندبهینه پارامتر

اهنجاری در ص نهینه نمودند، جهت استفاده در تشخیص نفوذ بر پایه تشخیالگوریتم تبرید ب لهیوسبهبردار پشتیبان را 

جهت ا سیم ردر شبکه بی را ی هر گرههای بهینهسیم. در این سیستم پیشنهادی الگوریتم تبرید مشخصههای بیشبکه

بندی کرده و همچنین از ایجاد ترافیک در کند تا نفوذها را دستهو ورودی الگوریتم بردار پشتیبان انتخاب می یبنددسته

کند یک بندی مشخص میطبقه عنوانبهها ماشین بردار پشتیبان ین انتخاب بهینه مشخصهشبکه جلوگیری کند. بر پایه ا

المللی بین کنفرانسلیل ونلینگ و همکارانش در  2012در سال  .[3]( است یا در حالت عادییرعادیغگره در حالت حمله) 

های تبرید ردار پشتیبان با استفاده از الگوریتمهای بماشین یسازنهیبهای درباره کنترل صنعتی و مهندسی الکترونیک مطالعه

  . [4]( پرداختندQPSOازدحام ذرات ) یافتهیبهبودالگوریتم و 

های های بردار پشتیبان و تعیین مشخصهو همکارانش روشی برای تعیین پارامتر در ماشین نکیل یوهیش ،2008در سال 

ه به کمک بندی بهینبهینه توسط الگوریتم تبرید ارائه نمودند. در این جستار به مطالعه شناسایی راهی برای یافتن دسته

ها و عملکرد . و در پایان به مقایسه خروجیاستشده  بردهناماز آن  SA-SVM عنوانبهکه  شدهپرداختهالگوریتم تبرید 

جربی به این های تو با استدلال از یافته شده استپرداختهالگوریتم بردار پشتیبان با استفاده از الگوریتم تبرید و بدون آن 

  .[5]کرده است دیتأکشود مهم که استفاده از الگوریتم تبرید باعث افزایش کارایی و دقت می

و همکارانش به کاربرد کامپیوتر و روشی نوین برای تشخیص بیماری هپاتیت با استفاده از  جواد سلیمی 2011در سال 

کی ارائه بندی بهینه را در علوم پزشاند و کاربردی نوین از این روش طبقههای ماشین بردار پشتیبان و تبرید پرداختهالگوریتم

انش یک سیستم تشخیص نفوذ بر پایه الگوریتم ژنتیک و الگوریتم ماشین حسین قرائی و همکار 2016در سال  .[6] اندداده

ها به اشکالات و معایب الگوریتم یادگیری ماشینی همچون ماشین بردار پشتیبان بردار پشتیبان ارائه دادند در این پژوهش آن

رائه ا یحلراهحجیم این الگوریتم است و برای حل این مشکل  یجستجوو دامنه  یسازرهیذخاشاره کردند که نیاز زیاد برای 

ها بهره جستن از الگوریتم ژنتیک که پتانسیل بالایی را برای یافتن بهترین جواب در فضای جستجو دارا آن حلراهدادند. 
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کار  یی سیستم و دومینی یک تابع برازش جدید برای الگوریتم ژنتیک برای افزایش کاراها ارائهاست. اولین کار شاخص آن

 . [7]ها بودشاخصشان ترکیب این الگوریتم ژنتیک با ماشین بردار پشتیبان برای تشخیص ناهنجاری

ی یک سیستم تشخیص نفوذ مبتنی افزار و کاربردها با ارائهی مهندسی نرمای در مجلهیو رن در مقاله ،2014در سال 

برای  AdaBoostالگوریتمی نوین را ارائه داد. در این مقاله الگوریتم  AdaBoostو ماشین بردار پشتیبان های بر الگوریتم

وزن  یروزرسانبهها به سیستم و تولید مدل نهایی سیستم تشخیص نفوذ با تکرار کردن یک سری عملیات آموزش ماژول

کرد هم ارزیابی درستی عمل تیادرنهها و مدل تشخیص تا زمانی که به تعداد تکرار یا سطح دقت خاصی دست پیدا کند. نمونه

 .[8]پذیرد صورت می DARPA99ی با استفاده از مجموعه داده تمیالگور

ی بهینه، جهت تشخیص شش نوع حمله ئونگ و همکارانش، یک روش انتخاب مشخصهسئونگ ج -این 2016در سال 

سازی ی بهینهیک مسئله عنوانبه، ارائه دادند. در این مقاله انتخاب مشخصه NSL_KDDی منع سرویس به پایگاه داده

 سازی مذکور صورت پذیرفت. در پایان برای ارزیابیی بهینهتبرید سعی در حال مسئله یفرا ابتکارمعرفی شد و با الگوریتم 

که بر روی پایگاه  ماشین بردار پشتیبانو  MLPبندی های طبقهپیشنهادی، با الگوریتم و تشخیص درستی و دقت الگوریتم

ها به این نتیجه رسیدند که الگوریتم ی آنسازی و مقایسههای بهینهاجرا شدند و الگوریتم NSL_KDDی داده

 . [9]شان یعنی تبرید بهترین عملکرد را دارد پیشنهادی
 

  های بردار پشتیبانماشین  .3

ن یک ابر ی اصلی یافتی یادگیری آماری است. ایدهبندی با نظارت بر مبنای نظریههای بردار پشتیبان یک روش طبقهماشین

 صورتبهها داده کهیدرصورتبین دو کلاس بیشینه باشد.  یهیحاشکه  یاگونهبهگیری سطح تصمیم عنوانبهصفحه بهینه 

ن شود و ابر صفحه بهینه تعییبه فضای با ابعاد بالاتر منتقل می یرخطیغکرنلی ها با خطی قابل جدا شدن نباشند، داده

در بیشتر کاربردها  کهییازآنجا. شده استدادهبندی باینری توسعه های بردار پشتیبان برای طبقهشود. الگوریتم پایه ماشینمی

شود. یک روش مرسوم گرفته می به کارهای مختلفی برای حل مسئله چند کلاسه بیش از دو کلاس وجود دارد، الگوریتم

از « قییک در مقابل ماب»و « یک در مقابل یک»های بندی باینری است. الگوریتمای با چندین طبقهتجزیه مسئله به مسئله

های همه ماشین تیدرنهاشود و ل برای هر زوج کلاس یک بردار پشتیبان باینری در نظر گرفته میاین جمله است. در روش او

های یک کلاس را از روش دوم هر ماشین بردار پشتیبان، دادهشوند. گیری حداکثر ادغام میبردار پشتیبان با روش رأی

پس از خواهیم داشت. ی باینری کنندهبندیبقهط Mکلاس،  Mدر این روش برای کند. های دیگر جدا میهای کلاسداده

 شودیکننده، داده به کلاسی که بیشترین نتیجه مثبت را داشته باشد، نسبت داده م یبندطبقه Mدی داده جدید با بنهطبق

بل قبولی اای شعاعی، عملکرد قبا تابع کرنل پایه مربعات نیترکمدهد، ماشین بردار پشتیبان مطالعات اولیه نشان می. [7]

دقت تشخیص بالاتری نسبت به ماشین بردار  بهینه محلی را حل کرده است،دارد و به دلیل اینکه این الگوریتم مشکل 

ود که مرز شیبه این صورت است که در فاز آموزش، سعی مماشین بردار پشتیبان رویکرد . [10] پشتیبان معمولی دارد

خاب انت ماکزیمم گردد. این نوع موردنظرای ههانتخاب گردد که حداقل فاصله آن با هر یک از دست یاگونهبه یریگمیتصم

حوه این ن خوبی داشته باشد. یدهپاسختحمل کند و  یخوببهما در عمل، شرایط نویزی را  یریگمیتصمشود که -باعث می

ک ی یریپذمیتعمفاهیمی چون . لازم به ذکر است مودشیانتخاب مرز بر اساس نقاطی به نام بردارهای پشتیبان انجام م

 دارند. یبنددستهی هانکاربرد زیادی در مفاهیم ماشی  VCماشین شناسایی الگو و بعد 

 

 بندی ماشین بردار پشتیبانروش طبقه  3.1

,𝑥1)} فرض کنیم مجموعه نقاط داده  𝑐1), (𝑥2, 𝑐2),… , (𝑥𝑛. 𝑐𝑛)}آنها را به دو طبقه خواهیمرا در اختیار داریم و می 
𝑐𝑖 = بعدی از اعداد حقیقی است که در واقع همان متغیرهای بیانگر رفتار   𝑝یک بردار   𝑥𝑖 هر تفکیک کنیم.  {1,1−}
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نرم افزار هستند. روشهای طبقه بندی خطی، سعی دارند که با ساختن یک ابرسطح ) که عبارت است از یک معادله خطی(، 

بندی خطی است، بهترین که یکی از روشهای طبقه از هم تفکیک کنند. روش طبقه بندی ماشین بردار پشتیبانها را داده

های مربوط به دو طبقه را از هم تفکیک کند. به منظور درک بهتر مطلب، ادهدکند که با حداکثر فاصله ابرسطحی را پیدا می

س نشان داده شده که روش ماشین بردار پشتیبان بهترین ابرسطح تصویری از یک مجموعه داده متعلق به دو کلا 1در شکل 

 را برای جداسازی آنها انتخاب می کند.

 

 

 

 

 

 

 

 

های مربوط به ابرسطح با حداکثر مرزِ جداکننده به همراه مرزهای جداکننده برای طبقه بندی نمونه داده. 1شکل

 های قرار گرفته بر روی مرزها بردارهای پشتیبان نام دارند.دو طبقه متفاوت. نمونه

 

بیه سازی ش یفرا ابتکارهای بردار پشتیبان بر مبنای الگوریتم ی بهینه ماشینبندی کنندهتعیین طبقه .4

  بهبودیافته QPSOتبرید و 

لازم  . بنابراینداراست راترین درصد خطا پارامتری بهترین است که پایین های بردار پشتیبانبندی ماشیندر طبقه       

 رددشین بردار پشتیبان استفاده گبه همراه الگوریتم ما میمستق صورتبهسازی استاندارد بهینههای نماید که الگوریتممی

 QPSO افتهیبهبودسازی ذوب فلزات( و الگوریتم تبرید) شبیه یسازنهیبهدر این مقاله ما از ترکیب دو الگوریتم  .[4]

(IQPSOبهره برده )داد. ایم. در ادامه ایده موردنظرمان را شرح خواهیم 

 

 QPSOبهبود الگوریتم   .5

مدل  نای [4].در فیزیک کوانتوم ارائه دادند  ازدحام ذراتجان سان، وندو ژو و همکارانشان یک مدل جدید از الگوریتم 

رات ذ) موکوانتنقاط یا ذرات ما همانند  کهنیادهد، با توجه به زیرساخت الگوریتم پیشنهادی خود قرار می عنوانبهرا  دلتا

 :[4]آیدمی به دستمحل هر ذره با رابطه زیر  QPSOکنند. در مدل کوانتومی( عمل می
 

𝑥𝑖𝑑(𝑡 + 1) = 𝑝𝑖𝑑
∗ (𝑡) ± 𝑎 × |𝐶(𝑡) − 𝑥𝑖𝑑(𝑡)| × ln(1 𝑟𝑎𝑛𝑑)⁄  

 

𝑝𝑖𝑑
∗ (𝑡) = 𝑟𝑎𝑛𝑑 × 𝑝𝑖𝑑(𝑡) + (1 − 𝑟𝑎𝑛𝑑) × 𝑔𝑏𝑒𝑠𝑡(𝑡)   

𝐶(𝑡) = (𝐶1(𝑡). 𝐶2(𝑡).… . 𝐶𝑛(𝑡) =
1

𝑚
∑ 𝑝𝑖1
𝑚
𝑖=1 (𝑡).

1

𝑚
∑ 𝑝𝑖2
𝑚
𝑖=1 (𝑡). … .

1

𝑚
∑ 𝑝𝑖𝑛
𝑚
𝑖=1 (𝑡)                       (1) 

𝑤. 𝑥 − 𝑏 = −1 

 

𝑏 

 

𝑤 

 

𝑤. 𝑥 − 𝑏 = 0 

 

𝑤. 𝑥 − 𝑏 = 1 

 

2

 𝑤 
 

 

های مربوط به طبقه اولدادهنمونه   

دومهای مربوط به طبقه دادهنمونه   

 مرزهای جداکننده

حداکثر مرزِ جداکننده ابرسطح با  
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شود؛ همگرایی الگوریتم استفاده میی دهنده میزان انقباض و انبساط است. از این پارامتر برای کنترل درجه، نشانαپارامتر 

m دهد؛ تعداد ذرات را نشان می(t)*
idP  یک مکان تصادفی بین دو مقدارidP  وgbest(t)  است؛C(t)  مرکز مکان بهینه

 .[4]دن در هر بار تکرار الگوریتم است برای ایجاد عدم قطعیت و تصادفی بو ±تمام ذرات فعلی است؛ عملگر 

ون چنیازی به بردار سرعت هم QPSOاست و همچنین فرمول ارزیابی  PSOمدلی بهبودیافته از  ینوعبه QPSOبنابراین 

PSO  ندارد، فرمول ارزیابی درQPSO  ؛ این شکل از الگوریتم باعث سادگی روند گیردتوسط بردار مکان صورت میتنها

، α شود. دلیل ساده شدن الگوریتم این است که تنها به یک پارامتر کنترلی ، خود الگوریتم می جهیدرنتفرمول الگوریتم و 

 آید:می به دستبا کاهش خطی انقباض و انبساط فرمول زیر  QPSO در مدل  .[4]نیاز دارد 

𝑎(𝑡) =
(𝑎𝑚𝑎𝑥−𝑎𝑚𝑖𝑛)

𝑡𝑚𝑎𝑥
× (𝑡𝑚𝑎𝑥 − 𝑡) + 𝑎𝑚𝑖𝑛                                                                                    (2) 

ی بیشینه  maxtاست؛  4/0و  9/0مقدار آن بین  معمولاًهستند،  α(t)، بیشینه و کمینه تابع  minαو  maxαدر این فرمول 

 شماره تکرار فعلی است. tتعداد تکرار است ؛ 

توان ( بر اساس استراتژی کاهش خطی است، بدین گونه می αفرمول بالا تنظیم پارامتر کنترلی الگوریتم ) بر اساس

تم ت اولیه الگوریاست. در حال افتهیبهبود، بنابراین پارامتر انقباض و انبساط [4]ی همگرایی الگوریتم را بهتر کنترل کرددرجه

α  در الگوریتم قادر است  موردنظریابد، سپس ذره کاهش می یآرامبهنسبتاً مقدار بزرگی دارد و در ادامه روند الگوریتم

شود و بالطبع کوچک می نسبتاً αتری صورت دهد، در مراحل پایانی الگوریتم مقدار تری را در فضای بزرگجستجوی طولانی

تواند از زودگذری الگوریتم جلوگیری ی در فضای کمتری را قادر به انجامش خواهد بود؛ این مورد میترذره جستجوی کوتاه

 :[4]گرددزیر تعریف می صورتبه افتهیبهبودکند. پارامترهای انقباض و انبساط 

 

 

a(t) = {
amax −

amax−amin

u×(tmax)
3 × t3                                 t ≤ u × tmax

amin +
amax−amin

(1−u)×(tmax)
3 × (tmax − t)3      t > u × tmax

                                              (3) 

 

تر، و هرچه کوچک یسرسرتر باشد برای جستجوی بزرگ uتر از یک است. هرچه یک عدد مثبت کوچک uدر این فرمول 

 .[4]افزایش تعداد تکرارها، کاهش یابد است که مقدارش با  شدهیطراح ینوعبه uبرای جستجوی محلی بهتر است. لذا 
 

  سازی پارامترهای ماشین بردار پشتیبانبهینه  .6

گذارد، ها در ابعاد بالا، تأثیر میها در فضای مشخصهی دادهتنوع پارامتری توابع کلیدی بر روی پیچیدگی توزیع ساده

مقدار  ی جریمهبندی بهینه و بر روی توافقی که بین بیشینهآوردن طبقه به دستهمچنین بر روی تعمیم توانایی برای 

ی ناشی تر باشد، موجب هزینهبزرگ Cدانیم که هر چه مقدار گذارد. میمی ریتأثبندی وجود دارد، و خطای طبقه Cپارامتر 

پارامترهای توابع  ، فاکتور جریمه وسازی آسان پارامترهاشود. برای بهینهبندی میهای خطای طبقهاز جریمه برای نمونه

 .[4]دهیم ها میرا به آن زمانهمسازی نامیم، بدین ترتیب توانایی بهینهی، همگی را پارامترهای کلیدی میکلید

 

 (SA-IQPSO) افتهیبهبود QPSOتبرید و  یسازهیشبروند الگوریتم ترکیبی از   6.1

 بیان می نماییم. ،گام طراحی شده است 10در را کهمورد نظر الگوریتم ترکیبی ، در این بخش

 زیر است: صورتبهالگوریتم  یهاگام

 مقداردهی اولیه اول: گام
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ها، اندازه جمعیت، پارامترهای انقباض و انبساط و مقدار بیشینه تعداد تکرار در شامل مقداردهی اولیه ثابت این گام

، دمای سازی دمای اولیه الگوریتم تبرید: شبیهمقادیر زیر را به دست آوریم . در بخش بعدی نیاز استاست IQPSOالگوریتم 

مرینی ی تداده ، تعداد تکرار به ازای هر دما، مقدار اولیه پارامترهای الگوریتم ماشین بردار پشتیبانولتزمانکمینه، ثابت ب

 ها.سازی دادهبینی و نرمالورودی، پیش

ی آوردن مقدار کمینه به دستو  QPSOی مقدار توافقی اولیه با محاسبات ریاضی در الگوریتم محاسبه دوم: گام

 سازیذخیرههای مربوط به آن را و پارامتر Eشود. پارامتر که به بهترین هدف کلی مقداردهی می E_oldی انرژی به نام اولیه

 کند.

 ی مقدار خودی نتایج اگر دما به دمای کمینه رسید یا تعداد تکرارها به بیشینهسازی و ارائهاتمام نرمال سوم: گام

 رویم.چهارم میگام رسید، در غیر این صورت به 

ام گرویم، در غیر این صورت به بعدی میگام به تعداد کافی تکرار به ازای هر دما رسیدیم به  کهیدرصورت چهارم: گام

 رویم.میدهم 

 کنیم.کنیم و ذرات جدیدی را انتخاب میپذیری متضاد را عوض میضریب انعطاف پنجم: گام

توافقی ذرات حدید، مقدار کمینه برای ورودی الگوریتم تبرید را برای دریافت میزان انرژی آوری مقدار جمع ششم: گام

 بدهیم. E_newبه پارامتری به نام 

از مقدار بهترین هدف کلی  E_newبهترین هدف کلی: قبول ذرات جدید، اگر مقدار و  E_newی مقایسه هفتم:گام 

 نیاسازی بهترین هدف کلی و پارامترهای دیگر در غیر ذخیره  E_newتر بود، مقداردهی بهترین هدف کلی با مقدار کم

 کنیم.حفظ می همچنانمقدار پارامترها را  صورت

 رویم.بعدی می گامبه  صورت نیاتر بود، در غیر کم E_oldاز مقدار   E_newقبول حالت جدید اگر مقدار  هشتم: گام

𝑃ی  محاسبه نهم: گام = 𝑒−
𝐸_𝑛𝑒𝑤−𝐸_𝑜𝑙𝑑

𝑘𝑇   مقدار اگرrand  از مقدارp  تر بود، حالت جدید را بپذیر، در غیر کوچک

 برو.چهارم  گاماین صورت حالت جدید را رد کرده و 

 سوم برو. گامرسد ، به دما به حد پایین خود می دهم: گام

است که شامل خود  یدووجه، ماشین بردار پشتیبان، برای پارامترهای الگوریتم  IQPSOهر ذره در الگوریتم محاسباتی 

 شود.است می RNFهسته که تابع ذره و تابع 

 کنیم.بندی انتخاب میبرای دقت بالای طبقه گرادیسانتی درجه 1000دمای اولیه بر روی 

 ی تکرار به ازای هر درجه از دما باید تغییر کند و مقدار به رابطه عکس با دمای فعلی و رابطه مستقیم تعداد مرتبه

𝑎با تعداد کل تکرار الگوریتم دارد که فرمول 
𝑖

𝑇𝑗
 jTتعداد کل تکرارها و  iیک ثابت عددی،  aآید ) می به دست 

 توان دریافتکند. طبق فرمول میفعلی است(. این فرمول تعداد تکرارها در دمای مشخصی را تعیین می یدمامه

رسد و در دماهای پایین زمان تعداد تکرار و رد جواب که در دماهای بالا با تعداد تکرار پایین به حالت تعادل می

 یابد.افزایش می

  دوره تناوب افت دما با رابطهiTμ= i+1 T آید. برای مقدار بهینه کلی بهتر است که در ابتدا دما می به دست

تر صورت پذیرد روند افت دما آرامسازی لازم است در ادامه این ، همچنین برای بهینهتر کاهش پیدا کندسریع

[4]. 

در مقاله  2012ل در سا همکارانشلی ونلینگ و   IQPSOبرای آزمایش بهینگی استفاده توأم از دو الگوریتم تبرید و 

 IQPSOهای تبرید، انجام دادند تا بهینگی الگوریتم UCIی پایگاه دادهی معینی از را بر روی یک مجموعه داده یشیخودآزما
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ها آن به نتیجه ارزیابی اختصاربهها به نتایج جالبی دست پیدا یافتند که در زیر مقایسه کند. آن باهمو ترکیب این دو را 

یدرمبه نمایش  1های هرکدام در جدولاست که مشخصهها صورت گرفته ها از یک سری بیماریانتخاب داده. پردازیممی

 .دیآ

 

Length Attribute Classes Data 
178 13 3 Wine 
286 11 2 Breast-Cancer 
153 5 3 Iris 
155 19 2 Hepatitis 

 هاهای آنهای مورد آزمایش و مشخصه: داده1جدول 

 

 ماشین بردار پشتیبان،سازی پارامترهای برای بهینه SA-IQPSOها الگوریتم ها بر روی این دادهی بعد آندر مرحله

هم صورت گرفت  IQPSOو  تبرید یسازهیشبهای از الگوریتم هرکدامسازی را سازی و ارزیابی شد، همچنین بهینهشبیه

 ارائه شده است. 2جدول درکه نتایج 

 آزمایشی یهادادهیروسازی و ارزیابی بر : نتایج شبیه2جدول 

      

و  ریدتب یسازهیشبآید، بهتر است برای افزایش درستی از ترکیب دو الگوریتم طور که از نتایج این آزمایش برمیهمان 

QPSO .[4] استفاده نماییم 

    

 مدل پیشنهادی سیستم تشخیص نفوذ  .7

 سیستم تشخیص نفوذدر شبکه را، در هر سطحی که  شدهیآورجمعهای سیستم تشخیص نفوذ پیشنهادی قرار است داده

یمنامیده  SA-IQPSOبدهد. در الگوریتم ترکیبی پیشنهادی که   سازی شده باشد، به الگوریتم ترکیبی پیشنهادی ماپیاده

شود می دادهبه الگوریتم بردار پشتیبان  شدهیآورجمع مقادیرماشین بردار پشتیبان با کمک  سازی پارامترهابرای بهینه، شود

 SA-IQPSO اصلاح شده با الگوریتمکه  گونه نیبدگاما را تعیین کند، و  Cمقادیر بهینه پارامترهای  ،ر پشتیبانماشین برداتا 

SA-IQPSO IQPSO تبرید یسازهیشب    

1.5683 2.1057 1.2018 C  

Wine 

 
0.5814 1.0639 0.7062 ϒ 

0.9326 0.9326 0.9213 Accuracy 

3.6302 1.9843 4.3267 C  

Breast-Cancer 

 
0.2593 0.2874 0.5321 ϒ 

0.9615 0.9406 0.9142 Accuracy 

11.2903 9.6782 63.5913 C  

Iris 

 
0.7534 0.6301 0.8625 ϒ 

0.9542 0.9281 0.8889 Accuracy 

5.9284 3.8346 10.2349 C  

Hepatitis 

 
1.6918 1.3647 0.9816 ϒ 

0.9542 0.9542 0.8903 Accuracy 
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هد برای دقت دبهینه ب یبندطبقهبرای ماشین بردار پشتیبان صورت پذیرد و به الگوریتم  هاعملیات انتخاب بهینه مشخصه

است با توجه به آزمایشی که ویتهال مانکار و  ذکرقابل های حمله از عادی با دقت خوبی معین شوند.حالت تیدرنهابیشتر و 

عملیات خود را صورت  RBFبا استفاده از تابع کرنل ماشین بردار پشتیبان انجام دادند، الگوریتم  2014همکارش در سال 

ابع ت ازجملهاین تابع کرنل دقت و بهینگی بالاتری نسبت به توابع دیگر که شود می دهد که در آن آزمایش نشان دادهمی

 .برای سیستم تشخیص نفوذ استما پیشنهادی  مدل 2ارائه شده در شکلمدل  خطی و گاوسی، دارد.

 

 

 

 

 

 

 

 

 

 : مدل پیشنهادی سیستم تشخیص نفوذ2شکل 
 

 گیرینتیجه  .8

های اشینماصلاح شده  یبندطبقهمبتنی بر الگوریتم کارآمد  سیستم تشخیص نفوذیک ما طراحی هدف ، در این مقاله

 .بوده استنام بردیم  SA-IQPSOسازی پارامتر و مشخصه که از آن به روش پیشنهادی بهینهکمک با  بردار پشتیبان 

است. در استفاده از  QPSO افتهیبهبودتبرید و الگوریتم  یفرا ابتکارالگوریتم ترکیبی از الگوریتم  IQPSO الگوریتم کارآمد

سازی و طراحی و قرار گرفتن قابل پیاده کاملاًکه  میافتیدستهای مذکور با سنجش تمامی جوانب به مدلی بهینه الگوریتم

 در فاز آزمایش است.
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