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 آن اصلاحگوتام و  وزنسبکپروتکل احراز اصالت  یتیامن لیتحل

 2رحیم اصغری، 1,* یاریرضا سم

 اشتر تهراندانشجوی کارشناسی ارشد مخابرات امن، دانشگاه صنعتی مالک  -1

 استادیار دانشگاه صنعتی مالک اشتر تهران -2

 چکیده 

 

تنی بر شناسه با مرحله توافق کلید با استفاده از مب وزنکاربر سبکگوتام پیشنهاد یک طرح احراز هویت  راًیاخ

 ییهایبررساز  مابعد، حالنیباا. باشدیممناسب  رندهیگدهنده/سیمحیط سروکه برای  نمودرمزنگاری منحنی بیضوی ارائه 

بیل ضعف در برابر حملاتی از ق ، ازجملهاست متعددی امنیتی یهاضعفکه انجام دادیم دریافتیم که این طرح دارای 

جهت اصلاح طرح گوتام و  در این مقاله،دزدیدن کارت هوشمند و غیره.  ،ردیابی ،, انسداد سرویس جلوروبهمحرمانگی 

برای محیط  مورداستفادهتوافق کلید  به همراهاحراز هویت ناشناس طرح از  ینسخه جدیدآن،  یهاضعفبرطرف کردن 

مزایای علاوه بر استفاده از  که شده استسعی  حراز هویت پیشنهادی،در طرح ا .نمودیمپیشنهاد را  رندهیگدهنده/سیسرو

اصلاحات  برای ایجاد  متفارنکلید یرمزهاکلید همگانی و  یرمزها مبتنی برترکیبی از یک روش احراز هویت گوتام طرح 

 ائه گردیده است. ار شدهانجامامنیتی لازم برای اثبات درستی اصلاحات  یهالیتحلدر انتها،  .شود بکارگیریلازم 

 ، اینترنت اشیاپروتکل احراز هویت گوتامگمنامی، ، تیاحراز هو پروتکل، رمزنگاریکلمات کلیدی: 

 

 مقدمه   .1

. این اشیاء قابلیت اتصال به کندیمتوصیف  از اشیاء هوشمند یاشبکهتکامل مستمر اینترنت را به  اصطلاح اینترنت اشیا

 یهاشبکهمانند  متعددی یهایفناوراینترنت اشیا از  و با منابع مرکزی ارتباط برقرار کنند. باهم توانندیمو  رادارنداینترنت 

. این سناریوها نیاز به کندیمتلفن همراه استفاده  یهاسامانههوشمند و  یهاخانهشهرهای هوشمند،  ،میسیبحسگر 

، ساختارهای اینترنت اشیا وجودنیباامخرب دارند.  یهاتیفعالامن برای جلوگیری از نشت اطلاعات خصوصی و  یهاحلراه

 حافظهاینترنت اشیا  مانند مصرف انرژی، منابع محاسباتی، محدوده ارتباطات،  یهادستگاهبا محدودیت  ،مبتنی بر آی پی

ن از امنیت برای اطمینا ،امنیتی بسیار سبک یهاحلراه یریکارگبهیک نتیجه،  عنوانبهکامل طراحی نشده است.  طوربه

 .[2 ,1]منابع محدود اینترنت اشیا مناسب است یهادستگاه

برای رعایت اینترنت اشیا ، اصول اولیه رمزنگاری در اینترنت اشیا موجود، در سناریوهای مختلف  آی پی یهاشبکههمانند 

می قرار موردبحثر این مقاله که د شودیماستفاده ، این اصول مسئله احراز هویت است نیترمهماهداف امنیتی که یکی از 

و محدود کردن دسترسی  هابرنامه، هادستگاهیند شناسایی کاربران، آفر شامل ، احراز هویتاینترنت اشیادر  .[5 ,3,4]گیرد

 سرویس دهنده آن ،بگیریم نظر در رندهیگدهنده/سیمحیط سرواگر اینترنت اشیا را یک  .باشدیمکاربران مجاز  برایفقط 

 یهادستگاهشناسایی و از پذیرفتن  را اشیا اینترنت شدهثبت یا قانونی دستگاه هویت احراز یهاپروتکلکمک  با تواندیم

که شامل  کندیمکلیدی برای برقراری ارتباط امن فراهم ، و دستگاه سرویس دهندهسپس  .نمایدغیرقانونی یا جعلی امتناع 

بنابراین احراز هویت نقش مهمی را در  .باشدیمعات دستگاه و غیره اطلا یروزرسانبهفرمان و  ،حساس یهادادهانتقال 
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بسیاری احراز هویت  یهاپروتکلمتمادی،  یهاسال. طی کندیماینترنت اشیا ایفا  یهادستگاهرعایت الزامات امنیتی برای 

 ,2,5]است شنهادشدهیپ کنندیمکه از رمزنگاری متقارن یا رمزنگاری کلید عمومی استفاده  شدههیتعب یهادستگاهبرای 

6]. 

 یرمزهاآن  یهانیبهترکلید همگانی که یکی از  یرمزهااز  زمانهماستفاده  صورتبهما یک طرح ترکیبی  ،در این مقاله

 .میکنیمارائه  کلید خصوصی یرمزهامحدود اینترنت اشیاست و  یهادستگاهمبتنی بر خم بیضوی است که  مناسب برای 

یماستفاده  سرویس دهندهو  رندهیگسیسروبرای توافق کلید بین  صرفاکلید همگانی  یرمزهااز  هادی،طرح پیشندر این 

 شود. می استفاده است،  کلمه عبور شامل همتقارن ک یرمزهاو در بقیه مراحل از  شود

نقاط بخش سوم  . درشده استگوتام  احراز هویت در بخش دوم مروری بر طرحبه این گونه است که مقاله ساختار این 

بخش و در  کردهرا بیان  جهت اصلاح ضعف هادر بخش چهارم طرح پیشنهادی  .میکنیمضعف این پروتکل را بررسی 

  به همراه مقایسه ها ارائه شده است.امنیتی طرح احراز هویت پیشنهادی پایانی تحلیل 
 

 مروری بر طرح گوتام .2

 .دهدیماز راه دور را ارائه  S  سرویس دهندهو یک  Uید جلسه بین کاربر طرح احراز هویت متقابل با توافق کلگوتام یک 

. کندیمیک کلید مخفی برای هر کاربر توزیع  نامثبتو در زمان  نمودهپارامترهای سیستم را تنظیم  بتداا سرویس دهنده

 نامثبت، مرحله USNر و حداقل، فاز اولیه سیستم، مقادیر حداکث که شاملشودیم گوتام در پنج فاز انجامطرح پیشنهادی 

در ادامه به تشریح فاز های مختلف این . است هویت یروزرسانبهمرحله کاربر، احراز هویت متقابل با مرحله توافق کلید و 

 .[8 ,7]طرح می پردازیم

 

 سیستم یاندازراهفاز  . 2-1

 .[8 ,7]کندیمتولید سیستم  یاندازراهپارامترهای زیر را برای در پنج گام ، Sسرویس دهنده

 . کندیمانتخاب  nدرجه  به همراهیک معادله منحنی بیضوی ،  S سرویس دهنده :1گام  

 . کندیمانتخاب  Eرا بر روی  Pیک نقطه پایه ،  Sسرویس دهنده : 2گام 

 زیرعادله م صورتبهرا  سپس کلید عمومی کرده،را انتخاب   sq با نام کلید خصوصی خود،  Sسرویس دهنده : 3 گام

 .کندیممحاسبه 
                                           (1)                                                                              P   *  sq = SQ

و کد تأیید    H1 (.) ،H2 (.) ،H3 (.)،).( H4با نام های  طرفهکی چکیده سازچهار تابع ،  S سرویس دهنده: 4گام    

 .کندیمتولید  را k MAC  )(پیام 

 .کندیمزیر را منتشر را ذخیره  و پیام   s q ، کلید خصوصی Sسرویس دهنده:  5گام 

(2)                                                            {)( k .), MACH4 (.), H3 (.), H2 (E, P, QS, H1(.), } 

 

  USNکثر و حداقل و مقادیر حدا . 2-2

حداقل  ،اندازه مقدار حداکثر .صورت می پذیرد نامثبتبه هر کاربر در مرحله  شدهدادهمقادیر حداکثر و حداقل اختصاص 

نیز برای هر کاربر همراه با مقادیر حداکثر و  USNبه نام فردمنحصربهباشد. و یک شماره توالی  حداقلباید سه برابر مقدار 

 .شودیماده داختصاص حداقل 
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 کاربر نامثبتفاز  . 2-3

 گام های این تمام ارتباط برقرار نماید. S  سرویس دهندهبا از راه دور بخواهد  Uکه کاربر  دهدیمزمانی رخ  نامثبتفاز  

 .[8 ,7]ردیگیمفاز در یک کانال امن قرار 

 .شودیم سرویس دهندهکاربر با آی دی خود وارد  :1گام  

 .کندیمرا محاسبه  Hu=H1(IDU)و مقدار  کرده رهیذخرا   IDUمقدار  S  دهندهسرویس  :2گام 

 .کندیم( تعیین USNمقدار حداکثر و حداقل را همراه با شماره توالی کاربر ) Sسرویس دهنده   :3گام 

 :نمایدیممحاسبه به روش زیر را  کاربرکلید مخفی  Sسرویس دهنده   :4گام 

                                                                                                     (3)  xU= (1/ (qS.hU)) P) 

 .دهدیم Uو آن را به کاربر  کندیم چاپ در یک کارت هوشمندرا  USN، حداکثر، حداقل،  xUمقادیر  :5 گام

 

 توافق کلید هویت مشترک با مرحله تأیید  .2-4

. سپس فرستدیم Sراه دور  برای دسترسی به تعدادی از منابع  از سرویس دهندهدرخواستی را به  Uدر این مرحله، کاربر  

 .شودیمبا یک کلید جلسه انجام  Sو  Uو جلسه بین  ردیگیمدر نظر  Uکاربر  دیتائدرخواست را با  S سرویس دهنده

 .شودیمبه روش زیر، احراز هویت ناشناس  S سرویس دهندهناشناس به از طریق ارسال یک شناسه  Uکاربر 

 

  S سرویس دهندهتوسط  Uتأیید هویت کاربر . 2-4-1

 . کندیمرا وارد  IDUو هویت  کندیموارد  C خوانکارتکارت هوشمند خود را به دستگاه  U:  1مرحله 

را به زمان فعلی  TUو  Rand ،Max ،Minستفاده از را با ا AIDU، شناسه ناشناس C : دستگاه کارت خوان2مرحله 

 .کندیممحاسبه صورت زیر 

 :ذکرشدهکه در زیر  Randبا در نظر گرفتن یک عدد تصادفی : URمحاسبه : 1-2مرحله 

                                                                         (4) 
 به طوری که

Rand>Max>Min   
 :شدهمحاسبهبا استفاده از مقدار  UAIDتولید شناسه شناسایی : 2-2 حلهمر  
) (5                                                                                                )U||T RU( 2H ⊕AIDU=IDU 

 .کندیممحاسبه به صورت زیر را ادیر مق و نمودهرا انتخاب   Urیک شماره تصادفی ،  C : دستگاه کارت خوان3 مرحله
R = r u. P            ,         R1 = r u. x u                                                                                                                                   (6)                   
 k = H 3(IDU, TU, R, R1),   MAC k (IDU, TU, R) 

 یک پیام درخواستی Uکاربر  تیدرنها

)   7(                                             ] (, RUIDU, T( k , USN, Rand, MAC, RU, TU= [AID 1 M 

 .کندیمارسال   S سرویس دهندهرا به 

 .سنجدیمرابطه زیر ی را با انجام اعتبار بازه زمان S سرویس دهنده، 1Mپس از دریافت پیام : 4مرحله 

 (8)                                                                                                                                                                     UT–TS1  ΔT ≤  
یم ییرمزگشا. AIDUرا از   IDUو سپس  کندیممحاسبه  Randیافت را از در URمقدار  S سرویس دهنده: 5مرحله 

 .کندیمسیستم تأیید هویت را قطع  S سرویس دهندهنامعتبر باشد،  ΔTیا  IDUمقادیر از  هرکداماگر  .کند
UR = (Rand % (Max Min + 1)) + Max                                                                          (9) 

                                                                                                )UUR ||T( 2H ⊕IDU = AIDU 
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 .دهدیمروابط زیر را انجام  محاسبه S سرویس دهندهمعتبر باشند،  ΔTو  IDUاگر 

                                                                                                       )1, R, RUIDU, T( 3Hk =   و 
(10)                                                                             )) . Ru . h s = (1/(q 1)  RU(ID1= H U h 

، سیستم از جلسه کندگر خروجی منفی تولید . اسنجدیم kرا با کلید  R)U(IDU, Tk MAC ,و سپس یکپارچگی 

 .شودیمتأیید  S سرویس دهندهتوسط  Uخارج در غیر این صورت کاربر 

 

  Uتوسط کاربر  S سرویس دهندهاحراز هویت : 2-4-2

 .[9 ,8 ,7]انجام می دهدمقادیر زیر را را انتخاب  و محاسبه  s rتصادفی عدد  طوربه Sسرویس دهنده :  7مرحله 
                                                                         , L) S2, TU(ID k . R, MAC S = r S. P, L S rL =   

(11)                                                                                  , UR)S, TS2, L, LUU, TID(4= H kS   
  .فرستدیمپیام زیر را سپ و 

(12)                                                                   , TS2, L)]   U(IDk , TS2, L, MACU= [AID 2M

است که زمان فعلی را در هنگام ارسال پیام نشان  سرویس دهندهنشانگر زمان  S2Tیک کلید جلسه است و  k sکه در آن 

 .دهدیم

اگر آن را نگه  .کندیم دیتائ kبا کلید  L)S2, TU(IDk MAC ,یکپارچگی U، کاربر M2یافت پس از در : 8مرحله  

 .دهدیممقادیر زیر را انجام محاسبه  U کاربر ندارد، سیستم قطع خواهد شد در غیر این صورت،
(13)                                                               )R, UU, TS2, L, LU(IDU, T4= H k . L, s U = r UL  
 .شودیم دیتائ Uباشد، توسط کاربر  Sمقدار برابر با ، شدهمحاسبهاگر مقدار کلید نشست دریافت شده و مقدار :  9مرحله

 

 هویت  یروزرسانبهفاز . 2-5

یماستفاده  فاز از اینشناسه هویت خود را تغییر دهد،  ،جلوگیری از حملات مخرب به جهتزمانی که یک کاربر بخواهد 

که در مرحله احراز هویت متقابل  دهدیمنشان  و دهدیمکنونی انجام  IDU کمک را با AIDU مقدار تولید U کاربر .شود

 .کندیممحاسبه   urبا انتخاب عدد تصادفی مقادیر زیر را است، سپس
(IDU, TU, R, R1)3k = H 

 (14)                                                                                                u . x u = r 1. P, R u R = r   
 و مقدار   کندیمرا دوباره انتخاب  # IDUیک هویت  U. در حال حاضر، کندیمرا محاسبه 

 IDU                                                                                                  (15)#  ⊕ AIDU# = IDU  
 :فرستدیمشده را  یروزرسانبه.و یک پیام  کندیمرا محاسبه 

(16)                                             , IDU#)]U(IDk , MACU, AIDU#, USN, Rand, TUM = [AID 
شده ور که در مرحله احراز هویت توضیح دادهطهمان فعلی را IDUمقدار  ،S سرویس دهنده Uکاربرپس از دریافت پیام از 

 به شرح زیر است:بدست می آید که  # AIDUاز  # IDUو دوباره  رمزگشایی خواهد کرد، AIDUاز  است
IDU= IDU ⊕ AIDU #                                                                                                 (17)#    

کلید بکارگیری و  U(ID 1# = H U h (# نمودن  و محاسبه # IDU کمک مقدار را با IDU یروزرسانبه S ون کاربراکن 

 حداقلمقدارحداکثر، مقدار، # u xمقادیر چاپ کردن   Sکاربر .دهدیمانجام   PU . h S# = (1 / (q  U x.((مخفی کاربر 

 . دهدیمارائه  Uبه کاربر  در یک کانال امن ن راو آ دادهدر یک کارت هوشمند را انجام  USN و مقدار

 آمده است. 1مراحل انجام پروتکل احراز هویت گوتام در شکل 
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User  Server 

Generate Rand          

UR = (Rand%(M ax-M in+1))+M ax          

Compute AID u=ID u ⊕ H2(UR||T u)          

Choose random number r u    

M1 = {AID u, T u, R, U SN, Rand, MAC k (ID u, T u, R)} 

    

Verify   T  ≤  Ts1  − T u R=r u  · P , R =r u  · x u        

k=H3(ID u, T u, R, R ) 
        

UR = (Rand%(M ax-M in+1))+M ax         

M AC k(ID u, T u, R)         Compute AID u=ID u ⊕ H2(UR||T u) 

          H u = H1(ID u), R =(1/(q s  · h u)) · R 

          k=H3(ID u, T u, R, R ) 

          Verify integrity of MAC k(ID u, T u, R) 

          U is authenticated by S 

Verify integrity of M AC k(ID u, Ts2, 

L) 
   

M2 = {AID u, Ts2, L, M AC k(ID u, Ts2, L)} 
    Choose random number r s 

       

L=r s  · P , Ls=r s   · R 

Compute Lu=r u  · L 

        

        M AC k(ID u, Ts2, L) 

S k=H4(ID u, T u, Ts2, L, Lu, UR)         S k=H4(ID u, T u, Ts2, L, Ls, UR) 

S is authenticated by U          

           

 : مروری بر طرح احراز هویت گوتام1شکل

 

 نقاط ضعف طرح گوتام .3

در این  را با خود به همراه دارد. هانقصبرخی از ، است شدهمطرحو توافق کلید  دوطرفهطرح گوتام که برای احراز هویت 

 بخش، ضعف های موجود در طرح گوتام را بیان می نماییم.

 

 جلوروبهمحرمانگی ضعف در: .  ضعف اول3-1

 .کندیم یروزرسانبهرابطه زیر هویت اصلی خود را از طریق  Ci رندهیگسیسرو
IDU                                                                                                 (18) #  ⊕ AIDU# = IDU  

یمهویت اولیه نیز هم چنین صلی جدید را محاسبه کند. هویت ا تواندیم ، اگر ارزش اولیه هویت سابق را  بداند مهاجم

، ممکن است باعث ایجاد تصادم  رندهیگسیسروارزش هویت توسط درعین حال انتخاب به همان شیوه محاسبه شود.  تواند

 به نحوه برخورد با این وضعیت ندارد. یااشارههیچ گونه این پروتکل همچنین شود. هم ب رندگانیگسیسروبا سایر 

 

 بودن یابیردقابلضعف .  ضعف دوم: 3-2

در  M1و سپس در پیام  کندیممحافظت  رندهیگسیسروردیابی بودن  رقابلیغاز   UR طرح گوتام از طریق محاسبه  

ارزش  USN ازآنجاکه. کندیمرا ارسال  Randو  USNزمان احراز هویت متقابل با مرحله توافق کلید، مقدار 

را برای  حداقلو  حداکثرمقدار  USNبا استفاده از جستجوی  تواندیم S ویس دهندهسردارد،  یفردمنحصربه
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را  رندهیگسیسروکه شناسه  هرچندمعنی است که این طرح بدین این  و سپس شناسه او محاسبه کند. رندهیگسیسرو

، شناسدیما به رسمیت ر رندهیگسیسرو USN مهاجم .کندیماضافه  USNیک هویت دیگری به نام ، اما کندیمپنهان 

 .کندینمزیرا این مقدار تغییر 

، که ممکن است به دلیل دهدیمارتباطی را افزایش  یهانهیهزنیز  M1در  Randاز طرفی اضافه کردن استفاده از تابع 

 ذارد.بگ ریتأث میسیشده در محیط ببر عملکرد پروتکل ارائهموجود در منابع محاسباتی و توان پردازشی   یکمبودها

 

  حمله کارت هوشمند به سرقت رفتهدرمقابل ضعف ضعف سوم:  . 3-3

تحت  یهاامیپ یکاردستحملات حدس رمز عبور آفلاین را با  مهاجمکه یک است حمله کارت هوشمند به این معنی 

ضعف  رابطه با دراش در مقاله البته خود گوتام  .کندیم یاندازراهدر کارت هوشمند  شدهرهیذخنظارت پروتکل و اطلاعات 

 بحث و به وجود آن اذعان نموده است.نسبت به این نوع حمله  پیشنهادی اش پروتکل

 

  پیشنهادی وزنسبکاحراز هویت طرح  .4

 از : اندعبارتپیشنهادی ما چهار فاز دارد که  احراز هویت طرح 

  اولیه یمقداردهفاز 

  کاربر نامثبتفاز 

 ه توافق کلیدفاز احراز هویت متقابل به همرا 

  اطلاعات شخصی کاربر مانند کلمه عبور یروزرسانبهفاز 

 اولیه سیستم  یمقدارده: اول. فاز 4-1

 S سرویس دهنده همچنین .کندیمانتخاب  را  روی آن معادله  pو نقطه  Eیک معادله خم بیضوی   S سرویس دهنده

 :آورد به دستزیر  صورتبهرا  باید کلید عمومی
(19)                                                                                                                            * P u =qSQ  

 .کندیمعمومی منتشر  صورتبهرا  {SE , P , Q} مقادیر  تیدرنها است. اشیخصوصکلید  s qجایی که 

 کاربر نامثبت فاز دوم:. 4-2

سرویس . کندیمثبت  S سرویس دهنده( را از طریق یک کانال امن به IDUهویت خود )  Uحله یک کاربر در این مر

 .کندیمزیر محاسبه  صورتبهکلید خصوصی کاربر را  و ندیبیمرا   IDUمقدار   S دهنده
 (20)                                                                                                                P]. IDU)h ( .s /q s s t= [UD 

  صورتبه سایه یهاتیهومجموعه از  کسپس ی .استعدد تصادفی یک  s s tجایی که را تولید کرده 

, …}sh2,idsh1id= {h s ID  برقرار باشد.در رابطه زیر  تواندیمکه برای هر هویت  کندیمایجاد 
 (21)                                                                                                                    )UD =h(IDU || R ||shi id

                                               

shi id برای هر لذا  کندیرا تولید م mK={m1 k … ,}مجموعه   S سرویس دهندهچنین  هم .باشدیم =P s1r R .جایی که 

 از رابطه زیر استفاده نمود: توانیمآن  محاسبه  برای داریم که mi  kیک   
    (22)                                                                                                               )1|| Rshi   =h(IDU || idmi k

 است. Ps2 . =r1Rکه   
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که توسط  باشدیم شدهکنترل یهادرخواستتعداد  بر اساسکه    USNیک شماره دنباله   S سرویس دهندههمچنین 

و در سیستم مقدار جدید  شودیم. جایی که برای هر درخواست یک کاربر یک واحد به آن اضافه شودیممحاسبه  خودش

 .دهدیم.البته یک نسخه از آن را نیز به کاربر شودیمذخیره 

را از طریق یک کانال امن  USN ,h() }m K ,sh , (IDU{D,(یک کارت هوشمند را که حاوی   Sدر گام بعدی از این فاز 

 .فرستدیمبرای کاربر 

ا رm ,KU {IDU,D{که از کلید خصوصی خودش استفاده کند تا مقادیر  خواهدیم  S سرویس دهندهدر گام بعدی 

                                                                                            خواهیم داشت: بیترتنیابهنماید.  یروزرسانهب

|| USN) s h(q ⊕IDU#=IDU 

)s h(IDU || q ⊕ U#=DUD 
   (23)                                                                                                              )s h(IDU || q ⊕ m #=KmK

 .شود یم رهیذخیک کپی از مقادیر فوق در پایگاه داده خود  

مقادیر زیر را به دست  تواندیمکلید خصوصی خود را دارد و  Uکاربر ,پس از دریافت کارت هوشمند  در گام بعدی این فاز

                                                                                                                                                          آورد.

 ))Uh(P ⊕h(h(IDU)  ⊕U * =DUD  
))Uh(P ⊕h(h(IDU)  ⊕ m* = KmK 

  (24)                                                                                             ))Uh(P ⊕h(h(IDU)  ⊕ sh * =IDsh ID

                                     

 .داندیم  Uکاربر فقط است که  مانند یک کلمه عبور چیزی U Pجایی که 

مقادیر  یجابهو به همراه مقادیر بالا  ایجاد کردهو  هویت  کلمه عبوریک تابعی از کلید خصوصی و  تواندیمکارت هوشمند 

 زیر باشد: صورتبه تواندیمتابع   ذخیره کند.آن را در کارت هوشمند  شانیقبل
(25)                                                                                      IDU))h ( ⊕ )UPh ( ⊕) UDh (h (A*=  

 .است شدهدادهخلاصه توضیح  صورتبه 2این مرحله در شکل

 

 به همراه توافق کلید یاچندمرحلهاحراز هویت  فاز سوم:. 4-3

پایانه کارت  از طریقدر ابتدا کاربر  هویت را بفرستد. احرازباید یک پیام   Sسرویس دهندهبه   Uدر این مرحله کاربر

 :خواهد نمود. پایانه هم مقادیر زیر را حساب وارد می کندو کلمه عبورش را   IDهوشمند خوان 
))]UPh ( ⊕ )IDUh (h ([ ⊕* U=DUD 

(26)                                                                                                IDU))h ( ⊕ )UPh ( ⊕ )UDh (h (A= 
نتیجه گرفت که پایانه  توانیماین دو رابطه یکی شدند  *Aاز رابطه بالا و مقایسه آن با  Aاگر بعد از به دست آوردن مقدار 

را تولید کرده و هویت  sc rسپس کارت هوشمند یک عدد تصادفی  را به رسمیت شناخته است.U کارت هوشمند کاربر 

 :بیترتنیابه .دهدیمرا تشکیل و دو عدد تصادفی   AIDUمستعار 
(27)                                                                                                    )U|| USN || D sc AIDU=h(IDU || r  

                                                                                                                                                                                                  
. P sc =rU1N  وU1+NU=DU2N 

 :دهد می تشکیل را  Kسپس کلید 

                                                                                                     )|| USN U2|| NU1 IDU || Nh (K=  
                                                                                                                                                          

(28)                                                            , USN)} U2(AIDU , NK, USN , MAC U1AIDU , N= {M1 

 .فرستدیم S  سرویس دهندها به ر M1در گام بعدی کاربر پیام 
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 سرویس دهنده ازآنجاکه.  بودن آن را احراز می نمایدمعتبر  و بررسیرا   USNپس از دریافت پیام ابتدا  سرویس دهنده

سپس  را در پایگاه داده خود پیدا کند. USNمقدار تواندیم، داردیمبیشترین شماره توالی انتقال اخیر را برای هر کاربر نگه 

U1N ,مقادیر  تواندیم سرویس دهندهلبته ا .کندیماستفاده  IDU ای محاسبهبراز کلید خصوصی خودش  سرویس دهنده

U2N وK  را نیز محاسبه کند تا یکپارچگی پیام M1  معتبر بودن  تواندیم سرویس دهندههمچنین  .گردد بررسینیز

AIDU   نیز بررسی نماید.را 

یا  کردهرا پیدا  USNنتواند  سرویس دهندهاگر  .کرد خواهدرا احراز   Uکاربر هویت  سرویس دهندهبالا  گام های در طی

  سرویس دهندهدر غیر این صورت   خواهد دادخاتمه  فوراًارتباط را  نماید،اطمینان حاصل   AIDUنتواند از معتبر بودن 

S   پیامM2   کاربر  برایرا تشکیل و U پیام  .ارسال می کند M2 :شامل موارد زیر است 

 صورتبهرا  KSکلید نشست  کی سرویس دهندهابتدا 

 (29                                                                                                         ) ) U1|| N SU=h(IDU || TKS 

 .آوردیم به دستزیر را  و عبارت دهدیمتشکیل 

    (30)                                                                                                              KS ⊕) U2*=h(NKS 
برابر عبارت زیر SUT . جایی که  دهدیمرا تشکیل  U2*,NK,S SU T ,sc (rKMAC (. در گام بعدی  آوردیم به دسترا 

 است:

(31)                                                                                                                                                    NEWUSN ⊕)  sc || IDU || r UDh (=SUT 
را  KMAC()پیام می خواهد  S  سرویس دهندهزمانی که . است یاز گام قبل مینیبیمای که در عبارت بالا  USN  مقدار

 .شود یماضافه  USN رار بود یک واحد به اگر شرایط برق ، کندبررسی

 .ارسال کندبه کاربر که طبق محاسبات زیر بدست می آید را   M2باید پیام  سرویس دهندهدر گام بعد 
(32)                                                          )}U2* , NK, L1 , S SU(IDU , TK, MAC SUT *,KS= {M2  

و  محاسبه ،شدهمنتقل M2همان چیزی که  در پیام  مانندرا  KMAC)(پایانه کارت هوشمند مقدار  ،پیام بعد از دریافت

 .شودیمکاربر احراز  برای سرویس دهنده هویتاگر شرایط برقرار بود  .کندیمیکپارچگی پیام را بررسی 

 :کندیلی ذخیره ممقادیر قب یجابهو آوردیمجدید را به دست  DU و  USN مقادیر کارت هوشمند
SUT ⊕ )sc =h(DU || IDU || rNEW USN 

(33)                                                                                                  )NEW=h(DU || IDU || USNNEW DU 
 ایجاد کند. یک درخواست جدید، اندنشدهفادهاستکه  )m, k sh dI ( زوجاگر شرایط برقرار نبود کاربر نیاز دارد تا با یک  

را معتبر   AIDUابتدا ، پیدا نکرد  M1را در پیام ای   USNهیچ  سرویس دهندهاگر یک حالت خاصی پیش بیاید که 

سرویس پایگاه داده تشخیص دهد.( اگر  یهایورودبا مقایسه  AIDU را در  shi id کندیم)جایی که تلاش  خواهد کرد.

نیز  M1را  در   KMAC متناظرش را بیابد و پارامترهای دیگر  im k تواندیمرا در پایگاه داده پیدا کند  shi idواندبت دهنده

یک عدد تصادفی دیگر  دوم مطرح شد در فازهمانند روشی که ، کلید خصوصی جدید تولید کرده  سپس یک پیدا کند.

یمهم   Zمقدار  .آوردیم به دستدر این مرحله مقدار کلید خصوصی را  شدهدادهانتخاب کرده و طبق رابطه  را   ss t مانند

 ید:آ به دست با کمک رابطه زیرب تواند

  (34)                                                                                 :)mj IDU || kh( ⊕NEW Z=DU 

 .فرستدیماین مقدار را به کاربر  که 

 : آورد به دستزیر  صورتبهنیز می تواند را  KCMAپیام 
(35)                                                                                               mi k ⊕  , Z)  SU,  T sc * , rKh(S  



 

 

 
I4C.iust.ac.ir         649 

 (mi , k dhi id)که یک  خواهدیماز کاربر و   دادهارتباط پایان به پیدا کند  AIDU را در  shi id نتواند  سرویس دهندهاگر 

 است. شدهدادهنشان  3این مرحله در شکل را بفرستد. نشدهاستفاده

 

 فاز چهارم. 4-4

برای  کند. روزبهخودش   ،از کلمه عبور استفاده کردیمبرای آن  را که در این طرح  اشیشخصاطلاعات  تواندیمکاربر 

 تیدرنهاکه  ارت کندکلمه عبور قدیمی و جدید به همراه هویت اصلی خود را وارد کباید مقادیر ، شخص این کارانجام 

 :داریم
*))Uh(P⊕h(h(IDU) ⊕**=DU UD 

*))Uh(P ⊕h(h(IDU) ⊕sh **=IDsh ID 

(36)                                                                                                *))Uh(P ⊕h(h(IDU) ⊕m **=KmK 

 .شوندیممقادیر قبلی در کارت هوشمند ذخیره  یجابهسپس این مقادیر 

 

     Server                                                                                                          lientC 
Compute client's private key: 

P     ]. IDU)h ( .s /qs s  t= [UD                                                                                                                      

Generate: 

, …}sh2,idsh1id= {s h ID                                                                                                                  
 و

 {, … m1 k { =mK                                             

Secure channel 
 

{DU, (ID sh, K m), USN, h ()} 

 
Update these values: 

}m , KU , D{IDU                                                                                                                                            : ompute theseC                                                                                                                                                                       
                                                                                                                                                                                    

))UPh ( ⊕IDU) h (h ( ⊕U * =DUD  
))UPh ( ⊕IDU) h (h ( ⊕ m* = KmK 

))UPh ( ⊕IDU) h (h ( ⊕ sh* =ID sh ID 

And: 

IDU))                                                                                           h ( ⊕ )UPh ( ⊕) UDh (h (A*= 

 کاربر نامثبتفاز  .2شکل 
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Server                                                                                                                    lientC 

                                                                                                                               sc rGenerate  

                                                                                                                                                                                            :Compute 

                                                                                                                                                     )U|| USN || D scIDU || r h (AIDU= 

                                                                                                                              . P sc =rU1N  1وU+NU=DU2N                                                                                                                      
K= h (IDU || NU1 || NU2 || USN) 

, USN)} U2(AIDU , NK, USN , MAC U1M1={AIDU , N 

 

 
Check USN, NU1, AIDU 

And authenticate U 

)U1N||  SUIDU || Th (=KSCompute  

And  
SK*=h (NU2) ⊕ SK 

MACK(r sc, T SU, SK*, NU2) 

Then find  

TSU=h (DU || IDU || r sc ) ⊕ USNNEW 

                                         )}U2* , NK, L1 , S SU(IDU , TK, MAC SU* , TKM2={S                     

 

 

 If condition is OK, 

Then compute: 

SUT ⊕ )sc DU || IDU || rh (=NEW USN 

)  NEWDU || USNDU || Ih (=NEW DU 

And save them. 

 به همراه توافق کلیداحراز هویت . 3شکل 

 

 پروتکل پیشنهادی تحلیل امنیت .5

یم کندیمرا فراهم  دهنده /رندهیگسیسروپروتکل پیشنهادی که  احراز هویت متقابل بین  امنیت تحلیلدر این بخش به 

 است. نتایج این مقایسه در جدول شماره یک آمده  .میپرداز

 

 دوطرفهحراز هویت . ا5-1

احراز هویت کنند. در مرحله  احراز هویت با مرحله توافق  دهنده /رندهیگسیسروهر دو طرف باید یکدیگر را در یک مدل 

 .دهدیمرا انجام  سرویس گیرندهکار احراز هویت  درواقع USN U2(AIDU , NKMAC ,(کلید، پیام 

 .بخشدیماین مهم را تحقق  U2* , NK, L1 , S SU(IDU , TKMAC( یامهم پ سرویس دهندهبرای احراز هویت 

 

 مقاومت در برابر حمله تکرار. 5-2
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در محیط  یراحتبهپخش کند، که  سرویس دهنده رایپیام احراز هویت را ضبط کند و سپس آن را ب تواندیم مهاجمیک 

در این  ابراین لازم است که دسترسی به پیام را بررسی کنید.این کار قابل انجام است. بن اشیا نترنتیابرای برنامه  میسیب

عمده برای  طوربهبیان کرد که مفهوم شماره توالی  توانیم طورنیا درواقعطرح ما از یک شمارنده توالی استفاده کردیم که 

 .باشدیما تکرار سرعت بخشیدن به فرآیند احراز هویت و همچنین جلوگیری از هر تلاشی برای انجام حمله بازپخش ی

 وکاربر است یک فردبفهمد که کدام  تواندیم سرویس دهنده شدهرهیذخو مقایسه با مقدار  USN با دیدن  سرویس دهنده

اگر این مورد اتفاق بیفتد از  .دهدیمارتباط را خاتمه  عاً یسر سرویس دهندهمطابقت نداشته باشند  باهماگر این دو مقدار 

 روزبهاین لیست باید  ،را بفرستد. البته بعد از استفاده نشدهاستفاده mi , k shi (id( زوجکه یک  شودیمکاربر درخواست 

 .[11 ,10]هویت سایه و کلید را حذف کنند زوجو هر دو طرف باید این  شده

 

 گمنامی . 5-3

وع گمنامی را برای ما به دست که این موض میاکردهموقتی استفاده  یدهایکلسایه و موقت و  یهاتیهودر این طرح ما از 

بودن طرح را کامل  یابیردقابلاز عدد تصادفی هم استفاده کرده که  گمنامی و   AIDU. از طرفی  هویت موقت آوردیم

 .کندیم

 

 کلید خصوصی یروزرسانبه. 5-4

کند و  یابیردا کلید خصوصی ر تواندینم مهاجم میاکردهچون از یک عدد تصادفی در ساخت کلید خصوصی استفاده 

 وجودکاربر مربوطه را نتواند پیدا کند این امکان   USN سرویس دهنده اگر   ،در هر مرحلهطور که توضیح دادیم همان

 .ارسال کندو برای کاربر کرده کلید خصوصی تولید یک انتخاب و  ی رادارد که عدد تصادفی دیگر

 

 پیام یکاردستقاومت در برابر عدم م. 5-5

در اختیار را  K کلید  زیراتغییری در پیام به وجود آورد  تواندینم MAC علت وجود کد احراز هویت پیام یا  به مهاجم

 ندارد.

 

 مقاومت در برابر حمله دزدیده شدن کارت هوشمند. 5-6

شود که  میولی در طرح ما فرض  در آن برسد. شدهرهیذخ یپارامترهابه  تواندیماگر کارت هوشمند دزدیده شود مهاجم 

ین طرح هر کاربر برای از طرفی چون در ا به کلمه عبور برسد. تواندینم بازهم است کهکارت هوشمند را دزدیده مهاجم 

روی امنیت  تواندینمد این اتفاق ناعتبارات مختص به خودش را دارد اگر آن موارد گم یا دزدیده شو مجموعهخودش یک 

 بگذارد. ریتأثکل سیستم 

 

 روپسشرو و یپامنیت . 5-7

. در این طرح بعد از نگذارد ریتأثکلید نشست این مرحله روی مراحل بعدی  اگریک پروتکل را دارای امنیت پیشرو گوییم 

را  شخصوصی خود کاربر کلیدهم  و ش راباید کلید مشترک خود سرویس دهندهاتمام هر مرحله هم کاربر و هم 

 برسد. DU  به NEW DUاز  تواندینم مهاجم نمودیم،استفاده  طرفهکی چکیده ساز ابعاز ت چونکند.  یروزرسانبه

 

 هویت برابر جعلمقاومت در . 5-8
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 تواندیمهویت اصلی و موقت مشتری را  مهاجمکه  میکنیمبرای ایجاد پروتکل مقاوم در برابر حمله جعل هویت، ما فرض 

یمرا تولید کند چون کلید خصوصی کاربر را ندارد  USN U2(AIDU , NKMAC ,(پیام  تواندینمتولید کند. ولی چون 

 .ما در برابر این حمله مقاوم است پروتکل مییگو

 

 همقاومت در برابر حمله کلید نشست لو رفت. 5-9

کلید جلسه قبلی را دریافت کند ولی نتواند به کلید  ،مهاجمیک بیان کرد که  توانیم طورنیاحمله کلید نشست لو رفته را 

 چکیده سازمسائل سخت  و یک تابع بر مبتنی ما، جلسه توافق شده پیشنهادی در طرح  .نمایدعلی دسترسی پیدا جلسه ف

 .خواهد بودبنابراین طرح ما در برابر این حمله نیز موفق  است. مدتکوتاهکلید  به صورتو کلید جلسه  بوده طرفهکی

 

 (DOSمقاومت در برابر حمله انسداد سرویس). 5-10

 کنندگانشرکتبین  یساززمانهمهستند که به علت عدم  ریپذبیآس انسداد سرویسدر برابر حملات  هاپروتکلری از بسیا 

 یهایژگیو، یک پروتکل احراز هویت ناشناس ممکن است نیاز به سازگاری با برخی از جهیدرنت. [12 ,11]دهدیمرخ 

، چکیده سازبر  مبتنی هویت موجود احراز یهاپروتکلبعضی از  د.داشته باشغیر مرتبط بودن  امنیتی ضروری مانند قابلیت

فرآیند تأیید هویت پایان  کهیهنگامکلید را انجام دهند. در این حالت،  یروزرسانبهباید پس از هر فرایند تأیید هویت، 

 کنند. روزبه طرفهکی زچکیده ساباید کلید مشترک خود را با استفاده از تابع  سرویس دهنده، هم کاربر و هم ابدییم

موجود  یهاپروتکلدر بسیاری از گردد که  انسداد سرویسحملات منجر به  تواندیمتنها از این روش  یاستفاده ،حالنیباا

 تواندینم کاربر، اما کندیم یروزرسانبهپایگاه داده خود را با کلید مخفی مشترک جدید  سرویس دهنده کهیهنگام ژهیوبه

 دیتائدر طراحی پروتکل سرویس  انسدادکه مشکل حملات  شودیماستدلال  رونیازا. ، رخ می دهدا انجام دهداین کار ر

 یدهایکلغیر مرتبط به هم و  یهاتیهواز  یامجموعهدر این طرح چون ما از  وجود دارد. تامگو وزنسبکهویت 

 کنیم. مرتفعرا نیز  ضعفتیم این متناظرشان استفاده کردیم توانس

 

 امنیتی طرح احراز هویت پیشنهادی با طرح گوتام یهایژگیومقایسه  :1جدول 

  امنیتی یهایژگیو گوتام احراز هویت  طرح پیشنهادیاحراز هویت طرح 

   دوطرفهاحراز هویت 
  در برابر حمله تکرار مقاوم 
  گمنامی 
  هویت برابر جعلدر  مقاوم 
  پیام یکاردستدر برابر عدم  مقاوم 
  در برابر حمله کلید نشست لو رفته مقاوم 
  در برابر حمله دزدیده شدن کارت هوشمند مقاوم 
  کلید خصوصی یروزرسانبه 
   روپسو  شرویپامنیت 
  مقاومت در برابر حمله انسداد سرویس 
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 یریگجهینت .6

یک اصلاحیه جدید  و ضعف های آن را بیان نمودیم. سپس با ارائه ابتدا طرح احراز هویت گوتام را بررسیدر این مقاله، 

بوده است، طرح جدیدی خم بیضوی و کلمه عبور  یرمزهابر اساس استفاده ترکیبی از که پروتکل توافق کلیدی باکمک 

 است.  سبمنا اینترنت اشیادر توانکم  یهادستگاهبا منابع محدود یا سایر  یهادستگاه، که برای نمودیمپیشنهاد 

و مصرف زمان و قدرت را کاهش  کندیممزایای طرح قبلی را به همراه دارد، بلکه امنیت بیشتری را فراهم  تنهانهاین طرح 

 ارزشمند است.  کمتر با توان پردازشی یهادستگاهکه در  دهدیم
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