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 های تشخیص نفوذکاهش ابعاد در سیستم هایبررسی روش
 

  

 ،.2فرید امینیان مدرسامیر، 1,* رویا گلستانی شیشوان

 ، مشهد افزار، دانشگاه صنعتی سجادمهندسی کامپیوتر نرم ارشد کارشناسی دانشجوی -1

 د، مشهدانشگاه صنعتی سجاد، و فناوری اطلاعات مهندسی کامپیوتر دانشكدهعضو هیئت علمی،  -2

 

 

 چكیده

 

 از نفوذ، یریجلوگ یزاتتجه یگرآتش و د یهایوارعلاوه بر د یوتری،کامپ یستمس یکدر  هاداده یتامن یجادا یبرا 

 یگرآتش و د یوارکه نفوذگر از د یتا بتوانند در صورتباشند یم یاز( مورد نIDS) نفوذ یصبه نام تشخ یگرید یهایستمس

داده عیشبکه، توز یکترافعظیم حجم  یلاز قب ینفوذ، با مشکلات یصتشخ .هدد یص، آن را تشخکردعبور  یتیامن یزاتتجه

 هفت ،قالهمدر این ، مواجه است. طبیعییرو غ یعیرفتار طب ینب گیرییمتصم یمرزها ییشناسا ینامتعادل، سخت یاربس یها

 ،دار پشتیبانماشین بر برای سیستم تشخیص نفوذ مبتنی بر (شامل دو نوع خطی و غیرخطی)د ابعاروش تبدیلی کاهش 

، (FA)، تحلیل عاملی (LDA)، تحلیل متمایز خطی  صلیهای اشامل تحلیل مولفه هاد. این روشنشومقایسه و ارزیابی می

، تحلیل مولفه های اصلی (Autoencoder)های خودکار(، کدکنندهKernel PCA) تحلیل مولفه اساسی مبتنی بر هسته

جهت  NSL-KDDی د. در این مقاله از مجموعه دادهنباش( میMDSگذاری چندبعدی )( و مقیاسProbPcaاحتمالاتی )

صحت، میزان یش، مدت زمان آموزش، آزما همچنین شود.استفاده میهای کاهش ابعاد و روشارزیابی سیستم تشخیص نفوذ 

 ProbPcaکه روش  دهدمینشان  هامقایسهنتایج  .شودهم مقایسه میدقت و درصد خطا توسط سیستم تشخیص نفوذ با

  دارد.های تبدیلی دیگر تری از روشزمان آموزش و آزمایش مناسب
 

 

 .هاامنیت داده، نفوذ، کاهش ابعادتشخیص  کلیدی:کلمات 

 

 مقدمه   .1

تهدیدات شبکه و مسائل امنیتی، مشکل از طرفی است.  ها را گسترش دادهارتباطات داده ،اینترنترشد تکنولوژی 

 کرده پیدا بیشتری اهمیت امنیت بحث موضوع. با توجه به این دهدها و از دست رفتن اطلاعات را افزایش میجامعیت داده

ها ادهد یکپارچگیها است. پذیری دادهگی و دسترسها شامل تعریف سه بخش: یکپارچگی، محرماندادهامنیت تعریف . است

ه تنها به این معناست ک داده محرمانگی. تغییر ایجاد کنند داده توانند درهای مجاز میبه این معناست که تنها افراد و سیستم

بندی شده را ببیند و سایر موارد امکان هیچگونه دسترسی به توانند اطلاعات حساس یا طبقههای مجاز میافراد و سیستم

                                                 
* Email: golestani.roya@gmail.com 
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برای کاربران مجاز در  ،آن داده شود. اگر شبکه یاها میو سیستم هاادهشامل دپذیری دسترس ها را نداشته باشند.این داده

ی سازمان و کاربران که تواند مسائل جدی براهای معمول شبکه( مییا خرابی 1DoS دسترس نباشد )به دلایلی مانند حمله

 . [1]به شبکه به عنوان یک ابزار متکی هستند به وجود آورد

 مجاز ادافر توسط که شوندمی گفته هایینفوذ به خارجی هاینفوذ .شوندمی تقسیم خارجی و داخلی دسته دو به نفوذها

 از ،داخلی شبکه و سیستم در مجاز افراد توسط داخلی هاینفوذ. گیردمی صورت شبکه درون به شبکه خارج از مجاز،غیر یا

 شده اختهشن حملات شناسایی برای را شبکه هایفعالیت تمام نفوذ تشخیص سیستم یک .پذیردمی انجام شبکه خود درون

 ستند،ه سیستم از مشروع استفاده یا حمله یک از اینشانه وقایع این اینکه تشخیص برای و کندمی نظارت ناشناخته یا و

 . [2]گیردمی تصمیم

یا یک سیستم کامپیوتری در جهت کشف موارد  نفوذ، فرایند نظارت بر وقایع رخداده در یک شبکه و تشخیص لهئمس

افزاری است با قابلیت تشخیص، آشکارسازی و نرم (2IDS) سیستم تشخیص نفوذ .باشدهای امنیتی میانحراف از سیاست

  .[2]باشدهای غیرمجاز یا ناهنجار که در رابطه با سیستم میپاسخ )واکنش( به فعالیت

 اطلاعات حاوی که ویژگی بردارهای تنها ویژگی، انتخاب هایروش کمک با و شبکه ترافیک هایداده آوریجمع با

 ی،غیرعاد یا هستند عادی اینکه تعیین برای مرحله این در شده آوریجمع هایداده. دنشوگرفته می نظر در هستند ضروری

 مسیست واکنش انتها در. شودمی استفاده نفوذ تشخیص برای مختلف هایروش از این گام در .شوندمی تحلیل و تجزیه

ین همچن. دهدمی آن حمله ماهیت و حمله یک افتادن اتفاق بر مبنی سیستم مدیر را به لازم هشدار که است نفوذ تشخیص

 .کندمی کمک فرایندها، بردن بین از یا شبکه پورت بستن با حملات کنترل در نیز نفوذ تشخیص سیستم

های تشخیص نفوذ، سیستم ،های اخیرحملات شبکه در سال افزایش مشکلات امنیتی و تر ذکر شد باهمانطور که پیش

. بررسی ندهای حجیم برای تحلیل مواجه هستها با دادهآیند. این سیستمیک جزء اصلی برای امنیت شبکه به شمار می

های تاثیر هستند. بنابراین حذف ویژگیغیرمفید و بیآنها  یهاویژگیدهد که بسیاری از ها نشان میبسیاری از این داده

 . [3]استهای تشخیص نفوذ سیستمدر  برای کاهش مجموعه داده راهکار مناسبیک  داده،نامناسب از این مجموعه 

های مهم متمرکز شده است. اما استخراج له استخراج ویژگیئدر تشخیص نفوذ مربوط به مسامروزه بیشتر رویکردها 

های تشخیص نفوذ کنونی از تمامی پارامترهای ها خواهد شد. بیشتر سیستمها باعث از دست دادن قسمتی از دادهویژگی

د، در صورتی که برخی از این پارامترها نمایو کشف الگوهای حملات استفاده می های شبکه برای ارزیابیموجود در بسته

 باشند. غیرمرتبط و زائد می

به رو هستیم، کاهش  ها روبا تعداد بالایی از ویژگی های تشخیص نفوذی سیستمهابا توجه به اینکه در مجموعه داده  

 غیرمربوط کمک کند. و، افزایش عملکرد جداکننده، حذف اطلاعات تکراری هاتر شدن تحلیلتواند به راحتابعاد می

شود هایی میها، که منجر به حذف ویژگیاست. اول، کاهش تعداد ویژگی پذیرامکانها در دو شکل کاهش حجم داده

یهایی مها  که منجر به حذف رکوردها و نمونهکه تاکید کمتری بر سیستم تشخیص نفوذ دارند. دوم، کاهش تعداد نمونه

ی کاهش ابعاد و تاثیر آنها در هاکند. در این مقاله روششخیص نفوذ با دقت بهتری کار میشود که با حذف آنها، سیستم ت

تم ترین روش کاهش ابعاد در سیستشخیص نفوذ مورد بررسی و تحقیق قرار گرفته است. هدف این بررسی شناسایی مناسب

 است.  (3SVM) تشخیص نفوذ براساس ماشین بردار پشتیبان

سوم در بخش است. های شناخته شده کاهش ابعاد روشبه این شرح است: بخش دوم مروری بر ساختار ادامه مقاله 

. بخش چهارم ارزیابی شد خواهد ارائه های تشخیص نفوذهای خطی و غیرخطی کاهش ابعاد در سیستمبررسی تاثیر روش

 یانبدر بخش پنجم  کلی گیرینتیجه و شودمی مطرح آنها تحلیل و هامقایسه و نتایج جدول همراه به های مورد بررسیروش

 .است شده
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 مروری بر ادبیات پیشین  .2

مکاهش ابعاد در سیستهای روش سپس گیردبررسی ادبیات موضوع مرتبط با کاهش ابعاد انجام میدر این بخش ابتدا 

 شود.های تشخیص نفوذ مطرح می

ث باع ،ربطهای بییادگیری ماشین است. کاهش ویژگیهای الگوریتمکاهش ابعاد یک راه موثر برای بهبود عملکرد 

شود. انتخاب ویژگی بعنوان یک روش کاهش  ابعاد، یک زیرمجموعه بندی میکاهش زمان آموزش و افزایش دقت طبقه

اق را نیز بهبود تواند اندازه زیرمجموعه را نیز کاهش دهد و قدرت افترکند و همزمان میویژگی کاهش یافته را انتخاب می

  دهد.

ندی بهای انتخاب شده در طبقهی کاهش ابعاد، ارزیابی میزان تاثیرگذاری ویژگیهای مهم در زمینهیکی دیگر از جنبه

بند را با ها را به چندین زیرمجموعه تقسیم کرده، سپس طبقهها، ابتدا ویژگیباشد. برای ارزیابی میزان تاثیرگذاری ویژگیمی

گذاری هر های آزمون، میزان تاثیرها، آموزش داده و در نهایت با استفاده از دادههر یک از این زیرمجموعه ویژگی استفاده از

 .آیدمیها بدست یک از این زیر مجموعه

متعددی هستند. جهت  اند که دارای قابلیتهای تشخیص نفوذ پیشنهاد شدههای مختلفی برای طراحی سیستمالگوریتم

 های کاهش ابعاد استفاده شده است.ن محاسبات در الگوریتم ها از روشقابلیت یادگیری و کاهش میزا بالا بردن

 در سیستم تشخیص نفوذ در شبکه است. (4PCA)یکی از تحقیقات انجام شده، استفاده از تجزیه و تحلیل مولفه اصلی

های اصلی مورد نیاز برای مولفه الدر سیستم تشخیص نفوذ بررسی شده است. همچنین تعداد ایده PCA، تاثیر [4]در

nی اصلی های با اندازهاست. مجموعه داده نیز مورد توجه بوده PCAهای آلوده به نویز روی تشخیص نفوذ و تاثیر داده × d 

nی ای با اندازهمجموعه دادهاند و به نگاشت شده ،ی اصلی معینمولفه kبه ساختاری با  × k اند، که تبدیل یافتهn   تعداد

 است.  20تا  2ی تغییرات از های اصلی با محدوده، تعداد مولفهKتعداد ابعاد اصلی است.   dها ونمونه

، C4.5 ،Random Forestبندی مثل های مختلف طبقهو با استفاده از الگوریتم PCAنتایج انجام آزمایشات با روش 

ال بندی ایدهمولفه، برای طبقه 10دهد که تعداد نشان می UNB ISCXو  KDD CUPهای نامروی دو مجموعه داده به

های ذکر شده برای مجموعه داده %98.8و  % 99.7مولفه اصلی به ترتیب در حدود  10بندی برای است. همچنین دقت طبقه

 28و   KDDی نمونه برای مجموعه داده 31279 ازویژگی  41فاده از باشد که تقریبا همان دقت به دست آمده با استمی

 باشد. می  ISCX نمونه برای مجموعه داده 33746از ویژگی 

، به ترتیب UNB ISCXو  KDD Cup برای مجموعه داده PCAنتایج این تحقیق نشان داد که نسبت کاهش با 

که  بندی را کاهش داده است و در مقابل هنگامیها، دقت طبقهبا حضور نویز در داده PCAاست. همچنین  0.36و  0.24

برای طراحی یک سیستم تشخیص نفوذ ضمن اینکه  PCAداده بدون نویز است افزایش دقت را خواهد داشت. استفاده از 

 شود.بندی بالاتر نیز میپیچیدگی سیستم را کاهش خواهد داد باعث دستیابی به دقت طبقه

چندکلاسه ارائه شده است.  SVMو Chi-Square ترکیب انتخاب ویژگی  یک مدل تشخیص نفوذ با استفاده از [5]در

 بندی ترافیک شبکه بعنوان نرمال وجهت دستهبندی های تشخیص نفوذ، تنها از یک الگوریتم طبقهبسیاری از سیستم

بالا  ق به دستیابی با نرخ تشخیص حملهبندها موفها، این مدل از طبقهکنند. با توجه به میزان زیاد دادهغیرنرمال استفاده می

ها ی بهینه از ویژگیعهتوانند به یک مجموها میشوند. با این حال، با استفاده از کاهش ابعاد دادهو کاهش نرخ هشدار غلط نمی

ای سازی چندکلاسه، شناسایی حملات شبکهیابند و سپس با استفاده از روش مدل دستبدون از دست دادن اطلاعات 

  بندی کنند.متفاوت را طبقه
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بندی مبتنی بر های طبقهها، ارزیابی و مقایسه الگوریتمتجزیه و تحلیل ویژگی [6]از دیگر تحقیقات انجام شده در

های شبکه در دنیای واقعی با مقدار زیادی از اطلاعات آلوده به نویز باشد. ترافیک دادهی داده نفوذ دارای نویز میمجموعه

ی پر برخورد با محیط داده IDSکند. یکی از مسائل چالش برانگیز در اغلب در چنین محیطی کار می IDSاست و  همراه

 باشد.های شبکه مینویز جهت تشخیص حملات از فعالیت

 10با نویز  KDD’99و  NSL-KDDهای اشین مختلف با مجموعه دادهکاوی و یادگیری مهای داده، الگوریتم[6]در

در مقایسه   NN(SOM) الگوریتم دهد کهدرصد مورد ارزیابی و مقایسه قرار گرفته است. نتایج تجربی نشان می 20درصد و 

از   J48و   JRipن حال، است. با ای بهتر مراتب های مورد مطالعه از لحاظ مقاوم بودن به محیط نویزی بهبا دیگر الگوریتم

  ها داشتند.عملکرد بهتری نسبت به دیگر الگوریتم ،های درختخانواده الگوریتم

مبتنی بر عملکرد  بندیطبقهبند خاص توسط روش ها برای یک طبقهها در مجموعه دادهمیزان وابستگی ویژگی  

(5PMR) بند دارای یک ترکیب منحصر به فرد از که هر طبقه ه. ارزیابی نتایج آماری ثابت کرد[6]تجزیه و تحلیل شده است

 ،ندیبی ویژگی انتخاب شده توسط هر الگوریتم طبقهمجموعهریک زیرمجموعه ویژگی با نتایج عملکرد مطلوب است و زی

-NSLی ج تجربی نشان داده است که ارزیابی سیستم تشخیص نفوذ براساس مجموعه دادهاست. نتای دیگری از متفاوت

KDD ی اصلی تری در مقایسه با مجموعه دادهدارای نتایج واقعیKDD’99  است. نتایج تجربی نشان داده است الگوریتمی

 NSl-KDDی مشابه داده شود روی مجموعهداده نویزی( اجرا می 10%) KDD’99ی داده که به خوبی روی مجموعه

تر برای محیطی واقعی دهندهنشان NSL-KDD کند مجموعه دادهثابت می دهد، لذا این امرنتیجه نمی داده نویزی( 20%)

 . [6]است KDD’99ی بندی نسبت به مجموعه دادههای طبقهارزیابی الگوریتم

، یک سیستم تشخیص نفوذ برای تشخیص حملات به طور موثر مطرح شده است. برای این منظور، یک الگوریتم [7]در

نام الگوریتم انتخاب ویژگی بهینه مبتنی بر نسبت اطلاعات ارائه شده است. این الگوریتم انتخاب  انتخاب ویژگی جدید به

علاوه براین، دو روش  .کندانتخاب می KDD Cupی مهم را از مجموعه داده های مطلوب وویژگی، فقط تعدادی از ویژگی

یشتر ها  و رسیدن به دقت ببندی دادهتاثیر بر طبقه بند مبتنی بر قانون، جهتبندی ماشین بردار پشتیبان و طبقهطبقه

 استفاده شده است. 

م تشخیص نفوذ دقیق از نظر میزان های مهم در تحقیقات تشخیص نفوذ، طراحی یک سیستیکی از چالش [8]در

تشخیص بالا، دقت بالا و نرخ هشدار غلط کم است. در این مقاله، یک ساختار کلی از یک رویکرد یادگیری ترکیبی ارائه شده 

ها با سازی شده است. دادهبندهای چندتایی پیادهو طبقه K-meansبندی است. سپس روش پیشنهادی با استفاده از خوشه

ایز بند متمبندی شده است. سپس، هر قسمت با استفاده از یک طبقهتقسیم K-meansبندی الگوریتم خوشه روش مبتنی بر

د استفاده شده بنبعنوان طبقه OneRبندی های طبقهبندی شده است. شبکه بیزین، ماشین بردار پشتیبان و الگوریتمتقسیم

بند از نظر سرعت کشف و شناسایی، دقت و نرخ هشدار غلط است. روش ترکیبی ارائه شده نتایج بهتری نسبت به تک طبقه

 است. %99.50دارا بوده است. نرخ تشخیص روش ترکیبی ارائه شده 

-Gروش جدیدی به نام  [9]باشد. دربکه، تشخیص ناهنجاری میهای مهم امنیت شدر تحقیقات دیگر، یکی از چالش  

LDA ها در با هدف شناسایی ناهنجاری سازی تخصیص پنهان دیریکله و الگوریتم ژنتیکارائه شد که ترکیب یکپارچه

ن ها برای تعییی بهینه از ویژگیقش مهمی را در شناسایی زیرمجموعهترافیک شبکه بود. علاوه براین، انتخاب ویژگی ن

انجام  بندیها را برای طبقهی بهینه از ویژگیکند. تخصیص پنهان دیریکله، شناسایی مجموعههای ناهنجار ایفا میبسته

های کاندید استفاده شده رمجموعهی و تولید یک جمعیت از زیااقلام داده لگوریتم ژنتیک برای محاسبه نمرهدهد و از امی

است. با استفاده از تابع ارزیابی، میزان شایستگی عناصر جمعیت فعلی مشخص شده و در نهایت بعد از فیلتر شدن عناصر 

 انجام شده و نتایج  KDD-Cup’99ی شوند. این روش بر روی مجموعه دادهبهتر برای جمعیت نسل بعد انتخاب می
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دهد که روش ترکیبی دقت بهتری را برای تشخیص حملات شناخته شده و ناشناخته بدست آورده است. تجربی نشان می

 همچنین نرخ مثبت کاذب کمتری نیز گزارش شده است. 

های تشخیص نفوذ . هدف در سیستم[10]از دیگر تحقیقات انجام شده، روش مرکز خوشه و نزدیکترین همسایه است  

(IDSتشخیص انواع مختلفی از ترافیک ) های مخرب شبکه است که توسط یک فایروال عادی و معمولی تشخیص داده

یک روش  [10]دراند. های یادگیری ماشین توسعه داده شدههای تشخیص نفوذ براساس تکنیکشود. بسیاری از سیستمنمی

بند نمایش ویژگی جدید به نام روش مرکز خوشه و نزدیکترین همسایه ارائه شده است. روش نمایش ویژگی یک الگوی طبقه

ای مهم هعات کمی روی چگونگی استخراج بیشتر ویژگیکند، با این حال، مطالبندی صحیح را آسان میمهم است که کلاس

( دو 6CANNاند. در روش مرکز خوشه و نزدیکترین همسایه )برای اتصالات نرمال و تشخیص موثر حملات تمرکز کرده

 و هاو فاصله دوم بین داده اشین هر نمونه داده و مرکز خوشهشود: فاصله اول مبتنی بر فاصله بگیری میفاصله، اندازه

 SVMو  KNNنسبت به  CANNبندی دهد که دقت طبقهاش در همان خوشه است. نتایج نشان مینزدیکترین همسایه

بند بیشتر است. همچنین کارایی محاسباتی بالایی را در زمان آموزش و آزمون طبقه KDD-Cup’99ی در مجموعه داده

 آورد.فراهم می

های استخراج ویژگی و ایجاد یک سیستم یک از الگوریتم در تحقیقات دیگر، برای به حداکثر رساندن اثربخشی هر   

 PCAو  (7LDA) تحلیل الگوی متمایز خطی های استخراج ویژگیای از الگوریتمتشخیص نفوذ کارآمد، یک مجموعه

. این روش منجر به نتایج خوبی شده است و دقت بیشتری را در مقایسه با یک روش استخراج [11]سازی شده استپیاده

 ذیرپهای تولید شده توسط دو روش انعطافویژگی خاص نشان داده است. هدف، بررسی امکان استفاده از مجموعه ویژگی

ید های تولهای مشابه در هر دو مجموعه ویژگیاز ویژگی نفوذ است. بنابراین، حضور گروهیاستخراج ویژگی برای تشخیص 

با حداقل نگه  کند.ی شبکه را تایید میهای مشترک در مجموعه دادهشده توسط دو روش استخراج ویژگی، اهمیت ویژگی

، دستیابی  [11]ائه شده درهای ارها، با پیروی از روشآل از ویژگیمجموعه ایدهها و بدست آمدن یک داشتن تعداد ویژگی

بند برای آموزش نیاز نی است که طبقهها به این معویژگیفوذ محقق شده است. تعداد کم به دقت بالا در سیستم تشخیص ن

تواند میزان تشخیص را افزایش دهد، همچنین که کاهش ابعاد می دهدمیبه اطلاعات کمتری دارد. نتایج تجربی نشان 

 های استخراج ویژگی، به طور مستقیم عملکرد بهتری را در تشخیص میزان نفوذ نشان داده است. مجموع روش

و ماشین   (8KPCA) ی اصلی مبتنی بر هستهتحلیل مولفه ، به صورت مصنوعی از روش[12]در پژوهش دیگر  

استخراج شده و با ماشین  KPCAهای نفوذ توسط برای شناسایی نفوذ استفاده شده است. ویژگیMinimax احتمال 

، جهت این مقالهدرند. باشمی KDD’99ی های آزمایشی از مجموعه دادهبندی شده است. دادهطبقه Minimax احتمال 

با قابلیت  Minimaxبند ماشین احتمال ها، یک روش جدید برای تشخیص نفوذ مبتنی بر طبقهاستخراج موثر ویژگی

با استخراج  Minimaxدهد که ماشین احتمال سازی نشان میپیشنهاد شده است. شبیه KPCAاستخراج ویژگی توسط 

بدون استخراج  Minimaxتواند عملکرد تعمیم بهتری را از ماشین بردار پشتیبان و ماشین احتمال می  KPCAویژگی

کمتری دارد. بنابراین، الگوریتم ویژگی بدست آورد. این آزمایش همچنین نشان داد که روش ارائه شده نیاز به زمان آموزش 

 برای تشخیص نفوذ بسیار کارآمدتر می باشد.  KPCAها توسط با استخراج ویژگی 9Minimaxبند ماشین احتمال طبقه
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 های کاهش ابعادروشتاثیر بررسی   .3

باشد. در بخش اول مجموعه داده به کار برده شده به می های کاهش ابعادسازی و آزمایشات روشنتایج پیاده بخشاین 

بندی طبقهو در بخش سوم انتخاب پارامترهای  همراه اطلاعات مربوط به آن آورده شده است. بخش دوم معیارهای ارزیابی

 ها در بخش سوم صورت گرفته است. ارائه شده است. در نهایت نتایج آزمایشات و مقایسه
 

 همجموعه داد  -1 -3

جهت بررسی ارزیابی روش پیشنهادی از مجموعه داده ترافیک شبکه استفاده شده است. این مجموعه داده توسط واحد 

)مجموعه داده  NSL-KDDمجموعه داده  .آوری شده استجمع MITهای سایبری آزمایشگاه لینکلن فناوری و سیستم

. برای هر اتصال در این در این مقاله استفاده شده است( 1با مشخصات مندرج در جدول ) ( KDDcup,1999بهبود یافته 

ند کویژگی گسسته و پیوسته تعریف گردیده است و هر اتصال دارای برچسبی است که مشخص می 41ها، مجموعه داده

  KDDنسبت به مجموعه داده اصلی   KDD-NSLاتصال مذکور نرمال است یا یکی از انواع حملات. انتخاب مجموعه داده 

بند نسبت به که طبقه باشد به طورین مزیت را دارد که شامل مجموعه رکوردهای تکراری در مجموعه داده یادگیری نمیای

   است. Probingو  DoS ،R2L ،U2Rاین مجموعه داده شامل حملات نوع  کند.رکوردهای مکرر گرایش پیدا نمی
 

   NSL-KDD [13]اطلاعات مجموعه داده   -1جدول 

 هاتعداد داده
 های آموزشیمجموعه داده

(KDDtrain+) 

 های آزمایشیمجموعه داده

(KDDTest+) 

 9711 67343 نرمال

 12833 58630 حمله

 22544 125973 مجموع

 

 1. در شکلProbeو  U2R ،R2L ،DoSشوند که عبارتند از: ها به چهار دسته اصلی تقسیم میطور کلی، حملهبه

 های نرمال و حمله نشان داده شده است. در این شکل محور افقی نوعهای دادههای آموزش و آزمون در گروهتعداد نمونه

های آزمون با رنگ قرمز های آزمایش با رنگ آبی و دادهدهد که در آن دادهها را نشان میها و محور عمودی تعداد نمونهداده

 اند.نمایش داده شده
 

 
 های مختلفهای آموزش و آزمون در گروهتعداد نمونه  -1شکل

 

 معیارهای ارزیابی  -3-2
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بند ماشین بردار پشتیبان های مطرح شده در بخش قبلی توسط طبقهروشهای کاهش یافته حاصل از ارزیابی داده

بندی در نظر گرفته های آموزش و آزمون جهت طبقهعنوان دادههای کاهش یافته بهگیرد. در این بخش دادهصورت می

رهای ارزیابی در نظر استفاده شده است. معیا تایی10 ضربدری اعتبارسنجیها، از بندی دادهی این تقسیمشوند که برامی

از جمله مهمترین  G-meanباشد. معیار می G-meanهای تست شامل دقت، صحت و گرفته شده برای بررسی داده

 های هر یکهای کلاس نرمال با تعداد نمونهباشد. با توجه به تفاوت زیاد تعداد نمونههای نامتوازن میمعیارهای ارزیابی داده

عنوان یک معیار به G-meanصورت نامتوازن در نظر گرفت، لذا معیار ان این مجموعه داده را بهتوهای حمله، میاز کلاس

ویژگی،  41تواند معیاری کاربردی باشد. ابتدا معیارهای ارزیابی را برای کل مجموعه داده با ارزیابی در مساله مورد بررسی، می

آورده شده است. صحت تشخیص کلاس عبارتست از  (2)جدول  کنیم. نتایج این بررسی دربدون کاهش ابعاد ارزیابی می

تعداد حملات مربوط به کلاس که درست تشخیص داده شده تقسیم بر کل حملات مربوط به آن کلاس، خطای مثبت 

 اند تقسیم بر کل رکوردهای نرمال. عبارتست از رفتارهای نرمال که حمله تشخیص داده شده

 

 بندیپارامترهای دستهانتخاب  -3-3

 بایت گیگا 32و GHZ  4.2بر روی پردازنده  2016افزار متلب توسط نرم هاآزمایشات صورت گرفته بر روی روش

منظور ارزیابی استفاده شده است. تایی به10دری اعتبارسنجی ضرب حافظه اصلی انجام شده است. در تمام آزمایشات، از روش

های کاهش ی دادهبندای شعاعی استفاده شده است. از طرف دیگر دقت طبقهاز هسته تابع پایه بررسی های انجام شدهدر 

ش داده های کاهبندها با دادهصورت که این طبقهارزیابی شده است، به این ماشین بردار پشتیبان بندطبقه داده شده توسط

 شوند. بندها ارزیابی میهای آزمون این طبقهبینند سپس با دادهشده آموزش می
 

 ارزیابی و مقایسه  .4

ها بدون کاهش ابعاد در مجموعه داده مورد نظر در این بخش نتایج آزمایشات گزارش شده است. ابتدا، نتایج آزمایش

های متفاوت با ارائه تعداد ویژگی هایبا ورودی SVMبندی ویژگی ارائه شده است، سپس نتایج حاصل از طبقه 41یعنی با 

 [14]ارائه شده در  دست آمده از بهترین روش با روشو بررسی شده است. همچنین نتایج بهجدول و رسم نمودار تحلیل 

 دهد.ویژگی نشان می 41را با  SVMهای بندی کنندهطبقهنتایج مربوط به  (2)مقایسه شده است. در جدول 

  

 ویژگی )بدون کاهش ابعاد( 41های شامل با ورودی  SVMنتایج حاصل از طبقه بندی کننده های   -2جدول

 خطا دقت صحت کلاس
میانگین مربعات 

 خطا
G-

mean 
مدت زمان 

 آموزش)ثانیه(

مدت زمان 

 آزمایش)ثانیه(

Normal 99.48 98.96 0.51 0.50 99.50 1052 32.53 

Probe 99.57 99.39 0.42 0.41 98.22 920.39 31.63 

DOS 99.74 99.79 0.25 0.25 99.71 1355 32.65 
 

دارد و با توجه به مقادیر  DOSبندی را برای کلاس ویژگی بالاترین دقت طبقه 41با  SVM، (2) با توجه به جدول

پذیری ها تفکیکهای این کلاس با سایر کلاستوان نتیجه گرفت که دادهکلاس می دست آمده برای اینبه G-meanدقت و 

 (2) این کلاس بعد از کاهش نیز زیاد باشد. در جدول G-meanشود که مقادیر دقت و بینی میبیشتری دارد، لذا پیش
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ایی که یکی از ثانیه است. از آنج 32.27برابر با ثانیه و میانگین زمان آزمایش  1109.13میانگین زمان آموزش برابر است با 

بُعد( و  9میانگین زمان آموزش و آزمون برای بیشترین ) (3) هاست، در جدولاهداف کاهش، بهبود سرعت پردازش داده

 های اصلی مقایسه شود.بُعد( میزان کاهش آورده شده است تا با زمان آموزش و آزمون داده 23کمترین )

های اصلی باشد. در برخی های کاهش یافته کمتر از دادهکاملا بدیهی است که زمان پردازش داده، (3)توجه به جدول با 

-هش زمان پردازش چشمگیری مشاهده میکا Autoencoderو  LDA ،kernelPCA ،10ProbPCAها مثل از روش

های بعدی به بررسی ی آزمایشادامها دارد، در هها ارتباط مستقیمی با زمان پردازش آن. لذا با اثبات اینکه کاهش دادهشود

ویژگی، معیار  41با  SVM( ملاحظه شد، 2همانطور که در جدول ) پردازیم. های کاهش یافته میبندی دادهدقت طبقه

، PCAهای دارد و بالاترین معیار صحت برای کلاس نرمال مربوط به روش DOSرا برای کلاس  PCAصحت برابر با روش 

ProbPCA  11وMDS باشد. در شناسایی میDOS  12های حاصل از بهترین نتیجه با ویژگیFA .بدست آمده است 
 

 های کاهش ابعاد با بیشترین و کمترین میزان کاهشروش SVMمقایسه زمان آموزش و آزمایش  -3جدول
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 بعد 23

میانگین زمان 

 آموزش)ثانیه(
1264 321.71 671.07 357.53 1300 315.68 1964 

میانگین زمان 

 آزمایش)ثانیه(
22.29 35.21 24.50 6.45 22.23 10.77 31.63 

 بعد 9

میانگین زمان 

 آموزش)ثانیه(
616.822 43.32 96.69 92.912 615.25 73 718.888 

میانگین زمان 

 آزمایش)ثانیه(
13.14 4.30 6.19 1.47 13.222 6.04 13.864 

 

بُعد، برای سه کلاس  23و  20، 17، 14، 9های کاهش یافته با ابعاد ها بر روی دادههمانطور که گفته شد آزمایش 

شامل یک کلاس نرمال و دو کلاس حمله، برای معیارهای ارزیابی شامل دقت، صحت، میانگین مربعات خطا، زمان اجرا و 

G-mean تایج نیست، لذا نپذیر صورت جدول به دلیل حجم بالای نتایج امکانگزارش تمامی مقادیر به. صورت گرفته است

       .شده استگردد و برای سایر ابعاد به ارائه نمودار بسنده صورت جدول، کامل ارائه میبُعد به 23برای 

 

 

 

 

 

 

 PCAویژگی با  23با ورودیهای شامل  SVMنتایج حاصل از طبقه بندی کننده های   -4جدول

 خطا دقت صحت کلاس
مربعات میانگین 

 خطا
G-mean 

زمان  مدت

 آموزش)ثانیه(

زمان  مدت

 آزمایش)ثانیه(
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Normal 99.52 99.05 0.47 0.46 99.54 1178 22.33 

Probe 99.61 99.09 0.38 0.38 98.51 1065 22.06 

DOS 99.73 99.79 0.26 0.26 99.70 1548 22.50 

 

 

 KernelPCAویژگی با  23با ورودیهای شامل  SVMنتایج حاصل از طبقه بندی کننده های  -5جدول

 خطا دقت صحت کلاس
میانگین مربعات 

 خطا
G-mean 

زمان  مدت

 آموزش)ثانیه(

زمان  مدت

 آزمایش)ثانیه(

Normal 56.04 55.97 43.95 44.02 73,9 951 36.84 

Probe 97.83 100 2.16 2.16 32.61 25.22 1.71 

DOS 58.33 100 41.66 41.73 6.36 1037 34.96 

 

 LDAویژگی با  23با ورودیهای شامل  SVMنتایج حاصل از طبقه بندی کننده های  -6جدول

 خطا دقت صحت کلاس
میانگین مربعات 

 خطا
G-mean 

زمان  مدت

 آموزش)ثانیه(

زمان  مدت

 آزمایش)ثانیه(

Normal 51.72 0 48.27 47.65 0 471.83 52.30 

Probe 89.58 0 10.41 10.28 0 103.61 9.84 

DOS 59.51 0 40.48 39.97 0 389.70 43.50 

 

 ProbPCAویژگی با  23با ورودیهای شامل  SVMنتایج حاصل از طبقه بندی کننده های  -7جدول

 خطا دقت صحت کلاس
میانگین 

 مربعات خطا
G-mean 

زمان  مدت

 آموزش)ثانیه(

زمان  مدت

 آزمایش)ثانیه(

Normal 
99.8

6 
99.86 0.13 0.13 99.87 347.77 6.83 

Probe 
99.9

6 
100 0.03 0.03 99.85 375.32 6.84 

DOS 
99.9

8 
99.97 0.01 0.01 99.99 349.51 5.70 

 

 MDSویژگی با  23های شامل با ورودی SVMهای بندی کنندهنتایج حاصل از طبقه  -8جدول
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 خطا دقت صحت کلاس
میانگین مربعات 

 خطا
G-mean 

زمان  مدت

 آموزش)ثانیه(

زمان  مدت

 آزمایش)ثانیه(

Normal 99.41 98.80 0.58 0.57 99.43 1162 22.32 

Probe 99.55 99.29 0.44 0.43 98.17 1188 21.75 

DOS 99.77 99.79 0.22 0.22 99.75 1552 22.64 

 
 

 FactorAnalysisویژگی با  23های شامل با ورودی SVMهای نتایج حاصل از طبقه بندی کننده  -9جدول

 خطا دقت صحت کلاس
میانگین 

 مربعات خطا
G-

mean 
زمان  مدت

 آموزش)ثانیه(

زمان  مدت

 آزمایش)ثانیه(

Normal 96.85 93.87 3.15 3.10 96.90 1888 31.81 

Probe 98.66 99.44 1.33 1.31 93.61 2055 31.24 

DOS 97.06 99.64 2.93 2.89 96.37 1950 31.86 

 

 Autoencoderویژگی با  23با ورودیهای شامل  SVMنتایج حاصل از طبقه بندی کننده های   -10جدول

 خطا دقت صحت کلاس

میانگین 

مربعات 

 خطا
G-mean 

زمان  مدت

 آموزش)ثانیه(

زمان  مدت

 آزمایش)ثانیه(

Normal 83.81 85.82 16.18 15.97 83.58 225.29 15.69 

Probe 89.58 0 10.41 10.28 0 382.67 6.36 

DOS 95.15 89.56 4.84 4.78 95.80 339.09 10.27 

 

های ویژگی با استفاده از روش 23های شامل با ورودی SVMبندی نتایج حاصل از طبقه شودملاحظه میهمانطور که 

گردآوری شده است. از مقایسه سه روش خطی  (10)تا  (4)کاهش ابعاد مختلف و محاسبه معیارهای ارزیابی در جداول 

PCA ،LDA و FA   روش آید که برمیویژگی چنین  41نسبت بهPCA بندی را در کلاس بالاترین دقت طبقهDos  دارا

بندی قهطبها کاهش یافته است، دقت تشخیص و له و تعداد ویژگیئباشد. با استفاده از این روش، با وجود اینکه ابعاد مسمی

تواند در کاهش ابعاد می PCAشود که روش گیری میکل سیستم نیز کاهش معناداری نیافته است. بنابراین، چنین نتیجه

 SVMبندی شود طبقهها باشد. از طرفی، همانطور که مشاهده میهای مناسب در جهت کاهش تعداد ویژگییکی از انتخاب

 ها برچسب کلاس بندی نبوده است و تمامی نمونهطبقهقادر به   LDAویژگی در روش  23با ورودی 
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صفر  GMean( و Precision) دلیل است که دارای معیار صحت کم و معیارهای دقتاند و به همین نرمال را دریافت کرده

 (.13TP=0) ای تشخیص داده نشده استاست، در واقع هیچ حمله

، Autoencoderهای غیرخطی، با توجه به کاهش شدید معیارهای ارزیابی نظیر دقت و صحت در روش در بررسی روش

ین، هرچند کاهش ابعاد با این روش کارایی مناسبی ندارد. بنابرا از طریق این روش گردد که کاهش ابعادچنین استنتاج می

تواند در کاهش حجم محاسبات و افزایش راندمان زمانی سیستم موثر باشد، اما به علت افت شدید دقت سیستم، استفاده یم

با بالاترین دقت و به دلیل  ProbPCAهمچنین با توجه به نتایج بدست آمده از آزمایشات،  مجاز نیست.  از این روش

 ProbPCAاحتمالاتی بودن این روش دارای کمترین زمان اجرا بوده و بهترین نتایج حاصل شده است و از آنجاییکه روش 

 MDSگذاری چندبعدی یا ، روش مقیاسProbPCAسرعت همگرایی کمی دارد بنابراین دقت آن بیشتر است. بعد از 

ها مربوط به روش غیرخطی بندی کلاس نرمال در بین دیگر روشباشد. بالاترین دقت طبقهیبهترین نتایج را دارا م

ProbPCA باشد. می 

ها برای دست آمده در آزمایش. مقادیر بهشودبررسی میدست آمده برای سایر ابعاد کاهش یافته در ادامه معیارهای به

و همچنین دو معیار خطا و میانگین مربعات خطا بسیار به هم نزدیک هستند. لذا در ادامه  GMeanدو معیار دقت و 

 باشد.می GMeanها شامل صحت و های مختلف دادهبرای کلاس( 7)ا ت (2) هایمعیارهای ارائه شده توسط نمودارهای شکل

 

 Normalبندی آزمایش روشهای مختلف در کلاس صحت طبقه -2شکل
 

 

 

 

 

 

 

 

 

PCA LDA FA KPCA ProbPCA MDS
Autoencod

er

9 99.48 51.71 99.12 51.72 99.84 99.55 51.72

14 99.48 51.72 97.78 51.72 99.91 99.51 74.94

17 99.52 51.72 97.79 51.69 99.9 99.57 73.11

20 99.49 51.72 96.88 51.69 99.89 99.56 88.32

23 99.52 51.71 96.85 51.55 99.86 99.41 83.81
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 DOSبندی آزمایش روشهای مختلف در کلاس حمله صحت طبقه  -3 شکل

-

 Probeهای مختلف در کلاس حمله بندی آزمایش روشصحت طبقه  -4شکل

 

PCA LDA FA KPCA ProbPCA MDS
Autoencod

er

9 99.59 59.5 99.23 59.5 99.36 99.71 59.5

14 99.64 59.5 98.54 59.5 99.98 99.8 64.32

17 99.65 59.5 98.06 59.55 99.97 99.71 59.51

20 99.67 59.51 97.79 59.55 99.97 99.67 92.37

23 99.73 59.5 97.06 59.52 99.98 99.77 95.15
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PCA LDA FA KPCA ProbPCA MDS
Autoencode

r

9 99.52 89.58 99.28 90.61 99.22 99.48 89.58

14 99.59 89.59 98.77 90.99 99.84 99.55 89.58

17 99.42 89.58 89.71 91 99.94 99.53 89.57

20 99.54 89.58 98.84 90.98 99.94 99.58 89.57

23 99.61 89.57 98.66 90.9 99.96 99.55 89.58
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 Normalهای مختلف در کلاس حمله برای روش GMean ارزیابی معیار  -5شکل

 

 

 Probeهای مختلف در کلاس حمله برای روش GMean ارزیابی معیار -6شکل

 

PCA LDA FA KPCA ProbPCA MDS
Autoencode

r

9 99.5 0 99.15 0 99.84 99.57 0

14 99.5 0 97.83 0 99.91 99.53 69.67

17 99.54 0 97.84 0 99.91 99.59 67.26

20 99.51 0 96.93 0 99.9 99.58 88.26

23 99.54 0 96.9 0 99.87 99.43 83.58
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PCA LDA FA KPCA ProbPCA MDS
Autoencod

er

9 98.28 0 97.16 31.52 96.77 97.99 0

14 98.49 0 94.37 36.73 99.39 98.21 0

17 97.78 0 94.44 40.28 99.84 98.24 0

20 98.12 0 94.68 37.59 99.75 98.27 0

23 98.51 0 93.61 41.61 99.85 98.17 0
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 DOSهای مختلف در کلاس حمله برای روش GMean ارزیابی معیار -7شکل

 

بر روی معیارهای ارزیابی تاثیر چشمگیری   MDSو LDAهای با توجه به نتایج بدست آمده، تغییر میزان ابعاد در روش

دست  بهینه توان به جوابمیبا تغییر ابعاد   ProbPCAو   PCA ،Autoencoderهایی مانند نداشته است. اما در روش

و  20با کاهش ابعاد برای  ProbPCAبا افزایش ابعاد عملکرد بهتری دارد. در روش  Autoencoderو  PCAیافت که در 

معیار صحت دچار افت شده است. از  14شاهد کاهش صحت نیستیم اما برای تعداد  Probeبُعد، برای کلاس حمله  17

یابد، صحت به مقدار ناچیزی کاهش یافته ویژگی است و هرچه ابعاد افزایش می 9رای بهترین صحت ب FAسوی دیگر در 

ای هها به جز روشتوان به این نتیجه رسید که تمام روشهای مختلف میطور کلی، با بررسی معیار صحت برای روشاست. به

LDA  وAutoencoder برای کلاس( ،های نرمالProbe  وDOSصحت بسیار بالایی ،) .دارند 

گونه نتیجه توان اینبرای تمام ابعاد ضعیف است. می LDAهای کاهش یافته با روش ، دادهGmeanاز نظر معیار 

، PCAهای های کاهش یافته تمام ابعاد با روششود. از طرفی دادهها میسبب نامتوازن شدن داده LDAگرفت که روش 

MDS ،FA  وProbPCA ها از معیاربرای تمام کلاس Gmean های کاهش یافته طور کل دادهبالایی برخوردار است. به

توان چنین با توجه به جداول و نمودارها میارائه نداده است. هم Gmeanنتایج قابل قبولی برای   Autoencoderبا روش 

 تر است.های دیگر کاهش بعد مناسباز روش  ProbPCAگیری کرد که روش نتیجه

 سازی شده و همچنین نتایج پیاده [14]نتایج بدست آمده از روش کاهش بعد انتخابی که در مرجع  (11) در جدول

ن روش تبدیل است، آورده شده است. در این جدول، در روش تبدیلی که بهتری ProbePCAحاصل از روش تبدیلی 

ProbePCA  ولی زمان آزمایش بدتر است که علت آن است  [14]معیار صحت و نرخ تشخیص بهتر از روش انتخابی مرجع

را  ProbPCAویژگی کاهش بعد با روش  21ویژگی به  41مدت زمانی است که سیستم عملیات محاسباتی برای تبدیل 

 دهد. انجام می

 

PCA LDA FA KPCA ProbPCA MDS
Autoencod

er

9 99.55 0 99.11 0 99.43 99.68 0

14 99.6 0 98.22 0 99.98 99.77 63.27

17 99.61 0 97.6 0 99.97 99.68 0

20 99.64 0 97.26 0 99.97 99.63 93.37

23 99.7 0 96.37 0 99.99 99.75 95.8
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 مقالهکاهش بعد تبدیلی در این  و روش [14]مقایسه کاهش بعد انتخابی در مرجع   -11جدول

 روش کاهش بعد

تعداد 

ویژگیها
 

 صحت
Normal Probe Dos  زمان

ش
آزمای

 )%(
 

FP 

rate 
TP 

rate 
FP 

rate 
TP 

rate 
FP 

rate 
TP 

rate 
 ProbPCAروش 

سازی شده در این پیاده

 مقاله

21 99.91 0.27 99.95 0.05 99.01 0.01 99.94 6.13 

روش انتخابی در مرجع 

[14] 
21 97.67 01.74 99.07 00.40 90.35 01.49 99.14 2.84 

 

 گیرینتیجه .5

 NSL-KDDها، بر روی مجموعه داده های خطی و غیرخطی کاهش ابعاد دادهترین روشدر این پژوهش، کاربردی

ایج بندی و نتبند ماشین بردار پشتیبان طبقهها، توسط طبقههای کاهش داده شده حاصل از این روش، سپس دادهشدانجام 

صورت که جهت دقت ، به اینشدهای پرت نیز بررسی . همچنین تاثیر حذف دادهگرفتها مورد ارزیابی قرار حاصل از آن

ها اعمال های کاهش ابعاد خطی و غیرخطی روی آنها جدا شده و سپس روشهای پرت از آنها ابتدا دادهبندی دادهطبقه

 شده است. 

حاصل شده  ProbPCAهای یی نفوذ بوسیله سیستم تشخیص نفوذ با ویژگیهای شناسااز آنجائیکه بهترین درصد

نسبت به  ProbPCAهای بدست آمده از گیری کرد که اطلاعات مفید بیشتری در ویژگیتوان نتیجهاست، بنابراین می

حاصل می های تبدیلی دیگرتری از روشزمان آموزش و آزمایش مناسب ProbPCAهای دیگر وجود دارد. ضمنا با روش

باشد زیرا هم دارای دقت بالاتر و هم های دیگر میتر از روشمناسب ProbPCAتوان نتیجه گرفت که گردد. بنابراین می

 ها است. تر نسبت به سایر روشزمان محاسباتی قابل قبول

های با دیگر الگوریتم ( راProbPCA)با کمک روش  مقالههای کاهش ابعاد یافته در این توان دادهدر کارهای آینده می

 داد. و بررسی قراربندی را مورد تحلیل بقههای بردار پشتیبان نیز مورد آزمایش قرار داد و نتایج طبندی و یا توسعهطبقه
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