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 چکیده
. ظهور کرده است« محاسبات فراگیر» بانامسهولت در زندگی، مفهومی  هها بانسان مایلها و تبا هوشمند شدن دستگاه

در محیط، حس شدن حضور  شدهتعبیه بودن منابع، محاسبات دیدنغیرقابلهای محاسبات فراگیر از قبیل با توجه به ویژگی

فته و شاهد حضور آن در توجه قرار گرانسان توسط دستگاه و اقدام لازم از سمت دستگاه و غیره، این مفهوم بسیار مورد

قرار  موردتوجهجدید مسئله امنیت نیز باید بیشتر  هایفناّوریبا پدیدار شدن مفاهیم و همچنین  ،های مختلف هستیمحوزه

در  تازگیبهآیند که نیاز به رسیدگی دارند. محاسبات فراگیر هر روز مشکلات و حملات امنیتی جدیدی پدید میگیرد، 

سلامت به کار گرفته شده است، با توجه به اهمیت محاسبات فراگیر در این دو حوزه و همچنین اهمیت های آموزشی و حوزه

 و همچنین امنیت، آموزش فراگیر و سلامت فراگیر یشده در زمینههای انجامامنیت، در این مقاله قصد داریم برخی پژوهش

 قرار دهیم. موردبررسیرا  های آنهاویژگی

 
 محاسبات فراگیر، امنیت، آموزش فراگیر، بهداشت فراگیر کلمات کلیدی:

 
 

 مقدمه  .1

 خورد.بسیار به گوش می« محاسبات فراگیر»روز در حال پیشرفت است و در این میان اسم روزبه فناّوریفناوری و 

ها را برای زندگی با مردم به کار دهد و در مقابل آن محاسبات فراگیر رایانهای قرار میواقعیت مجازی مردم را در دنیای رایانه

 گیرد.می

عنوان نسل سوم محاسبات، پس از نسل اول به ،توسط مارک وایزر ۱۹۸۸ سال رایانش فراگیر نخستین بار در یایده

ها در یک زمان تنها با معتقد بود در آینده نزدیک انسان ، وی[۱] مطرح شدمحاسبات اصلی و نسل دوم محاسبات شخصی 
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د و انشوند که در اشیا قرارگرفتهای مواجه مییک کامپیوتر تعامل نخواهند کرد، در عوض، آنها با کامپیوترهای نامرئی شبکه

 .[2]شوند در محیط مستقر می

بدون استفاده از مفهوم محاسبات فراگیر، شما هنگام قرار گرفتن پشت میز و کار با رایانه شخصی خود، از کاری که 

بدانید چه اتفاقی در حال افتادن است از  آنکهبیتوانید دهید آگاه هستید ولی بعد از پدید آمدن این مفهوم شما میانجام می

های هوشمند سروکار خواهید داشت و شما با دستگاه درواقعرایانه خود استفاده کنید و به تعامل کمتری با رایانه نیاز دارید، 

هر فرمت  محاسبات فراگیر با هر دستگاهی، در هر زمان و مکانی، در تر انجام خواهد شد.ها سادهارتباطات و تبادل داده

 شود.ای استفاده میای و در هر شبکهداده

توان به شرح زیر های مشترک آن را میسازی محاسبات فراگیر وجود دارد، ویژگیهای مختلفی برای مفهوماگرچه روش

 :[3]خلاصه کرد 

ردم در هر زمان و دهد تا مدهد؛ این اجازه میمحاسبات فراگیر ارتباط بین افراد و تجهیزات محاسبات را تغییر می -۱

 اند.ها و خود افراد تعبیه شدهمکان با منابع محاسباتی ارتباط برقرار کنند، زیرا آنها در اشیا، مکان

فزایش آن ا« هوش»شود، بنابراین های سیمی یا بیسیم به شبکه متصل میهر دستگاه محاسباتی از طریق رسانه -2

 یابد.می

 رارق موجودیت مورد استفاده یک وضعیت توصیف برای تواندمی که است اطلاعاتی هرگونه زمینه)زمینه آگاهی از  -3

ح کاربردی مطر برنامه یک و کاربر یک بین تعامل با رابطه در که است شیء یا مکان فرد، موجودیت یک گیرد؛ یک

 رفتار خود را با سنجشسازد تا های محاسباتی را قادر میکه توسط محاسبات فراگیر ارائه شده است، دستگاه (شودمی

 محدوده فیزیکی، ازجمله افراد، اشیا، حوادث و شرایط، تطبیق دهند.

چیزی فراتر از این تعاریف است، رایانش فراگیر جای خود را در زندگی ما باز کرده است، کاربرد این نسل از  واقعیتاما 

های های پزشکی، شهرها و خانهای چون تجارت، آموزش، محیطهای مختلف و گستردهتوانیم در جنبهمحاسبات را می

 های کاربردی مختلفهای امنیتی، برنامهسلامت، پروتکل ، امنیت بانکی، بهداشت ونظارتیهای هوشمند، مدارس، سیستم

 بینیم. های حسگر بیسیم( و غیرهتجاری و نظامی در زمان واقعی )مانند کنترل هواپیما، شبکه

ر داشاره کرد که در این مقاله قصد داریم  سلامت فراگیر توان به آموزش فراگیر واز کاربردهای محاسبات فراگیر می

 2 در بخشزیر سازماندهی شده است:  صورتبهادامه مقاله  تمرکز خود را بر این کاربردها معطوف کنیم.نیت، کنار مسئله ام

یادگیری  یدر زمینه شدهانجامبه ترتیب برخی کارهای  4و  3پردازیم، در بخش به بررسی امنیت در محاسبات فراگیر می

 .استگیری نیز نتیجه 5دهیم، بخش یقرار م موردبررسیفراگیر و مراقب از سلامت فراگیر را 

 

 

 محاسبات فراگیر در امنیت  .2

 مانمرورزبهآیند که نیازمند توجه زیادی هستند. های جدید، مشکلات امنیتی جدیدی نیز به وجود میبا ظهور فناوری

برای  یم.هستنیازمند برقراری امنیت  شود، لذاکاربرد محاسبات فراگیر در جوانب مختلف زندگی بشر بیشتر و بیشتر می

ست بایمیان و غیره می-در-های هویت، حملات مردجلوگیری از حملاتی مانند دسترسی غیرقانونی، دستکاری غیرمجاز، حمله

 اگیردر محاسبات فر د.نهای کاربردی محاسبات فراگیر باشهای برنامههای امنیتی وجود داشته باشند که مناسب ویژگیطرح

عنوان بخشی از زندگی روزمره خود افزار بهاز ابزارهای مبتنی بر نرم ازپیشبیشامنیت بسیار مهم است زیرا امروزه مردم نیز 

آیند، پدید می هادستگاهبا توجه به اهمیت امنیت و مشکلات متعددی که در پس نبود امنیت کافی در  .[4]کنند استفاده می
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مختصر  صورتبهقصد داریم برخی از این کارها را دامه اند که در این زمینه انجام دادههای زیادی در امحققان پژوهش

 :قرار دهیم موردبررسی

 

( پیشنهاد ۱SEATسازی امنیت، یک مدل به نام گراف وظایف آگاه بر امنیت )برای بهینهمیکانگ کیو و همکارانش  -۱

صورت های کاربردی فراگیر بهدهنده یک برنامه کاربردی با نیازهای امنیتی است. تعداد زیادی از برنامهکه نشان اندداده

برای  SEATشوند. مدل گرافی ای اجرا میصورت دورهبه نیز ای از وظایفشوند که در آن مجموعهای اجرا میدوره

اند توسط توپیشنهاد شده است. رابطه اولویتی بین وظایف می مشخص کردن یک برنامه کاربردی فراگیر در زمان واقعی

عنوان توان بهبندی را مینشان داده شود. الزامات امنیتی و محدودیت زمان SEATدار یک گراف های جهتلبه

ازی سبرای حل مسئله بهینه نیز نویسی پویاالگوریتم مبتنی بر برنامه دوظر گرفت. نهای وظایف در های گرهویژگی

شود که نامیده می DPSOP-اولی الگوریتم مسیر. اندمعرفی شدهبا ساختارهای ویژه  SEATهای امنیت برای گراف

های است که برای گراف DPSOP-شود. دومی الگوریتم درختبا ساختار مسیر ساده اعمال می SEATهای به گراف

SEAT [5] شودبا ساختار درخت اعمال می. 

 از رمزنگاری آستانه برای کنترل دسترسی آگاه بر زمینه اندآل مهتدی و همکارانش ارائه دادهی که جلال در طرح -2

استفاده شده است. برای فعال کردن کنترل دسترسی آگاه بر زمینه، ایده رمزگذاری اطلاعات حساس با استفاده از 

شده افزار توزیعتم شامل یک میاناین سیس .گذاری مخفی )رمزنگاری آستانه( معرفی شده استسازوکار به اشتراک

توسعه داده شده است. اجزای  Java RMIای ساخته شده که با استفاده از شدهاز اجزای توزیعافزار ، این میاناست

های امنیتی را برای محیط ها را برای مدیران امنیتی فراهم و سیاستمشیخدمات سیاست: خط -۱ اند از:اصلی عبارت

کند. ای را از حسگرهای مختلف ضبط و پردازش میخدمات زمینه: اطلاعات زمینه -2کند. ریت میفضای هوشمند مدی

 .[6]جا شوند. بهشده جادهد رویدادها بین اشیاء توزیعاجازه می خدمات رویداد: -3

وجود دارند که هر یک دارای ( Bو  A)دوست مشترک  Cو  A ،B نفر 3، ی عبد جلیل و عبدالرحماندر سناریو -3

خواهد آن را از نیز مایل است آن را داشته باشد و می Aفایلی دارد که  C هستند. CDو  AD ،BDیک تلفن هوشمند 

B برای این کار باید به  .کپی کندBD  دسترسی داشته باشد، برای این دسترسی باید درBD نام کند. ثبتC  هم که

کند، اگر شناسه در ارسال می BDشناسه خود را به  ADنام کرده است. ثبت BDو  ADدوست مشترک است در 

دهد، تنظیمات پاسخ می Aبه درخواست  B صورت اینانجام گیرد در غیر  Aنام وجود نداشت باید ثبت Bرجیستری 

 .[7] دهدمی Aرا به  BDانجام و اجازه دسترسی به  Aسطح امنیتی را برای 

سرور: سوابق بیمار را ذخیره  -۱پیشنهاد شده است:  اجزای زیریک معماری با کوئینکوزس و کازینکو در پژوهش  -4

نقطه  -3گیرند. قرار می مورداستفادههای هوشمند: برای بازیابی اطلاعات و نگهداری سیستم گوشی -2 کند.می

سرور  های هوشمند وط بین گوشیمنظور گسترش بخش پوشش سیستم پیشنهاد شده که ارتبافای: بهدسترسی وای

برای هدایت شناسایی بیمار در سرور ذخیره  : یک هشNFCهای برچسب -4 فای انجام شود.با استفاده از فناّوری وای

شود و امکان مدیریت بیمار بستری در بیمارستان برنامه کاربردی دسکتاپ: این برنامه بر روی سرور اجرا می -5 ند.کنمی

برنامه برای پلتفرم اندروید: یک برنامه کاربردی برای  -6 کند.سیستم توسط یک بیمار یا پزشک را فراهم میو نگهداری 

ترین سازوکار تأیید اعتبار: آخرین و مهم -7 شود.های هوشمند اجرا میعامل اندروید است که بر روی گوشیسیستم

                                                           
1 Security-Aware Task (SEAT) 
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کند تا از جعل هویت دستگاه اعتبار متقابل را تضمین می طور عمدهجزء معماری یک سازوکار تأیید اعتبار است که به

 .[۸] جلوگیری شود

بر این ایده استوار را ارائه داده است، این معماری ( ۱CIMAگیری یکپارچگی زمینه )معماری اندازهجان موریسون  -5

های فیزیکی را بر اساس داده یهای هشدرخت CIMAاست که زمینه به هویت افراد و اصالت رفتار آنها مرتبط است. 

کند. گیری تداوم رفتاری و نزدیکی محدوده و ارزیابی یکپارچگی داده استفاده میبرای اندازه که کندیا منطقی ایجاد می

ایجاد کنیم.  Merkleهای داده اصلی یک درخت توانیم از همین بلوکهای داده اصلی، میوسیله هش کردن بلوکبه

ای دستگاه و کاربر آگاه هستند؛ بنابراین های سازمانی، از تاریخ زمینههای نهایی و دستگاهستگاه، هر دو دCIMAبا 

تواند توسط شرکت برای ارزیابی ریسک مربوط میکه است  ه شدهای نوعی رمز از پیش به اشتراک گذاشتتاریخچه زمینه

ام در احراز عنوان اولین گقرار گیرد. به رداستفادهموتوسط دستگاه برای تأیید صحت شبکه سازمانی  و به اتصال دستگاه

حاوی  Merkle (2MCT)درخت زمینه  آوری و یکهای زمینه منطقی( را جمعهویت، دستگاه اطلاعات حسگر )داده

رور درنهایت، س. کندهای هش مربوط به جلسه فعلی را ارسال میسپس دستگاه برگ کند.ریشه زمینه قبلی ایجاد می

CIMA  یکCTM بلوک هش ریشه  شده وبا اضافه کردن رمز به اشتراک گذاشته یکسان(3RHB)ها ، به دیگر هش

 .[۹] کندایجاد می

ه دهندارائه شده که نشانتوسط کنینگز و همکارانش  دارعنوان یک گراف جهتیک مدل حفظ حریم خصوصی به -6

تواند گذارد. یک گره در گراف یک نهاد است که میطور بالقوه بر حریم خصوصی کاربر تأثیر میآن است که چه کسی به

ند یافته کاربر باشد. نهادها یا فعال هستافزار یا سرویسی در محیط فیزیکی و توسعهیک فرد، دستگاه، حسگر، عامل نرم

مثال، یک حسگر ضربان قلب( را عنوانی کاربر )بهزمینهها آوری دادهطور مستقیم با جمعای فعال بهیا غیرفعال. نهاده

د. شوکنند یا با ایجاد سروصدا یا اختلالات بصری )مانند یک بلندگوی محیطی( باعث آزار کاربران میمشاهده می

دار در گراف های جهتصورت لبهو به شوندصل میهای ارتباطی به نهادهای فعال متنهادهای غیرفعال از طریق کانال

شوند. درنتیجه، نهادهای نظارتی فعال و تمام های اختلال نامیده میهای مشاهده یا کانالنشان داده شده و کانال

شوند؛ نهادهای اختلال فعال و آنهایی های مشاهده متصل هستند، ناظران نامیده مینهادهای منفعل که از طریق کانال

 شدهآوریهای حسگر جمعکننده هستند. یک کانال مشاهده دادهشوند، مختلهای اختلال متصل میکه از طریق کانال

دهنده جریان دستورات کنترل و سایر وقایع هستند که های اختلال نشاندهد. کانالاز یک ناظر را به دیگری انتقال می

 .[۱0] ها شودکنندهتواند منجر به اختلال فیزیکی بین مختلمی

کند، کاربری که یک دستگاه قدیمی را از کاربری دیگر خریداری میاند که در آن پرادیپ و سینق مدلی را ارائه داده -7

ط فراگیر استفاده کند. ارزش یا قیمت یرا انجام دهد تا مالکیت دستگاه را به دست آورده و از آن در مح یباید روند

 کل فرآیند باید در دستگاهی که قرار است فروش دستگاه بین کاربران توافق شده است.دستگاه قبل از انتقال مالکیت 

 دیگرعبارتبهمعرفی کند،  (4CKSسرور کلید رمزنگاری ) رود، انجام شود. کاربر قبلی باید مالک جدید دستگاه را به

شود، مالک جدید معرفی می کهنگامیهانتقال دهد.  Bهای احراز هویت مالکیت را به کاربر جدید باید گواهی Aکاربر 

CKS کند. های مالک جدید را برای دستگاه ذخیره میکند و سپس گواهیهای مالک قبلی را حذف میگواهی

حقوق مالکیت به کاربر جدید منتقل شد، کاربر قدیمی دیگر قادر به استفاده از دستگاه نخواهد بود.  کههنگامی

                                                           
1 Context Integrity Measurement Architecture (CIMA) 
2 Merkle Context Tree (MCT) 
3 Root Hash Block (RHB) 
4 Cryptographic Key Server (CKS) 
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 مالکیت کامل نشده باشد، هیچ یک از کاربران قادر به استفاده از دستگاه نخواهند بود تمام فرآیند انتقال کهدرصورتی

[۱۱]. 

از موضوعات،  S ییک ماشین حالت است. مجموعهشده توسط سلمان و همکارانش مدل امنیتی پیشنهاد -۸

های ی ویژگیها است. مجموعهدادهاز اشیا شامل انواع مختلفی از  Oهای اینترنت اشیا و مجموعه ای از برنامهمجموعه

شده توسط افراد برای دسترسی { درخواستGET ،POST ،PUT ،DELETE ای از عملیات }مجموعه دسترسی

کند. بندی+برچسب امنیتی( را تعیین میبندی منابع داده )طبقهمجوز افراد و طبقه ها است. تابع امنیتیبه منابع داده

واند تهایی است که این برنامه میای همراه است. این گواهی شامل انواع دادها هر برنامهیک گواهی مبتنی بر قابلیت ب

خواهد یک برنامه جدید را در تلفن همراه نصب کند، که کاربر می هرزمانیبه آنها دسترسی داشته باشد. فرض شده 

 اساس بر. سرور مجوز برنامه را باید از صحت گواهی قابلیت آن از طریق شبکه به سرور مجوز اطمینان حاصل کند

نشانه  دهد. این، به برنامه یک نشانه دسترسی مبتنی بر ویژگی میازآنپسکند. گواهی قابلیت امضاشده، تأیید می

علاوه بر این، اشیا با توجه به سطح امنیت )خصوصی یا عمومی( ؛ تواند شامل قوانین دسترسی مبتنی بر ویژگی شودمی

 .[۱2]شوند گذاری میبرچسب

 های ذکرشده آورده شده است:ها و اهداف هر یک از مدلویژگی ۱در جدول 

 

 های امنیتيها و اهداف مدلویژگي -1جدول 

تی حداکثر قدرت کلی امنیهای امنیتی برای دستیابی به هایی برای ایجاد استراتژیپیشنهاد روش

 های زمان واقعیدر هنگام مواجه شدن با محدودیت
 هدف

۱ 

 ویژگی استفاده کامل از زمان بارگذاری برای دستیابی به استراتژی امنیتی بهینهصحت؛ کارآمدی؛ 

ل شده برای کنتربرای ارائه روشی پویا و توزیع چندلایهاستفاده از رمزنگاری آستانه و رمزگذاری 

 دسترسی
 هدف

2 
نه های جستجوی زمیتصمیمات کنترل دسترسی؛ مرتبط بودن با سرویس موقعبهرمزنگاری؛ انجام 

و خدمات سیاست امنیتی؛ آگاه؛ یکپارچه؛ قوانین کنترل دسترسی منعطف؛ کارآمدی؛ افزایش 

تر؛ خدمات رمزگذاری مبتنی بر مکان؛ مدیریت کلید سریعاعتماد؛ خدمات کنترل دسترسی 

 کارآمد برای ارتباطات گروهی

 ویژگی

 هدف هااطمینان برای تأیید هویت دیگر دستگاهاستفاده از چندین دستگاه قابل

شده؛ اجرای سطح اعتماد در اعطای دسترسی؛ افزایش یکپارچگی اجتناب از نقطه شکست؛ توزیع 3

 از اطلاعات و حریم خصوصی کاربرانهای فراگیر؛ حفاظت های درگیر در برنامهموجودیت
 ویژگی

های پزشکی، دسترسی امن و کارآمد به سوابق یک معماری امن برای بازیابی و نگهداری پرونده

 پزشکی در محیط بیمارستان
 هدف

فای؛ تأیید صحت دستگاه؛ کارآمد؛ احراز هویت متقابل؛ محرمانه و وای NFCاستفاده از فناوری  4

حل مشکل جعل هویت دستگاه؛ عدم نیاز به یک بودن؛ ضد بازپخش پیام؛ ضد ردیابی دستگاه؛ 

 تأخیر پایین ارتباطاتبیمارستان؛ اعتماد؛ افزایش سرعت، دقت و نفوذ شخص ثالث مورد

 ویژگی

 دیگرتعباربهگذار از شرایط فیزیکی و/یا منطقی مربوط به امنیت تلفن همراه وگیری گشتاندازه

 امنیت برای کاربران تلفن همراهسازی ساده
 5 هدف
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یری گاندازه ؛شدهگذاشته اشتراکپیوستگی زمینه؛ قابلیت اطمینان؛ رمز به  تأییداحراز هویت؛ 

خطر؛ پردازش پردازنده کارآمد؛ مقاوم در برابر حمله؛ تضمین یکپارچگی فرد و رفتار مرتبط؛ 

عنوان ارزیابی خطر متقابل بین شرکت و دستگاه تلفن همراه بر اساس استفاده از تاریخ محیط به

ی فعلی برای کمک به حفظ حریم خصوصی کاربر؛ یک رمز مشترک؛ ایجاد جزئیات دقیق از زمینه

گیری یکپارچگی زمینه؛ رمزگشایی دهای رمزگذاری مبتنی بر زمینه؛ مدیریت هویت؛ اندازهکلی

 های امنیتیمبتنی بر زمینه؛ احراز هویت متقابل؛ محاسبه نمرات ریسک

 ویژگی

 هدف سازی مشاهدات و اختلالات کاربرانافزایش آگاهی از حریم خصوصی کاربران با استفاده از مدل

6 
های پیچیده پشتیبانی از آگاهی از حریم خصوصی مبتنی بر فعالیت؛ استنتاج ارتباطات و وابستگی

گذارد؛ نشان دادن وضعیت حریم خصوصی کاربر می تأثیرحریم خصوصی که بر اقدامات اشخاص 

 در سطح سیستم

 ویژگی

 هدف های کاربر و همچنین حفظ حریم شخصی کاربرانمحافظت از داده

7 
استفاده از یک پروتکل امن و منصفانه برای انتقال مالکیت دستگاه محاسبات فراگیر؛ محافظت 

هنگام به سرقت رفت یا گم شدن دستگاه؛ اجتناب از حمله هویت شخصی؛ ترکیب مفهوم انتقال 

 اعتبار مالکیت

 ویژگی

 هدف 5G)(( برای اعمال در دامنه شبکه نسل پنجم MLS۱ارائه مدل امنیت چند سطحی )

۸ 
ای از خواص و قوانین محافظت از شامل مجموعهمطابق با قوانین مدل؛ امنیت چند سطحی؛ امن؛ 

ها؛ جلوگیری از افشای منابع در مقابل دسترسی غیرمجاز؛ تعریف قوانین جدید مطابق با مدل داده

 کنترل دسترسی جدید

 ویژگی

 

 

 آموزش در محاسبات فراگیر  .3

از یادگیری دیجیتالی  تدریجبهما اند، الکترونیک توسعه یافته و آزمایش شده یادگیری در فضای های مختلفیسیستم

یادگیری راحت فکر وری همچنان بهاکه فن طورهمان. [۱3]ایم آموزش فراگیر قدم برداشته سویبه)یادگیری الکترونیکی( 

حسگر،  شامل فراگیر یادگیری دنیایداشته باشند.  موردتوجهبه این باید های آموزشی نیز فراگیر است محیط و مؤثرترتر، 

، روزشبانهساعت  24در که در آن یادگیری  استهای یادگیری تلفن همراه و اجزای اصلی شبکه ارتباطی بیسیم سرور، دستگاه

 .[۱3] برای ما در دسترس است در هر نقطه از جهان تقریباًو  روز هفته 7

 :پردازیمشده در این مورد میهای ارائهمدلبه بررسی برخی دامه در ا

یرد. گانجام می سازی موقعیت یادگیری فراگیر با استفاده از آنتولوژی فازیمدل سوابنی و همکارانش یمقالهدر  -۱

، شود. در محیط یادگیری فراگیرسازی زمینه انتخاب میترین رویکرد برای مدلعنوان مناسبرویکرد آنتولوژی اغلب به

 منطق فازی گزینه خوبی است. وضعیت یادگیری فراگیر بنابراین ت اطلاعات زمینه دارای ماهیت ناهمگن هستندقطعا

طور رغم اینکه آنتولوژی قادر به نمایش عناصر محتوا بهشود. علیبا استفاده از زمینه یادگیری فراگیر توصیف می نیز

سازی نیست. برای رسیدگی به الزامات ناقص مربوط به مدل پذیر است، قادر به کار کردن با قطعات اطلاعاتانعطاف

فرآیند . شودانجام می Fuzzy OWL2 2.2سازی ناقص، فازی کردن آنتولوژی با استفاده از پلاگین نمایش مدل

                                                           
1 Multi-Level Security (MLS) 



 

 
 

I4C.iust.ac.ir         704 

پردازش برای ایجاد اطلاعات لازم برای اجرای زمان اجرا مرحله پیش -۱: است ایدومرحلهیک فرآیند  شناسایی وضعیت

به دو مرحله اصلی  ایجادشدههای از پیش بر اساس داده، مرحله تشخیص وضعیت -2ز فاز شناسایی وضعیت است.ا

انتخاب ب(  شده برای شناسایی هر الگوی وضعیت،ارزیابی درجه حقیقت وضعیت مشاهدهالف(  شود:تقسیم می

 .[۱4] شدهمشاهدهترین الگوی وضعیت نسبت به مورد مناسب

شامل سه مرحله است. در مرحله اول، شده توسط والیامای و همکارانش کننده یادگیرنده پیشنهادتوصیهسیستم  -2

ان شود. اطلاعات یادگیرندگها و پروفایل شخصی کاربران مدل میکتاب ،بندی کاربرانکننده با رتبهسیستم توصیه

ر شود. دپیشرفت تحصیلی و مکان ذخیره می شده(،عنوان مشخصات شخصی، علاقه، دانش )بر اساس موارد مطالعهبه

شده هادوپ در سیستم فایل توزیع شدهذخیرههای با داده 2-در پلتفرم هادوپ کنندهتوصیهمرحله دوم، سیستم 

(۱HDFSاجرا می )2عنوان یک شود و الگوریتم فیلترینگ همکاری برای سیستم یادگیری فراگیر بهMapReduce 

های آفلاین برای بررسی آیند و آزمونبه دست می goodreads.comها توسط بررسی ، دادهدرنهایتشود. اجرا می

 .[۱5] کندهای بزرگ کمک میپردازش مجموعه داده بهشوند. پلتفرم هادوپ کننده اجرا میاعتبار سیستم توصیه

محتوا را بر  هاید توصیهتوانیک سیستم آموزشی فراگیر است که می شده سلویلندرو و همکارانشسیستم پیشنهاد -3

بانک موارد: تغییر بانک دوره  -۱زیر هستند: شرح به تحلیل ارزیابی ارائه دهد. مراحل سیستم ومبنای نتیجه تجزیه

طا و تحلیل خوکه روند تجزیهطوریگیرد، بهپشتیبانی از موارد درخت انجام می منظوربهاست. تغییرات در بانک موارد 

که در داخل بانک موارد  زمینهتحلیل و: تجزیهزمینهو دامنه  زمینهتحلیل وتجزیه -2شود. روند بازخورد تسهیل می

بانک ارزیابی و آیتم: روشی است  -3. ایجاد خواهد کرد زمینه راتحلیل، یک دامنه وگیرد. سپس تجزیهمیشده را ذخیره 

بینی امتیاز آگاه بر زمینه سیستم پیش -4. ارائه شده استمعلم گیری نتایج و ارزیابی سؤالاتی که توسط برای اندازه

(3CASPSاین سیستم می :)یادگیری و اصلاح برای کاربران ارزیابی  هایها را برای ارائه پیشنهادتواند نتایج ارزیابی

شمارش تعداد پاسخ اشتباه در  الف(تحلیل خطا وجود دارد: وتحلیل خطا: دو وظیفه اصلی برای تجزیهوتجزیه -5 کند.

 .[۱6] صلاحیت مقایسه تعداد پاسخ اشتباه با هر صلاحیت اساس برشمارش تعداد پاسخ اشتباه  ب(یک صفحه آزمون، 

، 4طراحی یک سیستم آگاه از زمینه با استفاده از روش استدلال مبتنی بر مورد سلویاندرو و همکارانش یمقاله -4

را  CBRبرای بررسی شباهت بین موارد در فرآیند  5ترین همسایهی زمینه و الگوریتم نزدیکبرای مدیریت چرخه داده

کند گوریتم یک چرخه ایجاد میکند، زیرا این الاستفاده می CBR. در این طرح، سیستم آگاه از زمینه از دهدارائه می

)از تجارب گذشته  قرار گیرند مورداستفادهتواند برای حل مسائل جدیدتر مجدد شوند و میکه موارد در آن ذخیره می

های مربوط به یک یادگیرنده کند آیا ویژگیمیبررسی  NNAکند(. کاربران برای حل یک مشکل جدید استفاده می

تم زمانی که کاربر با سیسداشته باشد یا خیر.  های یادگیرنده دیگر در یک مورد حاضر شباهتویژگیتواند به خاص می

های زمینه از گیرد. پس از به دست آوردن دادهشرایط وی می بر اساسهای زمینه کاربر را کند، سیستم دادهتعامل می

CBR سیستم مدیریت یادگیری های زمینه بهمرحله بعدی ارائه داده (6LMS) تا در یک تنظیمات محتوا قرار  است

و به یادگیرنده منتقل می گیردمی ،پردازش شده NNAو  CBR توسطیک تنظیمات محتوا که  LMS؛ حال گیرد

 .[۱7] دکن

                                                           
1 Hadoop Distributed File System (HDFS) 

 کندپذیر برای توسعه کاربردهای توزیعی فراهم میافزاری است که بستری امن و مقیاسچارچوبی نرم 2
3 Context Awareness Score Prediction System (CASPS) 
4 Case Based Reasoning method (CBR) 
5 Nearest Neighbor Algorithm (NNA) 
6 Learning Management System (LMS) 
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که از محتوای زیرساخت به دست آمده است  QoSاستفاده از  تنهانه پیشنهادی سلویاندرو و همکارانش سیستم -5

نطقی در های م)پهنای باند شبکه و زمان پاسخ کاربر( پیشنهاد شده است، بلکه استفاده از محتوای دستگاه که ویژگی

توصیه فازی:  -۱ مراحل سیستم به شرح زیر است: شود.تعیین محتوای مناسب برای شرایط کاربر است، نیز پیشنهاد می

آیند چندین مرحله برای پرداختن به پارامترهای ورودی مانند مقدار پهنای باند شبکه کاربر و زمان پاسخ به در این فر

: در این QoSنگاشت  -2شود. در مرحله بعد استفاده می QoSوجود دارد که در فرآیند نگاشت  QoSمحتوای مقدار 

های ویژگی -3که به کاربر ارائه خواهد شد.  دهددر تعیین محتوایی توضیح می QoSمرحله در مورد نقش نگاشت 

گیرد استفاده قرار میفیزیکی دستگاه: خصوصیات فیزیکی دستگاهی که در هنگام دسترسی به محتوا توسط کاربر مورد

های های منطقی دستگاه: ویژگیویژگی -4شود. عنوان یک مرجع در تعریف رابط یادگیری فراگیر کاربر استفاده میبهو 

 LMS  -5)نوع محتوا و دوره(. شوندهای منطقی کاربر دستگاه تنظیم میدی از محتوا وجود دارند که با ویژگیمتعد

 .[۱۸] کندمحتوا را برای کاربر فراهم می

یک معماری برای که توسط سلویاندرو و سپتیانا ارائه شده است، ( ۱BOLA-Cمعماری باز یادگیری مبتنی بر ابر ) -6

و در فعالیت درس شرکت  است، هر کاربر اهداف یادگیری خود را تعریف ابر فناّوریاجرای آموزش الکترونیکی توسط 

عنوان یک ابزار استفاده خواهد شد، سپس سیستم بر اساس نتایج کند. برای ارزیابی درک آنها، از ارزیابی فردی بهمی

 منظوربهبینی نتایج ارزیابی عنوان یک روش برای پیشبه CASPS دهد. ازارائه می های محتوا راتحلیل توصیهوتجزیه

های زیرساخت: شامل زیرساخت -۱: کندپیشنهاد میزیر شش لایه را شود. این معماری انجام اصلاحات، استفاده می

توانند مجازی شوند و به یک ماشین مجازی و سازی( که میهای شبکه و ذخیرهسرورها، دستگاه مثلاً فیزیکی است )

افزار یادگیری الکترونیکی در آن اجرا کند که نرمعامل را فراهم میپلتفرم: سیستم -2مخازن مجازی تبدیل شوند. 

ابع گذاشتن من اشتراک بهتواند برای که می کندکاربرد: برنامه کاربردی یادگیری الکترونیک را اجرا می -3 .شودمی

شده توسط خدمات: خدمات مختلف ارائه -4 ( استفاده شود.زمانهم غیریا  زمانهمیادگیری و تعامل میان کاربران )

دسترسی: هدف مسئله دسترسی، برای دسترسی به چند دستگاه متعلق به کاربران  -5 دهد.این معماری را ارائه می

 .[۱۹]آموزان، مدرس و دولت است ی، دانشه کاربر: متشکل از ذینفعان معماری مانند موسسه آموزشلای -6 است.

که در آن چندین سطح پیشنهاد  اندکردهعنوان یک اکوسیستم تعریف بهرا  uLTVEaaSمدل لوپز و همکارانش  -7

ی یادگیری فراگیر، مفاهیم شروع: اولین مراحل، یعنی ایده -سطح اول شامل چندین عامل هستند: هرکدامشده است، 

 هافنها، نهادها و دیگران(، گرایش آموزان، شرکتتوانند مداخله کنند )معلمان، دانشها، افرادی که میو ویژگی

 -مسطح دو دهد.نویس و غیره را پوشش میو غیره(، پیشنهاد پیش CDN ،OTTای، های چندرسانه)سیستم

دهد و یا مدیریتی که شکل میرا های فنی، آموزشی و شخصی که به کار تیمی ریزی: الزامات مربوط به جنبهبرنامه

سازی: پس از تعریف الزامات، ایجاد تولید/پیاده -دهد. سطح سومخدمات یادگیری فراگیر خواهد داشت را پوشش می

سازی خدمات یادگیری: پیاده -سطح چهارم شود.محتوا( آغاز میها، محیط یادگیری )پلتفرم، منابع(، خدمات )فعالیت

ها در دنیای واقعی(، ایجاد یا تقویت سازی یا اجرای سرویس )با تمرکز بر گروهاین سطح شامل مدارک توسعه، پیاده

ری: این نتیجه یادگی -سطح پنجم آموزان( و نظارت بر خدمات است.های دیجیتالی )در معلمان و دانشتوسعه مهارت

 اشداز خدمات آموزش فراگیر ب آمدهدستبهسطح باید جنبه اصلی، چگونگی سودمندی فرآیند تدریس/یادگیری و تأثیر 

[20]. 

                                                           
1 Cloud-Based Open Learning Architecture (C-BOLA) 
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یک محیط  2Ed-Sci-UMIپروژه  (۱CoPsپشتیبانی از جوامع عملی ) برایدر پژوهش زاهاراکیس و همکارانش،  -۸

های کاربردی ساله بر اساس انتخاب فرآیندهای متدولوژیکی و برنامه ۱6-۱4آموزیان آموزشی یکپارچه برای دانش

UMI های آموزشی، ایجاد کرده است. محیط آموزشی شامل یک مخزن باز از موارد آموزشی، وسایل آموزشی، فعالیت

سازی ، مشاوره و مفهومخودارزیابیآموزشی، آموزش کارآفرینی، ، تحویل خاص موارد CoPsپلتفرمی برای پشتیبانی از 

: فراهم مدتکوتاه -۱پردازد: پروژه به تأثیرات مورد انتظار در سه مورد زیر می این محتوا و مدیریت اطلاعات است.

طور مستقیم متا هستند و به-های نوآوری در سطحبرنامه بر اساسکه  CoPsو  UMIآوردن ترکیب اولیه ابزارهای 

برای گسترش ارتباط آموزش علم،  هاییفنمدت متوسط: فراهم کردن  -2ند. دهمدارس، جوامع و صنایع را پیوند می

. CoPsشده از طریق های نوآوری مبتنی بر نیازهای ساخته( از طریق پروژه3STEMفناوری، مهندسی و ریاضیات )

با مزایای مثبت  STEMبرای  UMI هایفناّوریهای جدیدی برای ترویج استفاده از حلدرازمدت: پیشنهاد راه -3

هایی جدید برای ترویج استفاده از حلگیری برای مدارس و جوامع اطراف و همچنین راهاندازهآموزش و یادگیری قابل

های پروژه به و پیوند فعالیت CoPsشده از طریق یبانیی پشتیافتههای نوآوری توسعهدر پروژه UMIهای فناوری

 .[2۱]ذینفعان صنعت در دسترس 

 های ذکرشده آورده شده است:ها و اهداف هر یک از مدلویژگی 2در جدول 

 

 های یادگیری فراگیرپروژهها و اهداف ویژگي -2جدول 

در  فرآیند شناسایی وضعیتبررسی امکان ارتقاء شناسایی وضعیت بر اساس آنتولوژی فازی؛ 

 های یادگیری فراگیرسیستم
 هدف

۱ 
رای دار بسازی آنتولوژی وضعیت یادگیری؛ استدلال اطلاعات ناقص و وزنقابلیت اجرا؛ فازی

 تشخیص الگوی یادگیری؛ کارآمد
 ویژگی

پیشنهاد موارد آموزشی مربوط به یادگیرندگان بر اساس ترجیحات آنها بر اساس حوزه 

 هاعلاقه یادگیرندهمورد
 هدف

2 
رین تهای بزرگ؛ تأیید بهترین موارد یادگیری برای هر کاربر؛ یافتن مرتبطسازگار با داده

 مندی کاربرموارد مربوط به حوزه علاقه
 ویژگی

 هدف تحلیلوارائه بازخورد مبتنی بر گروهی از یادگیرندگان و نتیجه تجزیه

3 
به چارچوب  CASPSهای هر یک از کاربران؛ وارد کردن تنظیم شدن بر اساس قابلیت

ها؛ یافتن مواردی که نیاز به مطالعه تحلیل ارزیابیواستراتژیک در یادگیری فراگیر؛ تجزیه

 مجدد دارند؛ برنامه یادگیری برای کاربران

 ویژگی

ه زمینه کطوریساخت و یا توسعه یک سیستم قادر به ارائه زمینه مناسب به یادگیرندگان به

بر اساس شرایط کاربران و برای افزایش انگیزه مردم در استفاده از  مؤثریطور توان بهرا می

 منظور ارائه موارد مناسب و همچنین تسهیل فرآیند یادگیری، انتقال دادآموزش از راه دور به

 دفه

4 

شده؛ ارائه زمینه ی پردازشپردازش اطلاعات زمینه؛ دریافت محتوای مناسب بر اساس زمینه

 مناسب برای کاربر بر اساس شرایط وضعیت وی
 ویژگی

                                                           
1 Communities of Practice (CoPs) 
2 Exploiting Ubiquitous Computing, Mobile Computing and the Internet of Things to Promote Science Education 
3 Science, Technology, Engineering and Mathematics (STEM) 
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تواند از پهنای )که می QoSشده با ارائه تجربه یادگیری بهتر با سازگار ساختن محتوای ارائه

 های دستگاهآید( و همچنین سازگاری با ویژگی دست بهباند شبکه و زمان پاسخ کاربران 

 کاربر

 هدف

5 
زمان  اینترنت و سرعتبهکیفیت که مربوط ارائه محتوای یکسان بدون تنظیم با محتوای با

متعلق به کاربر است؛ تجربه یادگیری بهتر؛ ارائه محتوای سازگار با پهنای باند شبکه کاربر؛ 

سیستم؛ سازگاری با زمان پاسخ؛ سازگاری محتویاتی صورت خودکار توسط ضبط محتوا به

کاربر در هنگام استفاده از  مورداستفادههای منطقی دستگاه شوند با ویژگیکه ارائه می

 سیستم یادگیری فراگیر

 ویژگی

I-) تطبیق فناوری محاسبات فراگیر در محیط ابر و حمایت از منابع آموزشی باز اندونزی
۱OER) 

 هدف

ها برای ارائه خدمات بهتر های متفاوت کاربر توسط سیستم و پردازش این زمینهزمینهضبط  6

آموزان در دریافت ر اطلاعات مناسب در هر زمان برای کاربران یادگیری باز؛ کمکم به دانش

 و مکانی

 ویژگی

ارائه یک مدل یادگیری مبتنی بر پلتفرم که اجازه توسعه تلویزیون یا ویدئو را در 

دهد و امکان گسترش مختلف )رایانه، تلفن هوشمند، تلویزیون و غیره( می هاینمایشصفحه

 دهدهای مختلف )برای مثال آموزش( میهای زمینهها و برنامهدامنه را با بازتاب

 هدف

7 
(؛ امکان 2XaaSعنوان یک سرویس )چیز بهمبتنی بر محاسبات ابری تحت رویکرد همه

ای؛ تأثیر مثبت بر روند یادگیری؛ تقویت یادگیری برای هر هر صفحه اجرای ویدئو بر روی

 شخص/شرکت/موسسه، از هر مکان و زمانی و با هر دستگاهی

 ویژگی

 هدف STEMهای فراگیر و تلفن همراه در زمینه تحقیق در مورد معرفی فناوری

۸ 

آموزان و سازی آموزش نوین؛ ارتقاء خلاقیت دانشارائه خدمات آموزشی جدید؛ پیاده

آموزان؛ جذاب دانش STEMمعلمان، افزایش اجتماعی بودن؛ افزایش سطح تحصیلات 

های مرتبط؛ خدمات مشاوره شغلی؛ پشتیبانی از ابزارهای انداز شغلی در حوزهساختن چشم

 ها و نتایج پروژهع ایدهافزاری؛ توزیافزاری و سختنرم

 ویژگی

 

 

 بهداشت و سلامت در محاسبات فراگیر  .4

در حال ظهور است که از تعداد زیادی حسگر و عملگر برای کنترل و بهبود  فناّوریبهداشتی فراگیر یک  هایمراقبت

 وضعیت در نظارت بر بیماران و مراقبین آنها کمک بهرها حسگهدف اصلی این . کندوضعیت جسمی و روانی بیمار استفاده می

 است. جهت بهبود این وضعیت اقدامات لازمو طراحی و اجرای  سلامتی

های ، در هر زمان و مکانی با حذف محدودیتهرکسیهای بهداشتی فراگیر به معنای ارائه خدمات برای مراقبت درواقع

. خدمات بهداشت فراگیر نوعی جدید از خدمات مراقبت اشتی استهای بهدمختلف همراه با افزایش پوشش و کیفیت مراقبت

                                                           
1 Indonesia-Open Educational Resources (I-OER) 
2 everything as a Service (XaaS) 
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شده در محیط رایانش فراگیر اشاره دارد که ترکیبی از فناوری اطلاعات و خدمات پزشکی برای ارائه خدمات بهداشتی ارائه

 .[22]پزشکی سفارشی است 

 دهیم:قرار می موردبررسیدر این زمینه را  گرفتهانجامدر ادامه برخی کارهای 

 هایتقویت ابزارهای معمول کار در یک محیط بالینی و تبدیل آنها به رابط ،ایدهدر پژوهش بانگ و همکارانش،  -۱

وتوث( و های بیسیم )بلهدستاست.  جای ابزارهایی مانند قلم و کاغذ، بهثبت بیمار مبتنی بر رایانه کاربری به سیستم

رم تواند دارو را بر روی یک فمثال، پزشک میعنوانشوند. بهرد شنیداری استفاده میبلندگوها در محیط برای ارائه بازخو

شده کند. یک معماری رابط کاربری توزیععنوان یک پیام صوتی ارسال میبنویسد و سیستم تفسیر خود را از متن به

ی خود را بر روی یک شبکه کامپیوتری ها بتوانند در زمان اجرا مذاکره و اجزای رابط گرافیکایجاد شده است تا دستگاه

صورت گرفت. یک حلقه اجرای چهار  NOSTOSمنظور بررسی مشکلات بازخورد در توزیع کنند. این کار عمدتاً به

شود و برای تخصیص اجزای رابط ای )چرخه توزیع جزء( برای تعیین یک پیکربندی جزء کاربردی استفاده میمرحله

مراجعه به  -2 کشف دستگاه و جزء؛ -۱ ها، موردنیاز است:ها در میان دستگاهورودی و دکمههای کاربری، مانند زمینه

 .[23] مدیریت رویداد و تعامل -4 توزیع جزء و مدیریت طرح؛ -3 کند؛منابع اجزا، نحوه توزیع اجزا را حل می

ش را برای افزایش نرخ خطای هر گره بازپخش به ترتیب دو حسگر و سه گره بازپخ همکارانش بوساید و در معماری -2

با توجه به محدودیت آن در  WBANمعماری  کند.( انتقال و غلبه بر محیط پر نویز انتخاب می۱BERدودویی )

ها در معماری ها به علت آناتومی بدن انسان، شناخته شده است. در حقیقت حداکثر تعداد گرهحداکثر تعداد گره

WBAN  گره افزایش یابد.  50تا است. در برخی تحقیقات دیگر این تعداد ممکن است تا  20همراه با گره سینک

بنابراین برای غلبه بر این مشکل، یک معماری پیشنهاد شده  ؛، هنوز هم این تعداد گره بسیار پایین استباوجوداین

فقط  XORهای منبع و انجام عملیات ها و گرهازپخشها از بها و انتقال دادهاست که ایده این معماری اتصال بازپخش

کند. عملیات در این مورد، هر بازپخش با دو حسگر و سه بازپخش ارتباط برقرار میهای گره منبع است. بر روی داده

XOR [24]شود شده از این پنج منبع )دو بازپخش و سه حسگر( انجام میهای دریافتبر روی داده. 

 های بهداشتی فراگیر شامل انواعمعماری کلی سیستم نظارت بر مراقبتمعماری پیشنهادی چن و همکارانش،  -3

حمل، دروازه داده اندروید و پلتفرم محاسبات ابری پوشیدنی و قابل( 2PHDهای بهداشت شخصی )دستگاه

LeanCloud برنامه کاربردی اندروید از  .استPHDکند که با استانداردهای می های بلوتوث کلاسیک پشتیبانی

ISO/IEEE 11073  ،مطابقت داردPHD های بلوتوث کم انرژی که با استانداردهایContinua Alliance 

برای تحلیل درست  کنند.که از پروتکل اختصاصی استفاده می چندمنظورهشده های یکپارچهPHDمطابقت دارند و 

برای پیدا کردن  3نمایندگی-کند، مهم است. مدل پدراستفاده می PHDاطلاعات سلامت، پیدا کردن پروتکلی که 

بتدا به گر پروتکل انمایندگی هر درخواستی برای یک تحلیل -مدل پدردر  شود.گر پروتکل مناسب استفاده میتحلیل

گذرد. د میگر پروتکل والد، از همان فرآیند درخواست والد خوشود. از سوی دیگر، تحلیلمیپروتکل پدر خود منتقل 

 تحلیل زمان واقعیو، یک تجزیهECGدار از شکل موج خام برای به دست آوردن اطلاعات فیزیولوژیکی معنی

نظمی در ضربان قلب اجرا بندی بیو تابع پردازش سیگنال فشرده محاسبات طبقه (4HRVتغییرپذیری ضربان قلب )

 .[25]شود می

                                                           
1 Binary Error Rate (BER) 
2 Personal Health Devices (PHDs) 
3 Delegation-Parent 
4 Heart Rate Variability (HRV) 
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اند پیشنهاد دادهIoT (۱AII4Health )معماری سیستم نظارت بر سلامت مبتنی بر پلاگراس و همکارانش یک  -4

در  محیط راه دور. -3 کند،عنوان دروازه عمل میمسیریاب که به -2 محیط خانه، -۱شود: به سه لایه تقسیم میکه 

یریاب لبه و سرور ها، مسرا داریم که شامل حسگرها، عملگرها، دوربین 6LoWPANمحیط خانه، شبکه خانگی مش 

محلی است، دروازه از یک مسیریاب و پایگاه داده محلی و از راه دور تشکیل شده است و محیط راه دور یا پلتفرم ابر 

وند. شتحلیل میوها در آن ذخیره و تجزیهها و ویدئونیز شامل یک سرور ابر از راه دور و یک پایگاه داده ابر است که داده

کند. در لایه پیوند داده، یک پیوند معتبر وجود دارد که در آن شناسایی و زمان واقعی را ذخیره می هایسرور ابر داده

-AES ۱2۸از امنیت  6LoWPANشود. اند، انجام میهایی که در لایه فیزیکی منتقل شدهاصلاح خطا برای سیگنال

 IEEE استاندارد ازپیوندها و رمزگذاری است. کند که مسئول تأیید اعتبار بیتی برای امنیت لایه پیوند استفاده می

 2-فایشده وایهای امنیتی زیادی مانند دسترسی محافظتپروتکلاستفاده شده است که فای یا وای 802.11

(2WPA2 دارد که محرمانه بودن اطلاعات، یکپارچگی، حفاظت از پخش و احراز هویت را با استفاده از یک پروتکل )

ای بلوک رمز حالت شمارنده کند که پروتکل کد تأیید پیام زنجیرهرمزگذاری فراهم میبرای  AESمبتنی بر 

(3CCMPنامیده می )شود، سازوکارهای امنیتی ها انجام میتحلیل دادهوهمچنین در محیط راه دور که تجزیه .شود

 .[26] گرددنیز فراهم می شدهآوریجمعبرای حفاظت از اطلاعات 

on UbiNurSS های تلفن همراه )پشتیبانی پرستاری فراگیر بر دستگاه سیستملیلافانیت و همکارانش  -5

4Mobile) توسط اتصال بیسیم دستگاه تلفن همراه به ابزار پوشیدنی موجود در بازار، از محاسبات اند که را پیشنهاد داده

این بنابر ؛شوندهشدارهای زمان واقعی استفاده می شده برای ایجادکند. علامت حیاتی گزارشفراگیر پشتیبانی می

ز ا تواند انجام شود.های بهداشتی میشوند و مرحله اولیه مراقبتبیسیم متصل می صورتبهبیماران و مراقبان آنها 

س ا پالد تنگردبه بازوی بیمار متصل میاستفاده شده که به ترتیب به مچ دست بیمار و  Withingsو  Mio هایپلتفرم

انبار  عنوان یکسازی دستگاه تلفن همراه بهذخیرهکنند. به زیرسیستم برنامه تلفن همراه منتقل  وخون را حس و فشار

نرخ  کههنگامیویژه شود. این جزء بسیار مهم است بهشده از دستگاه پوشیدنی استفاده میموقتی داده دریافت

شود که توسط پرستار یا پزشک بیمار هایی مقایسه میبا محدودهبرداری بالا است. پس از پذیرش، ضربان قلب نمونه

تحلیل یک هشدار مبتنی بر رنگ در زمان وشود. تجزیهکننده ضربان قلب انجام میگردد و توسط جزء تحلیلارائه می

ت، دی بودن وضعیعا معنایبه  سبزدهد. سه رنگ برای اخطار در نظر گرفته شده، واقعی به پرستاران و مراقبین ارائه می

رنامه زیرسیستم ب بهتحلیل بیشتر وبه معنای خطر. ضربان قلب جدا از اینکه برای تجزیه قرمزبه معنای هشدار و  زرد

سازی بر روی سروری که به زیرسیستم برنامه وب متصل است نیز تحویل شود، برای ذخیرهتلفن همراه فرستاده می

 .[27] شودداده می

بعدی را با یک -3، یک چارچوب که یک سرور کاربردی شده استارائه  APEXی سیلوا و همکارانش مقاله در -6

بعدی برای ایجاد یک تجربه گسترده از فضا استفاده -3از دنیای مجازی  APEXکند. سازی رفتار ترکیب میابزار مدل

شود. این حی شده است، نمایش داده میبا استفاده از یک برنامه کاربردی که برای یک خانه هوشمند طرا و کندمی

تن یک که تحت تأثیر قرار گرفآسم طراحی شده است. هنگامی مبتلابهبرنامه برای بهبود کیفیت زندگی بیماران کودک 

هایی دهد. همچنین در مورد نحوه عمل، پیشنهادبه مراقبین اطلاع می کودک توسط یک آسم محتمل باشد، این سیستم

بعدی و -3سازی محیط مجازی، شبیهجزء  یک -۱ دهد. معماری چارچوب دارای چهار جزء است:ه میبه مراقبین ارائ

                                                           
1 loT -based Surveillance and Monitoring Healthcare System (AII4Health) 
2 Wi-Fi Protected Access II (WPA2) 
3 Counter Mode Cipher Block Chaining Message Authentication Code Protocol (CCMP) 
4 Ubiquitous Nursing Support System on Mobile Devices (UbiNurSS on Mobile) 
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کند و دسترسی به یک جزء رفتاری، رفتار نمونه اولیه را مدیریت می -2 کنند.ساخت محیط مجازی را مدیریت می

ای ههای خارجی فیزیکی مانند تلفندستگاهیک جزء فیزیکی، اتصالات به  -3 کند.وتحلیل را فراهم میابزارهای تجزیه

سازی ها را بین سه جزء دیگر در طی شبیهیک جزء ارتباطی/اجرایی، داده -4 کند.هوشمند و حسگرها را پشتیبانی می

 .[2۸] کندبینانه باهم ترکیب میکند. این جزء عناصر را برای ایجاد یک محیط واقعتبادل می

عداد ت حالبااینالکترونیکی در تمام مراکز بهداشتی و درمانی بسیار معمول است.  صورتبههای بیمار نگهداری داده -7

د های بیمار بایشود. اشخاص مرتبط با دادهمی ازحدبیشهای شده منجر به تولید دادهروزافزون نهادهای بهداشتی توزیع

های در تعنوان این لینک اتصال بین موجودیاشیا بهبا استفاده از یک پلتفرم رایج و فراگیر ارتباط برقرار کنند. اینترنت 

 فردربهمنحصعنوان کلید گذاری، از شناسه بیمار بههای اشتراککند. هرگونه تعامل بین گرهارتباط با بیمار خدمت می

وابق ی سسازای برای ذخیره، جداول جداگانهفردمنحصربهعنوان کلید کند. با نگه داشتن شناسه بیمار بهاستفاده می

م گیرند. ارائه یک سیستم پشتیبانی تصمیقرار می مورداستفادهبیمار  بخشیتوانمربوط به تشخیص، تحقیق، دارو و 

طور هب شده توسط چاترجی و آرمنتانوپیشنهاد برای پزشکان مبتنی بر دانش متصل، کمک زیادی خواهد بود. سیستم

تم اثربخشی این سیس. نش، موتور استنتاج و سازوکار ارتباطاتعمده از سه بخش اصلی تشکیل شده است: پایگاه دا

گیری مبتنی بر اینترنت اشیا این است که بیمار نیازی به پیگیری تمام سابقه پزشکی قبلی ندارد. پشتیبانی از تصمیم

ارو د همچنین یک پزشک جدید که در حال اداره پرونده است، نیازی به جستجوی کل تاریخچه پزشکی قبل از تجویز

کند. است، زیرا امکان اتصال به امکانات بهداشتی را در راه بهتری فراهم می توجهقابل نیز بسیار ندارد. درمان از راه دور

ر سازد؛ پیدایش این پلتفرم مبتنی برا ساده و کارآمد می چیزهمهاستفاده از پلتفرم هوشمند مبتنی بر اینترنت اشیا 

توسط بیمار بلکه بر اساس اطلاعات بهداشتی  شدهگزارشبر اساس علائم  تنهانهاینترنت اشیا برای درمان راه دور 

پزشک شده از طریق پلتفرم اینترنت اشیا به شده در بیمار و منتقلاز راه دور از حسگرهای جاسازی شدهآوریجمع

ز راه کند یا عدم توانایی درمان ا، پزشک یا یک نسخه الکترونیکی تولید میآمدهدستبههای با تحلیل داده مربوط است.

 .[2۹] کنددور )پس از ارائه مشاوره اولیه( را بیان می

وهای ورد داریک کانال بازگشت به پزشکان با اطلاعاتی در ماند که ی را پیشنهاد دادهسیستمسیلوا و همکارانش  -۸

کند. سیستم ها و هشدارهایی را ارسال میشود، پیاممصرف نمی درستیبهدهد و زمانی که داروها شده ارائه میمصرف

های الکترونیکی : شامل حسگرهای موجود مختلف و دستگاههای خانگیدستگاه -۱ یافته شامل چهار لایه است:توسعه

های هوشمند، های نظارت، گوشیند، مانند حسگرهای حرکت، روشنایی، دوربیندر محل اقامت قرار دار طورمعمولبهکه 

طور انحصاری برای این سیستم پیشنهاد ارائه شده است. های دیجیتال و یک کابینت پزشکی هوشمند که بهتلویزیون

( و در این معماری ها و بلندگوها(، عملگرها )لامپو دوربین RFIDشده )کابینت پزشکی خود دارای حسگرهای تعبیه

 -2آوری کند. تواند اطلاعات مربوط به مصرف دارو را جمعشود که میعنوان یک دستگاه مسکونی رفتار میبه آن به

از  ثالمعنوانبههای بهداشتی )های مربوط به مراقبتهای فعالیت و دادهتحلیل و فیلتر دادهو: برای تجزیهپردازشپیش

سازی در پایگاه داده در این لایه فیلتر شده و برای ذخیره شدهآوریجمعهای شود. دادهمیکابینت پزشکی( استفاده 

گیری و ارائه خدمات : مسئول تصمیماستدلال -3شود. توسط لایه استدلال استفاده می بعداًشوند که خدمات جدا می

خدمات بهداشت  -4ها و خدمات پایگاه داده است. بهداشت الکترونیکی است. این تصمیم بر اساس قوانین، الگوریتم

شده توسط ماژول استدلال، بازخورد رسانی است و بر اساس اطلاعات پردازش: مسئول ساخت خدمات پیامالکترونیکی

های پزشکی هوشمند و یک تلویزیون شده به کابینتدهنده یکپارچههای هشدارسیستمکند. را به دکتر ارسال می

های های خانگی )کابینت پزشکی، گوشیکنند، برای دستگاههای مصرف دارو را پردازش میداده هوشمند متصل،
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ه دکتر، ها را بکنند که گزارشمیکنند و سپس نتایج را به سرور در ابر ارسال هوشمند، بلندگو و غیره( هشدار تولید می

 .[30] دهداختیاری برای خانواده بیمار ارائه می صورتبه وخود بیماران 

 های ذکرشده آورده شده است:ها و اهداف هر یک از مدلویژگی 3 در جدول

 

 

 های یادگیری فراگیرها و اهداف پروژهویژگي -3جدول 

ات های اطلاعتوسعه رابط کاربر خود به سیستم منظوربهتوانمند ساختن پزشکان  منظوربه

 نویسی بهای از ابزار برنامهبالینی، با توجه به نیازهای واقعی در محل کارشان؛ ارائه مجموعه

های کار فعال؛ یک محیط آزمایشگاهی افزار برای تسهیل توسعه محیطدهندگان نرمارائه

وظایف اداری آنها در یک اتاق اورژانس ای تجربی برای کمک به کارکنان بالینی و رایانه

 یافتهتوسعه

 هدف

۱ 

دهندگان؛ توسعه های جدید برای هر دو کاربران و توسعهکارگیری راحت دستگاهادغام و به

 دستگاهی؛ افزایش پیچیدگی مدل رابط کاربر مبتنی بر شبکههای چندساده محیط
 ویژگی

ارتباطی بیسیم بدن در محیط نظارت بر های یافته برای سیستمیک معماری بهبود

 های بهداشتیمراقبت
 هدف

استفاده از حداقل تعداد پیوندها؛ توزیع درجه پایین در شبکه؛ نرخ خطای بسیار پایین؛  2

سازی آسان و پیچیدگی کمتر؛ قابلیت برطرف ساختن محیط پر نویز؛ استاتیک؛ برای پیاده

 لفهای مختاطمینان؛ عملکرد خوب در کانال

 ویژگی

سازگاری  هاییک سیستم نظارت بهداشتی فراگیر مبتنی بر پلتفرم اندروید برای حل مشکل

های مختلف؛ توسعه یک برنامه کاربردی اندروید برای دریافت PHDپذیری در و توسعه

حمل از طریق بلوتوث کلاسیک یا های پوشیدنی یا قابلPHDاطلاعات فیزیولوژیکی از 

های های خام و ویژگیهای خام و ذخیره داده(، پردازش داده۱BLE)بلوتوث کم انرژی 

 LeanCloudشده در پلتفرم های بهداشت پردازشداده

 هدف

3 
که  غیراستانداردیهای های فیزیولوژیک از آزمایشگاهبه دست آوردن و پردازی سیگنال

های زی سیگنالدهند؛ دریافت و پرداپوشیدنی را توسعه می چندمنظورهحسگرهای نظارت 

 یا/و استانداردهای Continua Allianceهای استانداردی که با PHDفیزیکی از 

ISO/IEEE 11073  مطابق هستند؛ دریافت داده ازPHD های استاندارد و غیراستاندارد؛

 های مختلفتحلیل نرخ ضربان قلب در زمان واقعی؛ پشتیبانی از دستگاهوتجزیه

 ویژگی

 هدف جاهمهساختن و تسریع سلامتی برای همه و در  دسترسقابل

4 
افراد مسن یا افرادی که مشکلات حرکت و یا  ویژهبهمورد نظارت قرار گرفتن هر فردی 

ر دیتاگرام کارب پروتکلمشکلات سلامت عمومی دارند؛ استفاده از توپولوژی مش؛ استفاده از 

(2UDPبرای حمل داده )محدودشدههای ویدیویی؛ استفاده از پروتکل کاربرد ها و جریان 

 ویژگی

                                                           
1 Bluetooth Low Energy (BLE) 
2 User Datagram Protocol (UDP) 
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(۱CoAP در لایه کاربرد؛ استفاده از برخی سازوکارهای امنیت دیتاگرام لایه انتقال )

(2DTLS؛ ذخیره)نیاز برای سازی و نظارت بر زمان واقعی ابری؛ کاهش پهنای باند مورد

 پذیری؛ قابلیت اطمینان؛ سازگاری؛ تحمل خطا؛ قابلیت همکاریقیاسها و ویدئو؛ مانتقال داده

 هدف صرفهبهاعتماد و مقرونارائه یک سیستم کنترل و نظارت بر سلامت بیسیم و قابل

5 
کاربردی بودن در تلفن همراه؛ تبادل پیام در زمان واقعی بین دستگاه تلفن همراه و وب 

پالس زمان واقعی هر بیمار توسط پرستاران از طریق خدمات های سرور؛ نظارت بر گزارش

 شده توسط برنامه وبارائه

 ویژگی

های سازی محیطوتحلیل و شبیهسازی، تجزیهیک چارچوب که اجازه مدل

ubicomp های دهد و برای پشتیبانی از توسعه سامانهدهندگان میرا به طراحان و توسعه

 دهد، طراحی شده استهای فیزیکی را با حسگرها و عناصر موجود بهبود میفراگیر که محیط

 هدف

6 
سازی؛ مدل های مختلف؛ بیان رفتار کاربر در لایهها برای تحلیل ویژگیحرکت بین لایه

سازی؛ پشتیبانی آزمون اجزای کاهش تعداد کاربران واقعی با اضافه کردن آواتارهای شبیه

اده از تر؛ استفتر و کارآمدآسان صورتبههای پیچیده مجازی و واقعی ترکیبی؛ توسعه سیستم

 تر برای تعامل کاربر؛ پشتیبانیی فیزیکی خارجی با فراهم آوردن یک وسیله واقعیهادستگاه

 هارسمی برای درک رفتار سیستم تأییدهای از روش

 ویژگی

ارتقاء یک محیط فراگیر و هوشمند از خدمات بهداشتی؛ رویکردی بر مبنای اینترنت اشیا در 

هوشمند و ارائه خدمات فراگیر در بهترین سناریو سلامت الکترونیک برای یک محیط پزشکی 

 حالت

 هدف

نسبت به خدمات بهداشتی؛ روند  تردقیقانتها؛ رویکردی -به-سیستم نظارت انتها 7

پذیری؛ انجام ها؛ اطمینان؛ مقیاسگیری هوشمندانه؛ سهولت تبدیل خروجیتصمیم

سازی مجازی ز ذخیرها آمدهدستبههای متصل های بزرگ بر روی دادهتحلیل دادهوتجزیه

 های پزشکی؛ کارآمد؛ کمک به مبادله مسائل پزشکی برای تحقیقات جهانیبیماران پرونده

 ویژگی

گیری در موردی که زمان مناسب مصرف دارو و کمک به تصمیم موقعبهکمک به مصرف 

 است رفتهازدست
 هدف

۸ 

، J48های پیوستگی دارو با استفاده از فناوری محاسبات مدرن اجتماعی؛ استفاده از الگوریتم

Rep  های زمینه محاسبات فراگیر و داده بر اساسنظارت بر مصرف داروها و درخت تصادفی؛

در محل اقامت؛ دنبال کردن درمان توسط  شدهنصبهای شده از حسگرها و دستگاهآوریجمع

هزینه و وسایل الکترونیکی رایج مثل پزشک و خانواده بیمار؛ تطابق دارو با حسگرهای کم

 های تلفن همراه برای نشان دادن هشدارها و دیگر بازخوردهای بصریتلویزیون و دستگاه

 ویژگی

 

 

 گیرینتیجه .5

                                                           
1 Constrained Application Protocol (CoAP) 
2 Datagram Transport Layer Security (DTLS) 
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 قرار مورداستفادهداشته و امروزه در کاربردهای مختلفی  توجهیقابلمحاسبات فراگیر رشد که گفته شد  طورهمان

های آموزشی از کنترل و در آموزش و مراقبت از سلامتی؛ استفاده از محاسبات فراگیر در محیط خصوصبه. گرفته است

ان آموزگیرد که اطمینان از امنیت دانشقرار می مورداستفادهآموزان تا ردیابی آنها در اتوبوس مدرسه ارزیابی مطالعه دانش

های لازم را برای والدین، معلم و خود گیریآموز و انجام تصمیمدر طول مسیر را برای والدین و تحلیل وضعیت درسی دانش

ستاران توسط پر نماید. در حوزه مراقبت از سلامت، استفاده از محاسبات فراگیر به نظارت بر وضعیت بیمارآموز فراهم میدانش

 نیز بسیار برای بیماران مهم موقعبهو نیاز های موردکند، همچنین تجویز دارو یا ارائه توصیهتوجهی مییا دکتر کمک قابل

ته پا به زندگی ما گذاش توجهشقابلاست که توسط محاسبات فراگیر آن را محقق ساخته است. محاسبات فراگیر با مزایای 

شده های امنیتی خود را دارد. در این مقاله برخی کارهای انجامیز مانند بقیه مفاهیم مشکلات و نگرانیاست ولی این مفهوم ن

است که  پرواضحرا نیز ذکر کردیم.  هرکدامها و اهداف در زمینه امنیت، آموزش و مراقبت از سلامت را بررسی و ویژگی

محاسبات فراگیر نیستند و جای تحقیق و تکامل بیشتری دارند،  های کنونی هنوز کامل و مطابق با نیازهایها و سیستممدل

 کند.تر میهای کاملشده کمک شایانی در ارائه مدلهای ارائهلذا آشنایی با مدل
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