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 چکیده:

ستفاده امروزه     شکی، در بیومتریک از ا سب ،تجارت پز ست عادی امری هویت و بانکداری ،وکارک  این بدانیم که باید اما ا

 اجرای و حریم خصتتو تتی حفظ دولتی، بهبود هایهزینه کردن کم تقلب، کاهش امنیت، بهبود باعث که استتت آوریفن

 و امنیت افزایش در بیومتریک فناوری .استتت شتتده ترامن بستتیار بیومتریک با هابانکدر  مالی معاملات .باشتتدمی قوانین

ست. یکی پیداکرده فراوان کاربرد نیز بانکی مکانیزه های -سیستم کار تسهیل  تعیین بیومتریک، موردبررسی هایروشاز  ا

سان، هویت شخیص ان شدمی کامپیوتر توسط چهره ت سایی عنوان با معمولاً که با شخیصگرددمی بیان چهره شنا  چهره . ت

ستفاده سایی در فراوانی هایا ستم اعتباری، هایکارت بزهکاران، شنا شته دیگر متعدد موارد و امنیتی هایسی  به دلیل و دا

ست. در این تحقیق از بیومتریک چهره  قرارگرفته موردتوجه اخیر، هایسال در فراوان، کاربردهای افزایش امنیت  منظوربها

ستگاه ستفاده  خودپرداز هاید سط کاربر وارد  کد واژهکارت  واردکردن. ابتدا بعد از کنیممیا سپشودمییا رمز عبور تو س ، 

بعد از  ، سپسشودمیچهره عنبیه فرد شناسایی  تأییدبعد از تشخیص و  .شودمی، چهره فرد شناسایی کد واژه تأییدبعد از 

شخیص داده  اثرانگشتعنبیه چشم،  تأیید شخیص چهره، عنبیه چشم و  تأیید. بعد از شودمیفرد ت راکنش ت اثرانگشتو ت

 عملیات بانکی خود را با استتتفاده از دستتتگاه خودپرداز انجاد دهد.  هر یک از  تواندمیکاربر و  شتتودمیبانکی برای کاربر باز 

استخراج ویژگی با استفاده  -2. پردازشپیش -1:شودمیمرحله ا لی انجاد  4در  اثرانگشتتشخیص چهره، عنبیه چشم و 

با استتتفاده از  بندیدستتته -PCA .4از الگوریتم  کاهش ابعاد بردار ویژگی با استتتفاده -3از فیلتر گابور وزن دهی شتتده. 

نشتتان  اثرانگشتتت، پایگاه داده عنبیه چشتتم و ORLپایگاه داده چهره  بر رویما  هایآزمایش. نتایج SVM بندیدستتته

 خودپرداز دارد. هایدستگاهامنیت  تأمینکه روش پیشنهادی کارایی و دقت بالایی در  دهدمی

شخیص هویت،  کلمات کلیدی: شخیص  هایروشت شخیص عنبیه چشم، ت شخیص چهره، ت شتبیومتریک، ت فیلتر  ،اثرانگ

 SVM.، الگوریتمPCAگابور وزن دهی شده، الگوریتم 
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 مقدمه -1

تکنولوژی  بیشتر چه هر پیشرفت با .بود خود کارهای و اطلاعات سازیشخصی برای راهی دنبال به بشر دور گذشته از

 در بیشتر دنبال امنیت به . بشریافتدست است اطلاعات در امنیت همان که خود هدف به رسیدن جهت هایراه به انسان

 که شد ارائه ناد بیومتریک به روشی متخصصان گسترده تحقیقات و تکنولوژی با پیشرفت .باشدمی اطلاعات و خروج ورود

  چهره و ...،  اثرانگشت ا،  د از استفاده با مثلاً .شودمی انجاد فردی مشخصات اساس بر اطلاعات خروج و ورود

سیار هایشاخه از یکی امنیت تأمین نیز امروزه و  ارتباطات بیشتر چه هر گسترش با و است تحقیقات و علود فعال ب

شتراك  را به فناوری ضعف و قوت دوره هر در کاررفتهبه هایروش شودمی احساس بیشتر آن به نیاز و فنی و مال منابع ا

شرفت ایدوره هر در گفت توانمی طورکلیبه .دارد همراه سایی هایدر روش شدهحا ل هایپی  بالا بردن جهت در شنا

سیون و دقت شتر اتوما ست بوده لازد فرایندهای بی ستم .ا  را پیچیده هایریزیبرنامه و دقت سرعت، کامپیوتری هایسی

 .است آورده ارمغان به ما برای

 معمول و رفتهمیبکار  افراد شناسایی برای ...و سر موی رنگ قد، چشم، رنگ ،چهره مثل مشخصاتی قبل هامدت از

ست بوده صات این که ا شخ سنامه در افراد خانوادگی ناد و ناد همانند م سایی هایکارت یا شنا شود.  ثبت هاآن شنا

 که گیرددر برمی را هاییروش مجموعه مشخصات رفتاری و زیستی و فیزیولوژیکی مشخصات همراه به یادشده هایویژگی

 (2016 ،و همکاران 1پدرو) هستندبه بیومتریک معروف 

ستگاهامنیت      ستگاه  هاید ست. وقتی کارت را وارد د ستگاه نکنیدمیخودپرداز یکی از مباحث جدی ا  دتوانمی، د

از گذرواژه شما استفاده کنند و آن  توانندمیکه گذرواژه را وارد کنید. در این زمان هکرها  پرسدمیکارت را بخواند، از شما 

یژگی و گیریاندازه. بیومتریک، باشتتدمیاین مشتتکل، استتتفاده از بیومتریک افراد در این ستتیستتتم  حلراهرا دریافت کنند. 

تا  کنیمیمباشد. در این پژوهش سعی  مقایسهقابلشناسایی  هاینمونهبا دیگر  تواندمیرفتاری و فیزیکی اشخاص است که 

ستفاده از  شم،  هایویژگیبا ا شتبیومتریکی چهره، عنبیه چ ستگاه، امنیت کد واژهو  اثرانگ و  خودپرداز را بهتر کنیم هاید

 ، ستتپسگیریممیرا در اینجا کد ملی اشتتخاص در نظر  کد واژهدر انتخاب بیومتریک مناستتب را بررستتی کنیم.  مؤثرعوامل 

ین بردار ماش بندیدستهاز فیلتر گابور وزن دهی شده و   اثرانگشتچشم و تشخیص  برای تشخیص چهره، تشخیص عنبیه

ن را پیشی هایروشارائه دهیم تا مشکلات  هاییروش، ما سعی کردیم . همچنین در این پژوهشکنیممیپشتیبان استفاده 

 تا حد زیادی مرتفع سازیم.
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 سابقه تحقیقات و خلاء های موجود (1جدول )

 
 این ارزیابی و سازیپیاده نحوه سود بخش در .نماییممی معرفی در را خود پیشنهادی چارچوب دود بخش در ادامه در

 .پردازیممی مقاله این دستاوردهای مورد در گیرینتیجه به چهارد در بخش درنهایت و شودمی مطرح چارچوب

 

 چهارچوب پیشنهادی  -2

 هایدستتتتگاهو ترکیب بیومتریک ها در جهت افزایش امنیت  مؤثردر این بخش هر یک از بیومتریک های مناستتتب و     

 . گیردمیقرار  موردبررسیخودپرداز 

 سیستم تشخیص چهره -2-1

ست  به حسابشدزدی و یا سرقت در خودپرداز مانند وارد شدن مجرد به سیستم و اجبار کاربر برای دسترسی      ممکن ا

وارد مرحله تشتتخیص  کد واژه تأییدبعد از حل ستتاده تشتتخیص چهره استتت.  راهیکمشتتکل  به ایناتفاق بیافتد. برای غلبه 

ا ت و با دقت بالا انجاد شود درستیبهقسمت در سیستم پیشنهادی است که باید  ترینمهم. تشخیص چهره شویممیچهره 

ر باید به در این مرحله کاربشد،  تأیید کد واژه بعدازاینکهتشخیص دهد.  درستیبهسیستم بتواند کاربر سیستم خودپرداز را 

که آیا  گیردمیو ستتیستتتم تصتتمیم  شتتودمیچهره او تشتتخیص داده  درنتیجهدر خودپرداز نگاه کند،  شتتدهنصتتبدوربین 

، مطابقت نداشته شدهدادهبا چهره تشخیص  واردشده کد واژهد دارد یا خیر. اگر در پایگاه داده بانک وجو ایچهره چنیناین

شود و به کاربر اخطار داده  شد، حساب کاربر موقتی قفل  شخیص عنبیه چشم این  ورت، در غیر شودمیبا ستم ت سی ، به 

ست مؤثرساده  هایویژگی. این شودمیمنتقل  ست و ؛و کارا ا ستم مطمئن ا سی  تواندمیتراکنش فقط زمانی  بنابراین این 

 .پردازیممیپردازش شود که فقط کاربر به ماشین دسترسی پیدا کند. در ادامه به شرح مراحل تشخیص چهره 
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 (.2014و همکاران،  1ژانگ) شودمی بندیتقسیم دودستهتشخیص چهره به  هایتکنیک طورکلیبه

 ظاهر چهره بر اساس هاییروش (الف

 . کندمیاستفاده  هاآنارتباط هندسی بین  و( مانند بینی، چشم، دهان و...) چهرههندسی  هایویژگیاین روش از     

 ویژگی بر اساس هاییروشب 

کل چهره یا نواحی خا تتی از چهره اجرا  بر روی هاروش. این کنندمیاستتتفاده  نگرکلبافتی  هایویژگیاز  هاروشاین     

ستقل2ل اجزای ا لیمانند تحلی هاییروش. شوندمی ، فیلتر گابور، الگوی باینری 4، تحلیل تفکیک خطی3، تحلیل اجزای م

 محلی و... جزء این دسته هستند.

 .دهیممیچهره انجاد  هایویژگی بر اساسپیشنهادی، تشخیص چهره را  درروشما 

بندی . دستته3. استتخراج ویژگی چهره.2چهره. . تعیین ناحیه 1شتود: تشتخیص چهره در سته مرحله ا تلی انجاد می     

 ،که باید در تشتتتخیص انجاد شتتتود پردازشپیشو  ناحیه چهرهمرحله بعد از تعیین  ترینمهماولین و چهره.  هایویژگی

ا ناقص یا هتعیین دقیق ویژگی تأثیر زیادی در کارایی سیستم تشخیص چهره دارد. اگر ویژگی استخراج ویژگی چهره است.

شد، سته ناکافی با ستم جواب خوبی ندهدحتی اگر بهترین د سی ست  شود ممکن ا بنابراین اینکه چطور ویژگی  ؛بندی انجاد 

صویر انتخاب کنیم، باید  ستمیاگراد کلی ( د1) شکلقرار گیرد.  موردتوجهقدرتمند را از ت شان  هایسی شخیص چهره را ن ت

 .دهدمی

 

 

 تشخیص چهره هایسیستم(: دياگرام کلی 1) شکل

کار نکند یا خراب شتتود. در این مواقع به دلیل  درستتتیبهدوربین  زمانی که کهیکی از مشتتکلات این روش این استتت     

شودغیرطبیعیعملیات  سئله، باید یک دکمه گزارش  ؛، از اجرای تراکنش باید جلوگیری  فحه   بر رویاما برای حل این م

 تواندمیو مشتتکل  شتتودمیطول مرحله تشتتخیص چهره، معرفی شتتود. این اخطار به بانک ارجاد داده  در ،ATMمانیتور 

شخیص چهره وارد نکرد، تراکنش  یزودبه شود. اگر کاربر کد واژه را در زمان کوتاهی بعد از ت افتد. بی تأخیربه  تواندمیحل 

ستادن باید در این مرحله  به راینبرای غلبه  شکل، یک دکمه  دوباره فر شود. یا باید  ATM فحه مانیتور  بر رویم ظاهر 

ستفاده کرد.  هایدستگاهافزایش امنیت  منظوربه اثرانگشتدیگر مانند عنبیه چشم و  از بیومتری های شخیص تخودپرداز ا

     .شودمیهویت عنبیه چشم و اثرانگشت نیز مانند تشخیص چهره در سه مرحله ا لی انجاد 

                                                           
1 - Zhang 
2 -Principal Component Analysis 
3 -Independent Component Analysis 
4 -Linear Discriminate Analysis 

 تشخیص دسته بندی پیش پردازش استخراج ویژگی تصویر ورودی
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ستم ترکیب  -2-1-1 سی سی  شم و  کد واژهبرر شتبا ترکیب بیومتريک های مختلف چهره، عنبیه چ در  اثرانگ

 خودپرداز هایدستگاهافزايش امنیت  تأمین

ساسخودپرداز  هایدستگاهبهبود امنیت  منظوربهروشی  پژوهشدر این  و ترکیب تشخیص چهره، عنبیه  کد واژه بر ا

 شود: مرحله ا لی انجاد می 4در سیستم پیشنهادی در  خودپرداز هایدستگاهامنیت  ارائه کردیم.  اثرانگشتچشم و 

شخیص چهره. 2. واژهکد  واردکردن. 1 شم. 3. ت شخیص عنبیه چ شخیص 4. ت شت. ت مرحله بعد از  ترینمهماولین و . اثرانگ

انجاد شود. بعد از تشخیص درست چهره، عنبیه چشم تشخیص  درستیبه، تشخیص چهره است که باید کد واژه واردکردن

 هر چهار مرحله حساب تأیید. در  ورت شودمیشناسایی  اثرانگشتو تشخیص عنبیه چشم،  تأیید، در  ورت شودمیداده 

شخصی خود دسترسی داشته باشد. تشخیص چهره، تشخیص عنبیه چشم و  حساببه تواندمیو  شودمیکاربری کاربر باز 

مرحله  ترینمهم. شودمیانجاد  بندیدستهتصویر، استخراج ویژگی و  پردازشپیشدر سه مرحله ا لی  اثرانگشتتشخیص 

ست،  ستخراج ویژگی ا ها زیادی در کارایی سیستم تشخیص چهره دارد. اگر ویژگی تأثیرتعیین دقیق ویژگی در تشخیص، ا

 بنابراین اینکه چطور ؛بندی انجاد شود ممکن است سیستم جواب خوبی ندهدحتی اگر بهترین دسته ناقص یا ناکافی باشد،

صویر انتخاب کنیم، شخیص هر یک از بیومتریک های چهره، عنبیه برای . قرار گیرد موردتوجهباید  ویژگی قدرتمند را از ت ت

شم و  شتچ شدهاثرانگ شده ، فیلتر گابور محلی وزن دهی  شنهاد ست.  پی صاویر پس از ا  9ه ب پردازشپیشدر مرحله اول ت

و  آمدهتدسبهمحلی تصویر  هایویژگیو سپس فیلتر گابور بر روی هر یک از نواحی اعمال شد تا  شدهتقسیمناحیه مساوی 

. سپس برای به دست آوردن وزن برای هر ناحیه از تصویر، میانگین آنتروپی را برای هر ناحیه شودمیدر بردار ویژگی ذخیره 

شدت تغییرات  ازآنجاکه. آوریممیبه دست  شان  نظمیبیمفهود آنتروپی،   میانگین آنتروپی یک ناحیه هرچقدر ،دهدمیرا ن

شد،  شتر با شانبی ست دهندهن شتر ا ست که جزئیات و اهمیت آن ناحیه بی بنابراین برای نواحی با میانگین آنتروپی  ؛آن ا

 SVMبیشتر، وزن بیشتری در نظر گرفتیم تا دقت تشخیص جنسیت افزایش یابد. سپس در مرحله بعد با استفاده از روش 

اده با استفپرداختیم. ما  اثرانگشتتصاویر چهره، عنبیه چشم و  بندیتهدسدر مرحله قبل به  آمدهدستبه هایوزنو اعمال 

ودپرداز را خ هایدستگاهامنیت  درنتیجهدقت سیستم تشخیص و  و ترکیب بیومتریک های مختلف توانستیم هاروشاز این 

بخش در این قسمت، تشخیص  ترینمهماست.  شدهداده( نشان 2شمای کلی سیستم پیشنهادی در شکل )  .بهبود دهیم

   .شودیمکه در ادامه بیشتر توضیح داده  است اثرانگشتمانند تشخیص چهره، تشخیص عنبیه چشم و تشخیص  مؤثرعوامل 
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 (: دياگرام سیستم پیشنهادی2) شکل

 و ارزيابی سازیپیاده -3

 کد واژه واردکردن -3-1

رمز عبور، از کاربر  واردکردن، پس از شتتتناستتتایی کارت و کندمیدر مرحله اول کاربر کارت را وارد دستتتتگاه خودپرداز     

سته  شد، وارد کند. کاربر  تواندمیخود را که  کد واژهکه  شودمیخوا شخاص با ، اگر چنین کندمیرا وارد  کد واژهکد ملی ا
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، در شودمیک وجود داشته باشد، کاربر وارد مرحله بعد که مرحله تشخیص چهره است در پایگاه داده سیستم بان ایواژهکد 

ه او ، بکندمیتلاش  کد واژه واردکردناشتتتباه باشتتد، اگر کمتر از ستته بار استتت که کاربر برای  کد واژهاگر  این  تتورتغیر 

شتر  کد واژهکه دوباره  شودمیاجازه داده  سه بار یا بی سدود  طوربهرا وارد کند، کارت او  د واژهکرا وارد کند، اگر  موقت م

 . شودمیداده  اخطارو به کاربر  شودمی

 اثرانگشتسیستم پیشنهادی تشخیص هويت از طريق چهره، عنبیه چشم و  -3-1-1

است. سیستم پیشنهادی تشخیص عنبیه چشم  شدهداده( نشان 3دیاگراد سیستم پیشنهادی تشخیص چهره در شکل )    

   .شوندمیها در ادامه بیشتر توضیح داده . هریک از این بخششودمیمشابه انجاد   ورتبههم  اثرانگشتو 

                                                       

 

 

                                                                          

               

 

 

 

 دياگرام سیستم پیشنهادی تشخیص چهره(: 3) شکل

 تصوير پردازشپیش 

منظور ستتاختن یک ستتیستتتم قدرتمند برای تعیین مکان ویژگی چهره، اولین مرحله تعیین ناحیه چهره از تصتتویر به     

اویر از تص الگوریتمشانکه در  شودمیاستفاده  پیشنهادشده 2و جونز 1ورودی است. از یک روش قدرتمندی که توسط ویولا

ستفاده Harr-like هایویژگیانتگرالی و  صویر ورودی  شدها ستخراج ویژگی، ت ست. بعد از تعیین ناحیه چهره و قبل از ا ا

                                                           
1 - Viola 
2 - Jones 

 و ناحیه بندی پیش پردازش

 تصویر

 
اعمال فیلتر 

گابور 
برروی نه 

 ناحیه

کاهش ابعاد بردار 

با استفاده از  ویژگی

  PCAالگوریتم

 

 ژگی

 

وزن دهی نواحی 

مختلف با استفاده 

 از آنتروپی تصویر

 

دسته بندی 

 تصاویر با استفاده

  SVMاز روش 
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شود. مراحل  ست:   ورتبه پردازشپیشباید نرمالیزه  ستری .1زیر ا سطح خاک صویر  صویر رنگی ورودی به ت  . 2 3تبدیل ت

 تصویر چهره برای از بین بردن نویز. 4هموار کردن .4 210×210 اندازهبهنرمالیزه کردن تصویر چهره 

  ناحیه بندی تصوير 

 9یر را به بنابراین تصاو؛ ، تصاویر باید ناحیه بندی شوند تا فیلتر گابور بر روی هر ناحیه اعمال شودپردازشپیشپس از 

سیم  ساوی تق شکل )گیرندمیتا نواحی مهم، تقریباً در یک ناحیه قرار  کنیممیناحیه م صویر ورودی را 4.  (، ناحیه بندی ت

 .دهدمی(، شماره نواحی مختلف تصویر چهره را نشان 5دهد. همچنین شکل )نشان می

 

                                                    

(: ناحیه بندی تصوير ورودی4شکل )  

 

 

 

 

 شماره نواحی تصوير چهره(: 5) شکل

  اعمال فیلتر گابور 

 ت، بنابراین ما در این پژوهشمهم در تصویر اس هایویژگیمرحله در تشخیص چهره، استخراج  ترینمهم ازآنجاکه    

برای پردازش و استتتخراج  ترین متدفیلتر گابور یکی از موفقتمرکز زیادی به مرحله استتتخراج ویژگی خواهیم داشتتت. 

ست.  هایویژگی صاویر ا سیعی در کاربردهای بینایی کامپیوتر و  طوربهموجک گابور ت شو ؛ اردنایی مختلف کاربرد ددررو

شکار،  که ستخراج تغییرات آ ستفادهمختلف  هایزاویهمختلف و در  هایمقیاسدر  مثلاًبرای ا لتر . فیگیردمیقرار  موردا

موفق در کاربردهای استتتخراج  طوربهدامنه فرکانستتی و مکانی استتت و  محلی بهینه در هر دو هایویژگیگابور دارای 

 :شودمیزیر محاسبه   ورتبهموجک گابور است.  شدهاستفادهویژگی تصویر و تشخیص الگو 

Wμ,v(z) =
kπ,v

2

σ2 exp (−
kπ,v

2 z2

2σ2 ) ∗ [exp(ikπ,v ∗ z) − exp (−
σ2

2
)] (1         )                                     

                                                           
3 - gray-level  
4 -smoothing  

1 2 3 

4 5 6 

7 8 9 
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kπ,v = kveiφu   (2                   )                                                                                                      

kv =
kmax

f v
،    f = √2،  φπ = μπ/n 

μ = 0،1،… 5،   v = 0،1،2 

 

Z=(x,y)  مختصاتx,y  از منحنی است و سیگما انحراف معیار از پنجره گوسین است. سه پارامتر برای فیلتر گابور وجود

fمقدار ماکزیمم فرکانس و kmax  . آیدمی حساببهزاویه و مقیاسی برای فیلتر گابور  μ،v ، فرکانس و زاویه. 5دارد: مکان v 

تا  18بالا فیلتر گابور  هایفرمولبنابراین با توجه به ؛  (2014ژانگ و همکاران، استتتت )فرکانس خاص بین دامنه فرکانس 

تصویر ورودی و تبدیل گابور به وجود  convolutionاز   . موجک گابورکندمیمختلف ایجاد  هایفرکانستصویر در زاویه و 

v. ما فرکانس آیدمیچهره به دستتتت  هایویژگیگابور،  دوبعدیو تبدیل  طرح انتگرال بر استتتاس. آیدمی = و  0،1،2

 ،زاویه
2 π

6
،

3 π

6
، 

4 π

6
، 

5 π

6
، π   μ =

π

6
ناحیه  ورت را به  ازاینکهپس. ما در این کار، گیریممیرا برای این تبدیل در نظر  

سیم کردیم،  9 ساوی تق یکی از  بر روی( اعمال فیلتر گابور 6شکل ). کنیممیهر ناحیه فیلتر گابور را اعمال  بر رویناحیه م

 .دهدمیناحیه را نشان  9

 

 
ناحیه 9اعمال فیلتر گابور بر روی يکی از (: 6شکل )  

 وزن دهی نواحی مختلف تصوير 

 الف تعیین آنتروپی نواحی مختلف تصوير

تعیین وزن، میانگین  منظوربهمختلف تصتتتویر را به دستتتت آوردیم. در این بخش،  هایناحیه هایویژگیدر مرحله قبل،    

 آنتروپی هر یک از نواحی را به دست خواهیم آورد. 

ساس نظریه    سالشانون )بر ا سته 2016و همکاران،  6بان س صادفی گ ، با X(x1,x2,…,xs)( مقدار اطلاعات متغیر ت

 :شودمیزیر تعریف   ورتبه  H(x)آنتروپی  وسیلهبه، P(X) (p(x1),p(x2), …, p(xs)) احتمال 

H(x) =  ∑ p(xi)
s
i=1 log (

1

p(xi)
) =  − ∑ p(xi)log (p(xi))s

i=1 

 

 :شودمیزیر تعریف   ورتبه، آنتروپی تصویر f(x,y)برای یک تصویر دیجیتال 

                                                           
5 -location  
6 - Bansal 

 (3)  
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H [f (x، y)] = − ∑ Pi  log (Pi )
s
i=1 

 .باشدمی، تعداد کل مقدار سطح خاکستری sامین مقدار سطح خاکستری و  i، احتمال  Piکهطوریبه       

(، تصویر 7. شکل )کنیممی( استفاده 4برای به دست آوردن تصاویر آنتروپی مربوط به هر یک از نواحی تصویر، از رابطه )

 . دهدمیآنتروپی مربوط به یک تصویر چهره ورودی را نشان 
 

 

                                                  

 آنتروپی مربوط به نواحی مختلف تصويرتصوير (: 7شکل )

 . دهدمی( تصویر آنتروپی مربوط به نواحی  مختلف تصویر چهره را نشان 8، شکل )کنیدمیکه ملاحظه  طورهمان

 تعیین وزن نواحی  با استفاده از آنتروپی ب

د مفهو ازآنجاکهکه در بخش قبل شرح داده شد، تصویر آنتروپی یک تصویر ورودی چهره را به دست آوردیم.  طورهمان

شدت تغییرات  شان  نظمیبیآنتروپی،  شد،  هرچقدر، دهدمیرا ن شتر با شانمیانگین آنتروپی یک ناحیه بی ست  دهندهن آن ا

ین آنتروپی مربوط به نواحی مختلف تصتتویر را نشتتان ( میانگ10-3که جزئیات و اهمیت آن ناحیه بیشتتتر استتت. شتتکل )

 .دهدمی

                                                        

 آنتروپی مربوط به نواحی مختلف تصوير (: میانگین8شکل )
 

ستفاده کنیم، برای نواحی با جزئیات  خواهیممیبنابراین زمانی که  ستخراج ویژگی نواحی مختلف ا از فیلتر گابور برای ا

 بیشتر، بهتر نمایش داده شوند.  بااهمیتنواحی  جزئیاتتا  کنیممیبیشتر، از پارامتر مرتبه بیشتر استفاده 

(4) 

تصویر 

 آنتروپی
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  اصلیاعمال الگوريتم آنالیز اجزای (7PCA) 

، یک PCA. گیردمیقرار  مورداستفاده، یک تکنیک است که برای کاهش ابعاد فضای ویژگی PCAآنالیز مؤلفه ا لی یا     

ضایو یک  گیردمیمجموعه داده را  که در این حالت واریانس نقاط داده از مقدار میانگین  سازدمیخطی با بعد کمتر  زیر ف

شرح داده  ساده کردن یک مجموعه داده PCA. شودمیبهتر  ست که برای  به یک مجموعه  چندبعدی، یک تبدیل خطی ا

و مرتبه بالای  شوندمیا لی حفظ  هایمؤلفه، مرتبه پائین PCA. با استفاده از گیردمیقرار  مورداستفادهداده با ابعاد کمتر 

 8ریچاشوند )می، حفظ کنندمیتر واریانس را توزیع که بیش هاداده، با این کار، آن دسته از مجموعه شوندمیحذف  هامؤلفه

 (.2015و همکاران، 

ضایی که  PCAمزیتی که       ست که زیر ف سبت به یک تبدیل خطی بهینه دارد، این ا ظ واریانس را دارد، حف ترینبزرگن

 به مجموعه داده اشپایهی یک مجموعه ثابت از بردارهای پایه ندارد و بردارها PCAدیگر تبدیلات خطی،  برخلاف. شودمی

تا ابعاد بردار ویژگی را کاهش  گیردمیقرار  مورداستتتفادهبرنامه متلب،  princomp، تابع وابستتته هستتتند. در این پژوهش

 درنهایتناحیه برای هر تصتتویر چهره،  9استتت. با اعمال این الگوریتم و با توجه به داشتتتن  16200دهد. طول بردار ویژگی 

 خواهد شد. 8000طول هر بردار ویژگی 

 9تصاوير با استفاده از روش ماشین بردار پشتیبان بندیدسته 

    SVM  ،یک ابزار پردازشی غیرخطی داده است که در تعداد زیادی فیلدها مانند تشخیص ضایعه پوستی، تشخیص چهره

 کارشدهآشمتن موفق بوده است، زیرا از سقوط در مینیمم نقطه محلی  بندیدستهیادگیری پایگاه داده و تشخیص درستی، 

ستهیکی از تکنیک ؛ وکندمیقدیمی جلوگیری  هایدر روش شخیص های موفق و قوی برای د ست و برای ت بندی چهره  ا

ی استت که در های نستبتاً جدیدروش ازجملهاین روش کند. عمل می شتدهاستتخراجهای چهره با استتفاده از بردار ویژگی

و  پرستتتپترون های عصتتتبیشتتتبکه ازجملهبندی تر برای طبقههای قدیمیهای اخیر کارایی خوبی نستتتبت به روشستتتال

سایه  تریننزدیک ست. هم شان داده ا صبیبرخلاف  ن ی با هادادهافتد. برای گیر نمی ماکزیمم های محلیدر  شبکه های ع

 .شودمیواضح کنترل  طوربهکننده و میزان خطا  بندیدستهمصالحه بین پیچیدگی  .دهدمیب ابعاد بالا تقریباً خوب جوا

     SVM شه مجازی از داده شد یک نق ست نامحدود با ضای ویژگی نمایش  عنوانبهها را در یک ابعاد بزرگ که ممکن ا ف

 SVMکند. ها در یک فضایی با ابعاد بزرگ جستجو میدهد و سپس یک نقشه جداکننده خطی را برای جدا کردن دادهمی

 کوچک و غیرخطی و ابعاد بالا دارد.  هاینمونهتوانایی تعمیم و کارایی بالایی در 

کنیم خطی را ها سعی میاست و در تقسیم خطی داده هابندی خطی دادهدسته SVM کننده بندیدستهمبنای کاری     

شد. حل  شته با شتری دا شیه اطمینان بی سیلهبهها دادهبرای  خط بهینهپیدا کردن  معادلهانتخاب کنیم که حا  هایروش و

QP سائل  ایشدهشناختههای که روش ستند  ورت می محدودیت داردر حل م سیه خطی برای اینکه  مگیرد. قبل از تق

شین بتواند داده بریم. می فضای با ابعاد خیلی بالاتربه   phتابع وسیلهبهها را بندی کند دادههای با پیچیدگی بالا را دستهما

سئلهبرای اینکه بتوانیم  ستفاده از این روش م ضیه دوگانی لاگرانژها حل کنیم از ابعاد خیلی بالا را با ا سئلهبرای تبدیلِ  ق  م

                                                           
7 -principal component analysis  
8 - Reecha 
9 -support vector machine  

http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%B9%D8%B5%D8%A8%DB%8C
http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%B3%D9%BE%D8%AA%D8%B1%D9%88%D9%86
http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%B3%D9%BE%D8%AA%D8%B1%D9%88%D9%86
http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D9%87%D8%A7%DB%8C_%D8%B9%D8%B5%D8%A8%DB%8C
http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D9%87%D8%A7%DB%8C_%D8%B9%D8%B5%D8%A8%DB%8C
http://fa.wikipedia.org/w/index.php?title=%D9%85%D8%A7%DA%A9%D8%B2%DB%8C%D9%85%D9%85_%D9%87%D8%A7%DB%8C_%D9%85%D8%AD%D9%84%DB%8C&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
http://fa.wikipedia.org/w/index.php?title=%D9%85%D8%A7%DA%A9%D8%B2%DB%8C%D9%85%D9%85_%D9%87%D8%A7%DB%8C_%D9%85%D8%AD%D9%84%DB%8C&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
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 برد، تابعکه ما را به فضتتتایی با ابعاد بالا می phi تابع پیچیده جایبهدر آن  کهآنبه فرد دوگانی  موردنظر ستتتازیمینیمم

 کنیم.استفاده می، است phi که ضرب برداری تابع تابع هسته دتری به ناساده

 مورداستفاده هایتابعو  سازیپیادهمراحل  -3-2

 :شودمیارائه  شدهگرفتهبکار  هایتابعو  سازیپیادهدر این قسمت مراحل 

سمت  تأییدو  کد واژه واردکردنالف  شخص یک  تأییدو  کد واژه واردکردنآن: در ق تعریف کردیم. در  کد واژهآن برای هر 

 اختصاص دادیم.  109تا  100 کد واژهشخص  10شخص متفاوت داریم که برای هر  10اینجا 

. دشومیتطبیق داده  کد واژهبا و  شودمی: در این قسمت چهره شخص شناسایی کد واژهب تشخیص چهره و تطبیق آن با 

 زیر است:  ورتبهبکار رفته شده  هایتابعمراحل تشخیص چهره و 

  ستور  پردازشپیشمرحله ستفاده از د صویر با ا سمت ابتدا ت صویر چهره: در این ق ضای رنگی  rgb2grayت به ف

و سپس با استفاده از  شودمیتغییر اندازه داده  imresize و سپس با استفاده از دستور  شودمیخاکستری برده 

 .شودمیهموارسازی  imfilterدستور 

 شودمیناحیه مساوی تقسیم  9ناحیه بندی تصویر: در این مرحله تصویر به  مرحله. 

  مرحله استتتخراج ویژگی با استتتفاده از الگوریتم فیلتر گابور: استتتخراج ویژگی با استتتفاده از فیلتر گابور انجاد

 .شودمیاجرا  GabFilter. این کار با تابع استفاده از شودیم

  ستفاده از تابع ستفاده از آنتروپی: در این مرحله آنتروپی هر یک از نواحی با ا مرحله وزن دهی نواحی مختلف با ا

I_entropy  آوردن وزن هر یک از نواحی با  به دستتتت منظوربهو ستتتپس میانگین آنتروپی هر یک از نواحی

ستف ستور ا . در مرحله بعد وزن هر یک از نواحی در خروجی فیلتر گابور هر یک از شودمیانجاد  meanاده از د

 . باشدمی 16200برای یک تصویر  آمدهدستبه. طول بردار ویژگی شودمینواحی ضرب 

  مرحله کاهش ابعاد بردار ویژگی با استفاده از الگوریتمPCA شدهاستخراجویژگی  16200: در این مرحله از بین 

 . شودمیانتخاب  princomتا از بهترین ویژگی با استفاده از دستور  8000

  ستهمرحله ستفاده از  بندید شخیص با ا ستهو یا ت سته: SVM بندد ستفاده از  بندید شخیص چهره با ا یا ت

 منظوربهبردار ویژگی  بندیدستتتهزش تصتتاویر و آمو منظوربهبه ترتیب  svmclassifyو  svmtrainدستتتور

 . شودمیتشخیص استفاده 

شخیص عنبیه چشم: در این مرحله بعد از  شخیص داده  تأییدج ت  اژهکد وو با  شودمیچهره عنبیه چشم متناظر با چهره ت

 .باشدمیموارد بالا( چهره ). تماد مراحل تشخیص عنبیه چشم مانند مراحل تشخیص شودمیتطبیق داده 

شخیص  شتد ت شم،  تأیید: در این مرحله بعد از اثرانگ شتچهره و عنبیه چ شخیص  اثرانگ شم ت متناظر با چهره و عنبیه چ

شخیص شودمیتطبیق داده  کد واژهو با  شودمیداده  شت. تماد مراحل ت شخیص  اثرانگ موارد بالا( چهره )مانند مراحل ت

 .باشدمی

، حستتاب و تراکنش بانکی برای کاربر باز اثرانگشتتت، تشتتخیص چهره، عنبیه چشتتم و کد واژه تأییدمرحله  4 تأییدو بعد از 

 . شودمی

http://fa.wikipedia.org/wiki/%D8%A8%D9%87%DB%8C%D9%86%D9%87%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C
http://fa.wikipedia.org/wiki/%D8%A8%D9%87%DB%8C%D9%86%D9%87%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C
http://fa.wikipedia.org/wiki/%D8%A8%D9%87%DB%8C%D9%86%D9%87%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C
http://fa.wikipedia.org/w/index.php?title=%D8%AA%D8%A7%D8%A8%D8%B9_%D9%87%D8%B3%D8%AA%D9%87&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
http://fa.wikipedia.org/w/index.php?title=%D8%AA%D8%A7%D8%A8%D8%B9_%D9%87%D8%B3%D8%AA%D9%87&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
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  مورداستفاده هایدادهمجموعه 

و پایگاه داده  irisپایگاه داده عنبیه چشتتتم به ناد  ORLما در این پژوهش از پایگاه داده تصتتتاویر چهره به ناد 

فرد متفاوت   10تصویر چهره مربوط به  100شامل  ORL. پایگاه داده کنیممیاستفاده  fingerprintبه ناد  اثرانگشت

ی از پایگاه داده هاینمونه( 1-4شتتکل )استتت.  شتتدهارائه مختلف هایحالتتصتتاویر متفاوت در  10استتت. برای هر فرد 

ORL  تصاویر متفاوت برای  10شخص متفاوت با  10تصویر از  100. پایگاه داده عنبیه چشم نیز شامل دهدمیرا نشان

فرد متفاوت  است.  10این پایگاه داده مربوط به  ؛ کهتصویر است 100نیز شامل  اثرانگشتهر عنبیه است. پایگاه داده 

ی هاینمونهبه ترتیب ( 11( و شکل )10شکل )و  (9شکل )است.  شدهارائهتصاویر متفاوت از انگشت فرد  10برای هر فرد 

 . دهدمیرا نشان  اثرانگشتعنبیه چشم و تصویر فرد، از تصاویر پایگاه داده 

 

 ORLی از تصاوير پايگاه داده هاينمونه(: 9شکل )

 

 

 Irisی از تصاوير پايگاه داده هاينمونه(: 10) شکل

 

 Fingerprintی از تصاوير پايگاه داده هاينمونه(: 11) شکل

 ارزيابی کارايی رويکرد سیستم پیشنهادی -3-3

ستگاه  تواندمیکه  کد واژهابتدا      شد در د سط فرد وارد  ATMکد ملی فرد با سپس بعد از شودمیتو و  کد واژه تأیید، 

شتن  شخیص چهره  هایدادهدر پایگاه  کد واژهوجود دا شخص شویممیبانک مربوطه، وارد مرحله ت ، در این مرحله چهره 

سایی  شد و اگر شودمیشنا شته با صی در پایگاه داده بانک مربوطه وجود دا شخ شده کد واژه، اگر چنین  شخص  وارد با 
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سایی شم  شدهشنا شخیص عنبیه چ شد، وارد ت شته با شم با  تأیید، بعد از شویممیمطابقت دا  ظرموردنشخص عنبیه چ

شت سیشخص  اثرانگ شت تأیید، بعد از گیردمیقرار  موردبرر شخص  اثرانگ شخص  موردنظربا  ساب کاربری  شدهح و  باز

ره، تشخیص درست و دقیق چه بر رویبنابراین در این پژوهش بیشتر تمرکز  ؛شودمیشخص انجاد  موردنظرتراکنش بانکی 

 . باشدمیشخص  اثرانگشتعنبیه چشم و 

. استتفاده از ترکیب چهره، عنبیه کندمیمقایسته  باهم( بیومتریک های مختلف را با استتفاده از یکستری معیارها 2) جدول

 خوبی نسبت به دیگر بیومتریک ها دارد. نسبتاًمقاومت، کارایی، دقت  اثرانگشتچشم و 

 (: مقايسه بیومتريک های مختلف2) جدول

مقاومت و 

 پايداری
 دقت کارايی هانقص

 هزينه

 محاسبات

بیومتری های 

 مختلف

 عنبیه چشم بالا بالا بالا نورپردازی بالا

 شبکیه چشم بالا بالا بالا عینک متوسط

 چهره متوسط متوسط متوسط سن متوسط

 بالا
کثیف بودن، 

 خشکی پوست
 اثرانگشت پایین متوسط متوسط

 متوسط بالا بالا - بالا

ترکیب چهره، 

عنبیه چشم و 

 اثرانگشت

شان 3) جدول شان دهدمی( دقت روش پیشنهادی را با بیومتریک های مختلف ن که روش پیشنهادی  دهدمی. این جدول ن

 دقت و کارایی بالاتری دارد. اثرانگشتبا ترکیب سه بیومتریک چهره، عنبیه چشم و 

 (: مقايسه دقت روش پیشنهادی با بیومتريک های مختلف3) جدول

 بیومتريک های مختلفروش پیشنهادی با  (%) تشخیصدقت 

 با چهره کد واژهترکیب  90%

 با عنبیه چشم کد واژهترکیب  93%

 اثرانگشتبا  کد واژهترکیب  90%

 اثرانگشتبا چهره، عنبیه چشم و  کد واژهترکیب  96%
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شنهادی در دو حالت      ستم پی سی سیدر ابتدا  صاویر را  %70.  در حالت اول گیردمیقرار  موردبرر های داده عنوانبهت

صویر مربوط به یک شخص،  10از ) گرفتیمباقیمانده را برای تست در نظر  %30آموزش و  صویر را  7ت آموزش  عنوانبهت

صویر باقیمانده را  3و ست در نظر  عنوانبهت صویر ت صاویر را  %30(. در حالت دود گیریممیت های آموزش داده عنوانبهت

ست در نظر گ %70و صاویر  دو حالت. در این رفتیمرا برای ت صادفی   ورتبهت ست.  شدهانتخابت ( 4نتایج در جدول )ا

 است.  شدهدادهنشان 

 مختلف هایحالتدر پیشنهادی  هایروش( مقايسه 4جدول )
 

 

 

 

 

شخیص 5جدول ) شنهادی را با دیگر  روش( دقت ت سه می هایروشپی شین مقای شان می هایآزمایشکند، نتایج پی د دهن

 برخوردار است. هاروشروش پیشنهادی از دقت قابل قبولی نسبت به دیگر 

 هاروش(: مقايسه دقت بازشناسی روش پیشنهادی با ديگر 5جدول )

 

 

 

 

 

 

( 2FRR) اشتتتتباه( و میزان رد کردن 1FAR) اشتتتتباهبرای ارزیابی روش پیشتتتنهادی از دو معیار ارزیابی میزان پذیرش 

 شودمی. این دو معیار در ادامه شرح داده کنیممیاستفاده 

 پذیرش اشتباه میزان 

از دو  و با استفاده آیدمی به دستاحتمال اینکه سیستم، فردی را اشتباه تشخیص دهد، یا یک فرد غا ب را پذیرش کند، 

 . آیدمی خطابه دستنود نرخ 

 (5  )                                                                                 
تعداد پذیرش اشتباه

 تعداد سوء قصد داشتن فرد غا ب
 میزان پذیرش اشتباه =   

 پیشنهادیدقت روش 

(%) 
 مختلف هایحالت

 تست %70-آموزش 30% 86%

 تست %30-آموزش 70% 96%

 مختلف هایروش (%) تشخیصدقت 

 روش پیشنهادی 96%

91% 
امنیت  منظوربه LBPتشخیص چهره با استفاده از 

 (2013درمان و همکارن، خودپرداز ) هایدستگاه
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 میزان رد کردن اشتباه 

 . آیدمی به دستزیر   ورتبهو  شودمیاحتمال اینکه سیستم فردی را اشتباه تشخیص دهد، تعریف 

(6 )                                                                                        
تعداد رد کردن اشتباه

  تعداد تلاش تشخیصهای
 میزان رد کردن اشتباه =   

شان  FARو  FRR( 6) جدول    شان دهد. این جدول ن شنهادی را ن شتباه  FARکه  دهدمیروش پی یا میزان پذیرش ا

شتباهبهیعنی فرد را  شنهادی ما فردی را با  ا ست، یعنی روش پی ساب کاربری مربوطه را باز کردن،  فر ا قبول کردن و ح

است، یعنی یک فرد را سیستم  0.03یا میزان رد کردن اشتباه در سیستم پیشنهادی  FRR. کندمیاشتباه وارد سیستم ن

 .کندمیرا باز ن شانکاربریو حساب  کندمیرد  اشتباهبهپیشنهادی 

 روش پیشنهادی FARو  FRR(: مقايسه 6) لجدو

 معیار ارزيابی-روش (FAR) اشتباهمیزان پذيرش  (FRR)میزان رد کردن اشتباه 

 روش پیشنهادی 0 0.03

 
 گیرینتیجه -4

 مزیت و معایبی هابانک. رشد سریع تکنولوژی کنیممیاستفاده  خودپردازدر جهان مدرن تعداد زیادی از ما از دستگاه 

د یک ماشین الکترونیکی بانکی هستن خودپردازدارد.  دستگاه  خودپرداز هایدستگاهبانکی در  هایتراکنشو  هافعالیتبرای 

ی را بدون کمک کارمند بانک انجاد دهند. با کمک هایتراکنش توانندمیمختلف وجود دارد و مشتتتتریان  هایمکانکه در 

ستگاه  . مختلف را انجاد دهد هایپرداختت بانکی مانند انتقال وجه، دریافت وجه و چندین فعالی تواندمی، کاربر خودپردازد

. مالی را انجاد دهند هایتراکنشدسترسی داشته باشند و  شانبانکیهای  حساببهاین عمل برای کاربران مناسب است تا 

ستتورد، در ستتیستتتم دستتتگاه باشتتد. گذرواژه یا پ گذرواژهگیرنده حستتاب، فرخ خواهد شتتد که کارت دستتتگاه خودپرداز و 

ست که  خودپرداز ستفاده  اکثراًخیلی مهم ا . گذرواژه باید توسط کاربر شودمیبرای امنیت و حفظ اطلاعات مالی مشتریان ا

حت کاربران را ت تنهانه، بحث جدی است که افتدمیاتفاق  خودپردازسپرده شود. جرائمی که در دستگاه  به خاطریا مشتری 

 . گیرندمین قرار آ تأثیرنیز تحت  هابانک، بلکه متصدیان دهدمیقرار  تأثیر

سرقت در  سائل دزدی و  ستگاهبرای غلبه بر م شامل  یک ،خودپرداز هاید سود با  هایویژگیمدل ترکیبی   هایویژگیمر

ستفاده  شخیص چهره و رمز عبور مانند کد ملی ا ضافی مانند ت ساب کاربر، شودمیا . پایگاه داده اطلاعاتی درباره جزئیات ح

بهبود امنیت دارا استتت. ابتدا کاربر کارت را وارد دستتتگاه  منظوربهتصتتویر چهره کاربر و شتتماره موبایل و کد ملی کاربر را 

صویر زنده کاربر کندمی سپس ت صباتوماتیک از طریق دوربین  طوربه،  ستگاه  بر روی شدهن و با  شودمیته گرف خودپردازد

. این کد توسط کاربر در دستگاه شودمی، اگر مطابقت داشت، کد واژه وارد شودمیدر پایگاه داده مقایسه  شدهذخیرهتصویر 

ست وارد کند، تراکنش با موفقیت انجاد شودمیوارد  خودپرداز شخیص ؛ شودمی. اگر کاربر کد واژه را در بنابراین، ترکیب ت

شخیص عنوانبه اثرانگشت، عنبیه چشم و بنابراین از ترکیب چهره؛ دهدمیرا کاهش  برداریکلاهمال چهره و کد واژه احت  ت

ستفاده  شی شودمیهویت کاربر ا شخیص هویت از طریق ترکیب  منظوربه، کارا و با دقتی بالا مؤثر. ما در این پژوهش رو ت

 ارائه دادیم اثرانگشت، عنبیه چشم و چهره
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اخذ  1:دهدمیکار خود را در چند مرحله انجاد  طورمعمولبهیک سیستم تعیین هویت با استفاده از ویژگی تصویر چهره     

 . بندیدسته 4 هاویژگیاستخراج  3  پردازشپیش 2اطلاعات 

شخیص بر مبنای ترکیب چهره، عنبیه چشم و  هایروش      ارای د هاروشمبتنی بر ویژگی هستند این  عموماً اثرانگشتت

شندمیدقت بالایی  سرعت اجرای پایین  حالدرعین با شندمیدارای پیچیدگی و   عنوانبهو اجزای  ورت و نقاط خاص  با

باید انجاد شتتتود،  بنابراین نیاز به  بالاوضتتتوحو  باکیفیتبروی تصتتتاویر  هاروشاین  کهازآنجایی، کنندمیویژگی استتتتفاده 

ین با به تعی . در این پژوهشباشدمین  رفهبهمقرونتجاری در سطح گسترده  ازلحاظاین امر و  باشدمیاسکنرهای پیچیده 

شد تا  در بالا سبب ذکرشدهمشکلات  درواقعاستفاده از تصاویر با وضوح پایین از چهره، عنبیه چشم و اثرانگشت پرداختیم. 

صویر با دقت بالا و پیچیدگی کم منا شم که برای ت شی با شد و به دنبال رو صاویر در کیفیت  درواقعسب با  ترایینپهرچه ت

 تر خواهد بود.   رفهبهمقرونتجاری  ازلحاظ سنجیزیست هایسیستمپاسخ گوی  باشد 

ستمبر یکی از مراحل پیچیده و زمان      سی شم و  در  شخیص هویت از طریق چهره، عنبیه چ شتت ستخراج  اثرانگ مرحله ا

ستم  ویژگی سی ست که دقت نهایی این  ستقیم  طوربها ستگی دارد. تاکن شدهارائههای الگوریتم دقتبهم ون در این مرحله ب

دارای معایبی  هاروشاند. اکثر این استتتت و هریک دارای معایب و مزایایی بوده شتتتدهانجادکارهای زیادی در این راستتتتا 

لذا در  از آن استفاده نمود. در مرحله استخراج ویژگی توانمیهایی است که فیلتر گابور، یکی از بهترین تو یفگر. باشندمی

ستفاده از این تو یفگر، سیستم تشخیص چهره، عنبیه چشم و این پایان را در مقابل  اثرانگشتنامه سعی شده است تا با ا

ق چهره، عنبیه چشتتم و ، یک ستتیستتتم تشتتخیص هویت از طریدار نماییم. ما در این پژوهشبرخی از این مشتتکلات پای

شت ستفاده از رویکرد محلی  داروزنمحلی   ورتبهمبتنی بر فیلتر گابور  اثرانگ ستا ارائه کردیم. ا صاویر ای شده بر روی ت

شود و  درروششده  داروزن شتری داده  صویر وزن بی ضی از نواحی در ت ست تا به بع شده ا شنهادی موجب  این  درنهایتپی

با استتتفاده از آنتروپی تصتتویر و ناحیه بندی کردن آن  یص شتتود. همچنین در این پژوهشتشتتخ عمل منجر به افزایش نرخ

میانگین آنتروپی یک ناحیه از تصتتتویر بیشتتتتر باشتتتد،  هرچقدرتوانستتتتیم تا برای هر ناحیه، وزن جداگانه تعیین کنیم. 

بنابراین با توجه به این مسئله و اهمیت  ؛آن است که آن ناحیه از تصویر دارای اهمیت و جزئیات بیشتری است دهندهنشان

تایج نشتتتان  طورهماننواحی، وزن هر ناحیه را تعیین کردیم.  اعمال وزن بر روی هر یک از نواحی منجر به  دهدمیکه ن

 افزایش دقت سیستم تشخیص از طریق چهره شده است.

سه     شنهادی، به مقای شنهادی پرداختیم. همچنین روش  هایروشسرانجاد برای ارزیابی روش پی ستم پی سی مختلف با 

که ستتیستتتم پیشتتنهادی در  دهدمینشتتان  هایآزمایش. نتایج قراردادیممختلف مورد ارزیابی  هایحالتپیشتتنهادی را در 

 ت.خودپرداز داشته اس هایدستگاهامنیت  درنتیجهدر دقت سیستم تشخیص و  توجهیقابل، بهبود هاروشمقایسه با دیگر 
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سان؛ ،دارپایه .21 شنایی ،1332 رشیدی، ابراهیم و پورحسن زینب سا ستفاده آ در  هویت احراز بیومتریک از متدهای با ا

 رودستتر، اطلاعات، بازیابی و کامپیوتر مهندستتی در نوین رویکردهای ملی همایش اولین خودپرداز، هایدستتتگاه
  .املش و رودسر واحد اسلامی آزاد دانشگاه

 

 

 

 

 

 

 


