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  پروتکل مدیریت کلید برای شبکه های ماهواره ای با استفاده از مشبکه ها

 

 

 3سید داود منصوری 2رضا نخجوان شهرکی، 1,*کیان کیقباد

 دانشگاه صنعتی مالک اشترمجتمع دانشگاهی فناوری اطلاعات ، ارتباطات و امنیت  استادیار -1

 دانشگاه صنعتی مالک اشترمجتمع دانشگاهی فناوری اطلاعات ، ارتباطات و امنیت  کارشناسی ارشد دانشجوی-2

 صنعتی مالک اشتر امنیت دانشگاهمحقق پژوهشکده امنیت مجتمع دانشگاهی فناوری اطلاعات ، ارتباطات و  -3

 

 

 چکیده 

 

بدلِ اطلاعات مهم بین ماهواره و کاربران زمینی، باید از طریقِ کانال امنی صوووورت بدیردا تا کنون  و ارتباطات و رد

گرفت که امنیاشووان بر مبنایِ سوو ایِ میووالِی م  ِ برقراری کانالِ امن، با اسوواداده از ابرارهای رمرنداری سوونای انما  می

سباتی زیاد، ظهور کنند، فاکاورگیری  ستا اما زمانی که کامپیوتر های کوواناومی با توان محا اعداد یا ح  لداریام گییاه ا

شد، با تهدیدی جدّی  شده با یاه بنا نهاده  ی س ای م  ِ فاکاورگیری اعداد یا ح  لداریام گ یال ِ  امنیای که بر مبنای م

شکیتا لذا باید به دنبالِ جایدرینی باشیم که باوانیم امنیت را بر  خواهند RSAمواجه خواهد شد و اک ر طرح ها از جمِه 

آن بنا نهیما مشوووبکه ها به عنوانِ یکی از این جایدرین ها مورد تح یق و هشوهر قرار گرفاه اندا مشوووبکه ها، خود دارای 

علاوه بر س ای † LWE-Ringکه میئِه ی  این نایمه بدست آمدمیال ِ گوناگونی هیاند که با بررسی های انما  شده، 

ست، زیرا هم به حافظه ی کماری نیاز دارد و هم طول کِید های  شبکه های ماهواره ای موثرتر ا ساداده در  که دارد، برای ا

شبکه های ماهواره  ساداده در  شبکه ها، برای ا یت و جو برای یافانِ هروتکِی که بر مبنای م کوچکاری داردا از آنما که ج

شده  سیدیم که یکی از بهارین هروتک  ای طراحی  سید، لذا هس از هشوهر در این زمینه به این نایمه ر شد، به نایمه نر با

این هرچند اسوووت، هروتک  مبادله ی کِید هایکرت می باشووودا  Ring-LWEهای مبادله ی کِید که بر مبنای سووو ایِ 

ست، اما در ای شده ا ساداده در محیط ماهواره ای طراحی ن ساداده در چنین هروتک  برای ا ست برای ا شده ا سعی  ن م اله 

 فضایی بهبود داده شودا 
 

 Ring-LWE ،احراز اصالت، مدیریت کِید، شبکه های ماهواره ای، مشبکه هاکلمات کلیدی: 

 

 

 مقدمه   .1

                                                 
* Corresponding author 
Email: keyghobad.kiyan@gmail.com 
† Ring Learning With Error 
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انا ال  های الکارومغناطییووی از طریق هوای سوویدنالوسوویِهها و دیاا را بهای، صوودا، ویدلو، عکسهای ماهوارهشووبکه

شبکهدهند ازاینمی یاندا این  یاس ه شده در هوا ح شدن و بهره برداری از دیاای منا    ها، در برابر حملات رو به قطع 

سیب یاند نیر آ صادی ه یااینارنای که تهدیدی برای امنیت مِی و اقا سایبری گ ده رهذیرندا بنابراین برای م ابِه با تهاجم 

 های حیاتی اطمینان هیدا کنندی عمِیات زیرساختگیرند تا اینکه از ادامهامنیای را به کار می هایای از ابرارها و روشآرایه

یرساخت امنیای بین اجرای شبکه است که به شک  زهای امنیای در سطح شبکه میاِر  وجود یک یسسروی اراله ا [1]

ا به چارچوبی که در آن نیازمندی نمایدمیاصووالت و محرماندی اطلاعات فراهم  یدهای مشووارکی را برای احرازکِمناسووبی 

ی مدیریت کِید از امنیت بالایی برخوردارند اما به دلی  هاروشا برخی از شودمیمدیریت کِید گداه  شودمیفوق برآورده 

سال های اخیر ر یاندا در  ساداده در ماهواره نی سباتی زیاد قاب  ا شان توان محا سط دا شبکه ها تو مرنداری مبانی بر م

شان ابرار  ضمین امنیای قاب  اثبات قوی و م اومت در برابر حملات کوواناومی، انعطاف هذیری برای دا خواص خوبی نظیر ت

ست  شده ا ستا بعلاوه در چندین کار بیان  شده ا شناخاه  قدرتمندی نظیر رمرنداری تما  همری ت و کارایی ت ریبی بالا، 

صالتکه برای وظا یه یا حای بهار از آن هایی  ،یف هایه نظیر رمرنداری  و احراز ا شبکه ها می توانند عمِکردی قاب  م ای م

روی توسعه یا دیدی هِمن هیاندا با این وجود کارهای کمی بر  RSAهای کلاسیک نظیر  د که مبانی بر روشنداشاه باش

شبکه ها برای به کارگیری در ست ی مبادله ی کِید مبانی بر م شده ا یام های رمرنداری و هروتک  ها  به این  ا [2]  سی

، مبانی بر سوو ای DSAو  ECCو  RSAدلی  که بیوویاری از رمرنداری های کِید عمومی که اسوواداده می کنیم، نظیرِ 

اده سازی باواند فاکاورگیری کوواناومی را هیمیالِی مانند فاکاورگیری اعداد و لداریام گییاه هیاند، با ورود ماشینی که 

ییاری از الدوریام های رمرنداری مب ا [3] کند، امنیت ارتباطات به خطر خواهد افااد یئِه ب شبکه ها مبانی بر م انی بر م

شبکه ای * LWEی  یئِه ی م ست که مانند چندین م شبکه ای ا یال  م یاند که نوعی از م بدترین حالت، برای ح  ه

ست س ت ا ساداده برای  ا[2] کردن  صد بهبودِ آن جهتِ ا ا رشبکه های ماهواره ای تاکایکی  هروتکِی که در این م اله ق

می نداریم از محاسبات بییار هیچیده از قبی  سییام رمرنداری کِید عمومی و سییام رمرنداری کِید خصوصی اساداده 

  کند و در بهبودِ آن نیر از چنین محاسباتی اساداده نشده استا

 

 

 پیش نیاز ها .2
 

 :Ring-LWEمسئله ی 

 

 استا فرض کنید Ring-LWEیکی از ساخاار هایی که در مشبکه های ایده آل می توان تعریف کرد، میئِه ی 

n ∊ N  باشد،  2توانی ازRq  حِ ه ی
Zq[x]

( xn + 1)
 توزیع خطای ماناظر χσباشد و  qبرای یک عدد صحیح   ⁄

 (n  روی ) بعدیRq  باشدا با داشانRq  وs,a ∊ Rq  وe ← χσ عبارت ،As,χσ ِرا به عنوان توزیعِ جدت 

 

(a , as + e) ∊Rq ∗ Rq                                                                                                    (1)  
 

ای توسووط یک چند جمِه  Rqا هر المانی در [4] یکنواخت انا اب می شووود تصووادفیبه صووورت  aا [2] تعریف می کنیم

نمایر داده می شوووود، که همچنین می تواند به عنوان یک بردار با درایه هایی که یووورایبِ چند  n-1حداک ر از درجه ی 

                                                 
* Learning With Error 



 

 

 
I4C.iust.ac.ir         718 

بیان می دارد که برای هر الدوریام زمان چند جمِه ای با ف ط  RLWEq,σفرضِ  ا[5] ای هیووواند دیده شووووندجمِه 

Rqو توزیع یکنواخت بر روی  As,χσتعدادی نمونه، تمایر قال  شدن بین  ∗ Rq مشک  استا 

 

 :BCNSروش اصلاح سازی 

 

سال  شت را اراله کرد  [6]هایکرت در  2014در  یانی با هروتک  دینگ دا یک طرح انا ال کِید که ایده ی هایه ی یک

ا در این رویکرد بهبود یافاه باب برای آلیس یک که ایده ی ارسال یک بیت سیدنال برای هر یریب هم در آن اساداده شد

نشان داده  1، این مناطق در شک region#1 , 1→ region#2 →0به طوری که  ،اطلاعات اصلاح سازی ارسال می کند

به عبارت دیدر، یک طرف به عنوان اطلاعات اصلاح سازی، یک شماره ی منط ه برای طرف م اب  ارسال می کند  شده اندا

شودا  سا راج کِید ویشه اعمال می  یاه به این منط ه، یک روش ا ستا هس از آن ب یریبر در آن منط ه قرار گرفاه ا که 

 > | u – v |یرایب ماناظر از آلیس و باب باشند، و همچنین  u , vاگر 
q

8
ا با باشد، بنابراین، این روش همیشه کار می کند 

سا راج کِید، افشای  *گرد کردنتوجه به طراحی هوشمندانه ی مناطقِ  در بر ندارد و مناطق، هیچ اطلاعاتی و روش های ا

سازی هایکر BCNSامنیت را به خطر نمی اندازدا توجه کنید که هروتک   صلاح  سازی از روشِ ا ست و یک یک هیاده  ت ا

 روش اصلاح سازی جدید معرفی نمی کندا 

 

 
 گرد کردنچهار منطقه ی تابع  :1شکل 

 

 اهایکرت بیاه به مناطق نمایر داده شده است هروتک در  roundingروشِ  ،3و  2در دو شک  

 

                                                 
* Rounding  
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 باشد 1#شماره ی منطقه  گرد کردنتابع  وقتی که بیت اطلاعاتِ :2شکل 

 

 
 باشد 2#شماره ی منطقه  گرد کردن: وقتی که بیت اطلاعاتِ تابع 3شکل 

 

 :ی توضیح می دهیممثالروش اصلاح سازی را طی 

 

و ′sباب همچنین  نمونه برداری شوووده اندا  گوسوووی انا اب می کند که هر دو از توزیع Zqکوچک در  eو  sآلیس 

e′ کوچک درZq  سیانا اب می کند که هر دو از توزیع را شده اندا  گو صورتِ زیر برای نمونه برداری  سپس م ادیری به 

 هم ارسال می کنند:
Alice → Bob: b = as + e                                                       
Bob   →Alice:b′= as′+ e′ , rounding region ∈ {0, 1}   

 

 را محاسبه می کند و باب نیر راز مشارکِ   ′s * b′ = s * (as′ + e′ ) = s * a * s′ + s * eآلیس راز مشارکِ 

s′ * b = s′ * (as + e) = s′ * a * s + s′ * e ت ریبا با هم برابرندا در ادامه  را محاسوووبه می کند که این دو راز

 توصیف دقیق روشِ اصلاح سازی هایکرت می آید:

⌉ , … , I0 = { 0 , 1های ممرای بازه
q

4
⌉ } = I1  و  { 1-⌊

3q

4
⌋  , … , q − تعریف می کنیما   mod qدر  {1

. >را به صورت زیر تعریف می کنیم که  Cross-rounding عمِیاتحالا  >2 : Zq → Z2  : 

 

<  𝑣 >q,2 = {
0     v ∈ 𝐼0  ∪ ( 𝐼0 + 

q

2
) 

1     v ∈  𝐼1  ∪ ( 𝐼1 + 
q

2
)
                                                                       (2) 
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 ا تابعی که آن را هیاده سازی می کند به صورت زیر تعریف می شود:[2]

 

< 𝑣 >2 = ⌊
4

𝑞
 𝑣⌋ mod 2                                                                                               (3) 

 

>یِ یکنواخت باشوود، هس تصووادف vاگر  𝑣 𝑞ی یکنواخت اسووت، اگر و ف ط اگر نیر تصووادف 2<
زوج باشوود، و در ریر  ⁄2

 را بصورت  𝑍𝑞 → 𝑍2  ⌈.⌋ 2 :تابعِ  ا[6] اینصورت بایاسی به سمتِ صدر دارد

 

  ⌈v⌋ 2  = ⌈
2

𝑞
𝑣⌋𝑚𝑜𝑑 2                                                                                                (4) 

   

>هر دو تابع  در نظر بدیریدا 𝑣  :[7] توسعه یابند Rq، می توانند به صورت زیر به المان های v⌋ 2⌉و 2<

 
⌈f⌋ 𝑞,2 = (⌈fn−1⌋ 𝑞,2, ⌈fn−2⌋ 𝑞,2, … , ⌈f0⌋ 𝑞,2)                                                                 (5) 

 

< f >𝑞,2 = (< fn−1 >𝑞,2, < fn−2 >𝑞,2, … , < f0 >𝑞,2)                                               (6) 

 

>می سازدا اما آلیس با دریافتِ  2 ⌊.⌉باب کِیدِ خود را توسط تابع   𝑣 بازای هر یریب و داشان یریبِ مربوط  2<

 زیر بازیابی کند: را با اساداده از روش v⌋ 2⌉(، می تواند 𝑢به این بیتِ ارسالی)

>بیان می دارد که  [6]در  3.1ابادا به این نکاه توجه کنید که ادعای  𝑣 فاش نمی  v⌋ 2⌉اطلاعاتی در مورد  2<

 ا این ادعا را در ادامه با ذکر م الی توییح خواهیم دادا  برای محاسبه ی کِید مشارک تابع اصلاح سازیِ[6] کند

rec : Zq * Z2 → Z2 [2] اساداده شده است: 

 

rec (v, b) = {
 0       if v ∈ 𝐼𝑏 + ( [ − 

q

8
 ,
q

8
 )  ∩ Z)mod q   

1       otherwise                                               
                                         (7) 

 

 − ] = E، اگر [2]در  3.2طبقِ ادعای 
q

8
 ,
q

8
 ، اگر معادله یe ∈ Eو  v ∈ 𝑍𝑞زوج و بازای  q، برای  ( 

𝑢 = v + e  mod q : برقرار باشد، هس 

 
rec (𝑢, < 𝑣 >2) = ⌈v⌋  2                                                                                              (8) 

 

> = bاثباتِ آن به این صوووورت اسوووت که در نظر بدیرید،  𝑣  ) ∪ v ∊ 𝐼𝑏، به طوریکه  {1 ,0} ∍ 2<
𝑞

2
 +𝐼𝑏) 

 ، زیرا𝑢 ∊𝐼𝑏 + Eباشد، و این به نوبه ی خود یعنی   v ∊ 𝐼𝑏برقرار است اگر و ف ط اگر  v⌋  2 = 0⌉س سپ برقرار باشدا 

((𝐼𝑏 + E) – E) ⊆ 𝐼𝑏 + (-
𝑞

4
 ,
𝑞

4
 )و  (

𝑞

2
 +𝐼𝑏)  درmodq یاند شارکی 𝑢ا ماغیر [6] ممرا ه یریب ازکِیدِ م ، یک 

>است که در دستِ گیرنده است و  𝑣 اشاره ی دریافای مبنی بر اینیت که یریبِ ماناظر از کِیدِ مشارکی که دستِ  2<

ستا فرض کنید  شده ا ست در کدا  ربع از دایره واقع  سانده ا > = bفر 𝑣 شدا هس  0 = 2< v ∊ 𝐼𝑏 ∪ 𝐼𝑏با
و منط ه  ′

 ی ، منط ه ی هاشور زده شده در شک ِ زیر است:به صورت تصویر 𝐼0 + Eی 
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 𝑰𝟎 + Eمنطقه ی :4شکل 

 

شده برای اینکه  ضمین  شیم که  vو  𝑢حالا فرض کنید یک محدوده ی ت شاه با شند دا چ در می توانند از هم دور با

> | 𝑢 – v |برابر است با 
𝑞

8
v ∊ (𝐼𝑏 ∪ 𝐼𝑏   باشد ))بوده  𝐼0 باید درونِ  vباشد،  𝑢 ∊𝐼0 + Eا سپس اگر 

′ را به یاد آورید(  

و یا اینکه 
𝑞

8
 ادر ریر اینصورت اگرrec (𝑢 , 0) = 0و  v⌋  2 = 0⌉بوده استا هس طبقِ تعریف داریم  𝑢دورتر از  

𝑢 ∉ 𝐼0 + E باشوودv  باید در  𝐼0
𝐼0 , 𝐼0)بوده باشوود، زیرا آن ها ′

′ در فاصووِه ی  vتنها مناطقِ ممکن برای م دار  (
𝑞

8
 𝑢از  

 ا به طور مشابه فرض کنید کهv⌋ 2 = 1⌉نییاند و این به معنی اینیت که  𝐼0 + Eهیاند که در 

b = < 𝑣 v ∊(𝐼1 ∪ 𝐼1ا هس  0 = 2<
 به صورت تصویری به شک ِ زیر است: 𝐼1 + Eو منط ه ی  (′

 

 
 𝑰𝟏 + E: منطقه ی 5شکل 

 

 > | 𝑢 – v |هس برای اینکه  𝑢 ∊𝐼1 + Eاگر 
𝑞

8
   ،v  باید در𝐼1  بوده باشد، بنابراین⌈v⌋ 2 = 0  است و اگر 

𝑢 ∉ 𝐼0 + E  هس ،v  باید در𝐼1
 ا[4] است v⌋ 2 = 1⌉بوده باشد، و بنابراین  ′

 

 کپسوله کردنِ کلید: روش

 

 در هروتک ِ هایکرت در ادامه معرفی می شود:* KEM روشِ

ش Ring-LWEمبانی بر  KEMاین  ست و رو ستا ا شنود( امن ا ست که در م اب  حملات ریر فعال ) م  ِ  ی کارآمد ا

 روشِ را به عنوان قیوومای از هروتک  مبادله ی کِید احراز اصووالت شووده ی خود اسوواداده می کندا در  KEMهایکرت این 

 KEMید، کِید کپیوله شده به طور صریح توسط هیچ کدا  از طرفین انا اب نشده استا با اساداده از کپیوله کردنِ کِ

نیازی نییت که فرسانده و گیرنده بر روی یک م دار ت ریبی توافق کنند و با اساداده از تابع اصلاح سازی کِید کوتاه مدت 

                                                 
* Key Encapsulation Mechanism 
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 اند:به صورت زیر هی KEMرا از آن اسا راج کنندا الدوریام های 

 

KEM.Setup ( ): 

a ← 𝑅𝑞  را انا اب می کند وpp = a گرداندا را به عنوان خروجی بر می 

 

KEM.Gen (pp=a): 

𝑠0,𝑠1 ← 𝜒 ِرا انا اب می کند، عبارتb = a. 𝑠1 + 𝑠0 ∊ 𝑅𝑞  را تشکی  می دهد، و در خروجیِ خود کِید عمومی

pk = b  وکِید خصوصیsk = 𝑠1   را می دهدا 

 

KEM.Encaps (pp = a, pk = b): 

𝑒0,𝑒1, 𝑒2 ← 𝜒  را به طور میووا   انا اب کندا𝑅𝑞 u = 𝑒0 . a + 𝑒1 ∊  وv =𝑒0. b + 𝑒2 ∊ 𝑅𝑞  را در نظر

c = (u, 𝑣′ =< 𝑣̅و خروجی کپیوله سازیِ  𝑣̅ ← dbl (v)بدیریدا  > 2) ∈ 𝑅𝑞 * 𝑅2   ِو کِید𝜇 = ⌈𝑣̅⌋ 2 ∈ 𝑅2  را

 در نظر بدیریدا 

 

KEM.Decaps (sk=𝑠1 , c = (u, 𝑣′)): 

∋𝜇 = rec (𝜔 , 𝑣′)را محاسبه می کند، و  𝜔 = u. 𝑠1 ∈ 𝑅𝑞عبارتِ  𝑅2  ا[6] را در خروجی می دهد 

 

 

 پایکرت پروتکل .4

 

بیان شووده اسووت، هروتک  مبادله ی کِید احراز اصووالت شووده ی مبانی بر مشووبکه ی هایکرت، از  [8]همانطور که در 

بهارین هروتک  های مبادله ی کِید اسوووتا بنابراین، ما نیر هس از معرفی این هروتک ، بهبودی از آن را برای اسووواداده در 

 رح امضای دیمیاالاین هروتک  شام  یک ط شبکه های ماهواره ای دو به دو اراله می کنیما

SIG = (Sig.Gen, Sign, Ver) کپیووووله کردنِ کِید ، یک روش KEM = (KeyGen, EnCap, DeCap)  با

→، یک تابعِ شبه تصادفی  Kفضای کِیدِ  K′F: K * {0, 1}   و یک کد احراز اصالت هیا*MAC  هارامارهایبا 

Π = (Gen, O, Vrfy)  با فضای کِیدK′  ِ می باشدا اجرای موفق این هروتک  یک کِید م دی در ∗{0,1}و فضای هیا ،

K′ ضای طولانی مدت برای [6] را در نایمه دارد ست که هر طرف یک کِید ام سی  SIGا فرض بر این ا دارد که کِید برر

شده و به هویتِ فرد  ضای ماناظر آن، ثبت  ستا این امر، در  (ID)ام سارس ا ست و برای همه ی طرف ها قاب  د یاه ا واب

، امکان هذیر اسووتا همچنین فرض می کنیم که هارامار های †یک روش اسووااندارد با اسووا اده از یک مرجع صوودور گواهی

ش ص مورد اعاماد KEMبرای  (pp)عمومی مورد اعاماد  سط یک  ساداده از ‡تو شده و بر KEM.Setupبا ا ای تولید 

سارس نبود می توان  صی در د ش  ستا اگر چنین  سارس ا  و [8] جا کرد KEM.Genرا در  KEM.Setupهمه در د

 ا مراح ِ هروتک  به صورت زیر می باشد:[6]

                                                 
* Message Authentication Code 
† Certificate Authority 
‡ Trusted Party 
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 *م داردهی اولیه (1

سط آرازگر  یه  (IDI)هروتک  تو ساگر جِ شنا ساداده از یک  شود که این  شروع sidبا ا باید از همه ی آن  sidمی 

 عمومیِ تازه تولید می کند-آرازگر یک جدت کِید خصوصیهایی که در جِیات قب  اساداده شده بود، ممرا باشدا سپس 

(S𝑠,P𝑠) ← Key.Gen (pp)  وP𝑠 را برای گیرنده ارسووال می کند و (S𝑠,P𝑠)  عنوان حالتِ جِیووه ذخیره می کندرا به 

 ا [6] و [8]
(I → R): (sid,Ps) 

 هیا ِ هاسخ (2

ساداده نشده باشد، جِیه  ID𝑅هیچوقت در  sidرا دریافت می کند، اگر  (sid,Ps)هیا ِ  (ID𝑅)وقای طرفِ گیرنده  ا

را بدسووت  k1 = Fk(1)و  k0 = Fk(0)م ادیرِ را محاسووبه می کند  EnCap(pp,Ps) ← (c,k)را فعال می کندا م دار 

را به  𝑘0را به عنوان حالتِ جِیوووه ذخیره می کند و  (k0, k1)را از حافظه اش هاک می کندا  kو  Psمی آورد و م ادیرِ 

یه نردِ خود داردا او یک  صورت  MACعنوان کِید جِ ساداده از کِید  با t𝑅 ← O (𝑘1, (1, sid, ID𝑅))به  برای  k1ا

صورتِ  (sid, ID𝑅 ,1)هیا ِ  ضا به  ساداده از  𝜎𝑅 = Sign (𝑠𝑘𝑅 , (1, sid,P𝑠, c))تولید می کندا همچنین یک ام با ا

را برای آرازگر  cو  𝜎𝑅و  t𝑅تولید می کندا او م دارِ  (sid,P𝑠, c ,1)برای هیا ِ  𝑠𝑘𝑅کِید امضوووای طولانی مدتِ خود 

 ارسال می کندا
(R → I): (sid, c,ID𝑅,𝜎𝑅,t𝑅) 

 هیا ِ اتما  (3

شانِ  (sid, c,ID𝑅,𝜎𝑅,t𝑅)هندامی که آرازگر اولین هیا  به فر ِ  مرتبط با  (S𝑠,P𝑠)، به حالتِ sidدریافت کرد، با دا

sid  نداه می کند و م دارk = Decap(c,S𝑠) سبه می ست می  𝑘1 = 𝐹𝑘(1)و  𝑘0 = 𝐹𝑘(0)کند و م ادیرِ را محا را بد

با  ، (𝑣𝑘𝑅)را با اسوواداده از کِید طولانی مدت بررسووی امضووای گیرنده  (sid,P𝑠, c ,1)از هیا ِ  𝜎𝑅آوردا آرازگر، امضووای 

سبه ی  سی Ver (𝑣𝑘𝑅, (1, id,P𝑠, c), 𝜎𝑅)محا صالت هیا ، از هیا ِ برر  (sid, ID𝑅 ,1)می کندا او همچنین کد احراز ا

ساداده از کِید  سبه ی  𝑘1را با ا سی می کندا  Vrfy (𝑘1, (1, sid, ID𝑅), t𝑅)با محا سی ها  برر اگر هر کدا  از این برر

خواهد بودا اگر هر دو بررسی  (abort, ID𝐼,sid)شکیت ب ورد جِیه قطع و حالتِ جِیه، هاک می شود و خروجی جِیه 

صورت تکمی  می کند:  یه را به این  شد، او جِ یه می هذیرد، یک کدِ احراز  𝑘0کِید  موف یت آمیر با را به عنوان کِید جِ

 به صورتِ (sid,I𝑠,0)برای هیا ِ  k1اصالت هیا  با اساداده از کِید 

ts ← O (𝑘1, (0, sid,I𝑠))  تولید می کند بعلاوه یک امضای  𝜎s = Sign (𝑠𝑘𝑠 , (0, sid,P𝑠, c))  با اساداده از کِید

 کندا سپس هیامی به صورت زیر به گیرنده ارسال می کند:تولید می (sid,P𝑠, c ,0)طولانی مدتِ امضای خود برای هیا ِ 
(I → R): (sid,ID𝐼,𝜎s,ts) 

 اتما ِ گیرنده (4

مرتبط  (𝑘0, 𝑘1) ، به حالتِ جِیه یsidدریافت کرد با داشانِ  (sid,ID𝐼,𝜎s,ts)هندامی که گیرنده هیامی به فر ِ 

سی  sidبا  ضای آرازگر را بازیابی می کند، و از آن کِید برای برر سی ام سپس او کِید برر ضای نداه می کندا  از هیاِ   𝜎sام

(0, sid,P𝑠, c) ضاء را با محاسبه ی اساداده می کند و امVer (𝑣𝑘𝑠, (0, sid,P𝑠, c),𝜎s)  ِبررسی می کندا بعلاوه او کد

بررسی ، Vrfy(𝑘1, (0, sid,I𝑠), ts)با محاسبه ی  𝑘1را با اساداده از کِید  (sid,I𝑠 ,0)برای هیا ِ  tsاحراز اصالت هیا ِ 

 (abort,ID𝑅,sid)می کندا اگر هر کدا  از بررسی ها شکیت ب ورد، جِیه قطع و حالتِ جِیه هاک می شود، و خروجی 

                                                 
* initiation 
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 ا [6] و [8] را به عنوان کِید جِیه می هذیرد𝑘0کِید  می باشد، در ریر اینصورت

 می توان در شک ِ زیر مشاهده کرد:این هروتک  را 

 

 

 

 

 

 

 

Sender                                                                                                           Receiver 
Long term signing and verification key               Long term signing and verification key 

(𝑣𝑘𝑆,𝑠𝑘𝑆)                                                                                                          (𝑣𝑘𝑅,𝑠𝑘𝑅) 

(S𝑠,P𝑠) ← Key.Gen (pp)                               
(sid,𝑃𝑠)
→                (c,k) ← EnCap(pp,P𝑠) 

𝑘0 = 𝐹𝑘(0) 

𝑘1 = 𝐹𝑘(1) 

t𝑅 ← O (𝑘1, (1, sid, ID𝑅)) 

𝜎𝑅 = Sign (𝑠𝑘𝑅 , (1, sid,P𝑠, c)) 
(sid,c,ID𝑅,𝜎𝑅,t𝑅)
←            

k = Decap(c,S𝑠) 
𝑘0 = 𝐹𝑘(0) 

𝑘1 = 𝐹𝑘(1) 

Ver (𝑣𝑘𝑅, (1, sid,P𝑠, c), 𝜎𝑅) 

Vrfy(𝑘1, (1, sid, ID𝑅), t𝑅) 

ts ← O (𝑘1, (0, sid,I𝑠)) 
𝜎s ←Sign (𝑠𝑘𝑠 , (0, sid,P𝑠, c)) 

(sid,ID𝐼,𝜎s,ts)
→          

Session key 𝑘0 = 𝐹𝑘(0)                                                               Ver (𝑣𝑘𝑠, (0, sid,P𝑠, c),𝜎s) 

Vrfy(𝑘1, (0, sid,I𝑠), ts)      

  Session key 𝑘0                  

 

 : پروتکل مبادله ی کلید احراز اصالت شده ی پایکرت6شکل 

 

 

 پروتکلِ بهبود یافته ی پیشنهادی .5

 

 این هروتک  دارای دو مرحِه ی ثبت نا  و احراز اصالت استا

به  rی به نا  می دهد و یک م دار تصادف NCCمراجعه کرده هویت دالمِ خود را به * NCCمرحِه ی ثبت نا : کاربر به ( 1

 NCCدارای لییت افرد مماز می باشدا  NCC خیره شده است را دریافت می کندادر آنما ذ rهمراه آدرس حافظه ای که 

                                                 
* Network Control Center 
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صادفو کار یت م دارِ ت ش سازندبر در هایان هر ن یانی می  سی دیدر  NCC که (rnew) ی جدید و یک این م دار را در آدر

صورتی که در ادامه ب ساندا همچنین ذخیره کرده و آن آدرس را به  شود به اطلاع کاربر می ر کِید عمومی هر ندر با یان می 

صی  ساداده از کِید خصو شده ی  NCCا ضاء  شده و در اخایار آن ها قرار میدیردا همه ی کاربران کِید عمومی ام ضاء  ام

NCC را در اخایار دارندا 

      ( مرحِه ی احراز اصالت:2

   :در زمانِ آفلاین انما  می شود محاسبات کاربر به صورتِ زیر

 

 s′و e′ ← X                                                                                                                 (9) 

 که گوسی است نمونه برداری می کندا Xرا از توزیع ′e و′s این عبارت یعنی اینکه کاربر م ادیر 
b′ ← a s′ + e′                                                                                                            (10) 

b′  توسط کِید خصوصیNCC امضاء شده و در اخایار کاربر قرار گرفاه استا 
e′′ ← X                                                                                                                     (11) 

v ← s′ b + e′′                                                                                                            (12) 

c ← < 𝑣 >q,2                                                                                                            (13) 

kB ← ⌈v⌋q,2                                                                                                               (14) 

kB
′ ← kB   date                                                                                                     (15) 

kcommon ←H (kB
′||r)                                                                                               (16) 

kBدر این مرحِه م دارِ هرِ 
′||r به عنوان کِید جِیه محاسبه می شودا 

g′ ← MAC kcommon
( kB )                                                                                           (17) 

  

,f = certificate𝑢𝑠𝑒𝑟⨁ rکاربر هس از محاسووبات بالا  c, g
′, date  را برای ماهواره ارسووال می و آدرس حافظه

ارسووال می کندا  NCC( برای  LEOIDسووپس ماهواره هس از دریافتِ این اطلاعات آن ها را به همراه هویت خود )  کندا

NCC  ِهس از دریافتf  م دارِو آدرس حافظه، از آن آدرس حافظه r  آن را با را بر می دارد وf ،XOR سپس بهمی کند  ا 

certificateuser  سدا این ضای خودمی ر سی ام سی می کند  گواهی را با کِید برر ش صِ مورد نظر جرء افرادِ برر اگر 

صورت هروتک  را ادامه نمی دهد و هیا ِ قطعِ یه را به کاربر م ابره  ممازِ لییت بود، هروتک  را ادامه می دهد، در ریر این جِ

محاسبات زیر را  NCCشارکی را با کاربر محاسبه می کندا ناهای هروتک ، کِید مدر امی کندا در صورتِ مماز بودنِ فرد، 

 برای احراز اصالت کاربر و رسیدنِ به کِید مشارک با او انما  می دهد:
 
k𝐴 ← rec (sb′, c)                                                                                                        (18) 

k𝐴
′
 ← k𝐴  date                                                                                                       (19) 

kcommon ←H (k𝐴
′||r)                                                                                                (20) 

g′′ ← MACkcommon
(date)                                                                                           (21) 

 

همان آدرس جدید  new_addکه  را برای کاربر می فرسووواد ′′g (new_add) ⨁هس از انما  محاسوووبات، م دار

شد، صالت کنداتا ک حافظه می با سبه ی  اربر نیر ماهواره را احراز ا MACkcommonکاربر با محا
(date)  وXOR  کردنِ آن

ست، به  سد، اگر این آدرس معابر بود، هم  new_addبا م داری که از ماهواره دریافت کرده ا صالت  NCCمی ر را احراز ا

برای  rnewم دار  برای ارتباط بعدی می رسووودا new_addمی کند و هم تایید کِید را دارد و علاوه بر این ها به م دارِ 

صورتِ صورتِ  NCCو برای  h (kB) کاربر به  ست می آیدا h (kA)به  سبه ی  بد را به بعد از  rnewکاربر می تواند محا
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 ااز اینرو زمانِ محاسبه ی یک هر از زمان محاسبات آنلاین کم می شود جِیه موکول کند و

 

 

 صحت طرح .6

 

یوورایبِ ماناظر از کِید هایی  vو  uمی باشوودا یعنی اگر  kBبرابر با  k𝐴در این طرح ف ط کافییووت نشووان دهیم که 

 > | u – v |ای هر یریب، د، باید برباشد که کاربر و ماهواره در دست دارن
q

8
باشد، که اگر این مویوع رعایت شود، بنابراین  

 − ] = Eاگر  این روش همیشه کار می کندا
q

8
 ,
q

8
 ، اگر معادله یe ∈ Eو  v ∈ 𝑍𝑞باشد، بازای ( 

𝑢 = v + e  mod q : برقرار باشد، هس 

 
rec (𝑢, < 𝑣 >2) = ⌈v⌋ 2                                                                                                   (22)  

 

 ا kB = kAکه این عبارت یعنی  بر قرار است،

 اثبات:

> = bبه این صورت است که در نظر بدیرید،  𝑣  ) ∪ v ∊ 𝐼𝑏 ، به طوریکه {1 ,0} ∍ 2<
𝑞

2
 +𝐼𝑏)  سپس  برقرار باشدا

⌈v⌋ 2 = 0  ست اگر و ف ط اگر شد، و این به نوبه ی خود یعنی   v ∊ 𝐼𝑏برقرار ا  (E – (𝐼𝑏 + E))، زیرا 𝑢 ∊𝐼𝑏 + Eبا

⊆ Ib + (-
𝑞

4
 ,
𝑞

4
 )و  (

𝑞

2
 +Ib)  درmodq یاند ستِ 𝑢ا ماغیر [6] ممرا ه ست که در د شارکی ا یریب ازکِیدِ م ، یک 

>گیرنده است و  𝑣 اشاره ی دریافای مبنی بر اینیت که یریبِ ماناظر از کِیدِ مشارکی که در دستِ فرسانده است  2<

> = bدر کدا  ربع از دایره واقع شووده اسووتا فرض کنید  𝑣 v ∊ 𝐼𝑏 ∪ 𝐼𝑏باشوودا هس  0 = 2<
حالا فرض کنید یک ا ′

> | 𝑢 – v |چ در می توانند از هم دور باشند داشاه باشیم که برابر است با  vو  𝑢محدوده ی تضمین شده برای اینکه 
𝑞

8
ا 

v ∊(𝐼𝑏 ∪ 𝐼𝑏  ))  بوده باشد 𝐼0 باید درونِ  vباشد،  𝑢 ∊𝐼0 + Eسپس اگر 
′ را به یاد آورید( و یا اینکه  

𝑞

8
بوده  𝑢دورتر از  

𝐼0  باید در  vباشد 𝑢 ∉ 𝐼0 + Eادر ریر اینصورت اگر rec (𝑢 , 0) = 0و  v⌋ 2 = 0⌉استا هس طبقِ تعریف داریم 
بوده ′

شد، زیرا آن ها  𝐼0 , 𝐼0)با
′ صِه ی  vتنها مناطقِ ممکن برای م دار  ( در فا

𝑞

8
یاند که در  𝑢از   یاند و این به  𝐼0 + Eه نی

> = bا به طور مشابه فرض کنید که v⌋ 2 = 1⌉معنی اینیت که  𝑣 v ∊(𝐼1 ∪ 𝐼1ا هس  0 = 2<
 𝑢 ∊𝐼1 + Eاگر ا (′

 > | 𝑢 – v |هس برای اینکه 
𝑞

8
   ،v  باید در𝐼1  بوده باشد، بنابراین⌈v⌋ 2 = 0  است و اگر𝑢 ∉ 𝐼0 + E  هس ،v  باید در

𝐼1
همین اثبات را در نظر بدیریم،  kBو  kAاستا از اینرو هندامی که برای تما ِ یرایبِ  v⌋ 2 = 1⌉بوده باشد، و بنابراین  ′

  خواهد شدا  kB = kAاثباتِ صحتِ هروتک  تکمی  می شود و 

  

 

 ویژگی ها و حملاتکارایی از نظر  پایکرتمقایسه ی طرح پیشنهادی با طرح  .7

 

هایکرت برای اسوواداده در شووبکه های ماهواره ای طراحی نشووده اسووت، لذا مِرومات آن با  هروتک به این دلی  که 

 هروتکِی که برای اساداده در چنین شبکه هایی طراحی شده است ماداوت استا 

 بررسی هروتک  از نظر حملات:

 حمِه ی تکرار  (1
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شده اند نمی توانند در  dateبه این دلی  که م دار کِید با  شنود  ست، م ادیری که قبلا توسط مهاجم  شده ا ترکیب 

 زمانِ دیدری مورد اساداده قرار بدیرندا

 ( حمِه ی ممانعت از سرویس2

را تا احراز اصوووالت بعدی در حافظه ی خود نده می دارد، بنابراین اگر م دارِ  rم دارِ قبِیِ  NCCبه این دلی  که 

ساداده از همان آدرس قبِی  آدرس حافظه ی جدید شد، کاربر می تواند با ا سیده با ساداده کند کبه کاربر نر ه برای ارتباط ا

 ماوجه می شود که این آدرس قدیمی است و آدرسِ جدید را برای کاربر ارسال می کندا  NCCدر این صورت 

 ( حمِه ی جع  هویت3

سط کِید خصوصی  ضاء  NCCچون کِید عمومی هر کاربر تو ست و مهاجم کِید خصوصی ماناظر با کِید ام شده ا

عمومی کاربر را در اخایار ندارد نمی تواند کاربر را جع  کندا همچنین چون مهاجم به کِید خصووووصوووی ماناظر با کِید 

 را نیر نمی تواند جع  کندا  NCCدسارسی ندارد بنابراین  NCCعمومی 

 ( حمِه ی الحاق4

یک گواهی معابر ندارد، بنابراین هر اطلاعاتی از خود که  درا برای تولی NCCوصی با توحه به اینکه مهاجم کِید خص

سی  ساداده  NCCکند، بی فایده خواهد بود، چراکه  NCCوارد جدول برر م داری را که از کاربر دریافت می کند ابادا با ا

 شودا از کِید خصوصی خود اعابار آن را بررسی می کند و اگر معابر نباشد جِیه قطع می

 ( حمِه ی تصدیق کننده ی میروقه5

به این دلی  که کِید خصوصی کاربر اطلاعاتی را که بدست می آورد، بدست مهاجم بیداد،  NCCاگر جدول بررسی 

 ندارد نمی تواند خود را به جای کاربر جع  کندانشیت  را برای محاسبه ی کِید
 

 بررسی هروتک  از نظر ویشگی های مورد نیاز:

 گمنامی (1

شود و م دار  سال نمی  صورتِ مان معِو  بر روی کانال عمومی ار نیر برای هر  rبه دلی  اینکه هویت دالمی کاربر به 

 جِیه به روزرسانی می شود، لذا ویشگی گمنامی بر قرار استا

 ( امنیت هیشرو2

یه هم در  rبه دلی  اینکه م دار   سمتِ سبرای هر جِ سانی مبه ر NCCمتِ کاربر و هم در  شود، مهاجم در یوزر

صورتِ بدست آوردنِ کِیدهای خصوصی و بِند مدت طرفین، باز هم قادر به دسایابی به کِید های جِیه ی بعدی ن واهد 

 بودا

 ( احراز اصالت ما اب 3

 NCC  با دریافت م ادیرf  وg′  شود که ف ط آن کاربر خاص می تواند کِید را از کاربر، اولا مطمئن می 

و برابر بودنِ م ادیر، کاربر به  ′gکن و ثانیا هس از اینکه کِید را بدسووت آورد و با بررسووی م دار  محاسووبه

NCC  شده ی ضاء  شانِ کِید عمومی ام ست دا شودا همچنین کاربر نیر با در د صالت می   NCCاحراز ا

 می تواند این کِید مشارک را حیاب کند و ثانیا با دریافتNCCمطمئن است که ف ط 
⨁ (new_add) g′′  ازNCC  ،و بررسی معابر بودنِ آدرس جدیدNCC شودانیر به کاربر احراز اصالت می 

 ( محرماندی4

ساداده از آن  NCCاز آنما که کاربر و  سبه می کنند و هیا  های خود را با ا یای را محا ش برای مبادلات خود کِید ن

 دست آمده استارمرنداری می کنند، لذا ویشگی محرماندی در نشیت نیر ب
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 ( نشیت میا  5

محاسبه می شود که مهاجم حای با دسایابی به کِید های نشیتِ قبِی نمی تواند  rبرای هر جِیه م دارِ جدیدی از 

آن را محاسبه کند و این م دار در محاسبه ی کِید های نشیت به کار می رودا از اینرو ویشگی نشیت های میا   در این 

 تاهروتک  بدست آمده اس

 تازگی( 6

مطمئن هیوواند که کِیدی را که از آن  NCCدخالت دارد، لذا کاربر و  dateدر محاسووبه ی کِید هر جِیووه، م دارِ 

 اساداده می کنند به همین جِیه اخاصاص دارد و قبلا اساداده نشده استا

 

 پروتکل پیشنهادی : مقایسه ی ویژگی های مورد نیاز در پروتکل پایکرت و1جدول 

 ویشگی های مورد نظر طرح هیشنهادی طرح هایکرت

 گمنامی + -
 امنیت هیشرو + +

 احراز اصالت ما اب  + +

 محرماندی + +

 نشیتِ میا   + +

 تازگی + +

 

 : مقایسه ی کارایی در پروتکل پایکرت و پروتکل پیشنهادی 2جدول 

  هیشنهادیطرح  طرح هایکرت

 encapse آفلاین آنلاین

 decaps آنلاین آنلاین

 و هر MACتعداد محاسبه ی  3 4

 محاسبه ی امضاء - 2

 محاسبه ی بررسی امضاء 1 2

 Fمحاسبه ی تابع شبه تصادفی - 4

تعداد هیا  های مبادله شده بین  2 3

 طرفین

 XORمحاسبه ی  3 -

 

 مقایسه ی امنیتی پروتکل پیشنهادی:3جدول 

 حملات هروتک  هیشنهادی هروتک  هایکرت
به دلی  اینکه ویشگی گمنامی ندارد، حمِه ی 

ممانعت از سرویس در این هروتک  مویوعیت 

 ندارد

 حمِه ی ممانعت از سرویس +
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 حمِه ی تکرار  + +

 حمِه ی الحاق + +

 حمِه ی تصدیق کننده ی میروقه + +

 حمِه ی جع  هویت  + +
یاه به اینکه کدا  المان های  در کارت  sidب

ذخیره می شووووند و کدا  به عنوانِ اطلاعات 

شووو صوووی نرد کاربر می ماند، می توان این 

 حمِه را انما  داد و یا خیر

 حمِه ی دزدیدنِ کارت هوشمند +

 

 
 

 . نتیجه گیری8

 
هایکرت از بهارین هروتک  های احراز اصوووالت و مبادله ی کِید با اسووواداده از  ر ابادا نیر بیان شووود، هروتک همانطور که د

سازی  سب  شبکه های ماهواره ای تاکایکی منا ساداده در  شد این هروتک  را برای ا سعی  ستا لذا در این م اله  شبکه ها م

سه گذره بودنِ هروتک  کنیما با توجه به یافی در ارتباطات  اینکه  ساداده از تمیهایکرت باعث تاخیر ا دابیری شود، ابادا با ا

ی اسه گذره بودن هروتک ، به دو گذره تبدی  شدا سپس از آنما که گمنامی کاربر ن ر بییار مهمی در شبکه های ماهواره 

هایکرت این مویوع فراهم نبود، در این م اله سعی شد در ارتباطات چاره ای برای گمنامی کاربر  تاکایکی دارد و در هروتک 

در محاسبات این امر فراهم شده استا مهمار اینکه برای افرایر سرعتِ ارتباطات،  rاندیشه شود که با دخالت دادن هارامار 

و نمونه برداری از توزیع گوسووی و انما   encapseنیمی از محاسووباتی که در هروتک  هایکرت انما  می شوود، شووام  تابع 

انا ال به ب رِ آفلاین باعث افرایر کارایی هروتک  برای ارتباط در شووبکه های آفلاین منا   شوودندا این ضوواها، به ب رِام

 نشان داده شده استا 2ماهواره ای می شود که این مویوع به صورت م اییه ای در جدول
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