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 رمزنگاری تصاویر ماهواره مبتنی بر توابع آشوبی و ارتقای امنیت با استفاده از کدگذاری

DNA 

  
 3، کیان کیقباد  2، آزاده قجر جزی 1عاطفه ذوقی

 
 1- دانشجوی کارشناسی ارشد دانشکده امنیت و اطلاعات دانشگاه صنعتی مالک اشتر، تهران 

، تهران انشکده برق دانشگاه علم و صنعتدانشجوی دکترا گروه مهندسی پزشکی د -2  

 دانشگاه صنعتی مالک اشتر،تهران   امنیت و اطلاعات استاد یار دانشکده -3

 

 
  چکیده

در این مقاله، برای ایجاد امنیت در تصویر برداری ماهواره ای یک سیستم رمزنگاری کلید متقارن مبتنی بر آشوب   

ستفاده از چندین نگاشت آشوبگونه به نام های لجستیک، هنون، تنت، کیوبیک، پیشنهاد شده است که از کلید مخفی با ا

برای ارتقای عملکرد سیستم رمزنگاری استفاده شده  DNAسین و چبی چف توسعه داده شده است. همچنین از فضای 

لید شده به اعداد شود. در مرحله اول کلید آشوبگونه تواست.در الگوریتم پیشنهادی رمزگذاری در دو مرحله انجام می

گردد. این اعداد تعداد دفعات متمم شدن ( تبدیل می3تا  0شود سپس هر دو عدد به یک عدد صحیح )باینری تبدیل می

 DNAنماید. خروجی این مرحله یک تصویر متمم شده قرار دارد را تعیین می DNAهر کاراکتر متناظر تصویر که در فضای 

شود تا بلوک رمز می XORه معادل دسیمال خود تبدیل گردیده و هر بلوک آن با کلید است. در مرحله دوم این تصویر ب

های تصویر، هایی ازجمله مقدار آنتروپی، میزان همبستگی بین پیکسلتولید شود. برای ارزیابی امنیت سیستم، تست

دارای امنیت رمزگذاری قابل  دهد که الگوریتم پیشنهادیهیستوگرام وحساسیت کلید محاسبه شده است. نتایج نشان می

به امنیت بالاتر و استحکام بیشتری نسبت  DNAقبول و فضای کلید بزرگی است. همچنین با استفاده از قوانین متمم گیری

 توان از آن بهره گرفت.های پیشین رسیدیم که برای کارهای آینده میبه طرح

 DNAمتمم گیری ، یتصاویر ماهواره ای، توابع آشوبی، رمزنگار کلمات کلیدی:

 

 

 مقدمه -1

 

پردازد. در اصل رمزنگاری ی اطلاعات به صورت امن میهای انتقال و دخیرهرمزنگاری دانشی است که به بررسی روش     

دانش تغییر دادن متن پیام یا اطلاعات به کمک کلید و با استفاده از یک الگوریتم است. به صورتی که تنها شخصی که از 

تم مطلع است قادر به استخراج اطلاعات اصلی باشد. رمزنگاری دو جزء اصلی دارد، الگوریتم و کلید. کلید و الگوری

الگوریتم یک مبدل با فرمول ریاضی است. کلید یک رشته از ارقام دودویی )صفرویک( است که بخودی خود بی معنی 

 است.

                                                 
 atefeh_zoghi@yahoo.com 
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مزنگاری اطلاعات به کاربرده  شده است که در به منظور ر DNA، الگوریتمی مبتنی بر ترکیب آشوب و مقالهدر این 

 پردازیم.  ادامه دلایل استفاده از این دو نوع روش رامطرح و به توضیح مختصری در مورد آن می

آشوب پدیده ای است که در سیستم های غیر خطی رخ می دهد که حساسیت زیاد به شرایط اولیه و رفتار شبه 

حالتی که شرایط معادلات نمایی لیاپانوف را برآورده سازد در مد آشوب باقی خواهند  تصادفی دارند. چنین سیستم هایی در

[ تعریف پذیری سیستم در 1-2ماند. ویژگی مهمی که باعث شده این پدیده برای رمزنگاری بسیار مورد توجه قرار بگیرد ]

صادفی به نظر برسد در حالی که از عین رفتار شبه تصادفی آن است که باعث می گردد خروجی سیستم از دید مهاجم، ت

را برای 2و پخش1شانون دو ویژگی انتشار 1949در سال  دید گشاینده رمز تعریف پذیر بوده و قابل رمزگشایی است.

مطرح کرد و تعیین کرد که توابع آشوبی این دو پارامتر را برای به دست آوردن سطح امنیت بالا [ 3]های رمزنگاری سیستم

 دارا هستند.

برای رمزنگاری اطلاعات استفاده   DNAجدید در امنیت اطلاعات است که ازمحاسبات یک زمینه DNAمزنگاری ر

ی توان در اندازه[. اطلاعات امنیتی را می4-5وجود دارد] DNAهای متفاوتی با استفاده از رمزنگاری کند. راهمی

به عنوان یک خود   DNAپنهان کرد. DNAهای دیگر به وجود آورد و در میان مقادیر بزرگ ساختار DNAمیکروسکوپی 

  خورند.است که در فرایند پوندزنی با یکدیگر پیوند می 3های متممشود. چون دارای پایهمونتاژگر در نظر گرفته می
و توابع  DNAتئوری پایه ای الگوریتم شامل توضیح کدگذاری  2های مختلف مقاله به شرح زیر است. در بخش بخش

به تجزیه و تحلیل  4شود. بخش الگوریتم پیشنهادی شرح داده می 3باشد. در بخش مورد استفاده  در الگوریتم میآشوبی 

 ی نتیجه گیری آمده است.ارائه 5نتایج اختصاص یافته است و در بخش 

 

 

 هاابزارها و روش -2

 

 DNAکدگذاری و کدگشایی  -2-1

 

 DNAی رمزنگاری توسعه .است DNA بر مبتنی رمزگذاری یرتصو رمزگذاری هایروش ترینموفق و جدیدترین از یکی

ترین روش بنیادی 4در علوم اطلاعات، کدگذاری دیجیتالی دودویی .]6[باشدمی DNAناشی از پیشرفت محاسبات 

ی . در رشته]7[ها کدگذاری کردیا ترکیبی از آن 1یا  0توان به وسیله دو حالت کدگذاری است که هر نوع اطلاعاتی را می

DNA دو نوع باز آلی وجود دارد. که ساده( ترین کدگذاری متناظربا کدنویسی چهار باز نوکلئوتیدA,C,G,T استفاده از )

( الگوی کدنویسی با این قالب 4ها: !)تعداد جایگشت24باشد. بنابراین ( می11) 3( و10) 2( و01) 1( و00) 0چهاررقم 

دو زنجیره به  DNAی دوگانه از کریک، در یک رشته–ی مکملی واتسون[. همچنین مطابق با قاعده51وجود دارد ]

)دو  6با تیمین 5ی پیوندهای هیدروژنی ما بین زوج  بازها به یکدیگر متصل شده اند، به طوری که همیشه آدنینوسیله

رای رعایت مشخصات کند. بنابراین ب)سه پیوند هیدروژنی( پیوند برقرار می 8با سیتوزین 7و گوانین پیوند هیدروژنی(

                                                 
1 diffusion 
2 confussion 
3 complement 
4 Binary 
5 Adenin 
6 Cytosine 
7 Guanine 

 
8 Thymine 
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[. بنابراین مطابق با این 8شود]( در کدگذاری دیجیتال پیشنهاد می0=1( و )1=0باز نوکلئوتید، قانون مکملی ) 4بیولوژیکی 

،  CTAG  ،CATGنوع الگوی  8نوع الگو تنها  24( مکمل است. لذا از میان این 10) 2( با 01)1(  و 11) 3( با 00)0قانون 

GATC  ،TCGA  ،TGCA ،ACGT و AGCT[ 9ساختاری متناسب با قانون مکملی بازهای نوکلئوتید دارند]  که در جدول

 ( نشان داده شده است.1)

بها  کنهیم، تبهدیل (10101101) بهاینری دنبالهه بهه را آن باشد، 173 اصلی پیکسل تصویر اولین مقدار اگر ، برای مثال

 بهه  00,01,10,11 بطوریکهه کنیم. دریافت (GGTC) صورت به را DNA دنباله توانیممی DNA گذاری کد قاعده از استفاده

    دنباله برای و کدگشایی کدگذاری نگاشت قوانین 1 ( هستند. جدول  A=00, C=01, G=10, T=11 ینشان دهنده ترتیب

 DNA 10[دهد.می نشان را .[ 

 

 DNAی : قوانین کدگذاری و کد کشایی برای دنباله1جدول

 A T C G 

 01 10 11 00 1لت حا

 10 01 11 00 2حالت

 01 10 00 11 3حالت

 10 01 00 11 4حالت

 11 00 01 10 5حالت

 11 00 10 01 6حالت

 00 11 01 10 7حالت 

 00 11 10 01 8حالت 

 

 
 

 توابع آشوبی -2-2

  
ن به منظور دستیابی و با کلید متقار [11-14]تعدادی الگوریتم رمزگذاری تصویر و متن مبتنی بر آشوب  1990از دهه 

به انتشار و اغتشاش برای ایمن سازی اطلاعات ارایه شده است. این الگوریتم ها بر مبنای یک نگاشت آشوبگونه تکی برای 

 گرفتند.تولید کلید مخفی مورد استفاده قرار می

ی تاکید دارد. که از طریق ی استفاده از چندین نگاشت آشوبگونه برای تولید کلید مخفبه طور عمده بر ایده مقالهاین 

 دهد. بهبود اغتشاش و انتشار در رمزگذاری، سطح امنیت الگوریتم را ارتقا می

 12، کوبیک11، سین10، هنون9نگاشت آشوبگونه متفاوت به نام های لجستیک، تنت 6الگوریتم پیشنهادی از 

 [.15] ت آنها توسط بسیاری از محققان استها، اثبات کارایی و امنیکند. دلیل انتخاب این نگاشتاستفاده می 13وچپیشف

همچنین باتوجه به اینکه به استفاده از توابع آشوبی در الگوریتم رمزنگاری تصاویر ماهواره دارای محدودیت است بنابراین 

شتری ای باشد. توابع آشوبی چند بعدی دارای پیچیدگی بیباید از توابعی استفاده شود که دارای قابلیت پیاده سازی ساده

                                                 
9 Tent 
10 Henon 
11 Sine 
12 Cubic 
13 Chebyshev 
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شود. توابع مورد استفاده در این نسبت به توابع تک بعدی بوده لذا برای استفاده در الگوریتم تصاویر ماهواره پیشنهاد نمی

( نگاشت های آشوبگونه، روابط و پارامترهای آن ها نوشته شده است. 2جدول ) الگوریتم، از نوع توابع تک بعدی هستند.

با هر نگاشت آشوبگونه به صورت اعداد حقیقی هستند، ابتدا این اعداد حقیقی را به دنباله آشوبگونه تولید شده  هایدنباله

 .کنیمسپس به فرمت بایت تبدیل می ای از بیت ها و

 

 هاهای آشوبگونه، روابط و مقادیر پارامترهای آننگاشت :2دولج
 نگاشت آشوبی معادلات مقدار پارامتر

 چبیشف  

 لاجستیک  

 یککوب  

 سین  

 هنون  

 

 
 

 تنت

 

 

 

 شرح الگوریتم -3

 
بیت  BSک بیت )که ابعاد بلو 256ایی با طول ک ها به بلوبرای رمزگذاری/ رمزگشایی، تصاویر اصلی و خروجی رمز ر

 کنیم.نامگذاری شده( تقسیم می

(1)  

(2)       

 

اید با بلوک تعریف شده با ورودی یکسان باشد( استفاده بیتی )ب 256از کلید مخفی [ 16]الگوریتم مورد استفاده در  

( نشان 3کند. کلید مخفی به صورت معادله )کند که پیش از عملیات رمزگذاری و رمزگشایی به فرمت بایت تبدیل میمی

 شود:داده می

 

بستگی به ابعاد بلواک دارد. برای  ید مخفی ابعاد بلوک به بیت است بنابراین ابعاد کل و  که در آن، 

 (. شود )یعنی می 32به بایت برابر  بیت باشد، ابعاد کلید مخفی  256برابر  مثال اگر ابعاد بلوک 

 

 

(3)  
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 چگونگی تولید کلید -3-1

 
شود که دنباله های )برای هر نگاشت آشوبگونه( استفاده می حالت هگزادسیمال برای کلید مخفی برای شرایط اولیه 

 :آیند( بدست می5( و )4کند. کلیدهای مخفی با استفاده از معادلات )بیتی متفاوتی را از اعداد حقیقی تولید می

 

(4) 
 

 (5)  

 

ابعاد بلوک با طول  ،  ی مقداررند شده ل کلید مخفی، مین مقدار کلید در معادل دسیمامقدار  جاییکه 

 مقدار شرایط اولیه است که دوباره به اعداد حقیقی تبدیل شده است. بوده و  256

کنیم، شرایط اولیه برای همه اگر از کلید مخفی و ابعاد بلوک یکسان برای هر نگاشت آشوبگونه در الگوریتم استفاده 

( تولید می شود. این الگوریتم از شش ترکیب متفاوت نگاشت های آشوبگونه برای 2نگاشت های آشوبگونه مطابق جدول )

تعداد کلید )دور(  n( بیان شده است که در هر نگاشت ممکن است 1( و شکل )6کند که در معادله )تولید کلید استفاده می

 باید بزرگتر یا مساوی یک باشد. nداشته باشیم و 

(6)  

 

 .است و  که در آن 

 

 

 
 بلوک دیاگرام فرایند تولید کلید-1شکل 
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 DNAارتقای امنیت رمزنگاری توسط  -3-2

 

مرحله [. در الگوریتم پیشنهادی رمزگذاری در دو 17کنیم]استفاده می DNAبرای ارتقای امنیت از الگوریتمی به نام 

شود. در مرحله اول، کلیدهای ایجاد شده با استفاده از توابع آشوبگونه به همراه تصویر بلوک بندی شده به فضای انجام می

شود. در مرحله بعد، استفاده می DNAشود و به منظور ارتقای سطح امنیت از قوانین متمم گیری باینری انتقال داده می

 شود. می XORه بلوک های تصویر با کلید آشوبگون

 

 

 DNAقانون متمم گیری  -3-2-1
 

که باید تعیین شود: اول قانون کد باینری که اعداد باینری را [ 18-19]دو رویه وجود دارد  DNAدر استفاده از فضای 

گیری که نحوه تبدیل هر کد باینری را به کد دیگر معین کند. دوم قانون متممو یا بالعکس تبدیل می DNAبه کد 

 ( نمایش داده شده است.4( و )3)جدول نماید. معادل باینری و قانون متمم گیری در می

 

 DNAمعادل باینری کد -3جدول 

Nucleotides کد  عدد باینری عدد صحیحDNA 

A 0 00 Adenosine 

C 1 01 Cytidine 

G 2 10 Guanine 

T 3 11 Thymidine 

 

 باید به نحوی انتخاب گردد که روابط زیر برقرار گردد: (.)fبر اساس قانون متمم گیری انتخابی تابع 

 

 
 

 
 

 

 DNAقانون متمم گیری از کد  -4جدول 

 DNAکد  متمم
G A 
T C 
C G 
A T 
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 ی رمزنگارینحوه -3-3

 
 0شود سپس هر دو عدد به یک عدد صحیح )یدر مرحله اول کلید آشوبگونه تولید شده ابتدا به اعداد باینری تبدیل م

قرار دارد را تعیین  DNAگردد. این اعداد تعداد دفعات متمم شدن هر کاراکتر متناظر تصویر که در فضای ( تبدیل می3تا 

است. در مرحله دوم این تصویر به معادل دسیمال خود تبدیل  DNAنماید. خروجی این مرحله یک تصویر متمم شده می

 است  تولید شود که در آن  شود تا بلوک رمز می XOR با کلید  و هر بلوک آن  گردیده

( نشان داده شده است. الگوریتم پیشنهادی وابسته 4( و )3( ، )2بلوک دیاگرام فرآیند رمزگذاری/رمزگشایی در شکل)

کلید )دور( در  nمان رمزگذاری همیشه بستگی به زمانی دارد که صرف تولید تعداد به کلید مخفی است بنابراین ز

کلید )دور( بررسی شده است.  10تا  1شود. در این مقاله، ویژگی های رمزگذاری با استفاده از رمزگذاری یا رمزگشایی می

 ه است.( تعریف شد5پارامترهای استفاده شده برای تصویر ماهواره ای بوستون در جدول )

 

  ی اول:مرحله

 

 

 
 DNAی بلوک دیاگرام تشکیل تصویر متمم شده -2شکل 

 

 ی دوم:مرحله
 

 

 

 
 بلوک دیاگرام تشکیل تصویر رمز شده-3شکل 
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 بلوک دیاگرام فرایند رمزگشایی -4شکل 

کنیم(. درنتیجه در  ماند )اگر از تعداد کلید یکسان استفادهتعداد کل عملیات لازم برای رمزگذاری یکسان باقی می

اجرای عملیات رمزگذاری و رمزگشایی بر روی یک تصویر ماهواره ای معین، افزایش طول کلید مخفی در پردازش کلی و 

زمان محاسبات تاثیری ندارد. اگرچه در رمزگذاری زمان موردنیاز برای محاسبه کلید مخفی )یکبار در الگوریتم( ممکن 

رمزگذاری/ رمزگشایی تنها یکبار نیاز به انجام این محاسبات داریم. بنابراین این تغییر اندک است تغییر کند اما در فرآیند 

 در زمان می تواند نادیده گرفته شود و تاثیر بزرگی بر کارایی کلی الگوریتم ندارد.

 ی استفاده شده در آزمایشپارامترهای اولیه -5جدول 

  کلید رمز
123456GHIJKLMNOPQRSTUVWXYZ[/]' 

  کلید رمز هگز
63676B8F939799FA3ABAFB3BGH7BBB 

 بایت( 23بیت ) 256 اندازه بلوک

 شرط اولیه counter lambda نگاشت

 0.734375 2.5900005 0.0000001 کوبیک

 0.734375 0.3000005 0.0000001 هنون

 0.734375 4.0000005 0.0000001 لاجستیک

 0.734375 0.9000005 0.0000001 سین

 0.734375 0.4000005 0.0000001 تنت

 0.734375 2.6000005 0.0000001 چبیشف
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بیت  512و  256، 192، 128سطح کارایی الگوریتم ممکن است با ابعاد کلید تغییر کند. ابعاد کلید قابل پشتیبانی 

ان پردازش قابل دهد هرچند تغییرات کم در زماست. طول کلید مخفی، زمان پردازش الگوریتم را چندان افزایش نمی

 صرفنظر است.

 

 

 شبیه سازی ونتایج -4

 

الگوریتم پیشنهادی با استفاده از نرم افزار متلب پیاده سازی شده است. نتایج آزمایشات انجام شده برای اثبات کارایی و 

ستون با ابعاد امنیت این الگوریتم رمزنگاری برای تصاویر ماهواره ای آورده شده است. تصویر سطح خاکستری ماهواره ای بو

602X512  ( نشان داده شده است.کلید مخفی 6)شکل به عنوان تصویر اصلی در

"123456GHIJKLMNOPQRSTUVWXYZ[\]^_" .کد اسکی( برای رمزگذاری و رمزگشایی استفاده شده است( 

 

 

 
 تصویر اصلی بوستون-6شکل 

 

( نمایش داده شده است. تصاویر رمزگذاری شده کاملا به 10( و )9(، )8تعدادی از تصاویر رمزگذاری شده در شکل)

 صورت درهم از تصاویر اصلی بدست می آید.

 

 

 ماکزیمم انحراف -4-1

 
/ ماکزیمم انحراف، عدم دقت فرآیند رمزگذاری و رمزگشایی را در ماکزیمم کردن انحراف بین نتایج رمزگذاری شده

 گیرد. رمزگشایی شده با تصویر اصلی اندازه می

نخست، نمودار هیستوگرام که نشان دهنده توزیع تصویر رمزگذاری شده/ رمزگشایی شده و تصویر اصلی سطح 

 شود. را شمرده می 255تا  0خاکستری است، تولیدشده وسپس تعداد پیکسل های هر مقدار مقیاس خاکستری در بازه 
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شود. در انتها، سطح زیر منحنی با اضافه کردن این مقادیر به سادگی دو مقدار حاصل محاسبه میدوم، اختلاف بین 

 است. Dشود و مجموع انحراف اندازه گرفته می

 

(7) 
 

 

تصویر بیشتر )مثبت یا منفی( باشد،  Dاست. هرچه مقدار انحراف  ماکزیمم جابجایی بین دو منحنی در مقدار  

 رمزگذاری شده از تصویر اصلی دورتر است.

نتایج ماکزیمم انحراف محاسبه شده در تصویر رمزگذاری شده/ رمزگشایی شده بوستون نسبت به تصویر اصلی با 

کند که الگوریتم پیشنهادی ها پیشنهاد می( آورده شده است. نتایج آزمایش5استفاده از الگوریتم پیشنهادی در جدول )

 انحراف بزرگتری دارد که برای یک سیستم رمزنگاری کارا و امن مطلوب است. ماکزیمم

 

 

 آنتروپی اطلاعات -4-2

 
ها را تعیین آنتروپی شانون یا اطلاعات معیاری از عدم اطمینان یک متغیر تصادفی است که اطلاعات موجود در داده

 کند. می
 :mاز منبع  برای محاسبه ی آنتروپی 

 

(8) 
 

 

 است و آنتروپی در بیت بیان می شود.   miنشاندهنده ی احتمال سمبل که در آن 
 ( محاسبه می شود.9ی )آنتروپی توسط معادله

 

(9) 
 

 

به شدت نزدیک است. نشتی اطلاعات در فرایند رمزگشایی تصویر  8مقادیر به دست آمده از آزمایش به مقدار نظری  

 ی آنتروپی مقاوم است.رمزنگاری پیشنهادی در برابر حملهناچیز است و سیستم 

ی بدست آمده از ترکیب شش نگاشت، در الگوریتم پیشنهادی مقدار ماکزیمم انحراف و آنتروپی با توجه به نتایج بهینه

حاصل را ( نتایج 6آوریم. جدول )ی مختلف )دورهای مختلف( در ترکیب شش نگاشت بدست میرا با تعداد کلیدهای اولیه

 دهد.نشان می
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 ,Chebyshev, Cubic, Henonماکزیمم انحراف و آنتروپی برای ترکیب نگاشت های آشوبگونه  -5جدول 

Logistic, Tent, SINE در الگوریتم پیشنهادی با تعداد دورهای اولیه متفاوت 

 آنتروپی (D)  ماکزیمم انحراف تعداد کلید اولیه

1 257617 9966/7 

2 273234 9972/7 

3 263796 9994/7 

4 263796 9990/7 

5 265428 9992/7 

6 265320 9994/7 

7 260720 9972/7 

8 264299 9993/7 

9 263130 9993/7 

10 260243 9991/7 

 

 DNAی ی نتایج مقادیر ماکزیمم انحراف و آنتروپی قبل و بعد از استفاده از دنبالهمقایسه -6جدول

  م انحرافماکزیم نگاشت 6ترکیب 

(D) 

 آنتروپی

 10وتعداد  DNAی بدون استفاده از دنباله

 دوراولیه

256276 9970/7 

دور  2و تعداد  DNAی با استفاده از دنباله

 اولیه

273234 9972/7 

 

 
 

 آنالیز هیستوگرام -4-3

 
توزیع های  اند. برای بررسیدهد که چگونه عناصر پیکسل در یک تصویر  توزیع شدههیستوگرام تصویر نشان می

آماری، آنالیزهایی بر روی نتایج آزمایش های مختلف توسط الگوریتم پیشنهادی با استفاده از آنالیز هیستوگرام انجام شده 

 است.

 

 (10) 
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ی متفاوت در ترکیب شش نگاشت و تعداد دورهای اولیه DNAی هیستوگرام تصویر رمزنگاری شده با استفاده از دنباله

 ( نشان شده است. 10( و )9(، )8های )در شکل

 

 
تصویر ماهواره ای بوستون و هیستوگرام. سمت راست: تصویر اصلی، سمت چپ: -7شکل                 

 هیستوگرام تصویر اصلی

 

          
، Chebyshev ،Cubicبررسی هیستوگرام تصویر ماهواره ای بوستون با استفاده از نگاشت های -8شکل         

Henon ،Logistic ،Tent  وSin ویک دور. سمت راست: تصویررمز شده، سمت چپ: هیستوگرام تصویررمز شده 

 

 

 
، Chebyshev ،Cubic ،Henonبررسی هیستوگرام تصویر ماهواره ای بوستون با استفاده از نگاشت های -9شکل 

Logistic ،Tent  وSin  وگرام تصویررمزشدهو دو دور. سمت راست: تصویررمز شده، سمت چپ: هیست 
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، Chebyshev ،Cubicبررسی هیستوگرام تصویر ماهواره ای بوستون با استفاده از نگاشت های -10شکل 

Henon ،Logistic ،Tent  وSin  و هشت کلید. سمت راست: تصویررمزی شده، سمت چپ: هیستوگرام تصویررمز

 شده

 

 

 آنالیز فضای کلیدی -4-4

 
ویر، فضای کلیدی باید به اندازه کافی بزرگ باشد تا حملات غیرممکن شود. الگوریتم برای الگوریتم رمزنگاری امن تص

از کلید های مخفی است. رمزگذاری تصویر با چنین فضای  و  ، ، پیشنهادی دارای ترکیبات مختلف 

 ماد، کافی است. ی عملی قابل اعتطولانی کلید برای استفاده

 

 

 آنالیز حساسیت کلید -4-5

 
یک الگوریتم ایده آل رمزنگاری تصویر، باید به کلید مخفی ورودی حساس باشد. تغییر تک بیت درکلید باید نتایج 

خروجی کاملا متفاوتی را تولید کند.  برای اثبات مقاومت الگوریتم پیشنهادی، آنالیز حساسیت با توجه به کلید انجام شده 

  است.

حساسیت بالای کلید توسط تصویر رمزنگاری شده امن ماهواره مورد نیاز است که به این معنا است که اگرچه تنها 

تفاوت جزئی بین کلید مخفی وجود دارد تصویر رمز شده به درستی نمی تواند رمزگشایی شود. این ضمانتی برای الگوریتم 

 است.  جست و جوی جامعپیشنهادی بر علیه حمله ی 

 ه منظور آزمودن حساسیت کلیدی الگوریتم پیشنهادی مراحل زیر اجرا شده است:ب

 

(11) 
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(12)  

(13) 

 

 
 

(14) 

 
 

(15) 
 

(16) 

 

 

 

 

(  ضرایب همبستگی بین پیکسل های متناظر سه تصویر رمزنگاری شده متفاوت با استفاده از کلیدهایی با 7جدول )

 دهد.نشان میی مختلف در ترکیب شش نگاشت آشوبگونه  DNAیدنبالهاندکی تفاوت بعد از استفاده از 

 

ی ضرایب همبستگی بین پیکسل های متناظر سه تصویر رمز شده متفاوت با استفاده از مقایسه -7جدول 

 نگاشت  6در ترکیب  DNAی کلیدهایی با اندکی تفاوت قبل و بعد از استفاده از دنباله

 تصویر دوم تصویر اول
همبستگی قبل از  ضریب

 DNAاستفاده از دنباله 

ضریب همبستگی 

بعد از استفاده از 

 DNAدنباله 

 0022/0 0161/0 پ -11و 12شکل ب -11و 12شکل

 0154/0 0342/0 ت -11و 12شکل پ -11و 12شکل

 0074/0 0049/0 ب -11و 12شکل ت -11و 12شکل
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، Chebyshev ،Cubic ،Henonی نگاشت آشوبگونه 6ترکیب از  تست حساسیت کلید با استفاده-11شکل 

Logistic ،Tent  وSinتصویر رمزنگاری شده با کلید  -تصویر اصلی، بالاچپ -. بالاراست

تصویر رمزنگاری شده با  -، پایین راست12345678901234567890123456789012

مزنگاری شده با کلید تصویر ر -، پایین چپ22345678901234567890123456789012کلید

12345678901234567890123456789033  

     
 

    
، Chebyshev ،Cubicی مختلف نگاشت آشوبگونه 6ترکیب تست حساسیت کلید با استفاده از -12شکل 

Henon ،Logistic ،Tent  وSin ی و دنبالهDNAتصویر اصلی، بالاچپ: تصویر رمزنگاری شده با  -، بالا راست

، پایین راست: تصویر رمزنگاری شده با کلید  12345678901234567890123456789012کلید

، پایین چپ: تصویر رمزنگاری شده با کلید  22345678901234567890123456789012

12345678901234567890123456789033 
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 گیرینتیجه -5

 
خیر توجهات زیادی را به خود جلب سال ا 20ی کاری جدید است که در طی رمزنگاری آشوبناک تصویر یک زمینه

کرده است. باید الگوریتمی برای تصاویر ماهواره ای بلادرنگ پیشنهاد شود که بتواند الگوریتم را در مدت زمان کم و با 

تصاویر ماهواره ای که به صورت بلادرنگ هستند نیاز به زمان کم و پردازش کمی از آنجا که حجم پردازش پایین اجرا کند. 

ای به صورت سیستم رمزنگاری روی برد است، بنابراین الگوریتم . همچنین با توجه به اینکه سیستم رمزنگاری ماهوارهدارند

را داشته باشد و بتوان با توان محاسباتی کم الگوریتم را اجرا نمود.  از آن جا باید قابلیت پیاده سازی سخت افزاری ساده ای 

باشد باید الگوریتمی استفاده شود که ی مقاومت در برابر حملات مییین کنندهکه در سیستم رمزنگاری طول کلید تع

دارای طول کلید بزرگی باشد. شکستن الگوریتم با طول کلید رمزنگاری بالا توسط کامپیوترهای پیشرفته چندین سال طول 

 کشد.می

واره ای ارائه گردیده است. که از در این مقاله یک روش نوین رمزنگاری کلید متقارن جهت رمزنگاری تصاویر ماه

ترکیب نگاشت های چبیشف، لاجستیک، هنون، کوبیک، تنت و سین برای تولید کلید جهت افزایش فضای کلید استفاده 

های تصویر استفاده شده و در به منظور بهم ریختن پیکسل DNAهای شود. همچنین از قوانین متمم گیری دنبالهمی

منظور رمزنگاری بهره گرفته شده است. دراین روش از خصوصیات توابع آشوب که شامل به  XORنهایت از عملگر 

های ی تصادفی شده است و دنبالهحساسیت به مقدار اولیه، تصادفی بودن و غیر متناوب بودن که منجر به تولید دنباله

DNA  ،مقدار آنتروپی، میزان همبستگی که دارای پیچیدگی هستند، بهره گرفته شده است. جهت ارزیابی طرح پیشنهادی

های تصویر اصلی و تصویر رمزنگاری شده، هیستوگرام وحساسیت کلید را بدست آوردیم که نتایج، تآثیر طرح بین پیکسل

 دهد. پیشنهادی را به وضوح نشان می

مزگذاری قابل قبول دهد که الگوریتم پیشنهادی دارای امنیت رها و تجزیه و تحلیل امنیت نشان میی آزمایشنتیجه  

 الگوریتم )فضای کلید مورد استفاده برای است. AESهای رایج رمزنگاری از جمله و فضای کلید بزرگتری نسبت به الگوریتم

به  DNAو متمم گیری DNAباشد.( همچنین با استفاده از قوانین کدگذاری می و ، ،   AESرمزنگاری

های پیشین رسیدیم که پیچیدگی رمزنگاری بیشتر شده و برای کارهای منیت بالاتر و استحکام بیشتری نسبت به طرحا

 توان از آن بهره گرفت.آینده می
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