
 

 

 
I4C.iust.ac.ir         551 

 

 با رمز نگاری میس یحسگر ب یدر شبکه ها تیامن

 

 

 4پرنگ .فانوس3رستمیآزیتا ،2اسماعیل ملک زاده سرایی، 1 پویان صالحی

 بابل کلا امیر آریان، فناوری و علوم عالی آموزش موسسه کامپیوتر، مهندسی گروه 4و1

 نوری،نور محدث علامه دانشکده کامپیوتر، مهندسی گروه 3و2

 

 

 چکیده:

ارتباط  یها تیسنجش، محاسبات و قابل باکه   کوچک است یشامل گره ها  WSN)) های حسگر بی سیمشبکه 

کاربرد های ویژه ای در زمینه پخش شده اند و در محیط با فاصله  سنسور ها بر پا می شوند. در محیطی فیزیکی میس یب

در طول زمان  که کنند یرا نظارت م ایپو یها طیمح این شبکه هاهای پزشکی ،نظامی، کشاورزی،محیط زیست و... دارند. 

 یاریبس یارب. انتظار میرود که نقشی اساسی در عصر آینده محاسبات فراگیررا بازی کرده و راه را ندنک یم رییبه سرعت تغ

تند. انرژی و امنیت ضعیف هسحافظه، منابع  محاسبات،در  آنها ی سنسورهاها تیبا توجه به محدود. ها باز کند نهیاز زم

به آن باشد که  یعامل مهم دیبا تیامن جهیدر نت کند یم لیچالش تبد کیرا به  تیشبکه ها امن نیا  میس یارتباطات ب

با استفاده از رمزنگاری به وسیله  ها شبکه نیدر ا یتیمشکل امن روشی برای حل، ما در حال ارائه مقاله ایندر .پرداخه شود

  یک پروتکل جدید هستیم.

 شبکه های حسگر بی سیم، امنیت، رمزنگاری: دیکلمات کلی

 
 

 مقدمه   .1

 باعث کوچکتر و کوچک مدارهای ایجاد و تکنولوژی پیشرفت .نیست تصور قابل سیم بی ارتباطات بدون زندگی امروزه

 توسعه ثباع همچنین پیشرفت این .شود ممکن امروز الکترونیکی وسایل اغلب در سیم بی مدارهای از استفاده تا است شده

 یلیخ که شده است یبه ادغام و استفاده آن در مناطق منجر خاص یشبکه ها نیتوسعه مداوم ا. است شده حسگرها

سیم در مکان هایی که انسان در آنجا نمی تواند حضور مستمر داشته باشد استفاده بسیار شبکه حسگر بی  .متفاوت است

و  هینقل لیوسا یابیوحش، رد اتینظارت بر ح ،یلف، از جمله نظاممخت یبرنامه ها یبرا سنسورها پر کاربردی دارد.

 یبرا آنها  سابقه یبیی تواناشبکه ها   نیا عمده تیمز کی[. 1]کاربرد ویژه ای دارندی و... بهداشت یمراقبت ها صیتشخ

می  بزرگ یها سایمق ی درو مکان یزمان کیاز تفک قیسطح دق کیها در  دهیو پد یواقع یایدن یها داده کشف و درک 

 یقابل ملاحظه ا شیروند، افزا یم شیمرتبط با آن پ یها یوراکنند و فن یمختلف ظهور م یهمانطور که حسگرها  باشد.

را  یقابل توجه یتیامن ی، چالش هااین شبکه ها در  یکاربرد سیسرو ارائه. صورت گرفته استبرای  امنیت این شبکه ها 

و کاربران و سنسورها  نیمعتبر ب ارتباطی امن ودست آوردن  بهچالش مهم  کی آورد یم به ارمغانطراحان این شبکه  یبرا

روش پیشنهادی ما برای حفظ داده توسط هکرها است. به اطلاعات حسگر و انتقال آنها یرقانونیغ یاز دسترس یریجلوگ

شده  دیتول اینوشته شده  یدهاشامل ک یرمزنگارهای ارسالی در شبکه حسگر بی سیم استفاده از رمز نگاری می باشد.
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کاربر  کی یقابل خواندن براغیر  فرمت  کیداده ها را به  ی. رمزنگاردنگه دار یدهد اطلاعات را مخف یاست که اجازه م

 تیامن .تبدیل شودفرمت قابل خواندن  کیآن به  ییگونه رمزگشا چیدهد بدون ه یمنکند و اجازه  لیمجاز تبد ریغ

آن خواند.  ییرمزگشا یبرا دیتوان بدون کل ی. اطلاعات را نمشود یدر سطوح مختلف استفاده م یاطلاعات از رمزنگار

دهد تا  یاجازه م نیهمچن یرمزنگار کند. یآن را حفظ م یکپارچگی و شود یم رهیحمل و نقل ذخ نیاطلاعات در ح

 یبرا یمختلف یها تمیالگور ی کنند.هاعتبار د گریکدیبه  یدیکل یها را با استفاده از جفت ها رندهیفرستنده ها و گ

 عبارتند از: جیرا یها تمیاز الگور یوجود دارد، برخ یرمزگذار

 ینوع رمزگذار نیشود. ا یاستفاده م ییو رمزگشا یرمزنگار یبرا دیکل کیفقط  نجایدر ا  (SKC)1یمخف دیکل یرمزنگار

 [2]شود. یم دهیمتقارن نام یبه عنوان رمزنگار نیهمچن

 یم دهینامتقارن نام یرمزگذار زین ینوع رمزگذار نیشود. ا یاستفاده م دیدو کل نجایدر ا )PKC(2 یعموم دیکل یرمزنگار

 دیکل گرید دیداشته باشد. کل یتواند به آن دسترس یم یاست و هر کس یعموم دیکل این نوع رمز نگاری یک شود. 

 رندهیگ یعموم دیستنده اطلاعات را با استفاده از کلکند. فر دایپ یتواند به آن دسترس یاست و تنها مالک م یخصوص

عدم لغو، فرستنده متن ساده  یکند. برا یم ییخود رمزگشا یخصوص دیرا با استفاده از کل امیپ رندهی. گشود یم یرمزگذار

 آن ییرمزگشا یفرستنده برا یعموم دیاز کل رندهیکه گ یکند، در حال یم یرمزگذار یخصوص دیرا با استفاده از کل

  [3]ه است.آن را فرستاد یداند که چه کس یم رندهیگ ن،یکند. بنابرا یم ستفادها

 در زیرا ندارد، آن شکستن احتمال وجود به ربطی رمزنگاری الگوریتم یک بودن قدرتمند اصلی معیار که داشت نظر در باید

 شکسته بالاخره رمزنگاری الگوریتم هر د،باش اختیار در شده رمزنگاری متن و آشکار متن جفت از کافی مقدار که صورتی

 شکسته امکان که متنی .است قبول قابل زمان یک در آن اجرای امکان رمزنگاری الگوریتم هر اصلی قدرت .شد خواهد

 های سیستم .است امن بسیار حقیقت در دارد، وجود سوپرکامپیوترها از ای شبکه با هم آن سالها، از بعد آن شدن

 الگوریتمهای تدریج به .بودند وابسته بسیار رمزنگاری الگوریتم ماندن محرمانه به امنیت حفظ برای اولیه رمزنگاری

 های الگوریتم ترین اطمینان قابل امروزه .اند آمده غالب آن محرمانگی و کلید طول به وابستگی مشکل بر رمزنگاری

 و ها سازمان اعتماد بتوانند تا برآیند خوبی به هغیرمحرمان و موشکافانه تحقیق نوبت چندین پس از ناچارند رمزنگاری

 صورت به را آنها و کرد ایجاد اطمینان قابل رمزنگاری های الگوریتم که است سخت بسیار طبیعتاً .کنند جلب را مشتریان

 باز نفوذگران ورود برای را راه آن از نامناسب محافظت یا ضعیف کلید انتخاب .داد قرار آزمایش مورد محرمانه غیر و عمومی

 نیز رمزنگاری های الگوریتم قویترین حتی کند، پیدا دسترسی رمزنگاری کلید یک به نفوذگر یک که صورتی در .کند می

 .نیستند نظر مورد های داده از حفاظت به قادر

 

 

  های امنیتیسرویس .2
هیم کرد و همینطور سیم سنسوری ارائه خواهای بیدر این قسمت فرضیات خود را براساس ساختار شبکه

 برد را تعریف خواهیم کرد.می بهرهPKCسرویس امنیتی که از  4ای از زیرمجموعه

با یکدیگر ارتباط برقرار  3های سنسوری معمولا شامل تعدادی از نودها است که با استفاده از ایستگاه اصلیشبکه

 نودهای سنسوری دارای کند.ه دنیای خارج ارسال میکند و ب[. اسیتگاه اصلی اطلاعات را از نودها دریافت می4کند]می

                                                 
1 Symmetric Key Cryptography Algorithms 
2 public key cryptography 
3 Bus station 
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توانند با نودهای نزدیک به خود ارتباط برقرار کنند. ایستگاه اصلی اینگونه فرض توان یا انرژی کمی هستند و تنها می

 . شود که دارای توان کافی برای ارتباط با سایر نودها و ارتباط با دنیای خارج استمی
 

 

 

 شیاحراز هویت پخ .3

در این سناریو، ایستگاه اصلی ابتدا پیامی را برای تمامی نودها ارسال خواهد کرد و هر نود باید اصالت خود را تایید 

است. تمامی نودها، باید کلید عمومی نود ایستگاه اصلی را داشته باشند.  PKC کند. این سناریو کاربردی ساده از 

آید نباید شامل اطلاعات مفیدی باشد. دن نودهای سنسوری بدست میاطلاعاتی که توسط دشمن و از طریق آلوده کر

یع کلید اند یا نیازمند مقدار زیادی اطلاعات برای ارسال هستند و یا دارای روش توزهایی که اخیرا به چاپ رسیدهروش

 [.5ای هستند]متقارن پیچیده

 

 رمزنگاری اطلاعات: .4

یار گرانتر از رمزنگاری با کلید مخفی است. با این حال در مواردی که کلید بس PKC رمزنگاری اطلاعات با استفاده از 

کارآمد است. که یکی از این موارد، توزیع  PKCپنهان) منظور استفاده از رمزنگاری متقارن( تولید نشده است استفاده از 

 شود. کلید نود به نود است که در ادامه توضیح داده می

 

 

 :نودتوزیع کلید نود به  4-1

شود که دو طرف، باهم کلیدی ،توزیع کلید و توافق کلید است. توافق کلید به پروتکلی گفته میPKC ی کاربرد ساده

های دیگر ها را به صورت امن به طرفکنند در حالی که توزیع کلید پروتکلی است که در آن یک طرف کلیدرا تولید می

تواند در داند.  کلید خصوصی، میی خود را میی کلید عمومی نود همسایهکنیم که هر نودکند. اینجا فرض میارسال می

شود. اگر دو نود بخواهند که کلید نشستی را ایجاد کنند، یک نود اندازی و یا با درخواست از اسیتگاه اصلی توزیع فاز راه

های دیگر، اسیتگاه ال کند. برخلاف روشتواند اینکار را با استفاده از کلید عمومی نود همسایه رمز کرده و به او ارسمی

 شود. شود که موجب کاهش اتلاف توان میاصلی دیگر درگیر این تراکنش نمی

 

 

 افزودن نود جدید:4-2

در هر زمانی ممکن است که نودهای قانونی جدیدی به هر قسمت از شبکه افزوده شود. در این وضعیت استفاده از 

PKC  دارای جفت کلید عمومی و خصوصی خود و کلید عمومی ایستگاه اصلی است. کلید دوباره کارآمد است. هر نود

توان با استفاده از ارتباطات خارجی به ایستگاه اصلی فرستاد و سپس ایستگاه اصلی با استفاده از عمومی نود جدید را می

تواند ه و ارسال کند. یا نود میتواند کلید نشستی را برای نود جدید اختصاص داده رمز کردکلید عمومی نود جدید می

 حضور خود در شبکه را با استفاده از ارسال پیامی امضا شده به ایستگاه اصلی خبر دهد.
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 روش پیشنهادی 5

های امنیتی فوق مورد استفاده قرار گیرد. در این های مختلف رمزنگاری کلید عمومی برای فراهم کردن سرویسروش

هایی که دارای مصرف بعنوان روش RABIN, NTRUENCCRYPT, ELLIPTIC CURVEپژوهش سه روش 

 NTRUENCRYPT و RABI های توان کمی هستند مورد بررسی قرار گرفته است. معماری ما برای توابع رمزنگاری

های ها و میزان کارآمدی آنها برای استفاده در شبکهی کیفی این الگوریتم[ گزارش شده است. برای مقایسه6در ]  ECCو 

ای ایم که تقریبا دارای سطح امنیتی مشابهبا مصرف توان بسیار پایین، مجموعه پارامترهای خاص الگوریتم را انتخاب کرده

 گوییم.ها سخن میسازی آنگوییم و مختصری درمورد پیدهاست. در این قسمت، از دلیل این انتخاب سخن می

های امنیتی فوق مورد استفاده قرار گیرد. در این کردن سرویس های مختلف رمزنگاری کلید عمومی برای فراهمروش

هایی که دارای مصرف بعنوان روش RABIN, NTRUENCCRYPT, ELLIPTIC CURVEپژوهش سه روش 

 و  RABIN های توان کمی هستند مورد بررسی قرار گرفته است. معماری ما برای توابع رمزنگاری

NTRUENCRYPT  وECC  [ گزارش ش7در ] .ده است 

های با مصرف توان بسیار پایین، ها و میزان کارآمدی آنها برای استفاده در شبکهی کیفی این الگوریتمبرای مقایسه   

ای است. در این قسمت، از ایم که تقریبا دارای سطح امنیتی مشابهمجموعه پارامترهای خاص الگوریتم را انتخاب کرده

 گوییم.ها سخن میسازی آنمختصری درمورد پیده گوییم ودلیل این انتخاب سخن می

 
 

 انتخاب پارامتر: 5-1

گذاری [ پایه6های لنسترا و ورهول]گوییم، فرضیات خود را بر اساس آنالیزکه از تطابق سطوح امنیتی سخن میزمانی

ری و میزان اتلاف آنها است. با این های رمزنگای کلید انواع مختلف سیستمکنیم. که این آنالیزها مربوط به انتخاب اندازهمی

اند. برای انتخاب پارامتر را مورد آنالیز قرار ندادهNTRUENCCRYPTهای مبتنی بر مشبکه مانند حال آنها رمزنگاری

NTRUENCCRYPT ایم. [ مراجعه کرده8های هافشتن و سیلورمن و وایت]یزبه آنال 

ربردها نیازمند سطح امنیتی بالاتری نسبت به دیگر کاربردها است با این های خاصی از کابا توجه به اینکه در عمل، کلاس

نظر را داشته باشیم پس آنها را به صورتی  گیریم که بتوانیم کارایی موردای ساده در نظر میحال ما طراحی خود را به اندازه

استفاده از آنالیزی که در پایان این مقاله  کنیم که بتوانند حداقل نیازهای امنیتی را برآورده کنند. که باسازی میپیاده

 512ماژول   RABINسازی با سطوح امنیتی بالا به دست آوریم.  برای روش دهیم تخمینی صحیح از پیادهانجام می

دارای عملیات  4ECCبیتی را به همراه داشته باشد. معماری 60[ سطح امنیتی 9ایم که با توجه به ]انتخاب کردهبیتی 

کند. در مورد  بیتی را فراهم می 60تا  56بیت است که سطح امنیتی مابین  100ی ر میدان اول با اندازهریاضی د

NTRUENCCRYPT  پارامترهای سیستم را(N,p,q) = (167,3,128) ایم که این انتخاب براساس انتخاب کرده

 کند. بیت را فراهم می 57ی [ است که سطح امنیتی از مرتبه5های ]یافته

 

 

 : RABINروش  5-2

ی اعداد بزرگ است امنیتی ی تجزیه[ ارائه شد که این روش مبتنی بر مسئله10در ] 1979روش رابین در سال 

ی محاسباتی همانند رمزنگاری نامتقارن است. عملیات رمزنگاری سریعتر از دارد. روش رابین دارای هزینه RSAمشابه با 

های سنسوری که شود که برای استفاده در سناریوی شبکهاین روش موجب می عملیات رمزگشایی است. نامتقارن بود

                                                 
4 ELLIPTIVE CURVE CRYPTOGRAPHY 
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[ 7و10نودها و استگاه اصلی دارای توان محاسباتی متفاوتی هستند یکی از بهترین گزینه ها باشد. جزئیات روش رابین در ]

 آمده است.

این تابع تبدیل به یک تابع مربع تنظیم شود   b=0است اگر   x(x+b) mod nn,bE=(x)تابع رمزنگاری روش رابین 

. روش رابین برای رمزنگاری، تنها نیازمند یک مربع کردن است. رمزگشایی  mod n = y 2(x)=xnEشود ساده می

 نتیجه را به همراه دارد.  4که   y mod nnD√ =است. تابع رمزگشایی   yی نیازمند پیدا کردن ریشه

ی بیتی کنندهای را مانند یک ضرب[ آمده است. ما توان دوم کننده11زنگاری در ]سازی توابع رمپیاده جزئیات بیشتری از

کند.  این رویکرد کننده در یک زمان عمل میشده و یک بیت از ضرببیت ضرب 512ایم که بر روی تمامی سریال ساخته

قسمت رمزگشایی روش رابین مورد نیاز  تواند برای انجام عملیات توان رساندن که برایدارای مزایایی است که این واحد می

گیت است که دارای میانگین اتلاف توان 17000ی کننده نیازمند چیپی با محدودهشود.  مدار ضرباست نیز بکاربرده

 میکرو وات است. 148.18

 

 

5-3  NtruEncrypt , NtruSign  : 

ی سخت و مسئلهSVPرین برداری سخت کوتاهتهای رمزنگاری مبتنی بر مسئلهاین دو روش امضا سیستم

 است. N=167...503های با ابعاد در مشبکهCVPنزدیکترین بردار 

NtruEncrypt های به طور خاص در کاربردهایی مانند کارتهای هوشمند و یا تگ RFID  کاربرد کارآمدی دارد با این

 های دیگر است. حال دارای امنیتی قابل مقایسه با روش

است. سطوح امنیتی مختلفی  NR=Z(x)/(x- (1ای ی چندجملهبتنی بر کانولوشن دوری در حلقهریاضیات هردو روش م

 توان بدست آورد. می (N,p,q)را با انتخاب پارامترهای  

خود که  NtruEncryptپذیر سازی معماری مقیاسرا با استفاده از اطلاعات بدست آمده از پیاده NtruSignما عملکرد 

با استفاده از یک واحد ریاضیاتی نیازمند NtruEncryptسازی زنیم. کوچکترین پیادهایم تخمین میده[ توضیح دا12در ]

زی واحد ریاضیاتی موا 84کند در حالی که سیستمی با میکروات توان اتلاف می 20گیت است که کمتر از  3000چیپی با 

 کند. کیلوهرتز توان مصرف می 500میکرووات در  120کند تقربیا گیت استفاده می 16200که از 

 

 

 :معماری خم بیضوی.6

شود های توافق کلید اتلاق میهای نامتقارن و پروتکلرمزنگاری خم بیضوی به گروهی بزرگ از تبادل کلیدرمزنگاری

ی این نوع رمزنگاری است و ترین بلوک سازندهاسکالر اصلیای . ضرب نقطه ECDH, ECDSA, ECMVبرای مثال 

 همچنین این نوع رمزنگاری بسیار گرانبها است. 

ایم. با بعنوان پروتکلی برای انتقال کلید استفاده کرده ECMVبعنوان پروتکلی برای تولید و تایید امضا و  ECDSA ما از 

خود به دست  ECCها و با توجه به اطلاعاتی که از معماری روتکلای اسکالر در این پتوجه به استفاده از ضرب نقطه

 زنیم. ایم، عملکرد و پیچیدگی محاسباتی آنها را تخمین میآورده

ها، میدان گیرد. مشهورترین این میدانهای خم بیضوی مورد استفاده قرار میهای محدود مختلفی برای ایجاد گروهمیدان

 است.  GF(p)  های اول یعنیگالوا با ویژگی

ی [  عملیات بر روی نقاط خم بیضوی با رابطه8ایم]سازی کردهکه ما پیاده  ECCای اسکالر در معماری ضرب نقطه

+aX+x3=x2y شود که این نقاط در میدان انجام میGF(p) 3101/(1+باشند که میp=(2  است. ما از ماژول مقیاس
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شود. ایم که موجب افزایش کارآمدی در کاهش مدولار میاده کردهاستف s=3با ضریب مقیاس  1101m= 2+خاصی با 

سازی شده است. این معماری، تمامی محاسبات ریاضی اولیه مانند جمع، تفریق، ضرب و تقسیم بصورت سریال بیتی پیاده

 کند. می کیلوهرتز را اتلاف500میکرووات در فرکانس ساعت  400گیت را نیازمند است که کمتر از  18720چیپی با 

 

 

 تجزیه و تحلیل:.7

 ای از پارامترهای مختلفی است که برای معماری رمزنگاری در روش رابیت و دو نوع نشانگر مقایسه 1جدول 

NtruEncrypt ای اسکالر در و همینطور ضرب نقطه ECC  .مورد استفاده شده استNtruEncrypt دارای کوچکترین

است. 5کند اما دارای بدترین فاکتور در گسترش پیاممترین مقدار انرژی را تلف میی مدار است و به همین دلیل کاندازه

کند اما با این حال از لحاظ مصرف توان، بسیار توانی در حدود روش رابین اتلاف می NtruEncrypt ی شدهمدل موازی

 مقرون به صرفه است. 

 ه نیست که بخاطر محاسبات ریاضیاتی آن است. های دیگر قابل مقایساز لحاظ مصرف توان با روش ECCمعماری 

ها بدست آمده است توان مورد نیاز برای رمزگشایی، امضا و تایید امضا سازیدر ادامه با استفاده از اطلاعاتی که از این پیاده

 آوریم.را تحت فرضیاتی، بدست میPKC برای هر روش 

 

 

 

 
ENCV 

 
 موازی رمزنگاری  الگوریتم

 
 الگوریتم

  گاریرمزن
 

 
Rabin 

 

 رمز نگاری / رمز گشای
 

< 200 bits 
400 bits (2) 

 
 

817.7 ms 
394.4  µW 

      322.5   nJ 
 
 

411.54 s 
394.4 µW 
162.31 nJ 

 
 

< 256 bits 
1,169 bits (5) 

 
 

0.87  ms 
118.7  µW 

           102.79  nJ 
 
 

1.732  s 
158.3 µW 
274.18  nJ 

< 256 bits 
1,169 bits (5) 

 
 

58.45  ms 
19.13  µW 

1.118.15  nJ 
 
 

116.9  s 
58.73 µW 

6,865.54 nJ 
 

< 512 bits 
512 bits (3) 

 
 

2.88 ms 
148.18 µW 
426.769 nJ 

 
 

1.089 s 
191.5 µW 
208.64 nJ 

 
 

 ظرفیت پیام -

 بایت( 30)  بسته   رمز متن -

 

 پیام هر در زمان      رمز نگاری

                     قدرتمتوسط                        
 پیام هر در انرژی                      

 

 پیام هر در زمان      رمز گشای

                     متوسط قدرت                       
 پیام هر در انرژی                      

     

 

 

 

 

 

                                                 
5 Message expansion 
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ENCV 

 
 موازی رمزنگاری  الگوریتم

 الگوریتم
 رمزنگاری

 
Rabin 

 

 کردن /  تأیید  امضا

 
 200 bits(1) 

 
 

410.45 ms 
394.4  µW 

      161.88  µJ 
 
 

822.5 ms 
394.4 µW 
324.39 nJ 

 
 

 
1,169 bits (5) 

 
 

3.464  ms 
158.3  µW 

           548.35 nJ 
 
 

0.87  ms 
118.7 µW 
102.79 nJ 

 
1,169 bits (5) 

 
 

233.8  ms 
58.73  µW 
13.73  µJ 

 
 

58.45 ms 
19.13 µW 

1,118.15 nJ 
 

 
512 bits (3) 

 
 

1.89  s 
191.5 µW 
208.64 µJ 

 
 

2.88 ms 
148.18 µW 
426.76 nJ 

 
 

 بایت( 30)  بسته    طول امضاء -

 
 
 

 پیام هر در زمان      رمز نگاری

                  متوسط قدرت                       
 پیام هر در انرژی                         

 

 پیام هر در زمان      رمز گشای

                  متوسط قدرت                       
 پیام هر در انرژی                         

     

 
 PKCعملکرد توابع  سهی: مقا1جدول 

 امکان سنجی:.8

برد سخن گفتیم. در سود ب PKCی سازی مقرون به صرفهتوند از پیادهچهار سوریس امنیتی که می 2در قسمت 

ها مورد نیاز است. احرازهویت پخشی از تایید امضا برای هریک از این سرویس PKC کنیم که کدام تابع اینجا مشخص می

کند کاربرد دارد. برای اینکه اطلاعات در حین ارسال به ایستگاه در نودی که از کلید عمومی ایستگاه اصلی استفاده می

باید اطلاعات را با استفاده از کلید عمومی اسیتگاه اصلی رمز کند.  توزیع کلید نود به نود نیازمند  اصلی رمزنگاری شوند نود

رمزنگاری و رمزگشایی است. افزودن نود جدید مبتنی بر این است که یک نود باید دارای کلید مخفی باشد. یک نود ممکن 

ممکن است پیامی را که از ایستگاه اصلی دریافت کرده است را  است پیامی را امضا کند و به ایستگاه اصلی ارسال کند و یا

 کند. ایم را ارائه میکه ما در نظر گرفته PKC مروری بر این توابع در سه سیستم  1از رمز خارج کند.  جدول 

 

 

 های کلید عمومی:روش.9

کند و تخمینی شد را فراهم میهای امنیتی که در بالا اشاره از سرویس PKC دهیم که کدامین روش حال نشان می

تواند مورد استفاده سرویس می 4[ آمده است برای هر 9گونه که در ]کنیم. روش رابین هماناز توان مصرفی آنها را ارائه می

شود که این عملیات دهد که این روش چگونه برای رمزنگاری اطلاعات به کار گرفته مینشان می 3قرار گیرد. قسمت 

y nD√ =ی  موردنیاز برای تایید امضا نیز هست. رمزگشایی اطلاعات همانند تولید امضا نیازمند حل معادله همان عملیات

mod n  است. اگر p=q=3  ی دوم با استفاده از محک اویلر و الگوریتم گارنر محاسبه تنظیم شود سپس ریشه 4به سنج

کنیم. با استفاده از را محاسبه می  c2 mod q1)/4(q+Y=و  c1 mod p(p+1)/4Y=شود که در ادامه آمده است. می

های اوریم. توانبدست می + =mod q)] mod n 1-c1).p(p-c2+-c1 + [(+-xالگوریتم گارنر نتایج را بصورت 

(p+1)/4 و(q+1)/4   و همچنینmod q) 1 -p(p ها توزیع کرد. عمل توان قبلا محاسبه کرد و همانند کلیدرا می
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های مربوط است. هزینه n بیتی و یک ضرب به سنج  255ی حداکثر مند دو عملیات به توان رسانی با پایهرمزگشایی نیاز

ضرب با میانگین ضریب  762های ضرب قابل چشم پوشی است. عمل رمزگشایی نیازمند به جمع در مقابل هزینه

زنگاری استفاده کردیم را به کار گیریم، بیتی است. اگر ما همان مداری که برای رم 512بیتی و یک ضرب  255همبستگی 

سیکل زمان را نیازمند خواهد بود یعنی عملیات رمزگشایی و یا امضا  753و  544یک عملیات رمزگشایی بطور میانگین 

های کننده، ضربc2و  c1ی بیشتری برای ثانیه زمان خواهد گرفت. این مدار جدید ممکن است نیازمند حافظه 1.09

های از پیش محاسبه شده و کنترل منطقی بیشتری باشد. مشاهدات نشانگر توان اتلاف کل در حدود ابتاضافی برای ث

نشانگر اطلاعاتی خوب برای استخراج توان و انرژی موردنیاز NtruSign و  NtruEncryptباشد. میکرو وات می191.5

لید عمومی را بعنوان مقادیر ثابتی در یک جدول برای رمزگشایی و تولید امضا و تایید امضا هستند. در معماری اصلی، ک

ایم که سازی اضافه کردهمیکرووات از توان ثابت را به نتایج شبیه40ایم. برای تخمین مناسب، سرباری به میزان ذخیره کرده

از است چرا های دوری مورد نیهای ما، تعداد کانولوشنی اضافی موردنیاز است.  اساس تخمیناین عملیات به دلیل حافظه

و  2و  1های کانولوشن مورد نیاز باید است. بر اساس  تعداد عملیات NTRUترین عملیات در روش که این عملیات اصلی

ترین عملیاتی است که برای به ترتیب برای رمزنگاری، رمزگشایی، امضا و تولید امضا باشد. کانولوشن، پیچیده 1و  4

NtruEncrypt  وNtruSign گیرد و به همین دلیل، منطقی است که انرژی و زمان به تعداد ده قرار میمورد استفا

 باشد. کانولشن بستگی داشته

ECMV  وECSDA ای ایم مبتنی بر خم بیضوی و ضرب نقطههای رمزنگاری و امضایی که ما انتخاب کردهالگوریتم

 ECMV نداردها و مولفات، رمزنگاری و تایید امضا در ها در بسیاری از استااسکالر هستند. با توجه به تعریف این الگوریتم

ای ای اسکالر هستند در حالی که رمزگشایی و تولید امضا نیازمند یک ضرب نقطهنیازمند دو ضرب نقطه ECDSAو 

 ها است.اسکالر هستند. اساس تخمین ما نیز بر اساس همین یافته

 

 

 مقایسه:.10

ها با توجه کند. توان انتقالی برای پیامت، توان، انرژی و طول پیام مقایسه میرا با توجه به سرع PKC توابع  1جدول 

تواند برای برخی از به اینکه جز فرضیات ما نیست در نظر گرفته نشده است. با این حال طول متن رمز شده و امضا می

به طول متن رمز شده مهم است. امضا به ها مورد استفاده قرار گیرد. برای رمزنگاری و رمزگشایی، نرخ طول سربار فرستنده

 شود. همراه پیام اصلی ارسال می

[. با توجه به نامتقارن بودن، روش رابین در صورت نیاز 13بایت است ] 56بایت و 30ها  WSN ی پاکت معمولی در اندازه

دارای Ntruقابل قیاس است.  ECC به رمزنگاری و تایید امضا در نودها، روشی مناسب است. در غیراینصورت این روش با 

هایی که اتلاف توان اهمیت پاکت است. در محیط 5ی کمترین میانگین توان است اما دارای بزرگترین طول پیام به اندازه

دارای گسترش پیام کوچک برای رمزنگاری و اتلاف توان بالا است اما  ECCدارای مزایای است.  Ntru زیادی ندارد 

بیت است. در بسیاری  200پیام است. با توجه به اینکه معمولا محتوی پیام)کلید( معمولا بیشتر از  نیازمند کمترین تعداد

ی پیام کوچک و سربار کند. اندازهدستورالعمل توان مصرف می 1000ی انجام ، انتقال یک بیت به اندازهWSN از نودهای 

 است.  ECC کمتر مهمترین مزیت استفاده از 

یک پاکت اضافی باید برای احراز  ECC های فراوانی را کسب کند. با استفاده از بهره PKC تواند از یاحرازهویت پخشی م

ی تاخیر در افشای کلید [ نیازمند روش پیچیده14] µTESLA هایی مانند اصالت پیام به ایستگاه ارسال شود. پروتکل

ید توسط نودها و همزمانی است. فعالسازی یک نود جدید ی کلروزرسانی ثابت کلید، ذخیرهاست که این روش، نیازمند به

انجام  RABINو یا سه پاکت  ECC توان توزیع کلید نود به نود را با دو پاکت در این روش بسیار سخت است. حال می
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وشی که در  بر است. رداد. چنانچه نودهای ارتباطی تعداد بیشتری باشند استفاده از ایستکاه اصلی در این روش بسیار هزینه

پیام است که سه تای آنها شامل ایستگاه اصلی است. جزئیات اینکه رمزنگاری اطلاعات  4ارائه شده است حداقل نیازمند 

شود به پروتکل مورد نظر بستگی دارد.. با این چه زمانی دارای مزیت است و چگونه عملیات افزودن نود جدید مدیریت می

 مورد نیاز است.  PKC های کمی در صورت استفاده از ه پاکتحال، نتایج ما نشانگر اسن است ک

 

 

 گیری:نتیجه.11

سیم صورت گرفت. نشان های حسگر بیسازی شده در شبکهپیاده PKC ی عمیقی از سه روش در این مقاله، مقایسه

کارآمدتر است که  سیم بسیارهای حسگر بینسبت به استفاده از مدیریت کلید در شبکه PKC دادیم که استفاده از 

ی کافی سریع های محاسباتی در حد مطلوبی است و به اندازهشود و همچنین هزینهموجب کاهش مقدار سربار ترافیکی می

 .    است
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