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 چکیده

نگاری یکی از های متعددی پیشنهاد شده است و نهانهای دیجیتال روشغیر مجاز از رسانهبه منظور مقابله با استفاده 

پنهان نگاری )نهان نگاری( فرآیندی است که در های جدید و قابل اتکا برای مقابله با این معضل است. در واقع راه حل

تفاوت اصلی رمزنگاری و پنهان . [1ند ]کنهای عکس یا متن مخفی میای دیگر مثل فایلطی آن یک داده را در داده

نگاری آن است که در رمز نگاری هدف اختفاء محتویات پیام است و نه بطور کلی وجود پیام، اما در پنهان نگاری هدف 

 [.2ای از وجود پیام است]مخفی کردن هر گونه نشانه

اطلاعاتی که منجر به شناسایی مالک  هدف نهان نگاری دیجیتال به منظور حفظ مالکیت اثر، پنهان سازی علامت یا

از  ایای باشد که تا حد ممکن هیچ نشانهشود در محتوای دیجیتال است؛ این نهان نگاری باید به گونهحقیقی اثر می

د و در مقابل تغییراتی که عموما ناشی از انتقال، فشرده سازی و بریدن قسمتی از محتوای مورد نوجود پیام را آشکار نک

 ست نیز مقاوم باشد.حفاظت ا

 ای، بستری برای انتقال سریع و آسان اطلاعاتبا توجه به محبوبیت فراگیر اینترنت و پیشرفت سریع فناوری چند رسانه

[. 3فراهم شده است و رفع معضل حفظ مالکیت اثر پر متقاضی تر از گذشته شده و اهمیت بیشتری پیدا کرده است ]

های نهان نگاری دیجیتال، بعنوان یک راه حل برای حفاظت بیشتر از محتوای روشبنابراین پژوهش و ارتقاء کیفیت 

 ای مهم و ضروری خواهد بود.دیجیتال و حفظ حق مالکیت آثار دیجیتال مسئله

 ماتریس بالا مثلثی -SVD -استخراج تصویر -دستکاری محتوا -تبدیل هسنبرگ -نهان نگاری کلمات کلیدی:
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 مقدمه

فراگیر اینترنت و پیشرفت سریع فناوری چند رسانه ای، تکثیر غیرمجاز، دستکاری محتوای دیجیتال به منظور کارهای با محبوبیت 

[. این پدیده، به افزایش  تقاضا برای توسعه برخی از راه حل 3-1جاسوسی، به مساله ای بسیار بسیار پر اهمیت تبدیل شده است ]

[. نهان نگاری دیجیتال، بعنوان یک راه حل برای 31-24معضلات منجر شده است ]های استاندارد در جهت جلوگیری از این 

 تالن شده یا بعبارتی محتوای دیجیحفاظت بیشتر از محتوای دیجیتال در نظر گرفته شده است. یکپارچگی نزدیک سینگال پنها

ای تشخیص ویا تایید مالکیت محتوا، کنترل نهان نگاری شده در رسانه میزبان )مانند ویدئو ، تصویر ، صوت و متن( میتواند بر

 . [1]عملکرد نرم افزار و سخت افزار به منظور پیگیری و ردیابیِ جانی استفاده گردد

 پیشینه پژوهش:

[ یک 4] Lai. برای نمونه [12-4]اندامروزه برخی از تحقیقات نهان نگاری کردن بر اساس استفاده از ماتریس تجزیه پی ریزی شده

طراحی کرد  که در آن ، یک تصویر سیاه و  (SVD)و تجزیه مقدار منفرد  (HVS)نهان نگاری جدید  برپایه سیستم بصری انسان 

نهان نگاریِ باینری و جایگذاری شده است. این روش  در مقاومت در  Uبا اصلاح ضرایب ماتریس واحد  512*512سفیده به اندازه 

اشتن و فیلتر کردن رسانه عملکرد بهتری دارد، اما در جنبه های مقاومت در برابر چرخش و تغییر مقیاس، بد برابر افزودن نویز ، برد

[ یک روش نهان نگاری کور برای تصویررنگی پیشنهاد داده 5و همکاران ] Goleaمثبت  دارد.  –است. و نیز مشکل تشخیص غلط

ن روش تصویر نهان نگاری شده ، به شدت تحت تاثیر قرار گرفته بود به این علت اند که با استفاده از اصلاح مقادیر ویژه است، در ای

[ یک تصویر سیاه و سفید، در اندازه 6که یک یا چند مقدار ویژه به منظور جایگذاری باید اصلاح میشدند. بهاتناگار و همکاران ]

ین روش به روش نهان نگاری غیر کور تعلق دارد، و اند. اپنهان کرده 512*512را در تصویر سیاه و سفید به اندازه  256*256

 مثبت را دارد. -مشکل تشخیص غلط

. قابل فهم QR[ روشی را پیشنهاد کرده اند برای نهان نگاری کردن تصاویر خاکستری بر پایه تجزیه 7نادر احمدیان و همکارانش ]

 ارد، اما تصویر گنجانده شده در این نهان نگاری لوگو است که این روش پیچیدگی محاسباتی کمتر و عملکرد نهان نگاری بهتری د
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جایگذاری  256*256در تصویر خاکستری با اندازه   64*64[ تصویر خاکستری با اندازه 8است. در ] 32*32دودویی با اندازه 

روش نهان نگاری کور  [ یک9شده، که بر پایه تبدیل هسنبرگ بوده و متعلق به روشهای نهان نگاری کور است. سدیک و همکاران ]

با استفاده از تبدیل هسنبرگ ، پیشنهاد داده اند، به طوری که تصویر میزبان تصویری خاکستری باشد؛ این روش بر پایه تجزیه 

QR  است، بطوریکه یک بیت از اطلاعاتی که باید پنهان شود، در تمام عناصر سطر اول از ماتریسR   نشانده می  8*8در اندازه

[ پیشنهاد شده است، برای 11دودویی بوده است. بعلاوه ، یک روش در ] 88*88ین روش تصویر نهان نگاری شده شود. در ا

در   Q، این روش با اصلاح عناصر ضرایب ماتریس512*512در تصویر میزبانی با اندازه  32*32جایگذاری تصویر دودویی با اندازه 

 عمل میکند.  QRتجزیه 

تجاری یا نمادها از شرکتهای بسیاری رنگی شده اند و الگوبرداری محافظت شده  با تصویررنگی بیشتر و در حال حاضر ، علامتهای 

[، 18-12بیشتر به یک معضل ضروری بدل شده است. اگرچه بسیاری از روشهای نهان نگاری برای تصاویررنگی، پیشنهاد شده اند]

ب گردد، و نهان نگاری برای تصاویر خاکستری یا تصویر سیاه و سفید همچنین هنگامی که تصویررنگی بعنوان تصویر میزبان انتخا

[. زمانیکه تصویررنگی بعنوان تصویری دودویی با همان اندازه در تصویرِ رنگیِ میزبان، جایگذاری 16-12در این تصاویر رنگی باشد]

ودویی افزایش خواهد یافت، بطوریکه بر نامرئی بار بیشتر از نهان نگاری تصویر د 24گردد، حجم اطلاعات ناشی از نهان نگاری، تا 

 QR[، دو طرح متفاوت نهان نگاری برپایه تجزیه 18[ و ]1ماندن و مقاوتِ نهان نگاری اثر مستقیم می گذارد. در کار قبلی ما]

بالاتر از روش  [ بهتر است اما پیچیدگی محاسباتی این روش1[ از روش قبلی ]18پیشنهاد شده بود. اگرچه عملکرد روش دوم ما ]

است و نیز تبدیل  QRبزرگتر از  تجزیه Schur  یا    SVD[ است. همانطور که مشخص است، پیچیدگی محاسباتی تجزیه 1]

می باشد. بنابراین تبدیل هسنبرگ پیچیدگی محاسباتی کمتری از دیگر روشهای تجزیه  QRهسنبرگ، یک گام میانی در تجزیه 

 داشته و برای تکنیک نهان نگاری استفاده خواهد شد. 

با توجه به مباحث مطرح شده، بر آن شدیم که یک روش نهان نگاری کور بر مبنای استفاده از ماتریس بالا مثلثیِ هسنبرگ در 

 توسط  4*4دهیم که بتوان بر مشکلات بیان شده غلبه کرد. با تحلیل بیشتر بلوک تصویری تجزیه شده تبدیل هسنبرگ ارائه 
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تبدیل هسنبرگ، دریافت می گردد که بزرگترین عنصر انرژی ماتریس بالا هسنبرگ ، می تواند برای جایگذاری اطلاعات نهان 

 ی شده ، تصویر میزبان اصلی و یا تصویر نهان نگاری شده،به هیچ عنواننگاری در نظرگرفته شود. هنگامِ استخراجِ تصویر نهان نگار

موردِ نیاز نیستند. نتایج شبیه سازی شده نشان می دهد که روشهای پیشنهاد شده عملکرد بهتری از لحاظ نامرئی بودن، پایداری، 

 .ظرفیت و پیچیدگی محاسباتی نشان میدهد

 :به اطلاعات دودویی  تبدیل تصویر رنگی که قرار است نهان شود،

تبدیل میشود. دوم اینکه ، به  RGBبه سه لایه رنگی با مدل  p*q(، با اندازه Wدر ابتدا، تصویر رنگی اصلی که باید نهان شود )

𝐾𝐴𝑚(𝑚هریک از این لایه ها بوسیله تبدیل آرنولد با کلید خصوصی  = به منظور بهبود امنیت نهان نگاری اعمال    (1.2.3

ی ی دودویبیتی تبدیل میشود. در نهایت همه دنباله های دودویی لایه ها برای کسب لایه 8[. سوم ، هر پیکسل به صورت 20میشود ]

 (j=1,2,3) ترکیب میشوند.  (𝑤𝑗که باید نهان نگاری شود )
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  :. پردازش تصویر میزبان2

 جزبندی می شود . Bو  R، Gبه سه لایه تصویری از  Iبرای جایگذاری نهان نگاری ، تصویر میزبان  

 𝐼𝑗(𝑗 =  تقسیم میشود. 4*4، به بلوکهای تصویری غیرهمپوشانی با اندازه  𝐼𝑗و هر لایه تصویری  (1.2.3

بلوکها بصورت پراکنده، بجای انتخاب بلوکها بصورت ، بلوکها را بصورت تصادفی انتخاب می کنیم. انتخاب . برای نهان نگاری3

( پیشنهاد شده است. cropمتمرکز و مرتب، برای بهبود بخشیدن به قابلیت اطمینان، در مقابل حملاتی مانند برش خوردن تصویر)

ور استخراج می باشد، به منظ KBn (n = 1, 2, 3)با کلید خصوصی  MD5الگوریتم جایگزینی شبه تصادفی هش، که مبتنی بر 

𝐼𝑗(𝑗بلوکهای تصاویر به طور تصادفی از لایه تصاویر  = [ و تنها نیمی از بلوکها انتخاب 21در این روش استفاده میشود] (1.2.3

 میشوند. 

 :نتایج تجربی و بررسی

  ده است.تعیین ش  در این مقاله، کارایی روش پیشنهاد شده، توسط معیارهای نامرئی بودن، پایداری، ظرفیت و پیچیدگی محاسباتی

-CVGبیتی، موجود در پایگاه داده  24و   512*512برای ارزیابی عملکرد روش نهان نگاریِ پیشنهاد شده، همه تصاویر رنگی 

UGR [ و دو تصویررنگی 22بعنوان تصویر میزبان استفاده شده است ]نشان داده شده ، بعنوان  3که در شکل  32*32بیتی ،  24

که به  4[، تصاویر نشان داده شده در شکل 18و5گیرد. برای مقایسه منصفانه با ]تصاویری که باید نهان شوند مورد استفاده قرار می

 استفاده شده را نیز به عنوان تصویر میزبان استفاده کرده ایم. [18و5عنوان تصویر میزبان در ]
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 :روند استخراج نهان نگاری

می توان دید که تصویر میزبان اصلی و تصویر اصلی نهان نگاری شده، در این فاز به هیچ عنوان لازم نیست. بنابراین روش پیشنهادی، 

 د استخراج نهان نگاری در ادامه بیان میشود:به عنوان روشی از نهان نگاری کور خواهد بود. رون

 یش پردازش تصویر نهان نگاری شده :پ. 1

جز به جز می شود. سپس هر لایه تصویر به  بلوک های تصویری  R,G,Bبه سه لایه تصویر  ∗𝐼در ابتدا تصویر نهان نگاری شده 

 تقسیم می شوند.  4*4غیرهمپوشان 

 انتخاب کنید.. بلوک تصویری نهان نگاری شده را 2

𝐾𝐵𝑛(𝑛با کلید خصوصی   MD5الگوریتم جایگزینی شبه تصادفی هش بر پایه   = برای انتخاب بلوکهای تصویری نهان  (1.2.3

 نگاری شده استفاده می گردد. 

 . انجام تبدیل هسنبرگ3

 ( استخراج میشود.  H*) هر بلوک تصویری انتخاب شده با تبدیل هسنبرگ تجزیه شده ، و ماتریس بالا مثلثی هسنبرگِ آن

 نهان نگاری بودنِتحلیل نامرئی 

 CVG-UGRبیتیِ تهیه شده از پایگاه داده تصویر  24بیتی، در تصاویر رنگی میزبان  24در روش پیشنهاد شده ، دو تصویر رنگی 

از تصاویر نهان نگاری شده را لیست کرده است. داده های  SSIMو  PSNRمیانگین مقادیر    1، جایگذاری شده است. جدول 

مربوط  NCتجربی نشان می دهند که روش نهان نگاری پیشنهاد شده، قابلیت نامرئی بودن بهتری دارد. همچنین میانگین مقادیر 

 به تصاویر نهان شده، بهبودِ پروسه استخراج  را نیز اثبات می کند.
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 :تحلیل ظرفیت

512ه ، روش پیشنهادی قابلیت این را دارد که نهان نگاری با طول در این مقال  ∗ 512 ∗ 3/(4 ∗ بیت ، را  49152برابر با   (4

)با توجه به محدودیتهای نظری( جایگذاری کند. اما کیفیت تصویر نهان نگاری  512*512بیتی با سایز  24در تصویر میزبان رنگی 

شده زمانی که به محدودیت نظری مسئله نهان نگاری،  می رسد به طور جدی تضعیف می شود.  بنابربراین ، در این مقاله از تصویر 

 3( است. جدول 24*32*32بیت )  24576برای نهان شدن استفاده گردیده، بطوریکه طول آن  32*32اندازه  بیتی با 24رنگی 

 نتایج مقایسه ای ظرفیت نهان نگاری را نشان می دهد.

 :تحلیل مقایسه ای زمان اجرا 

، بیشتر از Schurیا تجزیه  SDVزمان اجرا در الگوریتم پیشنهادی ، کمتر از بقیه است. از لحاظ نظری،  پیچیدگی محاسباتی  

می باشد. بنابراین زمان جایگذاری و استخراج در روش  QRمی باشد و تبدیل هسنبرگ نیز یک گام میانی از تجزیه  QRتجزیه 

است، کمتر  QR[ که بر اساس تجزیه 18میباشد و روش ارائه شده در ] SVD[ که براساس 5پیشنهادی، از روش ارائه شده در ]

[ بدین خاطر است که در روش پیشنهادی فقط از 10ی کمِ زمانیِ روش پیشنهادی نسبت به روش ارائه شده در ]زینهاست. این ه

 شود.استفاده می QR[ از تبدیل موجک و تجزیه 10تبدیل هسنبرگ استفاده میشود، در حالیکه در ]

(، تصاویرِ استاندارد Tتصمیم گیری گام کوانتیزاسیون )در روش پیشنهادی مرحله کوانتیزه کردن نقش مهمی را ایفا می کند. برای 

قابل  5انتخاب شده اند، به صورت مکرر مورد شبیه سازی قرار گرفته است. همانطور که در شکل  CVG-UGRکه از پایگاه داده 

در حال افزایش است.  NC در حال کاهش، اما میانگینِ معیارِ SSIMمشاهده است ، با افزایش گام کوانتیزاسیون، میانگینِ معیارِ 

این بدان معناست که نامرئی بودن نهان نگاری ضعیف و ضغیفتر می شود اما مقاومت نهان نگاری قدرتمندتر می شود. با در نظر 

است. در این مقاله ،به منظور  68و  63( بین Tگرفتن مصالِحه بین نامرئی بودن و مقاومتِ نهان نگاری، محدوده گام کوانتیزه )

 در نظر گرفته شده است.  65ملکرد روش پیشنهادی، گام کوتنتیزاسون برابر با عدد ع سنجش
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 : نتایج

نهاد شده است. له پیشاانه نهان نگاری کور برای تصاویر رنگی ، با استفاده از ماتریس بالا مثلثی هسنبرگ در این مقریک الگوریتم نوآو

تصویرِ رنگی در عنصری از ماتریس بالا مثلثی هسنبرگ گنجانده میشود که بیشترین براساس تبدیل هسنبرگ، اطلاعات نهان نگاریِ 

انرژی را داشته باشد. علاوه بر این اطلاعات نهان نگاری جایگذاری شده، می تواند از تصاویر مورد حمله قرار گرفته شده مورد استخراج 

یه سازی نشان می دهند که طرح پیشنهادی نسبت به طرح های قرار گیرد بطوریکه نیاز به وجود تصاویر اصلی نباشد. نتایج شب

مرتبط دیگر در جنبه های مختلفی از جمله نامرئی بودن، پایداری ، ظرفیت و پیچیدگی محاسباتی بهتر عمل میکند. با این حال 

 د. ی چرخشِ تصویر میتواند در کارهای آینده بیشتر مورد توجه قرار گیرکارایی مقاومت در برابر حمله
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