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الگوریتم تکامل  و SVMبا  تاب کرم شبالگوریتم  برمبتنیسیستم تشخیص نفوذ  مقایسه

 تفاضلی

 

 

 3،محمد گرجی2عطیه رحیمی زاده، 1محمد بشارتلو

  moohaamaad.beshaaratloo68@gmail.comآریان، فناوری و علوم عالی آموزش موسسهگروه مهندسی کامپیوتر، 

 

سیستماین ضروری در  مسائل، یکی از حجم بالایی داردسیستم تشخیص نفود د استفاده در مورداده از آنجاییکه چکیده: 

 ساختار باشند، قادر ی منتخبهاویژگیبطوریکه این  باشدمیدر مجموعه داده ت با بهترین کیفی یهاویژگی حفظها 

ها ی زائد و نامرتبط از مجموعه دادهاهویژگیبنابراین ضرورت خواهد داشت تا  .به درستی نشان دهندها را مجموعه داده

به عنوان  کرم شب تابدر این مقاله، الگوریتم . گرددتعیین  هاویژگیبهترین زیرمجموعه ویژگی از بین مجموع  وحذف 

برای تعیین کیفیت  svmو  بند درخت تصمیمو طبقه هاویژگیبرای انتخاب بهترین زیرمجموعه  استراتژی جستجو

برای ارزیابی روش پیشنهادی بکار برده  KDD Cup 99مجموعه داده  .گیردمورد استفاده قرار میشده  ی انتخابهاویژگی

به ط الگوریتم پیشنهادی جموعه ویژگی بدست آمده توسنشان می دهد که زیرم ی انجام شدههاسازیشبیه شود. نتایجمی

با نتایج بدست آمده با استفاده از الگوریتم کرم شب تر در مقایسهنرخ تشخیص و دقت بالاتر و نرخ هشدار نادرست پایین

 .یابدمیدست  هاویژگیتاب و استفاده از تمام 

 

 svm،، درخت تصمیمکرم شب تابسیستم تشخیص نفود، انتخاب ویژگی، الگوریتم کلمات کلیدی: 

 

 

 مقدمه .1

ی در ارتباطات و انتقال اطلاعات اهای کامپیوتری متصل به اینترنت نقش عمدهدر دنیای امروز، کامپیوتر و شبکه

کنند. در این بین افراد سودجو با دسترسی به اطلاعات مهم مراکز خاص یا اطلاعات افراد دیگر و با قصد ایفا می

های کامپیوتری را در پیش ها، عمل تجاوز به سیستماعمال نفوذ یا اعمال فشار و یا حتی به هم ریختن نظم سیستم

کلماتی هستند که امروزه کم و بیش در محافل کامپیوتری مطرح  Intruderو  Hacker ،Crackerاند. گرفته

اندازد. بنابراین لزوم حفظ امنیت ها را به خطر میهای دیگر کرده و امنیت آنباشند و اقدام به نفوذ به سیستممی

، کاملأ محسوس است. از آنجا که های کامپیوتری که با دنیای خارج ارتباط دارنداطلاعاتی و حفظ کارآیی در شبکه
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افزار ( بدون نقاط ضعف و شکست امنیتی عملأ افزار و نرمهای کامپیوتری ) سختاز نظر تکنیکی ایجاد سیستم

های شود. سیستمهای کامپیوتری با اهمیت خاصی دنبال میغیرممکن است، تشخیص نفوذ در تحقیقات سیستم

اند. ان امنیتی سیستم در جهت کشف نفوذ و حمله به کار گرفته شدهبرای کمك به مدیر ( IDSتشخیص نفوذ )

هدف یك سیستم تشخیص نفوذ جلوگیری از حمله نیست و تنها کشف و احتمالأ شناسایی حملات و تشخیص 

های تشخیص ی کامپیوتری و اعلام آن به مدیر سیستم است. عمومأ سیستماشکالات امنیتی در سیستم یا شبکه

 گیرند.ها مورد استفاده قرار میهای آتش و به صورت مکمل امنیتی برای آنر دیوارهنفوذ در کنا

های کامپیوتریبدون ضعف و سیستمافزاری در افزاری و سختهای نرمبخش ساختاز آنجا که 

برخوردار اهمیت خاصی  از ها سیستم اینتشخیص نفوذ در مسئله  عمل غیرممکن است،در شکست امنیتی 

بخورد با نفوذ و  شناساییدر جهت  شبکهبرای کمك به مدیران  IDS)1 (های تشخیص نفوذتمسیساست. 

جلوگیری از حمله  ،یك سیستم تشخیص نفوذاز هدف باید توجه داشت که اند. به کار گرفته شده آن

های سیستم ازسیستم است. آن کشف و شناسایی حملات و تشخیص اشکالات امنیتی در  باشد بلکهنمی

 .شود میدیواره آتش به صورت مکمل امنیتی استفاده  به همراهخیص نفوذ تش

 

 برخی از .استضرورت و مراکز دولتی و خصوصی  ها سیستم تشخیص نفوذ برای بسیاری از سازمان

 ، نفوذ شناسایی زمینه های دستی دردر مقایسه با سیستم بالاارایی : ک]3[ها عبارتند از سیستم فواید این

 با هدفبلادرنگ  تقریباتوانایی هشدار  بالای داده،حجم  بررسیتوانایی  ه،حملانواع از  جامعانش منبع د

اعمال مجموعه  غیر فعال سازی حساب کاربر، مانند قطع ارتباط کاربر، پاسخ خودکار ، کاهش خسارت

 .دهیتوانایی گزارش ،افزایش میزان بازدارندگی ،دستورهای خودکار 

 امنیت افزایش به منظور ایملاحظه قابل طور های اخیر، بهنفوذ در سال تشخیص های سیستم

 نیاز ،2هارویدادنامه پایین کیفیت و بالا بکار گرفته شده است. از طرفی، به علت حجم کامپیوتری هایشبکه

 ارتباط این دهند تاها وجود خواهد داشت. بنابراین مدیران شبکه  ترجیح میآن بیشتر پردازش به

 و بودن زمانبر پذیر نبودن این روش، انعطاف  اما به علت  نمایند. فراهم به صورت دستی ها را یدادنامهرو

 غیر رویدادهای و شبکه اجزاء اطلاعات بین ارتباط یافتن  ها، رویدادنامه به نسبت عمومی دید نداشتن

 هایروش راستا، این رخواهد بود. د  ممکن غیر آیند، به شمار تهدید یك توانندکه می   اصلی

شدند  ارائه امنیتی وضعیت بررسی دقیق و هشدار کیفیت افزایش به منظور  هارویدادنامه سازیهمبسته

]2.[ 

سازیامروزه، ایمن هاسیستم  ها، با افزایش استفادهشبکه و  هایشبکه از  بالا رفتن مهارت   و کامپیوتری 

با  کاربران پذیرآسیب نقاط وجود  زارها،نرم اف در  است. این  خوردار بر گذشته به نسبت بیشتری اهمیت از 

                                                 
1 Intrusion detection system 
2 Log 
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  شبکه در و دسترسپذیری23 جامعیت محرمانگی1، اساسی رکن سه فراهم آوردن معنای به امنیت تأمین

باشد کهمی تواندمی  یا تشخیص  و امنیتی پیشگیری یکی از دو صورت، به  هایسیاست از تخطی   امنیتی 

قیقاتاکثر تح پذیرد. انجام انجام شده تاکنون   های کامپیوتریشبکه امنیت زمینه در   روی بر تمرکز و با 

 اعتبار و4 هویتشناسی مکانیزمهای بکارگیری مانند پیشگیرانه روشهای استفاده از با امنیت تامین

است . اما از آنجاییکه  صورت پذیرفته آتش8( )دیواره حفاظ و رمزنگاری7 سنجی5، کنترل دسترسی6،

های پیشگیرانه پس از اعمال نفوذ کاربردی ندارند، لذاروش هایسیستم روی بر بررسی و تحقیق   غیر 

هایسیستم پیشگیرانه مانند هاحمله وظیفه تشخیص که تهاجم تشخیص  هاسیستم در  هایو شبکه   

 است برخوردار خاصی اهمیت از کامپیوتری را بر عهده دارندیز

، از معیار ارزیابی آنتروپی1 جهت تشخیص منظم بودن ترافیك شبکه استفاده ]4[در مدل آماری ارائه شده در 

.شده است  ارائه شد، نمایانگر میزان عدم قطعیت و تصادفی بودن یك پردازش 1984معیار آنتروپی که در سال  

ن رو ارائه د. از ایسازی داده با کمترین میزان اتلاف داده می باشنتروپی جهت فشردهآاتفاقی است. به علاوه معیار 

ازی دنباله سسازی آنتروپی یك روال تحلیل موثر بر مبنای فشردهدهندگان این مدل با استفاده از مفهوم فشرده

معیارهای شبکه طراحی کردند. آنها مشاهده نمودند که وقوع حمله پویش9 در یك بازه زمانی خاص، بر روی 

شود)منبع  کلی اگر از یك منبع تعداد زیادی جریان شبکه ارسال گذارد. به طورآنتروپی کلی میزبان تاثیر می

تروپی شود. همچنین در همان زمان آنهای مبدا دچار کاهش ناگهانی میپویشگر(، آنتروپی مرتبط با توزیع آدرس

اد با تعد شود چرا که یك منبع مشغول برقراری ارتباطهای مقصد دچار افزایش ناگهانی میمرتبط با توزیع آدرس

  .مایدتواند به آشکارسازی حملات در شبکه کمك نزیادی مقصد است. استفاده از این تغییرات آنتروپی، می

]5[محققان در مرجع  ریان های جدر ابتدا با استفاده از یك ساختار با نام طرح اولیه اجتماع داده موفق شدند 

های ت که جهت دسترسی سریع به دادهیك جدول یك بعدی درهم اس شبکه را ذخیره نمایند. طرح اولیه،

باشد.ذخیره شده بسیار مناسب می . توان تعداد رخداد مرتبط با یك رویداد را شمارش کردتوسط این جدول می  

ان به های آماری در مورد تغییرات ترافیك در طول زمکند که یك سری ویژگیطرح اولیه این امکان را فراهم می

های ین ویژگیاسایی مبتنی بر ناهنجاری بر مبنای تغییرات شدید و ناگهانی ادست آید. سپس یك سیستم شن

دهد آماری ذخیره شده در طرح اولیه، نفوذ را شناسایی و واکنش نشان می ]5.[ 

نام این    نیز یك زیربنای عمومی برای شناسایی حملات محدود کننده سرویس معرفی گردید.]6[در مرجع 
 نامگذاری شد که وظیفه آن جمع آوری جریانهای شبکه از منابع و مکانهای مختلف بود. TOPASسیستم10

                                                 
1 Entropy 
2 Explore attack 
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شود. می های شناسایی زمان حقیقی متفاوتی است که توسط مدیر شبکه پیکربندیاین زیربنا دارای بخش

ایی های مختلف این زیربنا قادر به شناسایی انواع حملات است اما تمرکز اصلی این پژوهش بر شناسبخش

  .باشدت محدود کننده سرویس و حملات محدود کننده سرویس توزیع شده، میحملا

]7[همچنین در  ی است نفوذگر کس"ای با مفهوم با یاری جستن از معیارهای تحلیل شبکه اجتماعی،نظریه 

 اثبات گردید. در این مرجع با "که فارغ از مرزهای اجتماعی موجود، با اجتماعات مختلف ارتباط برقرار کند

ی موثر و های اجتماعی مانند ضریب همبستگی دسته و مرکزیت میانی،روشاستفاده از معیارهای تحلیل شبکه

مبتنی بر  هایساده برای شناسایی نفوذگران ارائه گردید. مدل ارائه شده در این بررسی، به عنوان مکمل سیستم

.گیرد امضا در تحقیقات مورد استفاده قرار می  

 بدون توجه به شماره پورت مدلسازی IRC، ترافیك مرتبط با کانال 1]8[در مدل ارائه شده در مرجع 

ای، فرماندهان در پژوهش مذکور دو هدف کلی دنبال شده است. اول اینکه طی یك روند چند مرحله گردید.

های روسشوند. در ابتدا با بررسی وقایع ثبت شده مرتبط با عملیات پویش، هرزنامه و ویحملات شناسایی می

ال این ارتباطات مشکوک که بطور معمول از طریق کانشوند. مرتبط با ارتباطات مشکوک شناسایی می IRC 

طی مشکوک با تواند میان فرمانده احتمالی و شبکه تحت کنترل او باشد. سپس این الگوی ارتباشود، میبرقرار می

در  ناسایی مطمئن گردند. دومین هدفی کهشود تا از صحت شمدل ساخته شده از جریان شبکه مقایسه می

ی آلوده تحت هاپژوهش مورد نظر دنبال شده، این است که پس از شناسایی فرمانده حمله، سیستم بتواند سیستم

ی ارائه داده شد بندی سلسله مراتببندی کند. به همین منظور یك الگوریتم دستهکنترل را از لحاظ رفتاری دسته

  .کندبندی میهای غیرمرتبط دستهه را بر مبنای فعالیتکه کامپیوترهای آلود

فوذ به مطالعه های داده کاوی شبکه بیزین و بردار پشتیبان برای تشخیص ندر به مقایسه و بررسی الگوریتم

هاییمدل از استفاده پرداخته شده است. در این تحقیق محققان سعی کردند که با هایداده شد ذکر بالا در که   

وجه به دهدکه بهترین الگوریتم با تآزمایش کنند. نتیجه این پژوهش نشان می مدل روی بر را تست و آموزشی

HNBنوع داده آموزشی، الگوریتم  درصد است  29/83باشد که دارای دقت می   

]10[در مرجع  دار مروری بر سیستم های تشخیص نفوذ با استفاده از ماشین بر ، پژزوهشی تحت عنوان

وان حملات را تبندی، میائه گردید. محققین عنوان کردند که در روش ماشین پشتیبان با روش دستهپشتیبان ار

زمان  از یکدیگر متمایز نمود و خطای تعمیم را به حداقل رساند. اما روش ماشین بردار پشتیبان نیز به مدت

بندی با وشهصل از ترکیب الگوریتم خهای ترکیبی حاطولانی برای آموزش نیاز دارد. بنابراین با استفاده از روش

ود بخشید توان زمان آموزش را به نسبت قابل توجه کاهش و دقت در شبکه را نیز بهبماشین بردار پشتیبان می

]10.[ 

  کامپیوتری بررسی گردید. در این مقاله به مروری هایشبکه نفوذ تشخیص در ژنتیك الگوریتم ،کاربرد]11[در 

 نفوذ تشخیص هایتکنیك همچنین پرداخته شد. ژنتیك الگوریتم بر مبتنی نفوذ شخیصت سیستم روی جامع بر

 گردید بررسی مختصر طور به اخیر دهه در ژنتیك الگوریتم شامل

                                                 
1 Internet Relay Chat 
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تا زیرمجموعه بهینه از  شوددر این مقاله، یك روش انتخاب ویژگی برای سیستم تشخیص نفوذ پیشنهاد می

برای جستجوی زیرمجموعه بهینه  نهادی براساس الگوریتم تکامل کرم شب تابپیشرا تولید نماید. روش  هاویژگی

های ویژگی تولید شده را شود تا کیفیت زیرمجموعهر برده میبند بکابه عنوان طبقه svmمچنین، است. ه هاویژگی

 بهبود دهد.

را  کرم شب تابگوریتم ال و svmمعرفی مختصری از  2صورت سازماندهی شده است: قسمت  مقاله به این ادامه متن

شود. توضیح داده می 3در قسمت  svmو کرم شب تاب براساس الگوریتم نماید. روش انتخاب ویژگی پیشنهادی ارائه می

و پیشنهادات برای کارهای آتی بیان می گیرینتیجه 5شود. در نهایت، در قسمت گزارش می 4ر قسمت نتایج آزمایشها د

 شود.

 

 

 

 و الگوریتم تکامل تفاضلی کرم شب تابالگوریتم  و SVM معرفی  .2

 

2.1. svm 

 1995طبقه بندی ها در حوزه یادگیری ماشین، ماشین بردار پشتیبان است که در سال یکی از قوی ترین 

بر پایه تئوری یادگیری آماری ارائه شد. این روش یکی از روش های یادگیری با نظارت  vapnikتوسط 

ندی و رگرسیون به کار برده می شود. ایده اصلی ماشین بردار پشتیبان ساخت ابر است که برای طبقه ب

صفحه ای به عنوان سطح تصمیم گیری می باشد به طوری که حاشیه جداسازی بین دو کلاس داده های 

مثبت و منفی را حداکثر سازد. به طور دقیق تر، ماشین بردار پشتیبان جدا کننده ای است که ریسك 

 را با به حداکثر رساندن حاشیه ی بین دو کلاس داده به حداقل می رساند.جداسازی 

 تاب کرم شب الگوریتم .2.2

معرفی شده است که ایده ی اصلی آن از  xin-she yangتوسط  2007( در اواخر سال FAالگوریتم کرم شب تاب)

ی بهینه سازی توابع غیر خطی ناهموار از ارتباط نوری میان کرم های شب تاب الهام گرفته شده است. این الگوریتم برا

رفتار گونه های طبیعی الهام می گیرد. این الگوریتم را می توان از مظاهر هوش ازدحامی دانست که در آن از همکاری ) و 

احتمالا رقابت( اعضای ساده و کم هوش، مرتبه ی بالاتری از هوشمندی ایجاد می شود که قطعا توسط هیچ یك از اجزا 

 حصول نیست. یکی از الگوریتم های موفق و در عین حال کم هزینه به شمار می رود. قابل

 .الگوریتم تکامل تفاضلی3.2

توسط استورن و پرایس معرفی شد.این دو نشان دادند که این  1995نخستین بار در سال  (DEالگوریتم تکاملی تفاضلی )

 مسائل برای سریع و قدرتمند روشی عنوان به شتق ناپذیر دارد کهالگوریتم توانایی خوبی در بهینه سازی توابع غیرخطی م

 .است شده معرفی پیوسته فضاهای در سازی بهینه
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 است، شده ارائه الگوریتم دراین محلی جستجوی فقدان یعنی ژنتیك، جهت غلبه بر عیب اصلی الگوریتم (DE) الگوریتم

 می باشد. selection operators در عملگر انتخاب(DE) الگوریتم و ژنتیکی های الگوریتم بین اصلی تفاوت

،شانس انتخاب یك جواب به عنوان یکی از والدین وابسته به مقدار شایستگی آن می باشد،اما در  GA در اپراتور انتخاب

همه جواب ها دارای شانس مساوی جهت انتخاب شدن می باشند. یعنی شانس انتخاب شدن آنها وابسته به   DE الگوریتم

تنظیم و -قدار شایستگی آنها نمی باشد، پس از این که یك جواب جدید با استفاده از یك اپراتور جهش خودم

 تولید شد،جواب جدید با مقدار قبلی مقایسه می شود و در صورت بهتر بودن جایگزین می گردد.  crossover اپراتور

انجام می شود به  mutationو سپس عملگر  crossover عملگر اول که ها الگورتیم دیگر خلاف بر  الگوریتم این در 

 .گردد ایجاد جدید نسل وسیله بدین تا شود می اعمال تقاطع عملگر سپس و هگونه ای که ابتدا عملگرجهش اعمال شد

 

 کرم شب تاب. انتخاب ویژگی براساس الگوریتم 3

 ری الگوریتم کرم شبتاب بصورت زیر است:گامهای نسخه باین

ها را بطور تصادفی با کمك رابطه زیر تولید می ها: جمعیت اولیه کرم شبتابتولید جمعیت اولیه کرم شبتاب-1

 نماییم.

 

دد تصادفی تابعی است که ع تولید می نماید و  تابعیست که یك عدد تصادفی در بازه  که 

تعداد کل ابعاد راه حل است و  را به نزدیکترین عدد صحیح )صفر یا یك( گرد می نماید.  تولید شده توسط تابع 

 تعداد کل کرم شبتابهای موجود در جمعیت است. 

راه حل( با تابع هدف آن مرتبط میباشد. محاسبه مقدار شفافیت هر کرم شبتاب: مقدار شفافیت هر کرم شبتاب) -2

در صورتیکه در مسئله ای که قصد داریم راه حل آن را بیابیم به دنبال یافتن راه حلی باشیم که تابع هدف را ماکزیمم 

نماید بنابراین مقدار شفافیت با مقدار تابع هدف رابطه مستقیم خواهد داشت یعنی مقدار شفافیت کرم شبتاب را برابر با 

 قدار تابع هدف قرار می دهیم.م

 برو 4( به گام تا تعداد کرم شبتابها ) 1از  pبرای هر  -3

 برو 5( به گام تا تعداد کرم شبتابها ) 1از  qبرای هر  -4

 ی نماییمرا اجرا م 7و  6باشد گامهای  qکمتر از مقدار شفافیت کرم شبتاب  pاگر مقدار شفافیت کرم شبتاب  -5

 طبق رابطه زیر حرکت می نماید qبه سمت کرم شبتاب  pکرم شبتاب  -6

 

 که مقدار جذب بین دو کرم شبتاب طبق رابطه زیر محاسبه می شود

 

http://daneshkar.ir/
http://daneshkar.ir/
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است که  و  فاصله بین دو کرم شبتاب  می تواند بدست آید.  و  که جذب توسط تنظیم پارامترهای 

 طبق رابطه زیر محاسبه می شود.

 

سپس برای اینکه بتوانیم هر مولفه از کرم شبتاب را با مقادیر صفر یا یك مقداردهی نماییم ابتدا مقدار تابع 

 به ترتیب طبق یکی از روابط زیر محاسبه می نماییم را برای هر مولفه  tanhسیگموید یا 

 

 

 را طبق رابطه زیر محاسبه می نماییم سپس موقعیت نهایی کرم شبتاب 

 

 کرم شبتاب جدید را مورد ارزیابی قرار می دهیم و مقدار شفافیت آن را بدست می آوریم -7

کرار بعد های فعلی و جدید را براساس مقدار روشنایشان مرتب می نماییم و بهترینهایشان را برای ت کرم شبتاب -8

 انتخاب می نماییم

 بازمی گردیم. 3در صورتیکه به ماکزیمم تکرار دست نیافتیم )شرط توقف برقرار نیست( به گام  -9

 .انتخاب ویژگی براساس الگوریتم کرم تکامل تفاضلی4

 

 از گامهای زیر تشکیل شده است: DEالگوریتم  

بطور تصافی ایجاد می نماییم.  : جمعیت اولیه را در فضای جستجو با توزیع یکنواخت1گام  

 
که   به ترتیب کران پایین و کران  و  تولید می نماید.  تابعیست که یك عدد تصادفی در بازه 

بالای بعد  -ام از فضای جستجو هستند.   تعداد کل افراد موجود در جمعیت  تعداد کل ابعاد راه حل است و 

 است.

گام2: عملگر جهش را بر روی هر بردار     را برای آن بدست آوریم )فرد از جمعیت( اجرا می نماییم تا بردار 

 را بدست آوریم می نماییم تا بردار  اجرا و  را بر روی هر جفت بردار  crossover: عملگر 3گام

را برحسب مقدار تابع هدف مقایسه می نماید تا برداری را که برای نسل بعد زنده  و  : عملگر انتخاب دو بردار 4گام 

ت ماکزیمم سازی تعریف شود آنگاه می ماند تعیین نماید که عملگر انتخاب بصورت زیر است )در صورتیکه تابع هدف بصور

 برداری که دارای مقدار تابع هدف بزرگتری است را در جمعیت نسل بعد قرار می دهیم(
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 گرداند.مقدار تابع هدف را به ازای ورودیش بازمی که 

بازمی  2م به گام : متغیر شمارنده نسل را افزایش می دهیم و در صورتیکه به ماکزیمم نسلها دست نیابی5گام 

 گردیم و در غیر اینصورت اجرای الگوریتم خاتمه می یابد.
 

 

 تابع برازندگی .3.1

 1نرخ تشخیص حمله -1سیستم تشخیص نفوذ بکار برده می شود که عبارتند از: کارایی برای ارزیابی  معیارسه 

(ADR  )2-یا هشدار نادرست 2نرخ مثبت اشتباه (FPR) 3-3دقت سیستم (SAیا ) 4نرخ دقت (AR) [24]یك از  . هر

 تعریف می شوند. (12( و )11(، )10)این معیارها به ترتیب با روابط 

 

(10) 

 

 

(11) 

 

 

(12) 

 

 

بنابراین  نرخ تشخیص حمله را بهبود دهد و نرخ هشدار نادرست را کاهش دهد. بایستمیسیستم تشخیص نفود  هر

های تشخیص نفود نشان بندی بهتری را برای سیستمعملکرد دسته FPRو مقادیر کمتر برای  ARو  DRمقادیر بالاتر 

 دهد.می

هر راه حل را برای حضور در نسل ورد استفاده، میزان شانس انتخاب سازی متعریف شده برای تابع بهینه برازندگی

شود. بنابراین راه حلی که تعریف می FPRو  DR، تابع برازندگی براساس دو معیار مقالهبعد تعیین می نماید. در این 

                                                 
1 Attack detection rate 

2 False positive rate 

3 System accuracy 

4 Accuracy rate 
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ترکیب این دو معیار داشت.  دبالاترین مقدار برازندگی را خواه بدست دهد،را  FPRو کمترین مقدار  DRبیشترین مقدار 

 ( تعریف می نماید:13تابع برازندگی را بصورت )

 

(13)  
 

و  دارند که  و  اهمیت متفاوتی براساس دو ضریب  FPRو  DRاین معادله بیان می نماید که 

برای  .انددرنظر گرفته شده و   صورته ب سازیترها در طول روال شبیهم. این پارااست 

با الگوریتم  SVMمحاسبه برازندگی هر فرد از جمعیت ابتدا براساس زیرمجموعه ویژگیهای انتخاب شده توسط آن فرد 

ID3 های ساخته می شود و سپس هر داده تست براساس درخت ساخته شده طبقه بندی می شود و براساس برچسب

 ( محاسبه می شود.13ها، مقدار برازندگی طبق رابطه )سی بدست آمده برای دادهکلا

 

 یسازشبیه نتایج  .4

 الگوریتم پیشنهادیکارایی  تعیین میزانبرای   KDD Cup 99از مجموعه داده  های انجام شدهسازیشبیهدر 

د. می باش اضافه یك برچسب کلاسه ژگی بوی 41. رکوردهای موجود در این مجموعه داده دارای ]25[گردداستفاده می

 حمله برچسب گذاری می شوند. انواعهای بصورت نرمال یا یکی از دنوع حمله می باشند بنابراین رکور 21رکوردها شامل 

 :یردگمورد بررسی قرار می KDD Cup 99 مجموعه داده دربه شرح زیر چهار دسته حمله 

 

موجب رد شدن گیرد و می قرار استفادهبیش از حد مورد له حم نوع در این: منابع سیستم DoS1له حم

 شود.می برای در اختیار گرفتن منابع های نرمالدرخواست

 

از طریق حدس  از راه دورو غیرمجاز به صورت به ماشین قربانی با نفوذ  در این نوع حمله: حمله کننده R2Lحمله 

 د.نمایبه ارسال بسته بر روی شبکه می کرده و اقدامسوء استفاده از حساب قانونی کاربر ، زدن رمز عبور

 

دسترسی های کاربر حمله کننده و  شده: این نوع حمله ها به طور موفقیت آمیزی در ماشین قربانی اجرا U2Rحمله 

 .دگیرارشد محلی را در اختیار می

 

پذیری های آسیبو یا یافتن قابلیتآوری اطلاعات جمع به منظور ،هادر این نوع از حملهها سیستم: Probingحمله 

 می شوند. نظارت و کاوش

 

                                                 
1 Denial of service 
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 نمونه می باشد. 311028و  494020مل به ترتیب شا KDD Cup 99 از های آموزشی و تستمجموعه داده

به همین دلیل دو زیرمجموعه داده  است.بزرگ  بسیارها برای استفاده این مجموعه دادهشود ابعاد همانطور که مشاهده می

مجموعه آموزشی و دو  و برای حفظ نسبت هر نوع حمله در هر ها استخراج می شودتصادفی از آنموزشی و تست( بطور )آ

 یهادر مجموعه داده ipsweepهای . برای مثال، تعداد حملهگرددتقسیم می 100بر های هر حمله تست، تعداد نمونه

می باشد.  3و  12های استخراج شده اد آنها در مجموعه دادهمی باشد در حالیکه تعد 306و  1247آموزشی و تست اصلی 

های آموزشی و تست به ترتیب نشان می دهد. در انواع مختلف حمله و تعداد رخداد متناظرشان را در داده 1جدول 

تخاب تصادفی ان رمی باشند که بطو 3117های تست و تعداد داده 4947های آموزشی تعداد داده ی انجام شدههاآزمایش

 41در مجموعه آموزشی  Probبه معنی آن است که تعداد رکوردها از حمله  probing(41;42)، 1ند. از جدول اهشد

 می باشد. 42است در حالیکه تعداد رکوردها از این نوع حمله در مجموعه تست برابر 

 

 وزشی و تست.. انواع مختلف حمله و تعداد رخداد متناظرشان به ترتیب در مجموعه داده آم1جدول

 

 

 درخت تصمیم و باتاب سازی کرم شبالگوریتم بهینهکه بر مبنای  ی انجام شدههادر آزمایشروش پیشنهادی 

شود. اندازه جمعیت اولیه در هریك از الگوریتممقایسه می هاویژگیو حالت استفاده از تمام  svmبا  تابالگوریتم کرم شب

 و مقادیر میانگین شودمرتبه بصورت مستقل اجرا می  20می باشد. آزمایش  50ها ریتمو ماکزیمم تعداد تکرار الگو 30ها 

 2. نتایج بدست آمده از آزمایش در جدول اجرای مستقل گزارش می شود 20ن برای ای معیارهای ارزیابی سیستم تشخیص

 گزارش شده است.

 تلف.نتایج سه معیار ارزیابی سیستم تشخیص نفوذ برای روشهای مخ -2جدول

 (%)DR(%) AR(%) FPR روش
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تکامل تفاضلیالگوریتم   92.674 92.244 0.662 

 SVM 95.19 95.45 3.45  تاب باالگوریتم کرم شب

هادرخت تصمیم با تمام ویژگی  71.087 73.267 17.685 

 

معیار  دونظر از  svmتاب با کرم شب پیشنهادی مبتنی بر الگوریتمروش شود مشاهده می 2ل همانطور که در جدو

DR ،AR   نسبت به سایر روش ها به بهترین مقدار دست یافت و از نظر معیارFPR  بعد از روش کرم شب تاب با درخت

تصمیم بهتر عمل نمود. به طور کلی می توان نتیجه گرفت روش پیشنهادی می تواند زیر مجموعه ویژگی بهینه را به دست 

های در انتخاب زیرمجموعه ویژگی بهینه نسبت به روش svmتاب با کرم شببر دی مبتنیاپیشنهموفقیت روش آورد. 

 . خواهد بوددیگر 

 

 

 گیرینتیجه  .5

ی بهینه مورد هاویژگیانتخاب  به منظور svmبا  تابکرم شبترکیب الگوریتم روش جدیدی مبتنی بر در این مقاله، 

از  ری ارئه گردید. داده مورد نیاز برای فرآیند آموزش  و تستهای کامپیوتدر سیستمتشخیص نفود اجرای روال ی نیاز برا

شرایط موجود  به منظور تطبیق با تابکرم شب اصلاح الگوریتمروال . در ابتدا، انتخاب گردید KDD Cup 99 مجموعه

در الگوریتم  ی انتخاب شدههاویژگیبرای ارزیابی  SVMبر مبتنیبند . سپس طبقهگردیدانتخاب ویژگی ارائه  در فرآیند

توسط  یانتخاببهینه  یهاویژگیزیرمجموعه که  دادنشان های انجام شده سازیشبیهبکار برده شد. نتایج تاب کرم شب

را بدست  FPRو کمترین مقدار معیار  ARو  DRبیشترین مقدار معیارهای  پیشنهادی svmتاب کرم شبالگوریتم 

مانند ماشین بردار پشتیبان، بندی برای طبقههای دیگر تفاده از تکنیك، بررسی اسآیندهدر کارهای همچنین . دهدمی

 های خوشه بندی پیشنهاد می شود.های عصبی و روششبکه
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