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 دام یرمزگذار با استفاده از پرونجاها افزارهایخانواده باج بندیدسته

 2*سعید پارسا، محمدهادی علائیان

  رانیدانشگاه علم و صنعت ا وتر،یکامپ یدانشکده مهندس ار،یدانش -2 ی،دکتر یدانشجو -1
  (85/81/7930پذیرش:  52/80/7931)دریافت: 

  چكیده

ای بسته بهه اهدافشها      های رایانهآیند. بدافزارها با ورود به دستگاهمی به شمارای  های رایانهبدافزارها یکی از تهدیدات همیشگی برای دستگاه
افهزار ووه د دارنهد کهه پهو از ورود بهه       بدافزارهایی به نام باجای اخلال ایجاد کنند. در این بین   های رایانهعادی دستگاه روند درسعی دارند 

گذاری دسهتگاه  ص رت قفلی قربانی یا بهپَروَنجاهاای خ د با رمزگذاری  ای و محدود کرد  دسترسی قربانی به دستگاه رایانه های رایانهدستگاه
قربانی را از وو د خ د بهر   صراحتاًافزارها ار با دیگر بدافزارها دارد  باجآید. این ن ع بدافزار  یک تفاوت بسیار آشکدرصدد اخاذی از قربانی بر می

فهردی  های منحصهربه ت ا  با ویژگیسازند  میهای قربانی وارد میهای ودی که بر روی دستگاهسازند. برخلاف آسیببا خبر می روی دستگاه
ههای  افزارهها و دسهتگاهی کهه ویژگهی    با ارائه محیطی وهت اوهرای بهاج    لهگذارند شناسایی گردند. در این مقاکه بر روی دستگاه بروای می

درصهد   00/30ت ا  با دقت ها میش د که با کمک این ویژگیکند  نشا  داده میرا استخراج می پَروَنجاافزارها با فرمت مختلفی از تعاملات باج
 افزارها را نیز تعیین کرد.اشین خان اده باجهای یادگیری مافزارها  به کمک الگ ریتمعلاوه بر شناسایی باج

 افزارهابندی خان اده باجگذار  دستهافزارهای قفلافزارهای رمزگذار  باجافزار  باجبدافزار  باج :یدیکلهای واژه

 2 مقدمه -2

افزارها در زندگی روزمهره خه د را انکهار    نرم ریتأثت ا  امروزه نمی

افزارها با کارایی و دقت بالای خه د از ملزومهات زنهدگی    کرد. نرم

ههای  هها در محهی   آیند و اسهتفاده از آ  امروزی ما به حساب می

محاسههباتی نههه فقهه  یههک امتیههاز  بلکههه  بههه یههک نیههاز  ههروری 

-رمافزارههای سه دمند نه   . اما در کنهار ایهن نهرم   است شده لیتبد

افهزار ووه د دارنهد کهه امنیهت      افزارهایی هم هم اره با عن ا  بهد 

هها  ایهن برنامهه   [7-5]کننهد  ای را تهدیهد مهی   های رایانهدستگاه

ی بهه  ریناپهذ  وبهرا  صدمات ودی و در برخهی مه ارد خسهارات    

کنند. بدافزارها ان اع مختلفی دارنهد  ای وارد می های رایانهدستگاه

آیهد. ایهن دسهته از    هها بهه حسهاب مهی     افزارها یکهی از آ که باج

ها بیشتر ونبهه مهالی دارنهد بها حملهه بهه       بدافزارها که هدف آ 

هههها را ی شخصهههی بهههر روی دسهههتگاه قربهههانی آ   پَروَنجاهههها

کهه در قبهال دریافهت مبل هی  ایهن       [9]کند می دسترس رقابلیغ

-بهاج  گهر ید عبارت بهگرداند. را دوباره به حالت قبل برمی پَروَنجاها

دیجیتالی  ص رت بهت ا  بدافزاری برای اخاذی از کاربر افزار را می

 
 hadi_alaeiyan@comp.iust.ac.ir : رایانامه ن یسنده مسئ ل 7

شناسایی شهد   AIDSبا نام  7303افزار در سال دانست. اولین باج

[4.] 

 45ها سازما  5871ماه اول سال  6به گزارش سیمنتک در 

دهند. این در حالی است افزارها را تشکیل میدرصد از اهداف باج

 53و  98ها به ترتیب سازما  5872و  5876های که در سال

شدند. دلیل درصد از اهداف این ن ع از بدافزارها را شامل می

  Petyaو  WannsCryافزار اصلی این افزایش مرب ط به دو باج

خان اده از  74تنها  5874تا سال  5882از سال [. 2]باشد می

در فصل است که تنها . این در حالی ب دند دشدهیت لافزارها باج

افزارهای ودید خان اده از باج 51شاهد ایجاد  5872اول سال 

 [.6]ب دیم 

افزارهای ش ند: باج افزارها به دو دسته تقسیم میی  باجط رکل به

های گذار سرویوافزارهای قفلرمزگذار: باج افزارهایباج و گذارقفل

های ورودی بر روی    دستگاهشینما صفحهمتعددی مانند 

های کاربر را به تعدادی عامل قربانی را قفل کرده و فعالیتسیستم

افزار ت س  باج شده نیمعفعالیت مرتب  با فرآیند واریز مبلغ 

افزار یعنی رمزگذار  با اما ن ع دیگر باج[. 9]سازد محدود می
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ی شخصی کاربر سعی در اعمال پرَوَنجاهاها و رمزگذاری داده

ت ا  گفت که یک حمله م فق یکند. ممحدودیت برای کاربر می

نصب  -5استقرار   -7یابد: مرحله تشکیل می 2افزار از از س ی باج

[. 1]اخاذی  -2تخریب و  -4  7دست ر و کنترل -9اندازی   و راه

 پرَوَنجاافزار نیازمند به بارگذاری در نخستین مرحله حمله  باج

ت اند از کار میباشد که برای این اصلی بر روی دستگاه قربانی می

-گیری از آسیب  بهره5بردارهای حمله متعددی مانند ایمیل

اندازی خ دکار استفاده کند. های متعدد  بارگذاری و راهپذیری

ت اند بسیار پیچیده اندازی میگام بعدی یعنی مرحله نصب و راه

افزارهای رمزنگار های ودید باجباشد. در بسیاری از م ارد  گ نه

اف آل ده وهت ورود به دیهای ماکرو و یا پیویروس ابتدا از

که بدافزار وارد این محض بهسپو [. 0]کنند دستگاه استفاده می

دستگاه شد  کد بدخ اه خ د را اورا کرده و سپو دستگاه میزبا  

ب د   9شنیدهد تا واقعی ب د  و یا وعبهرا م رد تحلیل قرار می

-کارگیری روشافزار با بهباج بعدازآ دستگاه را شناسایی کند. 

MACهایی مانند استفاده از آدرس 
کند خ د را سعی می 4

افزار اطلاع داشته باشد که کدام فرد کند تا طراح باجمنحصربه

افزار چندین اسکریپت است. در این مرحله باج شده آل دهدستگاه 

های حفاظتی بر روی برای اطمینا  از غیرفعال ب د  دستگاه

دهد هم کارهایی که انجام می ازوملهکند. میاه قربانی اورا دستگ

 2هیسا یکپویژگی  کار انداختنت ا  به م ارد زیر اشاره کرد: از می

های بازیابی و   از کار انداختن ویژگیها  ارکیدو  پَروَنجاهابر روی 

گیری ی و گزارش د بدافزارافزارهای ی نرمساز فعال ریغ تیدرنها

که کد مخرب این محض بهافزاری  دستگاه. در حملات باجبر روی 

افزار درصدد ایجاد ارتباط با سرور باج[  3]اندازی شد نصب و راه

ش د آید و منتظر دست ر از وانب سرور میدست ر و کنترل برمی

ت اند هر افزار و اهداف آ  میاین دست رات بسته به ن ع  باج[  1]

یی که بر روی دستگاه پَرونَجاهان ع  چیزی باشد مانند شناسایی

 و افزار تا شروع آل دگی دستگاهقرار دارند  مدت انتظار باج

افزار تمایل دارد قبل از شروع دست رات متعدد دیگر که طراح باج

 
1
 C2(Command & Control)  

2
 E-mail  

3
 Sandbox  

4 media access control address 
5
 Shadow Copy :  کهه امکها     شهده  هیه تعبعامهل وینهدوز   ی کهه در سیسهتم  فنهّاور

بهرای کهاربر   را  پرونجاهای پشتیبا  را حتی در م اقع کار کرد  با پرونجاهای از بردار یکپ

سازد.فراهم می  

 ها مطلع ش د. آل دگی از آ 

افزارها اطلاعات بسیار مهمی از دستگاه قربانی به در برخی از باج

این اطلاعات  ازوملهش د که دست ر ارسال میسرور کنترل و 

 د عامل  مرورگرها و محص لات   سیستمIPت ا  به آدرس می

-اشاره کرد. در مرحله کلیدی که برای قفل شده نصبی بدافزار

برای استفاده ت س   پرَوَنجاهاگذاری دستگاه و یا رمزنگاری 

شد. در این بابدافزارها بر روی دستگاه قربانی لازم است حا ر می

یی که ت س  فرآیندهای کنترل و دست ر پرَوَنجاهامرحله تمامی 

 ش ند. گذاری میافزارت س  باج [78] ش ندشناسایی می

افزارها افزار نسبت به ن ع خان اده باجباج م ردنظری پَروَنجاها

ی بسیار محب ب بین پرَوَنجاهاان اع  ازوملهباشد اما متفاوت می

و  JPG  GIFت ا  به مستندات آفیو مایکروسافت  افزارها میباج

 تنها نهافزارها دیگری اشاره کرد. بسیاری از گ نه باج پَروَنجاهر ن ع 

کنند تا قربانی را هم رمزنگاری می پَروَنجاهابلکه اسامی  پَروَنجاها

اند را نات ا  گذاری شدهرمز پَروَنجاهاکه کدام را از پی برد  به این

به سه ص رت متقار   نامتقار  و یا  پرَوَنجاهاسازد. رمزگذاری 

-در مرحله اخاذی آگاه تیدرنهاپذیرد. ترکیبی از این دو انجام می

بر روی دستگاه خ د ت س   شده انجامسازی کاربر از ن ع حمله 

 م ردنظری پَروَنجاهاکه همه گیرد. بعد از آ افزار ص رت میباج

 مبنی بر آسیبای افزار رمزگذاری شدند  به قربانی صفحهباج

 .[1]ش د دستگاه نمایش داده می

افزار  وهت تحلیل و  در این مقاله  یک دستگاه تحلیل باج

. در رویکرد شده است ارائهافزارها بندی باجهمچنین دسته

  6شان   درگاشتهایی همچ     با استخراج ویژگیشده مطرح

  دسترسی 1ی عسلپَروَنجاهادر مسیر  شده ا افهی پَروَنجاهاتعداد 

 پَروَنجاها  ت ییر حجم Recent files  دسترسی به VSSAdminبه 

مجم عه ی عسل و سپو با ایجاد یک پرَوَنجاهاو نح ه رمزگذاری 

ها استفاده از الگ ریتم ونگل تیدرنهاها و از این ویژگی داده

-ت ا  رفتارهای باجبند  میتصادفی وهت آم زش یک مدل دسته

های افزارها را بر اساس ویژگیافزاری را شناسایی کرده و باج

 آمده دست بهمقایسه نتایج  منظ ر بهبندی کرد. دسته شده مطرح

 
6
 Shannon Entropy 

7
 Honey files:  افزارهای بر باج راتیتأثباشند که یی قلابی میپرونجاهای پرونجاهااین

.ش ند یمبررسی  پَروَنجاهاروی این ن ع از   
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در  هبرده شد به کارافزارهای در این مقاله از مجم عه نم نه باج

 است.  شده استفاده [77]

 اند:در این مقاله در زیر لیست شده شده مطرحی ها ین آور

 افزارهای عسل وهت تحریک باجپرَوَنجاهااستفاده از  .7

 افزارهاهایی وهت شناسایی باجاستخراج ویژگی .5

هایشا  به کمک افزارها بر اساس خان ادهبندی باجدسته .9

 . شده استخراجهای ویژگی

در ادامه  در بخش دوم به کارهای مرتب  در ح زه شناسایی   

شده در این های ارائهو نح ه کار دستگاه شده پرداختهافزارها باج

ش د و ها پرداخته میمقالات و نقاط ق ت و  عف این دستگاه

افزارها روش پیشنهادی وهت شناسایی خان اده باجهمچنین 

آمده از اعمال روش دستو در قسمت س م نتایج به شده ارائه

 ش د. ارائه می [77]دیتاست م و د در پیشنهادی بر روی 

   یقروش تحق -1

ههای  و دسهتگاه  شهده  پرداختهه در این قسمت به کارهای مهرتب   

روش  تیههدرنهاو  قرارگرفتهههی م ردبررسههدر مقههالات  شههده ارائههه

 ش د.افزارها ارائه میبندی باجپیشنهادی وهت تحلیل و دسته

 کارهای مرتبط -1-2

افزارهها  در این قسمت به کارهای مرتب  در حه زه شناسهایی بهاج   

در این مقالات و  شده ارائههای کار دستگاه و به نح ه شده پرداخته

 ش د.ها پرداخته مینقاط ق ت و  عف این دستگاه

 ص رت بهص رت هدفمند یا کنند  بهافزارهای رمزگذار سعی می باج

-ی کاربر را رمزگذاری پَرونَجاهاافزار( تصادفی )بسته به ن ع باج

ی شخصی خ د روَنجاهاپَ  دسترسی کاربر به ص رت نیاکنند. در 

خ د باید  پَروَنجاهاکاربر برای رمزگشایی  جهیدرنتو  محدودشده

-مبل ی را وهت دریافت کلید رمز واریز کند. کلید بدافزارها می

افزار و یا از طریق سرور خ د باج لهیوس بهمحلی  ص رت بهت اند 

 دور ت لید ش د. دست ر و کنترل از راه 

افزارها     و باج 7افزارها ترسبه مطالعه رفتارهای  [75]در 

 
1
 Scareware دهد های قلابی  به کاربر هشدار میاین ن ع از بدافزارها با نمایش گزارش: 

را دانله د و   شهده  یمعرفه ی  د بدافزارول گیری از آسیب به دستگاه خ د ابزار  منظ ر بهتا 

های رمزگذاری  تعاملات دستگاه است و سازوکار شده پرداخته

.  شده استافزارها در طی یک سال رصد بسیاری از باج پَروَنجا

با این ن ع از  های متعددی در این مقاله وهت مقابلهروش

های پیشنهادی در این اما به ارزیابی روش شنهادشدهیپبدافزارها 

 است. مقاله پرداخته نشده 

 پَروَنجاهای فرمت بر پایه رصد فراخ انی [79]شده در کار ارائهراه

شده زمانی باشد. روش معرفیی میشن عبهوافزارها در محی  باج

ها را ی شخصی کاربر در تعامل باشد آ پَروَنجاهاافزار با که باج

 شینما صفحهت ییرات  ص رت م ازی هم همهکند و بهرصد می

ی  شبه باج افزارگیرد و سعی دارد تا رفتارهای کاربر را زیر نظر می

شناسایی کند. این روش حتی ی اورایی را پرَوَنجاها پرَوَنجافرمت 

باشد. روش گذار نیز میافزارهای قفلقادر به شناسایی باج

ت ا  افزار نب ده و میپیشنهادی یک روش بلادرنگ شناسایی باج

 عن ا  یک روش تحلیلی در نظر گرفت.این روش را به

افزار بر روی برای شناسایی باج [74]اما روش پیشنهادی در 

باشد. این روش  اقدام به شناسایی رفتار عامل اندروید میسیستم

به دو  [74]کند. روش پیشنهادی در افزارها در سطح کاربر میباج

کنند. این های اندروید را تحلیل میص رت ایستا و پ یا برنامه

سبک وریانی از  سازیگذاری ایستا و شبیهروش از تحلیل لکه

یا قفل  پرَوَنجاهاهای ت ابع را که منجر به رمزنگاری فراخ انی

کند. این روش برای ش ند را مشخص میمی شینما صفحه

بر پایه یادگیری و همچنین بر پایه شناسایی رفتار تهدیدآمیز 

باشد. روش پیشنهادی ( میNLPروش پردازش زبا  طبیعی )

ت ا  آ  را باشد و میافزارها نمیمختص خان اده خاصی از باج

 افزارها استفاده کرد.ای از باجبرای هر خان اده

یک فن تحلیل پ یا با رویکرد یادگیری ماشین  EldeRanروش 

افزارها را بر این روش باج .است هادشدهشنیپ [6]باشد که در می

ها در مرحله نصب انجام هایی که برنامهاساس مجم عه فعالیت

کند. فر یه اصلی این روش این است که دهند شناسایی میمی

های یکتایی هستند که در زما  تحلیل افزارها شامل ویژگیباج

این ت ا  از ها شباهت زیادی به هم دارند پو میپ یای آ 

                                                                                                
اه خ د را به کمک این ابزار از بین ببهرد امها   نصب کند تا بدافزارهای م و د بر روی دستگ

کند.در اصل از این طریق بدافزار را وارد دستگاه قربانی می  
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افزارها استفاده کرد. این روش ابتدا ها برای شناسایی باجویژگی

افزارها را انتخاب کرده و سپو هر های مرتب  به رفتار باجویژگی

وسیله الگ ریتم یادگیری شده بر روی رایانه را بهبرنامه تازه نصب

-اکتشافی یا امضا دسته هیبر پاهای ماشین بدو  استفاده از فن

افزار خ اهد نشا  دهد که یک باجند. این مقاله میکبندی می

های محدودی قبل از ت اند با دقت بالایی بر اساس ویژگیمی

 آل دگی شناسایی ش د. 

-از روش یادگیری ماشین برای  فعالیت [77]در  شده مطرحروش 

برای  شده انتخابهای کند. ویژگیهای دیسک استفاده می

خرووی /ها درخ است ورودیاز میلی   نیماش یریادگی

 -7: اند شده یآور ومعها در دو حالت . این ویژگیاند شده استخراج

افزاری بر گ نه باجدستگاه و عیت عادی دارد و هیچزمانی که 

-باج م ردحملهزمانی که دستگاه  -5باشد؛ روی آ  م و د نمی

 شده ساخته 7اندازراه 9حل پیشنهادی از باشد. راه قرارگرفتهافزار 

باشد  برای هر ی میپَروَنجاهاانداز اول که مسئ ل ترمیم است. راه

مرب طه یک نسخه  پَروَنجااز  5ریگذاعملیات ن شتن و بازنام

انداز دوم هم مسئ ل تشخیص پایه ش د. راهپشتیبا  ت لید می

انداز راه تیدرنهاباشد و ت کاری شده در فرآیندها می 9رمزگذاری

اقدام به شناسایی  4های تصادفیس م به کمک الگ ریتم ونگل

ت ابع  افزارهایی که ازکند. این روش در مقابل باجافزار میباج

 باشد.کنند کارساز نمیرمزگذاری ناشناخته استفاده می

 CryptoDropهای پیشنهادی در این ح زه یکی دیگر از روش

 شیپاست روشی  شنهادشدهیپ [0]باشد. این روش که در می

-باشد. این روش تمامی فعالیتافزار میسایی باجبرای شنا هشدار

ی قرار داده و در م ارد شناسایی م ردبررسرا  پرَوَنجاهای 

دهد. شناسایی با این روش چیزهایی مشک ک به کاربر هشدار می

  مقدار شباهت پرَوَنجابا استفاده از سه ویژگی ت ییر در ن ع 

روش هیچ تضمینی گیرد. البته این و درگاشت ص رت می پَروَنجا

رود هایی که قبل از شناسایی از دست میدر رابطه با حداقل داده

هم در  شده یرمزنگاری پَرونَجاهانداده و همچنین امکا  ترمیم 

هایی که در این روش در این روش وو د ندارد. یکی از ویژگی

 
1
 Driver  

2
 Rename  

3
 Cryptographic primitive 

4
 Random forest classifier 

بعد از  پرَوَنجاهااست  ویژگی ت ییر در ن ع  شده گرفتهنظر 

ت اند برای تمامی باشد اما این ویژگی نمیمی وَنجاهاپَررمزگذاری 

هیچ ت ییری  satanaافزار   باجمثال عن ا  بهافزارها صادق باشد باج

 دهد.ایجاد نکرده و تنها نام آ  را ت ییر می پَروَنجادر ن ع 

روش پیشننندادی تدننا اناسننایی خننانواده    -1-1

 افزارهاباج

شهنهادی بهرای شناسهایی    در این بخش تمامی مراحهل روش پی 

 ش د. ط ر کامل ت  یح داده میافزارها بهخان اده باج

-از  باج هرکدامش د  ابتدا ( مشاهده می7ط ر که در شکل ) هما 

شنی کهه سهاختار آ  در   آزار بر روی وعبههای بیافزارها و برنامه

 ش ند. های بعد ت  یح داده خ اهد شد اورا میبخش

 اوراشدهبرای برنامه  پَروَنجادر زما  اورا  تمامی تعاملات فرمت 

های شناساگر و ویژگی شده ثبتفیلتر انداز مینیت س  یک راه

ها پرداخته خ اهد شد استخراج افزار که در ادامه به بررسی آ باج

های ش ند  در گام بعد نیز یک ماتریو از تمامی ویژگیمی

با ایجاد یک  تیدرنهاش د. ها تهیه میامهاز کل برن شده استخراج

های تصادفی ت س  ماتریو تشکیل وسیله الگ ریتم ونگلمدل به

 ش د.ها میبندی نم نهیافته  اقدام به دسته

 انیمحیط تعبه -1-1-2

سهازی محیطهی مناسهب وههت     مراحهل  آمهاده   ترین مهمیکی از 

 طه ر  هما باشد. شنی می ی اورایی بر روی وعبهپَروَنجاهااورای 

ی شخصهی  پَروَنجاهها افزارها که در مقدمه بیا  شد بسیاری از باج

م وهه د بههر روی دسههتگاه قربههانی را مهه رد هههدف قههرار داده و بهها 

ی واریز درازاکنند تا ی کاربر سعی میپَروَنجاهارمزگذاری بر روی 

گهذاری شهده بهر روی    ی رمزپَروَنجاهامبل ی از س ی قربانی کلید 

افهزار بایهد   تحلیل باج منظ ر بها به کاربر ارائه دهند. پو دستگاه ر

-محیطی آماده ش د که بت ا  در یک مدت محدود رفتارهای بهاج 

 افزار را مشاهده کرد.

-ی عسل وهت شناسایی فعالیتپَروَنجاها :2ی عسلپَروَنجاها -

در  پَروَنجاهها این نه ع   .گیرندهای مخرب بر روی دستگاه قرار می

یها   [72-76]ص رت دسترسهی و ت ییهر از سه ی افهراد متخلهف      

 
5
 Honey Files 
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ههای مخهرب مها را    افراد و یها برنامهه   افتنیدرت انند بدافزارها  می

 یاری کنند.

ه و ههدف از   در اصل هیچ ارزشی برای کهاربر نداشهت   پَروَنجاهااین 

 پَروَنجاهابا قرار داد  این باشد. ها شناسایی اقدامات مخرب میآ 

بها اقهدامات مخهرب     شهد   م اوهدر ن احی که پتانسیل بالایی در 

 افزارها  داشتهت انند کمک بسیار زیادی در شناسایی باجدارند می

لهف  در نقاط مخت پَروَنجاهات ا  با قرار داد  این ن ع از . میباشند

افهراد متخلهف و همچنهین     پَروَنجاهها دستگاه و رصد مهداوم ایهن   

مخربهی دارنهد را    ریتهأث  پَروَنجاهها بدافزارهای مختلفی که بر روی 

بایهد   پَروَنجاهها هایی که این نه ع از  شناسایی کرد. ازومله ویژگی

 :[72] اشاره کردت ا  به م ارد زیر داشته باشند می

افزارها این ن ع از : به این معنی که باجواقعی به نظر رسیدن .7

واقعهی ببیننهد و هماننهد دیگهر      پَروَنجها  عنه ا   بهرا  پَروَنجاها

 ها رفتار کنند.ی اصلی با آ پَروَنجاها

بهرای      پَروَنجاهها ز : بایسهتی ایهن نه ع ا   کننده بااندتحریک .5

افزارها و در حالت کلی برای بدافزارها ط ری تعیین شه ند  باج

 تا بدافزارها رفتار واقعی خ د را نشا  دهند.

ی عسل باید در مسیرهایی قهرار  پَروَنجاها قابلیا دسترسی: .9

 ها دسترسی داشته باشند.ی به آ راحت بهافزارها گیرند تا باج

ای باشهند  گ نهباید به پَروَنجاها: این ن ع از قابلیا اناسایی .4

اورایی مخهرب شناسهایی    پَروَنجا  پَروَنجاهاتا با رصد این ن ع 

 ش د.

 

ی مختلفی را م رد ههدف  پَروَنجاهاافزارهای مختلف : باجتنوع .2

دهنهد پهو بهرای اینکهه محهی  اوهرا را بهرای اکثهر              قرار می

ی عسهل متنه ع   روَنجاهها پَپذیر کنهیم بایهد   افزارها تحریکباج

 باشند.

شهنی در ایهن   بهر روی وعبهه   شده گرفتهی عسل در نظر پَروَنجاها

( 7دسته زیر تقسهیم کهرد کهه در وهدول )     4ت ا  به مقاله را می

دیهدگی را در  بیشهترین آسهیب   پَروَنجاهها است. این ن ع  شده ا یب

 . [79]ش ند افزارها متحمل میمقابل حملات باج

-شناسایی باج منظ ر بهی عسل پَروَنجاهاکه بت ا  از پو برای این

در مسهیرهای   پَروَنجاهها افزارها استفاده کرد بایستی ایهن نه ع از   

افزارها  بت ا  رفتار تخریبهی  مشخصی قرار گیرند تا با تحریک باج

 ها را رصد کرد.آ 

های افزارها از روشباج ازآنجاکهی عسل پَروَنجاهاتانمایی  -

ی م و د بر روی دستگاه پرَوَنجاهامختلفی برای پیمایش تمام 

چنا  وانمایی ش ند تا در  پَروَنجاهاکنند بایستی این استفاده می

های ش د و سپو بر اساس ویژگیی اورا میشنوعبهیی بر روی وراپَروَنجا افرآیند طرح پیشنهادی )در معماری پیشنهادی ابتدا  (:2اكل )

 افزار را شناسایی کرد.(ت ا  خان اده باجمی شده ساختهش ند و اعمال آ  بر مدل استخراج می پَروَنجاافزار با فرمت که از تعاملات باج شدهمطرح
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افزار دقیقه  اورا برای  هر  باج 58محدودِ تحلیل یعنی  زما  مدت

 آورد.دستافزارها را به  بت ا  رفتار بدخ اهانه باج[79]

 افزارهاباج هدف یپَروَنجاها(: 2تدول )

 موردنظرپسوندهای  پَروَنجاهادسته 

 ,txt, doc(x), ppt(x), xls(x) مستندات

pdf 

 key, pem, crt, cer لایسنس

 zip, rar آرایو

 jp(e)g, mp3, avi مدیا

 

افهزار بها اسهتفاده از       ههایی کهه در شناسهایی بهاج    چهالش  ازومله

 زیر اشاره کرد:ت ا  به م ارد ی عسل روبرو هستیم  میپَروَنجاها

ی عسل باشند که در این پَروَنجاهاافزارها قادر به شناسایی باج -7

هها نخ اهنهد کهرد. در ایهن حالهت        گهذاری آ  ص رت اقدام به رمز

ی دامهی و  پَروَنجاهها عنه ا   بهه  پَروَنجاهاافزار با شناسایی این باج

 کند.ها را رمزگذاری نمیقلابی آ 

افهزار  زما  محدودی که برای تحلیل باج  در عسل یپَروَنجاها -5

 ریتهأث   رمزگذاری نش ند. در این صه رت  شده است دادهاختصاص 

 عسل غیرقابل رصد خ اهد ب د.  پَروَنجاهاافزارها بر روی باج

[ 71]افزارها نداریم باج 7کد منبعما هیچ دسترسی به  ازآنجاکه

-ت س  باجی عسل پَروَنجاهاپو اطلاعی از ت انایی شناسایی 

آگاهی از این امکا   در ص رتافزارها را در اختیار نداریم و حتی 

افزار هم برای ما افزار  چگ نگی انجام این عمل ت س  باجدر   باج

-ت ا  با فرض داشتن چنین امکانی در باجباشد. اما میمبهم می

 زیر عمل کرد: ص رت بهافزارها 

متن ع     پَروَنجاهاش د ( مشاهده می7ط ر که در ودول ) هما  -7

یی با یک حجم کمتر از یک پرَوَنجاهاافزارها باشد برخی از باجمی

کنند پو لازم است تا    گذاری نمیفرض را رمزمقدار پیش

 باشند. های متن عی داشتهی عسل حجمپَروَنجاها

های ت ا  انجام داد  استفاده از نامیکی دیگر از کارهایی که می -5

باشهد. بهه ایهن منظه ر       ی عسل مهی پَروَنجاهای برای بامعن یکتا و

 
1 Source code 

ی عسل نباید اسامی تکراری یها اسهامی خاصهی داشهته     پَروَنجاها

ت اننهد بها شناسهایی    افزارهها مهی  در بسیاری از مه ارد بهاج   باشند.

های تحلیل  رفتهار  با اسامی خاص و یا تکراری در محی  پَروَنجاها

 خ د را پنها  کنند.

ی عسل برای پَروَنجاهادیگری که هم اره در استفاده از اما چالش 

کههاری گههذاری و دسههتافزارههها ووهه د دارد  رمههزشناسههایی بههاج

اطلاعهی در مه رد    چیهه مها   ازآنجاکهه باشد. ی عسل میپَروَنجاها

افزارها نداریم امکا  دارد در ت س  باج پَروَنجاهاچگ نگی پیمایش 

شهنی نته ا  رفتهار    وعبهه افهزار بهر روی   زما  محدود اورای بهاج 

 اشهتباه  یمنفه باعث بروز  جهیدرنتها را شاهد ب د و بدخ اهانه آ 

 ش د. 

وهز اولهین       پَروَنجاهها ت ا  مطمهئن به د کهه کهدام     نمی ازآنجاکه

ش ند. اما گذاری میافزار رمزیی خ اهند ب د که ت س  باجپَروَنجاها

بهه   [1] ند شه ص رت الفبایی پردازش و پیمایش مهی به 5 مسیرها

در اکثهر مه ارد وهز اولهین      C:\$Recycle.Binاین خاطر  معم لا 

گیرد. افزار م رد حمله قرار میهایی است که ت س  باجدایرکت ری

ههای  یی عسل را در دو پَروَنجا با نهام جاهاپَروَنلذا  ما در این پروژه 

C:\$$0Decoyfiles\  وC:\ZDecoyfiles\ ایم. علت واگذاری کرده

ایم این اسهت کهه   یی عسل را در دو پ شه قرار دادهپَروَنجاهااینکه 

صه رت   پَروَنجاها را به shadowافزار افزارها همانند باجبرخی از باج

 کنند.( پیمایش میAتا  Zالفبایی از پایین به بالا )

 پَروَنجاهای فرما ثبا تمام فعالیا -1-1-1

ههای  شهنی تمهامی فعالیهت   افزار بر روی وعبهدر زما  اورای باج

های مختلفی ش ند. روشی اورایی ثبت میپَروَنجاها پَروَنجافرمت 

ی اورایهی  پَروَنجاهها  پَروَنجاهای فرمت ت ا  برای رصد فعالیتمی

ت انهد بها   مهی  پَروَنجاهای فرمت   فعالیتمثال عن ا  بهوو د دارد. 

APIای از ت ابع مجم عه 9یقلاب انداز
4
یا  پَروَنجامرتب  با فرمت  

SSDTی با اسهتفاده از وهدول   عامل ستمیسهای فراخ انی
2

رصهد   

     ت انند معایب زیهر را بهه همهراه داشهته        کارها میش ند. اما این راه

 :[79]باشد 

 
2
 Directory 

3 Hooking 
4
 Application Programming Interface 

5 System Service Descriptor Table 
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خ د  فرد منحصربه7های رمزنگاری ت انند از روشافزارها میباج. 7

 APIی قهلاب انهداز  های استاندارد بهرای گذشهتن از   APIی وا به

 ی کاربر استفاده کنند.پَروَنجاهاگذاری رمز منظ ر به

بیتهی بهه علهت     64ههای  بر روی دسهتگاه  SSDTقلاب اندازی .5

KPP
5
 ت اند انجام ش د.نمی 

ههای  باشند و در نسهخه می مستند ریغ SSDTبسیاری از ت ابع .9

 ت انند ت ییر یابند.مختلف ویندوز می

-رصد  فعالیهت  منظ ر بهی در این روش قلاب اندازهای لذا  روش

 9فیلتههرانههداز مینههیاز راه پَروَنجههاهههای ورودی/ خرووههی فرمههت 

بهر هسهته   کاری استاندارد مبتنی است. این روش راه شده استفاده

ههای  در نسهخه  پَروَنجاهای فرمت عامل برای رصد فعالیتسیستم

عامههل وینههدوز   در سیسههتم[ 79]باشههد مختلههف وینههدوز مههی  

ههای درخ اسهت   بسهته  ص رت بههای ورودی/ خرووی درخ است

 باشند.(  میIRPورودی/ خرووی )

روش  برایشده  در نظر گرفته یهایژگیفهرست و (:1تدول )

 یشنهادیپ

 ویژگی ردیف

 پَروَنجاهادرگاشت  2

 شده ا افهی پَروَنجاهاتعداد  1

 VSSAdminدسترسی به  3

 شدهی اورایی ا افهپَروَنجاها 4

 RecentFilesدسترسی به  5

 پَروَنجاهات ییر حجم  6

 افزارت س  باج پَروَنجاهانح ه رمزگذاری  7

 هااستخراج ویژگی -1-1-3

 پَروَنجها ههای فرمهت   زما  ثبت فعالیت در معماری پیشنهادی  در

افهزار صه رت   های شناساگر باجفیلتر استخراج ویژگیت س  مینی

صه رت  ته ا  بهه  را مهی  شهده  گرفتهه های در نظر گیرد. ویژگیمی

ها در ( بیا  کرد. درگاشت که میزا  تصادفی ب د  داده5ودول )

بهه مسهیرهای    شهده  ا افهی پَروَنجاهای  تعداد ده ینشانرا  پَروَنجا

ی سهاز  پهاک وههت   VSSAdminی عسل  دسترسی بهه  پَروَنجاها

 
1 Cryptosystem 
2 Kernel path protection 
3 Minifilter driver 

ی پشتیبا پَروَنجاها
4

 پَروَنجاشده ت س  ی اورایی ا افهپَروَنجاها  

ت سه    پَروَنجاهها افزار وهت ادامه کار رمزگذاری اورایی اولیه باج

کاری ی دستپَروَنجاهایی  رمزگذاری آخرین اورا یپَروَنجاهااین 

گهذاری و  پو از رمهز  پَروَنجاهاشده ت س  قربانی  ت ییرات حجم 

بازن یسی و یها ایجهاد    ص رت به پَروَنجاهانح ه رمزگذاری  تیدرنها

ههای  ودید اشاره کرد. در ایهن قسهمت تمهام ویژگهی     پَروَنجایک 

 گیرند.ی قرار میم ردبررسدر بالا  ذکرشده

دم قطعیت درگاشت  اطلاعاتی در م رد عدرگااا اانون:  -

دهد. به این معنی که مقدار تصادفی ب د  یک    داده ارائه می

تر دهد. هرچقدر داده تصادفیداده مشخص را نمایش می مجم عه

باشد در ص رت محاسبه درگاشت  درگاشت آ  مقدار زیادی را 

های ها مانند دادهبرخی از ان اع داده[. 0]نشا  خ اهد داد 

درگاشت بالایی دارند پو بنابراین   2شدهو فشرده شده یرمزگذار

ش د هم اره باعث افزایش درگاشت می پَروَنجاهاافزار به حمله باج

قربانی را خ انده و  پَروَنجاافزار افزار  باجزیرا که در حملات باج

ن یسد. همین امر باعث افزایش محت ای رمزگذاری شده را می

-ها را میای از بایتیهش د. درگاشت شان   برای آرادرگاشت می

 مشاهده کرد.( 7در رابطه )ت ا  

 

     در این فرم ل 
  

          
 های بایتتعداد نم نه Fiکه   

تا  8دهد. این فرم ل مقداری بین در آرایه را نشا  می iبا مقدار 

دهد که نشا  می 0دهد که مقدار عن ا  خرووی میرا به 0

باشد. مقادیر مقادیر بایت در آرایه دارای ت زیع یکن اخت می

را  0بیشتر میل به مقدار  شده یرمزگذاری پَروَنجاهادرگاشت 

رمزگذاری شده  پَروَنجابه همین علت وق ع هر بایت در  [0]دارند 

 بایستی یک احتمال یکن اخت داشته باشد.

ترین     شاید یکی از مهم: ادهپَروَنجاهای اضافهتعداد  -

کند این افزارها را از دیگر بدافزارها متمایز میهایی که باجویژگی

گذاری پرَوَنجاهای کاربر  افزار بعد از انجام مراحل رمزاست که باج

 
4
 File backup  

5
 Compressed  
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دهد. یکی ص رت کاملاً وا ح قربانی را در وریا  حمله قرار می به

وَنجاهای مختلف وهت های انجام این کار ا افه کرد  پَراز روش

افزار برای است که باجسازی کاربر در مسیرهای مختلفی آگاه

افزار مثال  باج عن ا  ش د. بهها وارد میگذاری به آ انجام رمز

satana  بعد از ورود به یک مسیر و انجام کارهای رمزگذاری خ د

-می  قرار واردشدهدر هر مسیر  satana!.txt!پَروَنجا متنی با نام 

دهد که در این پَروَنجا متنی تمامی اطلاعات در رابطه با نح ه 

رمزگذاری پَروَنجاها و چگ نگی رمزگشایی پَروَنجاها آمده است. 

ت اند درست متنی هم نمی پَروَنجاالزاماً مطالب م و د در این )

 باشد(.

افزارهای ودیهد سهعی   : بسیاری از باجVSSAdminدسترسی به 

باشهد را بها   ذخیره مهی  VSC7روَنجاهایی که در کنند تمامی پَمی

هایی این ویژگی یکی از ویژگی [1]حذف کنند  VSS5استفاده از 

باشد. به ایهن معنهی   افزارها میت ا  گفت مختص باجاست که می

که هیچ برنامه یا سرویو دیگری در تلاش برای حذف این حجم 

از  Cerberافهزار  بهاج  مثهال   عن ا  بهکند.  نمی VSCاز اطلاعات از 

 کند:دست رات زیر برای حذف همه پَروَنجاها استفاده می

C:\Windows\system95\vssadmin.exe" delete shadows /all /quiet 

-را حهذف مهی   VSCدر  شده رهیذخدست ر بالا تمامی پَروَنجاهای 

 vssadmin.exeیهی  پَروَنجها اورا کند. در اثر اورای این دست ر 

 .دیآ یدرمبه اورا 

 محهض  بهه افزارها بسیاری از باجاده: پَروَنجاهای اترایی اضافه

تهه ا  گفههت            یههک پَروَنجهها اورایههی دیگههری کههه مههی اوراشههد 

دههد در مسهیرهایی   ی مخرب را آ  پَروَنجا انجهام مهی  کارها تمام

    %Appdata%یههها مسهههیرهایی در  \Downloads\  Tempماننههد:  

   محهض  بهه  CTB Lockerافهزار  بهاج  المثه  عنه ا   بهه  .دهدقرار می

  یههههههک پَروَنجهههههها اورایههههههی در مسههههههیر  اوراشههههههد 

c:\Users\alha\AppData\Local\Temp سازد. سپو با اوهرای  می

ی رمزنگاری ت سه  آ  انجهام   کارها تمامشده پَروَنجا ودید ا افه

 ش د.می

هم اشاره شد   قبلاًط ر که  هما : Recent Filesدسترسی به -

ت اند متفاوت باشد. بدین معنی افزارها میحملات در باج راهبرد

 
1 Volume Shadow Copy 
2 Volume Shadow Copy Service 

افزارها سعی دارند تا پَروَنجاها را طبق شرای  که برخی از باج

افزارهایی باج نیب نیدراقرار دهند. حال  م ردحملهمختلفی 

هستند که پَروَنجاهای کاربر را بر طبق آخرین دسترسی  

که پَروَنجاهای کاربر را  Cerberافزار کنند. مانند باجرمزنگاری می

 کنند.ها رمزگذاری میآخرین دسترسی بر طبق

گهذاری بهر روی    افزارها پو از رمهز باجتغییر حجم پَروَنجاها:  -

هها ت ییهر کنهد. ایهن     ش ند تا حجم آ پَروَنجاهای کاربر باعث می

 افزارها باشد.ت اند یک ویژگی دیگر در شناسایی باجویژگی هم می

گذاری   رمز منظ ر به افزارهاباج: پَروَنجاها یرمزگذارنحوه  -

بازن یسی  -7 [:79] ت انند به دو ص رت عمل کنندپَروَنجاهای می

 ایجاد یک پَرونَجا ودید. -5روی پَروَنجا اصلی  

افزار ش د باج  مشاهده می7( حالت 5ط ر که در شکل ) هما 

-اری شده پرَوَنجا بازن یسی میپَروَنجاهای کاربر را با نسخه رمزگذ

اشاره  Satana  CTBت ا  به افزارها میاین ن ع باج  ازوملهکند. 

 کرد. 

-سازد  دادهافزار ابتدا یک پَروَنجا ودید می  باج 5اما در حالت 

گذاری شده پرَوَنجا های پَروَنجا قربانی را خ انده و نسخه رمز

گذاری شده را در پرَوَنجا اصلی قربانی را ت لید کرده و نسخه رمز

-کند. مانند باجن شته و درنهایت پرَوَنجا اصلی کاربر را حذف می

 کند.که به همین ص رت عمل می Lockyافزار 
 

  
                   افزارها پَروَنجاهای ت س  باج رمزگذارینح ه (: 1اكل )

 [79] دیپَروَنجا ود کی جادیا (5  پَرونَجا یسیبازن  (7

بهدیهی اسهت کهه در فرآینهد آمه زش      ایجاد مجموعه داده:  -

ای برای آم زش حا ر ش د. در این قسهمت   بایستی مجم عه داده

شده از اوهرای تمهامی پَروَنجاههای     های استخراجاز تمامی ویژگی

 ش د.اورایی  ماتریسی ایجاد می
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 بندیادگیری دسته -1-1-4

شده در مرحله پیشین یجاددر این مرحله با استفاده از دیتاست ا

شده در این  بند در نظر گرفتهش د. دستهبندی ایجاد میدسته

باشد. می 7های تصادفی بند ونگلروش برای یادگیری  دسته

است که  9شده نظارت 5بند ترکیبیدسته یک های تصادفیونگل

بند با باشد. خرووی این دستهشامل درختا  تصمیم متعدد می

آمده از کل درختا  تصمیم  دست های بهخرووی 4محاسبه مد

ش د. یک ارتباط مستقیمی بین تعداد درختا  ونگل و ت لید می

نتیجه آ  وو د دارد: هرچقدر تعداد درختا  زیاد باشد  نتیجه 

 تر خ اهد ب د. دقیق

 های تصادفی:بندِ ونگلمزایای دسته

ش یکی از مشکلات اساسی در فرآیند آم زش مسئله بی -7

ها تصادفی در ص رت کافی ب د  باشد. اما در ونگلمی 2برازش

 آید.تعداد درختا  در ونگل  مشکل بیش برازش به وو د نمی

ت اند مدیریت باشند را میمقادیری که در دیتاست م و د نمی -5

 کند.

-ص رت مؤثر عمل می های بسیار بزرگ به بر روی پایگاه داده -9

 کند. 

 ونفرآیند آزم -1-1-5

شه د فرآینهد آزمه   و    ( مشهاهده مهی  7ط ر که در شهکل )  هما 

کننهد بهه ایهن    فرآیند آم زش تقریباً فرآیند مشابهی را طهی مهی  

پَروَنجاهای  بایست نم نهمنظ ر که در فرآیند آم زش هم ابتدا می

شنی به اورا درآیند در هنگام اوهرای  اورایی آزم   بر روی وعبه

-به کمک مینهی  پَروَنجاهای فرمت فعالیتبایست ها میاین نم نه

ههای  شه د تمهام ویژگهی   شده و در گام بعد سهعی مهی  فیلتر ثبت

 پَروَنجها ههای فرمهت   ههای فعالیهت   افهزار از گهزارش  شناساگر بهاج 

شهده بهر    ههای اسهتخراج  استخراج ش ند بعدازاین مرحله  ویژگهی 

دیده در مرحلهه آمه زش اعمهال     بند ونگل تصادفی آم زشدسته

ش د. که خرووی این عمل برچسب خان اده آ  نم نه خ اههد  یم

 ب د.

 
1 Random forests classifier 
2 Ensemble 
3 Supervised  
4 Mode 
5 Overfitting  

 و بحث یجنتا -3

 [77]افزارههای م وه د در   بهاج  برای ارزیابی ایهن روش از نم نهه  

( نمهایش  9هها در وهدول )  شده اسهت. مشخصهات نم نهه    استفاده

-های بیافزارها با برنامهمنظ ر مقایسه رفتار باج شده است. به داده

ههای  منظه ر رصهد فعالیهت    آزار هم بهوشش برنامه بی آزار  شصت

 درآمدند. به اورا پَروَنجافرمت 

 افزارهامشخصات باج (:3تدول )

 تعداد افزارخانواده باج

CryptoWall %(47) 721 

Crowti %(6/95 )752 

CrytptoDefense %(7/58 )11 

Critroni %(1/9 )74 

TeslaCrypt %(6/5 )78 

 باشد.عدد می 909ها نم نهمجم ع تعداد 

شده  کاربرده بهشنی عامل وعبهعن ا  سیستمبه 0در این ویندوز 

شده برای این  است. تعداد ان اع مختلف پرَوَنجاهای عسل استفاده

 آمده است:  (4روش هم در ودول )

 تعداد پَرونَجاهای عسل(: 4تدول )

 تعداد دسته پَروَنجاها

 57 مستندات

 3 لایسنس

 4 آرایو

 72 مدیا

 باشد.عدد می 43مجم ع تعداد پَروَنجاهای عسل 

ههم اشهاره شهد در دو مسهیر      قبلاًط ر که  این تعداد پَروَنجا هما 

دقیقهه بهر روی     58افزارها به مهدت  از باج هرکدامگیرند. قرار می

ههای  شه د. در ایهن مهدت تمهامی ویژگهی     شهنی اوهرا مهی   وعبه

ش ند. برای ویژگهی درگاشهت از اخهتلاف    استخراج می شده اشاره

است. به ایهن معنهی کهه    شده  استفاده عسل یپَروَنجاهادرگاشت 

شده سپو  افزار محاسبهابتدا درگاشت پَروَنجاها قبل از اورای باج

دقیقهه دوبهاره    58ش د و بعد از مهدت  افزار میاقدام به اورای باج

درنهایت اختلاف این ش د درگاشت پَروَنجاهای عسل محاسبه می

ش د. بهرای ویژگهی   عن ا  ویژگی در نظر گرفته میدو درگاشت به

شده هم از اختلاف تعداد پَروَنجاهای قبهل   تعداد پَروَنجاهای ا افه
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ههای  اسهت. دیگهر ویژگهی   شهده   افزار اسهتفاده و بعد از اورای باج

(. 7یها  8ش ند )شده هم با یک مقدار دودویی مقداردهی می مطرح

افزارها اقدام بهه  آوری یک مجم عه داده از تمامی باجاز ومع پو

ههای تصهادفی   بند ونگهل ایجاد یک ماتریو وهت آم زش دسته

اسهت.  شده  استفاده 7بند از ابزار وکِاشده است. برای آم زش دسته

برای این روش در      شده یآور ومعخرووی وکا برای مجم عه داده 

این در حالی است که دقهت تشهخیص   است.  شده ارائه( 2ودول )

 باشد.درصد می 3171برابر با  [77]در 

 میزا  دقت روش پیشنهادی(: 5تدول )

Accuracy 00/30% 

F-Measure 303/8% 

Precission 303/8% 

Recall 303/8% 

5ریختگیماتریو درهم
-( می6ص رت ودول )برای این روش به 

 باشد.

 برای روش پیشنهادیریختگی ماتریو درهم(: 6تدول )

 f e d c b a 

a= C-wall 7 8 8 8 8 722 

b=Crowti 8 8 7 8 754 7 

c=Tesla-C 8 8 8 78 7 8 

d=C-Def 8 8 16 8 8 8 

e=Critroni 8 74 8 8 8 7 

f=GW 62 8 8 8 8 8 

دهد. های تصادفی را نشا  میبند ونگل( نم دار دسته9شکل )

 اوراشدههای ش د نم نهکه در این نم دار مشاهده می ط ر هما 

 .اند شده یبند دسته%( 3070با دقت بالایی )

ههای  ت انهد نم نهه  کهه ایهن روش مهی    گرفهت  جهینتت ا  پو می

 بندی نماید.های خ د دستهمختلفی را در خان اده

 
7
  Weka :کاوی های یادگیری ماشینی و دادهای از الگ ریتمی که شامل مجم عهافزار نرم

های عظیم و برای تحلیل داده شده دادهافزار ت س  دانشگاه وایکات  ت سعه باشد. این نرممی

 کاربرد دارد.
2 Confusion matrix  

 
 بندنم دار دسته(: 3اكل )

  یریگ جهینت -4

شدت در حال رشد  ی بها رایانه یافزارها نرمافزارها و  امروزه  سخت

دیهد مههم در ایهن    هبدخ اه یهک ت  یافزارها نرمهمچنین   .هستند

. کاربرا  بدخ اه بهرای رسهید  بهه ههدف     آیند یم حساب ح زه به

 دهند تا یمرا افزایش  یختر تعداد بدافزارهای هم  خ اهانه خ ددب

در همهین  . یابنهد افزارهای امنیتهی رههایی    شناسایی ت س  نرم از

شناسایی   تحلیل متفاوت یها با روش بدافزارهزارا   راستا  روزانه

یخهت  ر ههم بدافزارهای  ها آ % 38ش ند که از این تعداد حدود  یم

وزء تعهداد محهدودی از     اکثر بدافزارها هستند. به گفته محققین

یکی از مسائل روز تشخیص خان اده بدافزار هستند و  یها خان اده

-زار است. در روش پیشنهادی وهت شناسایی خان اده    بهاج بداف

ههای فرمهت پَروَنجها    شده از فعالیت های استخراجافزارها از ویژگی

شهده در مسهیر    همچ   درگاشهت پَروَنجاهها  پَروَنجاههای ا هافه    

ی    سهاز  پهاک وههت   VSSAdminپَروَنجاهای عسل  دسترسی بهه  

شهده  رمزگهذاری    یهی ا هافه  پَروَنجاهای پشتیبا   پَروَنجاهها اورا 

ت س  کاربر  ت ییهرات حجمهی    شده یدستکارآخرین پَروَنجاهای 

افهزار و درنهایهت   در پَروَنجاهای عسل در اثر اورای باج جادشدهیا

شهده اسهت. روش پیشهنهادی     ی پَروَنجاها اسهتفاده رمزگذارنح ه 

    خان اده     %0/30ط ر که نشا  داده شد ت انست با دقت بالای  هما 

ی شناسایی کند که در مقایسه بها  درست بهرا  اوراشدهافزارهای باج

 روش پیشین از دقت بیشتری برخ ردار است.
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