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 ارائه چارچوبی برای دفاع سایبری فعال در برابر حملات سایبری پیشرفته
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 دانشکده فنی مهندسی شرق گیلان، دانشگاه گیلان، استادیار -3 دانشگاه صنعتی مالک اشتر ،دانشجوی کارشناسی ارشد -2 ،استادیار -1
  (15/02/99، پذیرش: 10/9/98)دریافت: 

 چكیده

مقابله با  یبرا یمختلف دفاع یهاحل. راهکنندیها هم رشد مجهت مقابله با آن یتیامن یهاکیتکن ،یبریسا داتیبه همراه رشد تهد

مفهوم،   نیبرخاسته از ا یها کیتکن یریکارگفعال و به یبریمفهوم دفاع سا جادیو نوظهور وجود دارند. هدف از ا شرفتهیپ یبریحملات سا

که مفهوم دفاع  میمقاله، بر آن نی. در ادهدیارتقاء م یمل یهارساختیز هیعل یبریسا شرفتهیکشور را در برابر حملات پ یبریپدافند سا

به  دنیرس یبرا هیاول یهافعال به همراه گام یبریدفاع سا یاجرا یمقدمات لازم برا ن،یچنآن ارائه شود. هم یهافعال و مؤلفه یبریسا

فعال  یبریدفاع سا یهاتیمأمور ،یبریبار در حوزه دفاع سا نیاول یفعال ارائه  شد. برا یبریدفاع سا یهاتیمورمأ تیجهت هدا ،یآمادگ

حاصل از  جیشده، نتاانجام یفعال خواهند بود. با توجه به مورد کاو یبریدفاع سا یبرا یاست که چارچوب شدهانیو انواع آن ب یبنددسته

 خواهد شد. یبریاز بهبود پدافند سا یفعال حاک یبریدفاع سا کیو تکن ارچوبها، چها، روشمدل یریکارگبه

 های سایبریحملات سایبری، دارایی امنیت سایبری، دفاع سایبری فعال، تهدیدات سایبری، :یدیکلهای واژه

  1مقدمه -1
متخصصان امنیت و دفاع سایبری با پیگیری و مشاهده 

های مربوط به حملات سایبری به این مستمر سرخط گزارش

تر مخربتر و اند که حملات سایبری هرروز پیچیدهنتیجه رسیده

شوند. با بررسی و تحلیل روند توسعه جهانی درزمینه امنیت می

ها در حال تلاش شود که اکثر سازمانوضوح دیده میسایبری، به

اساس  برای توسعه و ارتقای امنیت قلمرو سایبری خود هستند. بر

درصد  49شده است، در اروپا انجام 2014تحقیقاتی که در سال 

نسبت به "ها حداقلهای امنیتی آنکه بودجهمردم انتظار داشتند 

باقی بماند و کاهش نداشته باشد. اگرچه  همان مقدار "سال قبل

 %39، کاهش این مقدار بودجه به2015نتایج نظرسنجی در سال 

های امنیتی خود ها، بودجهدرصد سازمان 5دهد ولی را نشان می

ها هم بودجه افزایش داده اندو بقیه سازمان %25تا   ٪5را بین 

اند. از طرف دیگر توانمندی داشتهامنیتی خود را ثابت نگه

های شده، از چالشکارگیری مؤثر منابع امنیتی اختصاص دادهبه

رود. در یک نظرسنجی صورت گرفته ها به شمار میمهم سازمان

دهندگان بیان کردند، احتمال در اروپا، هفتادویک درصد از پاسخ

ها بتواند یک حمله پیچیده سایبری را تشخیص که سازمان آناین

 است.  ٪50دهند کمتر از 

ترین موانع برای دهندگان شایعدرصد پاسخ 62چنین، هم

 
 meisam.mathhome@gmail.com رایانامه نویسنده مسئول:  1

ها درصد آن 57و "محدودیت بودجه"کارایی برنامه امنیتی را، 

دانستند.  "فقدان توانمندی و مهارت لازم "ترین مانع را بزرگ

،  میانگین زمان 2015سال های صورت گرفته در طی بررسی

روز بوده است که  205شده برای کشف یک حمله سایبری سپری

نشان از پایین بودن سرعت تشخیص حملات سایبری دارد. سؤال 

این  شود و باید به آن پاسخ داده شوداساسی که مطرح می مهم و

است که برای بهبود امنیت قلمرو سایبری چه ابزاری لازم است؟ 

زه سایبر معتقدند که پاسخ این سؤال دفاع سایبری متخصصان حو

یکی از  در حال حاضر دفاع سایبری فعال. [3 ,2 ,1]فعال هست

برخلاف  که مبارزه با حملات سایبری است هایروش ترینمهم

آتش و  دفاعی متعارف نظیر فیلترسازی مبتنی بر دیواره هایروش

از طریق تولید  واندتمیابزارهای ضد بدافزاری، دفاع سایبری فعال 

 بدافزارهای بابه مبارزه  خیمخوشو انتشار حملات سفید و 

 [6 ,5 ,4].مهاجمان بپردازد

» تحت عنوان  (NCR) در گزارش انجمن تحقیقات ملی

 طوربه ، نویسندگان«سیاست، قانون و اصول اخلاقی فناوری

اطلاعات  آوریجمعدفاع سایبری فعال نظیر  هایروشخلاصه بر 

 دست دستانهپیشغیر مشارکتی، ضد حمله و دفاع 

اطلاعات غیر مشارکتی به مفهوم  آوریجمع. [7]اندگذاشته

از طریق استفاده  کنندهحملهاطلاعات در موردحمله و  آوریجمع

. ضد حمله)حمله متقابل( به باشدمی ایوسیلهنوع ابزار یا  از هر

است. دفاع  کنندهلهحممعنای هک کردن متقابل سیستم یک 
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معنای هدایت یک حمله به سیستم یا شبکه  به دستانهپیش

که هدایت یک حمله حتمی  دهدمیرخ  زمانیایندشمن است و 

باشد.  شدهبینیپیشروی سیستم قربانی،  توسط دشمن بر

ازنظر قانونی بودن و مشروعیت  ویژهبهاین اقدامات  باوجوداینکه

ت، ممکن است این اقدامات به نوآوری و اسانگیز بحثخیلی  هاآن

 ,9]منجر شودارائه چیز جدیدی در کل وضعیت دفاع سایبری 

10, 11]. 

ریاضی  هایمدل زمینه درتاکنون تحقیقات مختلفی 

 هایمدلاز  هامدلاست. این  شدهانجام ایرایانه هایبدافزار

 در دهه ایرایانهدر ابتدا برای مطالعه انتشار ویروس  که یریاض

این فرض ها مدلهمه این  گیرند.مینشاءت  ایجاد شدند 1990

جمعیت یک در  همگن را تشکیل دادند که هر فرد)نظیر رایانه(

آن در حاضر دیگر افراد ه بنسبت دارای اثر آلودگی برابری 

به دلیل دفاع  شدهآلودهفرض این است که افراد  جمعیت است و

 [16 ,15 ,13].(ابزار ضد بدافزار)نظیر  یابندمیواکنشی بهبود 

ترکیب آشکار  بر رویدر دهه اخیر، مطالعات زیادی 

ه باهدف حذف کردن ناهمگن صورت گرفت ایشبکهساختارهای 

 [21 ,20 ,19 ,18 ,17].گرفته استفرض ناهمگن بودن انجام

دینامیکی  هاسامانهدر این مطالعات،  شدهاستفادهریاضی  یابزارها

نمودند که اثر حمله انتشار بدافزار در  قیقات اثباتهستند. این تح

خودکار توسط مقدار مشخصه ماتریس  طوربهبرابر دفاع واکنشی 

پیچیده  ایشبکهبیانگر ساختار  که گرددمیتقویت  جواریهم

. شودمیاین پدیده عدم تقارن حمله و دفاع نامیده  .پنهان است

 هایمدلبرای مطالعه  ایانگیزهپدیده عدم تقارن حمله و دفاع، 

نسبتاً  هایزمینهیکی از که است  شدهفعالسایبری  ریاضی دفاع

قبلی  هایکاوش چراکه شودمیجدید در امنیت سایبری محسوب 

  شدند.میدر جهت مباحث حقوقی و سیاستی انجام  عمدتاً

در درک  هابازینظریه کنترل و نظریه  کارگیریبه درزمینه

تحقیقات زیادی  ایرایانهبا انتشار بدافزار مباحث مختلف مرتبط 

ما تا حدودی از مدل دفاع  مطالعه [24 ,23 ,22].است شده

رای ب. گیردمی فعال که موردبررسی قرارگرفته است، الهامسایبری 

نظریه کنترل و نظریه  کارگیریبه درزمینهکسب اطلاعات کلی 

مراجعه [6 ,2 ,1] مراجع  به توانمی در امنیت سایبری هابازی

های . در این مقاله به دنبال تشریح اهداف، ابزارها و مأموریتنمود

 دفاع سایبری فعال هستیم.

شده است. در بخش دوم دفاع بخش ارائه 8این مقاله در 

بخش سوم نقش دفاع سایبری فعال  سایبری فعال معرفی شد. در

در ارتقای امنیت سایبری کشور معرفی گردید. در بخش چهارم 

موارد لازم برای آمادگی ارائه یک دفاع سایبری فعال تعیین 

های لازم برای هدایت دفاع سایبری شدند. در بخش پنجم، گام

فعال و در بخش ششم،  نحوه هدایت دفاع سایبری فعال مطرح 

های ها و در بخش هشتم مأموریتگردیدند. در بخش هفتم، مؤلفه

 دفاع سایبری فعال مشخص شدند.
 

مفاهیم پایه برای ارائه چارچوب در دفااع  -2

 سایبری فعال

در این بخش مروری بر مفاهیم پایه برای ایجاد چارچوبی به 

دفاع سایبری فعال خواهیم داشت. که لزوماً این مفاهیم 

دارای جامعیت نخواهد بود و فراخور تحقیق این مفاهیم 

 اضافه خواهد شد.

گردد که شامل ای اطلاق میبه مجموعه 1فضای سایبری

 های ارتباطی آن وهای فناوری اطلاعات، شبکهزیرساخت

یا فضای مجازی  یفضای سایبرای  است. های رایانهسامانه

 ،هادهندهسرویس، پیوستههمبه یرایانههزار  هادهترکیبی از 

است  نوری فیبر هایکابلو  هاسوییچارتباطی،  هایشبکه

فراهم  که امکان ایجاد ارتباطات را در یک سامانه جامع

فضای سایبری از تعامل سه مؤلفه مختلف آورد. می

افزاری، مجازی و شناختی ایجادشده است. در شکل سخت

طور ها بههای فضای سایبری و نحوه تعامل آن، مؤلفه1

 شوند.مشخص نشان داده می
 

 

یهای فضای سایبرمؤلفه :(1شكل )  

 یک در که سایبری هایسامانه اجزای  و هاداده تمامیبه

 شامل. شودمی اطلاق 2سایبری سرمایه دارند وجود اختارس

 نیز و اطلاعاتی هایشبکه در اطلاعات و هازیرساخت

حمله  .شودمی اقتصادی نظام یک در اداری ساختارهای

قطعی، ، مجموعه اعمالی است که برای ایجاد اختلال، 3سایبری

 

Cyber Space 1 

Cyber Capital 2 
3 Cyber Attack 
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موجود  هایرایانهمقیم در  کاهش کیفیت یا نابودی اطلاعات

. اما تهدید سایبری برخلاف شودمیدر فضای سایبری انجام 

مخاطرات موجود در فضای سایبری حملات سایبری، حاصل 

برای ( پتانسیل)تهدید سایبری یک عامل بالقوه است. چراکه 

تهدید عنی ی. گرددمحسوب مینقض امنیت در فضای سایبری 

 سایبری در صورتی وجود خواهد داشت که یک پیشامد،

در امنیت سایبری رخنه  تواندمیقابلیت، کنش، یا رخداد که 

بیاید. این بدان  ایجاد نموده، منجر به صدمه شود به وجود

معنی است که یک تهدید سایبری، یک خطر بالقوه است که 

امنیتی  پذیریآسیباز یک  برداریبهره ممکن است منجر به

منظور شامل کلیه اقدامات به 1سایبری پدافند غیرعامل .شود

حفظ امنیت، ایمنی و پایداری شبکه و تجهیزات وابسته به 

شامل اقداماتی در ، 2پدافند عامل سایبری. باشدشبکه می

تواند موجب ی دشمن است که میجریان حمله یا قبل از حمله

سخگویی به حملات سایبری بهبود تشخیص، جلوگیری و پا

شده از های انجامبا توجه به تعریف .[25 ,5 ,4]دشودشمن می

تهدید سایبری و حمله سایبری عملیات فضای سایبری، 

ای که مقصود اصلی از گونهبه 3های سایبریکارگیری قابلیتبه

آن رسیدن به اهداف در فضای سایبری و یا از طریق فضای 

نامند. چنین می 4ت فضای سایبریسایبری باشد را عملیا

ای است تا های رایانهها و عملیات شبکهعملیاتی شامل فعالیت

ی اطلاعات سراسری را عمل کرده و از آن دفاع با آن شبکه

برای ارائه یک چارچوب دفاع سایبری فعال دو مفهوم  کند.

امنیت اطلاعات و امنیت سایبری حائز اهمیت است برخلاف 

شود امنیت اطلاعات و امنیت سایبری می آنچه که تصور

عنوان یک متخصص برجسته امنیت یکسان نیست گارتنر به

گونه بیان کرده است. از سایبری تفاوت این دو مؤلفه را این

، امنیت 6، امنیت سایبری شامل امنیت اطلاعات 5دیدگاه گارتنر

و  9، امنیت فناوری عملیات8، امنیت فیزیکی7فناوری اطلاعات

است. در دیدگاه گارتنر، امنیت سایبری  10نیت اینترنت اشیاءام

که امنیت اطلاعات تر از امنیت اطلاعات است درحالیوسیع

بیشتر دفاعی و واکنشی است و امنیت سایبری معیارها یا 

، برای 2های کنش گرا و تهاجمی بیشتری دارد. در شکلنگرش

ا وضوح وضوح بیشتر با کمک نمودار، دیدگاه گارتنر را ب
 
1 Non-passive Cyber Defense 
2Passive Cyber Defense 
3 Cyberspace Capabilities 
4 Cyberspace Operations 
5 Gartner 
6 Information Security 
7 IT Security 
8 Physical Security 
9 Operation Technology Security (OT) 
10 Internet of Things(IOT) Security 

 دهیم.بیشتری نمایش می

 

 دیدگاه گارتنر در مورد امنیت سایبری :(2شكل )

دفاع سایبری  2011ای در سال یوشنکو و راشر طی مقاله

یافته برای های سازمانقابلیت "صورت زیر تعریف نمودند: را به

سریع اثرات حمله . محافظت در مقابل، یا کاهش و بازیابی

  .سایبری است

بندی توان به سه دسته تقسیمدفاع سایبری را میانواع 

 :[27 ,26]از اندعبارتکه  کرد

  )12واکنشی( 11فعالانه یرغدفاع  .1

 (14گرایانهکنش) 13دفاع فعالانه .2

 15گویانهدفاع پیش .3

 این از[ 27] در همکاران و  دوار رابرات که دیگری تعریف

 دو سایبری فعالانه دفاع برای تعریف این در. کردند ارائه مفهوم

 است: شده برشمرده خصیصه

 در تهدیدات کاهش و درنگبی  تشخیص .1

 مدافع هایشبکه

 ، افندی متقابل اعمال انجام توانایی داشتن .2

 بیرون سمت به  تهاجمی

 یک از است عبارت سایبری دفاع از مقاله این تعریف

 توسعه بر مبتنی سایبری امنیت به رسیدن برای راهکار

 تهدیدات کاهش و تشخیص تحلیل، شناسایی، برای معیارهایی

 که درنگبی صورتبه ارتباطی هایشبکه و هاسامانه در

 آفندگونه یا کنش گرایانه اعمال انجام برای منابعی و باقابلیت

 اعمال شامل تهدیدکننده هایموجودیت و تهدیدات مقابل در

 .شودمی ترکیب خانگی هایشبکه هایموجودیت

 
11 Non-Active Cyber Defense 
12 Reactive Defense 
13 Active Cyber Defense 
14 Proactive Defense 
15 Predictive Defense 
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سایبری فعال در پدافند جایگاه دفاع  -3

 سایبری

را با جایگاه  توان با آنبرای تبیین جایگاه دفاع سایبری فعال می

عملیات امنیتی در پلیس شبکه مقایسه نمود. نظارت امنیتی بر 

ها و ابزارهای انتهایی، کاری مشابه فرستادن افسرها به شبکه

وقوع های لازم و مراقبت از سطح شهرها جهت اعمال محدودیت

در دنیای واقعی، نیروهای گشت زنی در جلوگیری و  جرم است.

توانند دیده شوند، مؤثر هستند. ولی غلبه بر جنایتکارانی که می

ای که در پشت درهای بسته که  برای مقابله با جنایات پیچیده

تنهایی مؤثر گیرند انجام شود، بهمورد گشت زنی قرار نمی

ای، شهرها نیاز به  جنایتکاران حرفهگونه برای این نیستند.

جای گشت زنی و کارآگاهان به های ماهر دارد.استفاده از کارآگاه

آوری، بررسی و شواهد را نظارت در سطح شبکه، اطلاعات را جمع

طور فعالانه و هوشمند مظنونین را کشف وتحلیل نموده و بهتجزیه

، عملکردی کنند. دفاع سایبری فعال در سطح فضای سایبرمی

های عملیات امنیتی اکثر گروه مشابه عملکرد کارآگاهان دارد.

جایی است که دفاع هستند و این "کارآگاهی"فاقد قابلیت 

مراکز  تواند اثربخشی سازمانی را افزایش دهد.سایبری فعال می

کن کردن مهاجمان حساس برای اینکه توانایی شناسایی و ریشه

داشته باشند، سازمانی را ایجاد و تجهیز ها را شده در شبکهپنهان

مندی از یک چرخه عملیاتی مؤثری که شامل کنند که با بهرهمی

های اطلاعاتی جهت هدایت یک ریزی، بررسی فعالیتبرنامه

عملیات هدفمند، اجرای یک اقدام متقابل، ایجاد یک دفاع 

سایبری مستحکم در برابر مزاحمان سایبری و استفاده از 

 .[29 ,28]باشدباشد، کارا ن دفاع فعال میمتخصصا

سازی برای اجرای یک دفاع سایبری آماده -4

 فعال

هااای امنیاات دفاااع سااایبری فعااال جااایگزینی باارای فعالیت

دهی و ارتقااای سااایبری ساانتی نیساات بلکااه هاادف آن سااازمان

های امنیت سایبری موجاود اسات. انجاام یاک دفااع فعاال برنامه

 زم برای دستیابی به حداکثر اثربخشی است.سازی لامستلزم آماده

هاا اولاً، مدافعان سایبری باید اطمینان حاصال کنناد کاه آن

های سایبری که اغلب مورد طمع مهاجمان درک درستی از دارایی

انجاام  2015اساس تحقیقاتی که در سال  گیرند، دارند. برقرار می

ات امنیات مرکاز عملیا اعلام کردند کاه هادرصد سازمان 77شد، 

 23و تنهاا  "کنندوکارها ارتباط برقرار نمیبا کسب"ها آن سایبری

شادت به"ها مرکز عملیات امنیت آن ها گزارش دادند کهدرصد آن

وکارها و ایجااد کساب شده است و بارای درک درسات ازیکپارچه

کند ملاقات باا ها را تهدید میها و خطراتی که آنآگاهی از نگرانی

. وجود ایان تعامال "دهندطور منظم انجام میری را بهمدیران تجا

های امنیتای یک نکته کلیدی بوده و متأسفانه در بسیاری از برنامه

 مفقود است. 

گفتگوهای مستمر و آگاهانه میان متخصصان دفاع ساایبری و 

هاای مدیران شاغل درنهایت منجر به تهیه فهرستی شاامل دارایی

هاا، شاود. ایان داراییحمایت گاردد، میها سایبری که باید از آن

هااایی هسااتند کااه در معاارض خطاارات جاادی ماننااد ساارقت آن

آوری آفلاین و... قرار دارند مانند مالکیات معناوی، اینترنتی، جمع

شوند، اطلاعات حمایت از تحقیقاتی که منجر به ابداعات آینده می

شناسایی شخصی مشتریان و کارمندان، اطلاعات کاارت پرداخات 

های کنتارل صانعتی کاه از مشااغل حیااتی مشتریان و سیساتم

 .[31 ,30]کند، نام بردحمایت می

 

اطلاعات لازم از سازمان خاود بارای ارائاه  4-1

 دفاع سایبری فعال 

در ابتدا مدافعان بایاد درک درساتی از مفهاوم نرماال باودن 

ترافیک شبکه داشته باشند که ایان مفهاوم یاک مبناا در زمیناه 

حااال، بساایاری از کارمناادان ینبااایبری اساات. امنیاات فضااای ساا

فناوری اطلاعاات، از ایان مفهاوم در ابزارهاای نظاارت بار شابکه 

کند. این مفهوم برای ارتقای عملکرد عملیات ساایبری یماستفاده 

هاای یناهنجاروتحلیل یاهتجزمهم است، زیرا دفااع فعاال شاامل 

ده توساط شاهاای انجامبسایاری از فعالیت شدید در شبکه است.

هاای معماول یاک ها باا روالمهاجمین به دلیل عدم سازگاری آن

ناهنجاری بشمار رفته و توسط ابزارهای نظارت خودکار امنیتای از 

ها یا مدل امضا مرباوط گردد مانند ورودیانجامشان جلوگیری می

در عوض، مهاجمین از اعتبارات محرماناه  شده.به حملات شناخته

نی استفاده کرده و با رفتار کاربرهای معمولی های غیرقانویا حساب

شوند تا شناخته نشوند. درهرصورت، تحلیلگران و عادی ترکیب می

هاای یتفعالهمیشاه(،  ناه امنیتی باتجربه قادرند در بعضی موارد)

یک رفتاار عاادی دیاده  صورتبهمخرب و غیرعادی در شبکه که 

 .  [31]شود را شناسایی کنندیم

 

 ها در دفاع سایبری فعالها و عملیاتدیورو (:3شكل)



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                    142  ویژه نامه کنفرانس ترکیبیات، رمزنگاری و محاسبات،  “ پدا

 

 

اطلاعات لازم از مهاجمان برای ارائه   4-2

 یک دفاع سایبری فعال 

لازم است مدافعان سایبری درک مناسبی از بازیگران اصلی 

خواهند  هاآنیاد مورد هدف زاحتمالبهتهدیدات سایبری که 

ی سادگبهی امنیتی هاگروهبود، داشته باشند. بسیاری از 

کنند که توسط سه گروه بزرگ که شامل یمفرض 

یافته و سازمانی جنایی هاگروهکشورهای دشمن، 

گیرند. اگرچه ممکن است یمهکرهاست، مورد هدف قرار 

این حرف درست باشد، اما برای ایجاد یک دفاع سایبری 

تر داشته باشیم. در هر فعال لازم است که بینشی وسیع

های متفاوت و ری باانگیزهگروهی افراد متخصص سایب

های مختلف وجود دارند. مدافعین سایبری با نزدیک توانایی

شدن به طراحان تهدیدات سایبری، باید بسیار هوشمندانه 

کنند تا با یک نگاه دقیق جزئیات کامل یک تهدید را  عمل

به تصویر بکشند. در صورت امکان، باید بازیگران تهدید 

وتحلیل کنند تا بتوانند یهتجزرا  هاآنیی و شناساسایبری را 

های دفاع سایبری خود یتفعالبا یک بینش دقیق و مناسب، 

 . [33 ,32]را با حداکثر بازدهی انجام دهند

ی رسیدن به آمادگی جهت هدایت هاگام 5

 های دفاع سایبری فعالیتمأمور

 ی لازم برای کسب آمادگی جهت هدایتهاگامدر این بخش 

شود که یمهای دفاع سایبری فعال معرفی یتمأمورنمودن 

گام اساسی زیر است. در مسیر ایجاد یک دفاع  4شامل 

ی اول، دوم و سوم طی هاگامسایبری فعال، در ابتدا باید 

شوند تا بتوانیم به توانایی هدایت یک دفاع سایبری فعال که 

 گام آخر در اجرای دفاع سایبری فعال است برسیم.  

 های سایبری حیاتی سازمان خودییدارااسایی شن گام اول: 

های محیطی )توسعه شبکه ینهزمبهبود و توسعه گام دوم: 

 و خطوط اصلی فعال(

شناسایی و شناخت مشخصات بازیگران اصلی  گام سوم:

 تهدیدات سایبری

 های دفاع سایبری فعالیتمأمورهدایت  گام چهارم:

سایبری فعال  ی مرتبط با اجرای یک دفاعهاگام 4در شکل 

 شود.یماست، نشان داده  شدهخلاصهگام  4که در 

 

 های دفاع سایبری فعالگام (:4شكل)

 های دفاع سایبری فعالهدایت مأموریت -6
هدفمند  یبریدفاع سا اتیعمل فعال شامل طرح یبریدفاع سا

به  هاتیاز مأمور کی. هرمینامیم "تیمأمور"ها را است که آن

و  هایریادگیکسب  یهستند که برا ییهاتیدنبال انجام فعال

 هاتیمأمور نیاست. ا شدهیها طراحسازمان یبریسا نشیب یارتقا

روز  کی نیاست ب ممکنچند موضوع خاص شده و  ای کیشامل 

 یمعمولاً شامل اجرا تیتا چند هفته به طول انجامد. اهداف مأمور

 یوهایرشکست دادن سنا یچند اقدام متقابل هدفمند برا ای کی

از قبل  یهاتیانجام فعال ایخاص و  یبریسا دیتهد کی

 یهامخرب است. برنامه نیمهاجم ییشناسا یبرا شدهیزیربرنامه

که چرخه  یتکرار یاتیدوره عمل کیصورت به الفع یبریدفاع سا

. هر چرخه ممکن است شودیاجرا م م،ینامیم یبریسا اتیعمل

 یگروه ای کیدفاع از  یباشد و بر رو تیچند مأمور ای کیشامل 

 یاتی. هر چرخه عملکندیخاص تمرکز م یبریسا یهاییاز دارا

چند  ای کی)از  هاتیمأمور یاجرا ،یزیرشامل مراحل برنامه

 کیدر  تیهر مأمور نیچرخه است. همچن ی( و بررستیمأمور

اجرا و مرور  ،یزیرشامل مراحل برنامه تواندیم یاتیچرخه عمل

که بر اساس  تیهر مأمور یها، گام5مجدد باشد. در شکل

داده  شیمتمرکزشده است، نما یهاتیهدفمند و مأمور یهاطرح

 .شودیم

 

 های دفاع سایبری فعال مؤلفه  -7

ای برای هدایت کند تا زمینهفهم حمله سایبری کمک می 

که مهاجمان دفاع فعال در طول عملیات فراهم شود. هنگامی

ها، از طریق اند، مدافعین بافهم رفتار آنشدهسایبری شناسایی

های خاص وتحلیل زنجیره قتل سایبری به شناسایی تاکتیکتجزیه

شده، باید حملات شناخته هایپردازند. علاوه بر تاکتیکها میآن

آوری اطلاعات برای هدایت یک دفاع سایبری فعال موفق، به جمع
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ها و شناسایی بازیگران اصلی حمله سایبری تر، ترسیم آناضافه

 شوند:بپردازیم که این اطلاعات مهم شامل موارد زیر می

   محدودهIP کنندگانمورداستفاده حمله 

 های مخربداده 

 شده توسط افزارهای بکار گرفتهمافزار یا نرسخت

 کنندگانحمله

 افزارهای مورد هدف توسط افزار یا نرمسخت

 کنندگان حمله

 های معمول جهت انجام عملیات فرد مهاجمزمان 

مدافعان همچنین برای هر حمله سایبری که در مقابل 

 پردازند:آوری اطلاعات زیر میبه جمع کنندآن دفاع می

 افزار مورداستفاده برای دسترسی نرمافزار یا سخت

 وکاربه اطلاعات حساس و فرآیندهای کسب

 شدهافزار شناساییافزار و نرمهای سختوصله 

 اطلاعات حملات قبلی 

  هویت دقیق و اطلاعات دسترسی به منابع مرتبط 

این اطلاعات در مورد رویدادهای جاری صنعت بوده که 

ی تعیین اینکه چه شود و براآوری میبا هوشمندی جمع

کسی و با چه هدفی حمله کرده است، مورداستفاده قرار 

گیرد. همکاران صنعت منبع خوبی برای رشد و توسعه می

های متخصصان دفاع سایبری درباره آخرین ابزارها، دیدگاه

شده توسط مهاجمان سایبری های استفادهها و روشتاکتیک

 هستند.

 
 در دفاع سایبری فعال های هر مأموریتگام(: 5) كلش

 

 انهدام مهاجم سایبریساختار زنجیره  7-1

، ویروسآنتیدفاعی پیشرفته مانند  هایفنّاوری رغمعلی

انسانی  یجنبه تحلیلو ... مهاجمان همیشه با  دیواره آتش

یک  هایپذیریآسیب ،فیشینگ سازیپیاده نهادهای هدف و

خاص را شناسایی و از اقدامات امنیت  یا شبکه سیستم

 یادامهبا سایبری مهاجمان  . سپسکنندمیموجود عبور 

جانبی را روی شبکه  هایآلودگی توانندمیاین فرآیند 

 زنجیره"کنند. این مسیر حمله، به نام  سازیپیادهقربانی 

 تواندمیاست که  شدهشناخته "انهدام مهاجم سایبری

رسانی آسیبو اتی مهاجم حی کسب اطلاعاتموجب 

 انهدامزنجیره  اساس بر. گرددمیحداکثری به قربانی 

 کنند:میمراحل زیر را دنبال  مهاجمانسایبری، 

  شناسایی اولیه 

 اولیه  تشخیص تهدیدات 

 تثبیت دسترسی 

  دسترسی سطح افزایش 

  شناسایی داخلی 

 جانبی  حرکت 

  ماندگاریحفظ  

  هادسترسیو یا تکرار افزایش  مأموریتتکمیل 

 برای رسیدن به اهداف حمله

ساختار زنجیره انهدام مهاجم سایبری که ، 6در شکل

شده، نشان ارائه سایبری یگزارش تحقیقات جاسوسمطابق 

 شود.می داده

 
 نمودار ساختار زنجیره انهدام مهاجم سایبری :(6) كلش

 

 یت یک دفاع سایبری فعال مأمور 8

از  یاتیاتمرکاز عمل شیفعال، افزا یبریدفاع سا یدیجنبه کل کی

 یاثربخشاا شیهدفمنداساات کااه ساابب افاازا یزیربرنامااه قیااطر

بار  ،یتایامن یهاا. گروهشودیفعال م یبریدفاع سا یهاتیمأمور

خاود را  یبری( ساختار دفاع ساایاقتضائ یادهاک )ساختارها هیپا

 یمقتضا یهاادر زمان ندتا بتوان کنندیتر مطور متناوب سختبه

 نیسااطح بااالا بهتاار یهااایریپذبیدر واکاانش بااه اعاالان آساا

دفاااع  یهاااتی. مأمورناادینما یسااازادهیممکاان را پ یهاااکیتاکت

تااا  شاوندیو اجارا ماا یزیاارطور مساتمر طرحفعاال بااه یبریساا

 یبریرا شکست دهند و مهاجماان ساا یبریسا دیتهد یوهایسنار

اسات کاه وقات  یبدان معنا نیرا در شبکه کشف کنند. ا یپنهان

 ایاامهاجمااان مخاارب  ییصاارف شناسااا ،یبریماادافعان سااا
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یهاا مااز نفوذ و شکسات دادن آن یریو جلوگ ییشناسارقابلیغ

 .شود

 فعال  یبریدفاع سا تیدر هدا هاتیمأمور یبنددسته 8-1

کاه  کنادیما انیرا ب تیواقع نیا "تیمأمور"از اصطلاح  استفاده

 یتایدر انجاام اهاداف امن یبه حداکثر اثربخش یابیمنظور دستبه

نظام خااص و باا دقات  کیبا  یبریسا اتیعمل ندیها، فرآسازمان

در پاساخ باه  هاتیادامه دارد. مأمور ها،لیتوجه در انجام تحلقابل

و باا  شادهیزیربرناماه ،یدفااع یهااخاص در سازمان دیفهم تهد

در  یواقعا یوهایوکار و مطاابق باا سانارکسب داتیتمرکز بر تهد

یبه حداکثر توانمند یابیمنظور دست. بهشوندیم یجهان، طراح

 تواننادیفعاال ما یبریمتخصصاان حاوزه دفااع ساا ،یدفاع یها

 حاد ممکان برساانند. نیخاود را باه باالاتر یدفاع یهایتوانمند

اها با مهاجمان است، اما گ یدفاع فعالانه ذاتاً متمرکز بر رو اگرچه

 یهاایایاز دارا تیاازجمله حما شودیم یطراح زیاهداف خاص ن

 هاایایدارا نیاها محافظت شاود. ااز آن دیکه با یبریارزشمند سا

وکار کساب یهاستمیها و سسازمان یهاداده نیشامل ارزشمندتر

شاامل هار ناوع  توانادیفعال ما یبریادفاع س تی. مأمورشوندیم

 یبریساا یهاایایدارا نیاز ا تیبشود که درنها یاتیو عمل تیفعال

فعاال  یبریدفاع سا یهاتیمراقبت شود. در ادامه مأمور یدرستبه

 .شوندیم یبندمیتقس ریز یهایبندطبق دسته

 یسازیاستحكام و غن  8-1-1

 ییهااتیفعال شامل فعال یبریدفاع سا یهاتیاول از مأمور دسته

یخااص ما یهااکیدر برابار تاکت یاست که به بهبود کاار دفااع

مورداستفاده قرار  یاکه ممکن است توسط مهاجمان حرفه انجامد

 یو اعتباار سانج ییشناسا ها،تیمأمور نیهدف ا نیترمهم .ردیگ

 دنیو توسعه بخشا دیتهد یوهایو سنار دهیچیپ یهایریپذبیآس

 یبریدفااع ساا رندگانیگمیتصم یاز شبکه برا یتیوضع یبه آگاه

 ییبخش که شامل شناسا ریبه دو ز هاتیدسته از مأمور نیاست. ا

 .شودیم یبندمیسشبکه و اقدامات متقابل هدفمند است، تق

 شبكه ییشناسا   8-1-1-1

خاود  یشبکه، فهم سازمان از ساطح توانمناد ییشناسا تیمأمور

 ییهااتی. مأموردهدیرا توسعه م دیتهد یوهایمقابله با سنار یبرا

هستند و  جیرا یریپذبیاز اسکن آس تردهیچینوع، معمولاً پ نیاز ا

عنوان نمونااه، بشااوند. بااه بناادهیممکاان اساات شااامل حماالات فر

چنادروزه اسات کاه  شیآزماا کیاطلاعات،  یآورجمع تیمأمور

موجاود قاادر باه  یتاینظاارت امن یابزارهاا ایاآ کنادیما نییتع

 ایامخرب خاص در شبکه هستند  دیتهد کیاستفاده از  ییشناسا

 .ریخ

 اقدامات متقابل هدفمند  8-1-1-2

و  کنادیشابکه تمرکاز ما یبا اقدامات متداول اغلب بر رو مقابله

 یهااکیشکسات دادن تاکت ای فیتضع ،یریجلوگ یتلاش آن برا

فعاال متفااوت از  یبریدفاع سا یهاتیخاص مهاجمان است. فعال

اجرا  یسنت یتیامن اتیعمل یهااست که توسط گروه ییهاتیفعال

 دیتهد کیموقع به به پاسخدر  یصورت عمدها بهآن رایز شود،یم

بخش از  نیهدف ا نیترمهم .ندیآیفرد مهاجم به اجرا درم کی ای

قادرت نفاوذ هوشامند  زانیااز م یشامل فهم و آگاه هاتیمأمور

بکار  یاقدامات متقابل یزساادهیو پ یطراح ینفوذها برا نیاست. ا

حمالات مخارب  یوهایکه در جهت شکست دادن سانار  رودیم

 است. 

 شكار کردن مهاجمان پنهان 8-1-2

تا مهاجمان  کنندیتلاش م ،یبریشکار مهاجمان سا یهاتیمأمور

شده اما فعاال در شابکه را باا کماک مادارک ناشاناخته از پنهان

فعاال باا  یبریحملات گذشته کشف کنند. متخصصان دفااع ساا

و  ییصاورت شناساامهاجمان کاه به هیو ابتکار عمل عل یشگامیپ

( اسات، سابب هاانکاردن آ کنشهیها )رآن تیاز فعال یریجلوگ

. شاودیدرون شابکه ما یبریمهاجماان ساا تیاکاهش زمان فعال

و اجباار و  یشاکار معماولاً باه دودساته تلاه گاذار یهاتیمأمور

 .شوندیم میتقس هایناهنجار لیتحل

 هایناهنجار لیتحل  8-1-2-1

را  ییهاامخرب، داده یهاتیفعال ییجهت شناسا تیمأمور نیا در

شابکه  کیتراف یخاص قرار دارند با الگوها یهازبانیم یکه بر رو

حساگر جاامع و  کی. اگرچه سازمان ممکن است دهندیم قیتطب

( و هااکیتراف یبندها)بخششابکه تینظارت بر امن یبرا دهیچیپ

حساگرها  نیاز ا یاریاشکال بس اکنند، ام یریکارگبه یانینقاط پا

مخرب وجاود دارناد کاه  یهاتیفعال نیاز ا یاریاست که بس نیا

 نیاا کهی( درحالزنندی)دور م کنندیم یخودکار را خنث صیتشخ

طور کااملاً واضاح باه یانسان لگرانیمخرب توسط تحل یهاتیفعال

بحاث شاده اسات،  نیازاشیطور کاه پا. همانشوندیم ییشناسا

از  یکاای( ی)ناهنجاااریرعادیغ یهاااتیفعال ییشناسااا ییتوانااا

شاکار  یهااتیانجاام مأمور یمهم دفاع فعال بوده و بارا یابزارها

اسات کاه  یتینرماال(، فعاال ری)غرمعمولیغ تیفعالاست.  یاتیح

 یندارد و به عباارت یخوانشبکه هم یعاد کینرمال نبوده و با تراف

تعلق نادارد. مادافعان عالاوه  شودیم دهیکه در آن د یانهیبه زم

 دیابا د،یاجد یدادهایارو انیادر جر رمعماولیغ تیابرشکار فعال
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در  زیاقبال را ن یهااتیهاا و فعالحاصل کنند کاه داده نانیاطم

 کیاکاه مادافعان از  ی. زماانکنندیجستجو م یخوببه هایگانیبا

محض آنکه به یستیبا شهیهم ابند،ییم یرفتار مخرب خاص آگاه

 ندیجستجو را آغاز نما کنند،یمهاجمان شروع به استفاده از آن م

حاصل شاود کاه  نانیبزنند تا اطم هایگانیبه با یسر دیو حتماً با

 لیوتحلهیااتجز از قباال رخ نااداده اساات. یاصااالحهمسااازش و 

 ایا یریو جلاوگ بریساا یفضاا ییبه شناساا تواندیم هایناهنجار

.  مهاجمان اغلاب انجامدیاطلاعات حساس ب یسازشکست فشرده

شاکل  توانادیحملاه ما کیااز شبکه  ساکن هستند که  ییدرجا

باشد  یزبانیم تواندیم نی. اندیگویم Beachheadکه به آن  ردیبگ

کاه  یگارید یهاازبانیحمالات باه م نآغاز کارد یکه از آن برا

. اغلب کندیاستفاده م شودیم رهیها ذخشده در آنربوده یهاداده

 شاوندیشاده ما یرمزگاذار یحتا ایاها فشرده، مبهم و داده نیا

 ییشناساا ی. براستیها ندر آن یزیچ رسدیبه نظر م کهیطوربه

 کیانزد یهاتیاحتمالاً موقع یبریاستقرار، مدافعان سا یهامکان

و اطلاعااات  یسااازرهیذخ یبااه مناااطق حساااس را کااه ابزارهااا

 ییها. در شارکتکنندیها هستند را جستجو مدر آن شدهدهیدزد

 کنناد،یما دیاکاربران تأک یهاداده یسازرهیمکان ذخ یکه بر رو

در پوشاه  یشخص یهاندیتمام فرا رهیبه ذخ ازیکه ن یمانند کسان

 زیساده باشد. جستجو ن تواندیم وجستج نیدارند، امشترک شبکه

 یبانیپشت یسازمان لیفا یگذارنام یهابرنامه قیممکن است از طر

مهاجماان  نیبنابرا ستند،یآشکار ن هاگانهیب یاغلب برا هانیشود. ا

 یرعادیکنند که بلافاصله غ جادیا یلیفا یهاممکن است سهواً نام

متمرکز  یهاییبخش شامل، بازجو نیهدف ا نیترمهم شود. یتلق

 رمعماولیغ یهاتیفعال یبر رو یتینظارت خودکار امن یبا ابزارها

 .  شودیم ست،ین ییشناساکه قابل یو مخرب

 یبریسا بیفر  8-1-2-2

تا مهاجماان پنهاان را مجباور باه  کنندیتلاش م هاتیمأمور نیا

هاا کشاف شاوند. آن شاودیکنند که باعاث ما ییهاتیانجام فعال

و در آنجاا  افتاهی یمهااجم باه شابکه دسترسا کیا کاهیهنگام

اساات کااه ناگهااان وارد  دیااشااوند، بع یدارمیاامستقرشااده و پا

شرکت  یگریمخرب د یهاتیشده و در فعال یگرید یهاتیموقع

باه  یدسترسا ادیزاحتمالها بهاست که آن لیدل نیبه ا نیکنند. ا

امکاان نصاب  ایااناد و را به دست آورده یقانون یهاحساب اعتبار

شااده اساات و قادرنااد هااا فراهمآن یمخاارب باارا یافزارهااانرم

شابکه،  طیشارا رییحذف کنند. با تغ ایخود را پنهان  یهاتیفعال

مهاجماان  یشدن را برا یمخف طیشرا توانندیم یبریمدافعان سا

شابکه و  رییبخش، تغ نیهدف ا نیتر. مهمندیسخت نما یاحرفه

مهاجم پنهاان جهات  کیکردن   کیتحر یبرا انینقطه پا طیشرا

 قیاز طر هاتیفعال نیاست که ا یدیمخرب جد یهاتیانجام فعال

 امصورت فشرده  و مستمر  انجکه به  یهدفمند یهاانجام نظارت

 هستند. ییشناساقابل یبریتوسط مدافعان سا شود،یم

 دستانهشیضربات پ 8-1-3

 یازور در برابر حملاهعبارت است از توسل به دستانه،شیپ ضربت

. بر اساس  شاواهدی میدارمانیبودن آن ا الوقوعبیاست که به قر

شده یا در شارف وقاوع مبنی بر اینکه یک فعالیت خصمانه شروع

در ارتاش  زیان دساتانهشیاست. همانند حملاه متقابال، ضاربه پ

 یکه مصار قاوا ی، زمان1967 لال، در سامث یاست. برا شدهدهید

 لیمتمرکاز کارده باود، اسارائ لیاسرائ یخود را در مرزها یجنگ

 هیاعل دساتانهشیجنگ پ کی یاندازاعتقاد داشت که در حال راه

 دساتانهشیضاربت پ کیا ،یبریساا یمصر است  در قلمرو فضاا

 ساتمیس یبار رو یبریسا حمله کی تیعنوان هداممکن است به

شبکه به  ای ستمیتوسط آن س یااست حمله کنکه مم یاشبکه ای

را فارض  ییویشود. سانار فیگردد،  تعر تیخودمان هدا ستمیس

نموده اسات کاه نشاان  یآورجمع ی( اطلاعاتیکه کشور)آب دیکن

حمله  کی یاجرا یبرا ییهاکشور متخاصم ) سرخ( برنامه دهدیم

 اتیان اسات عملممکا یآن کشور دارد، کشاور آبا هیعل یبریسا

کناد. انجاام  یاندازکشور قرمز راه هیرا عل یادستانهشیپ یبریاس

 کننده باشد.کمک ریبه موارد ز یابیدر دست تواندیکار م نیا

 حمله دشمن تیفلج کردن قابل  8-1-3-1

 لیکه اسارائ ی،  بلافاصله زمان1967روزه در در مورد جنگ شش 

 یخاود در مرزهاا یروهاین یدهکه مصر در حال سازمان افتیدر

 یانادازراه  یعربا یکشورها هیعل یاحمله لیاست، اسرائ لیاسرائ

 باًیتقر ل،یاسرائ یروهایشده توسط نانجام دستانهشینمود. حمله پ

 دردر مصاار را نااابود کاارد.  تقرمساا ینظااام یمااایچهارصااد هواپ

کشاور  یهانفوذ در شبکه هیذکرشده فوق،  بر پا یبریسا اتیعمل

قطاع شابکه کشاور سارخ،  قیااز طر توانادیم  یسرخ، کشور آب

 کشور سرخ را فلج کند.  یبریحمله سا تیقابل

  یبازدارندگ  8-1-3-2

 یرکایبا ز تواندیمحض نفوذ در شبکه کشور سرخ، مبه یآب کشور

موجب آن  به کشاور سارخ هشادار حضور خود را نشان داده و به

کار ممکن است  نیده است،. انجام ااش به خطر افتادهد که شبکه

موضاوع توساط  نیابازدارد. ا هایآب هیها را از شروع حمله علسرخ

 شادهفیصاورت توص نیبه ا  NRC. اِرل بوبرت  در گزارش ویدابل

 یپاسادار» نیچنا نکهیاز ا  یمهاجمان احتمال یِآگاه» است که 

عامال  کیاعنوان باه خودیخوددر حال انجام است ، به «یبریسا

هاا ممکان اسات باا اقادامات آن رایبازدارنده عمل خواهد کرد.  ز
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مواجاه شاوند کاه  نانیاز عدم اطم یاتا درجه زیو ن گرید یتیامن

 .  افتندیاست خودشان مورد نفوذ قرارگرفته و به خطر ب مکنم

 رانهیشگیضربات پ 8-1-4

کنناده ممکان  ینایبشیازنظر مفهومی یاک ضاربت پ کهیدرحال

ابه یک ضربت پیشدستانه به نظر برسد، یک تماایز مهام است مش

طور کاه آبراهاام ساوفائر  توصایف بین این دو وجود دارد. هماان

زور در برابار یاک حملاه توسال باه دستانهشینمود، یک ضربت پ

هاای از روش جممبتنی بر این باور اسات کاه مهاا شدهینیبشیپ

بالقوه برای حملاه در آیناده یاا بارای ایجااد  یهاروش ایموجود  

هاا، حملاه سایر انواع صدمات شامل برای مثال صدمه باه گروگان

دولاات نساابت بااه  کیاایااا باادرفتاری  یردولتاایتوسااط عواماال غ

شهروندان خود استفاده خواهد کرد.  این به معنای آن اسات کاه 

کاه طباق  یحتما رییا تهدید غ  ملهای قبل از هر حچنین حمله

شاروع  د،یاآیحساب نماعنوان یک حمله بهبه  یالمللنیوانین بق

یما کننادهیریشاگیپ یبریحمله سا کیمشابه،  یلیدلا بهگردد. 

( یردولتایو چاه غ یعامل متخاصم )چاه دولتا کیدر برابر  تواند

 یآفناد تیاباه هار ناوع قابل یابیبازداشتن مهااجم از دسات یبرا

باه اثار  تواندینوع حمله م نیا نیگردد. همچن یاندازراه یبریسا

. ابدیدر بالادست  کرشدهذ دستانهشیمشابه با  حمله پ یبازدارندگ

اش باه خطار افتااده که شابکه ابدیعامل متخاصم در یوقت ،یعنی

کناد.  دنظریاتجد یبریاست، ممکن است در مورد ادامه حمله سا

 کیابه  تواندیم نیهمچن رانهیشگیپ یبریحمله سا کیهرچند،  

 نیاخاوب از ا ی. مثاالابادیتوسعه  زین یبریسا ریغ یآفند تیقابل

کااه باهاادف  یوتریکاارم کااامپ نیموضااوع اسااتاکس ناات ، اولاا

 جاادیا یاهساته سااتیتر تأسطور خاصبه ای یصنعت یهاستمیس

سراسار  یهااناهیاساتاکس نات باه را کهی. درحالباشدیم دیگرد

متمرکزشده بود.  رانیعمدتاً در ا یکرد، آلودگ دایجهان گسترش پ

کارم  نیاکه خالق استاکس نات قصاد داشاته از ا رسدیبه نظر م

 رانیادر ا یاهساته یهاسااخت سالاح تیااز قابل یریجلوگ یبرا

 استفاده کند. 

  یبریسا یکشبهره 8-1-5

 لیدخ یاانهیرا یهاستمیاز س یبردارنوع حمله به مفهوم بهره نیا

 یآوردن اطلاعاات حساسامنظور بدساتبه یبریحمله سا کیدر 

 .کندیمقصر این حمله  کمک م نییحمله و تع لیاست که به تحل

از   رفعاالیغ یهاابعادازآن، دفاع ایا یبریحمله ساا کیطول  در

هااا  لاگ ینیجاارائم  و بااازب یبررساا یعلماا یهاااقبیاال روش

 مناابع یپ یآ یهانگارها(  تنها قادر به آشکار نمودن آدرس)واقعه

بحاث  تارشیطور کاه پبلا واسطه حملات هستند. هرچند، همان

و با اساتفاده   ندگانهچ یهاپرش قیاز حملات از طر یاریشد، بس

 نییتع یبرا جه،ی. درنتشوندیهک شده متعدد آغاز م یهاانهیاز را

 ریمسا یریااثربخش جهات ردگ یحمله، به روش کی یمنشأ واقع

کاه  ییهاااز روش یکایاست.  ازیحمله اتخاذشده توسط مهاجم ن

 گوناهچیباه ه ازیاقرارگرفته اسات و ن قیطور گسترده موردتحقبه

  یپا یمعکوس آ یابیکننده ندارد، ردحمله یهاانهیاز را یکشبهره

و منجار باه مساائل  دهیروش هنوز به بلوغ نرس نیاست. هرچند ا

انتسااب  یهاساتمیس ن،ی. همچناگرددیسازگاری و  عملکردی م

 یپا یمعکاوس آ یابیارد ریانظ ییهااکه بر اسااس روش حمله 

و درستی ارائه دهند،  قیدق جیاند برای اینکه بتوانند نتاشدهساخته

دهنادگان سارویس از ارائه یشاتریدر تعداد هار چاه ب ستیبایم

روش هزیناه باالایی در باردارد.  نیاشاوند. ا یسازادهیاینترنت  پ

 یهاا بارا ISP یبارا یانادک زهیاانگ ،یصرفه ماال گونهچیبدون ه

 یانتساب حمله وجود خواهاد داشات حتا یهاسامانه یسازادهیپ

علاوه، نقص داشااته باشااند. بااهها عملکاارد باایاگاار ایاان سااامانه

کشاور  کیاشدن  لیاعتماد بودن اطلاعات ممکن است با دخقابل

 کیامثاال، فارض کنیاد تراف یساؤال بارود. بارا ریز ردوستانهیغ

 یرو هیباه روسا متحادهالاتیته باشد کاه از اوجود داش یاشبکه

اداماه دارد.  کاره  یکه تا کاره شامال کندیم دایانتقال پ یاشبکه

خواهناد باود تاا در انتشاار اطلاعاات  لیاها تا چه حاد ماشمالی

به انتشار اطلاعات  لیاگر ما یکنند؟ و حت یانتساب حمله همکار

ق یااود؟ از طرخواهااد با ناانیاطماطلاعااات قابل نیاا ایااباشاند، آ

مباحث ممکن است اجتناب شود. بعاد  نیاز ا  ،یبریسا یکشبهره

شااده استفاده انااهیرا نیآخاار یپاا یآوردن آدرس آاز  بااه دساات 

 ینیحاصال از کشاف جارم و باازب جیتوسط مهاجم ) بر اساس نتا

 ایاقرارگرفتاه  یکشاممکن است مورد بهره انهی( ، این رانگارعیوقا

 لیابه این رایاناه، تحل یسترسطور معکوس هک شود.  بعد از دبه

را  رهیادر زنج یبعاد ساتمیایان سیساتم ممکان اسات س قیعم

باوده  ییشناساحمله قابل ریمس ند،یفرا نیمشخص کند. با تکرار ا

حمله  یگردد که عامل اصلمی یاانهیمنجر به کشف را تیو درنها

های کشف جرم شد، روش حاصل جهینت نیکه ا یبوده است. زمان

انجام گردد تا صاحب آن را مشخص کند. با  انهیرا نیا یبر رو دیبا

و  یگاردوب خچاهیتار اناه،یرا نیادر ا شادهرهیاساناد ذخ یبررس

کااربر  ایا، مالک  رهیو غ یکیالکترون یهانهان شده، نامه یهالیفا

 نیاشاده از ا یابیاخواهد بود. اطلاعات باز ییشناساقابل انهیآن را

چاه  یمغز متفکر اصال نکهیا رینظ ییهابررسی، ممکن است سرنخ

اسات ارائاه دهاد.   انیدولت/کشور در م کی یپا ایاست و آ یکس

 یدستورات یسندی حاو ای یلیمیمثال، ممکن است مکالمه ا یبرا

 نیاوجود داشاته باشاد. هرچناد، ا یمقامات دولت یاز جانب برخ

 یآن مقام رسم رایدنظر نخواهد بود زدولت مور هیعل یقاطع لیدل

کارنکرده باشد)برای مثاال  نیدلخواه خود اقدام به ااست به نممک
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از مهاجماان از  یاریبساممکن است سیستم او هک شده باشاد(. 

. در برنادیپوشاندن رد خود بهاره ما یبرا نترنتیا یهمان معمار

 گوناهچیحمالات خاود را بادون ه تواننادیها مکار، آن نیانجام ا

اجارا  گارید یامادهایشدن باا پمواجه ایشدن  ییاز شناسا یترس

اند که هک شده یریپذبیآس یهاانهیاز را یاها مجموعهکنند. آن

 نیااز ا یامجموعاه قیاو  متعاقبااً از طر کننادیما یآورمعرا ج

حمله، به سیستم ورود پیادا  یاندازهک شده قبل از راه یهاانهیرا

 یپراکسا قیااز طر نیگزیعنوان جااممکن است بهها کنند. آنمی

خود متصل شوند.  کیتراف یاتوکش یبرا TOR ای نامیب یسرورها

محال  نیایممکن است حمله متقابل به مهااجم تاا تع کهیدرحال

روش همچناان ساودمند اسات.  نینباشد، ا ریپذآن  امکان یواقع

هاک شاده  یهااناهیاز را یکشاطور که قبلاً بحث شد، بهرههمان

نوباه خاود حمله را خواهد داد که به ریمس یمختلف امکان بازساز

که این مکان باه  یکننده را آشکار خواهد ساخت. زمانمحل حمله

کننده قابل حمله ستمیاز کار انداختن س یبرا یاقدامات ،دست آمد

 نترناتیا هیدر ساا گرید نکهیانجام خواهد بود. مهاجم با دانستن ا

 رناد،یاو ممکن است موردحمله قارار گ یهاستمیس پنهان نبوده و

 احتمالاً از ادامه حمله منع خواهد شد.

 ریاضی دفاع سایبری فعال سازیمدل 9

های اخیر، مفاهیم دفاع سایبری فعال در باوجوداینکه در سال

ادبیات دفااع ساایبری واردشاده اسات ولای مادل ریاضای بارای 

فعال وجود ندارد. در  مشخص کردن میزان اثربخشی دفاع سایبری

خواهیم یک مدل فرآیند مارکوفی کاه بارای تعامال این بخش می

بین حمله سایبری و دفاع سایبری فعال است معرفی نماییم. نکته 

شااده بااا ذکر ایاان اساات کااه ماادل فرآینااد مااارکوفی معرفیقاباال

شاود. بناابراین، از شناسایم، حال نمیهای ریاضی که ما میروش

شاود و ایان گین، مدل فرایند مارکوفی ساده میطریق تقریب میان

ای از نتاایج تحلیلای ارزشامندی کاه دهد مجموعهبه ما اجازه می

دسات آوریام.  کند، بهاثربخشی دفاع فعال سایبری را مشخص می

کند که تحت آن دفاع سایبری مدل مارکوفی شرایطی را فراهم می

باارای  تواناادمااؤثر بااوده و منجاار بااه بیاانش عملاای شااود کااه می

 گذاری در زندگی واقعی اتخاذ شود. گیری و سیاستتصمیم

پذیر پذیر و امن )آسیبیک رایانه دارای دو حالت است: آسیب

های رایانه ) رخنه پذیریتواند از آسیباما بدون خطر(. مهاجم می

نوعی بدافزار هستند، باه برداری کند. این حملات بهروز صفر( بهره

های توانند در یاک باه رایاناههای خطرناک میاین معنی که رایانه

تواناد پذیر حمله کنند. با دفااع فعاال ساایبری، مادافع میآسیب

های خطرنااک ساازی رایاناهرا برای شناسایی و پاک "کرم خوب"

گسترش دهد. تقابل بین حمله سایبری و دفاع سایبری فعاال، باه 

د. گراف زیار شوحمله منجر می –ساختار تقابلی دفاع   ایجاد یک

هااای دهااد، چگونااه گرهیااک توپولااوری ارائااه داده کااه نشااان می

هاای امان کنند و چگونه گرههای امن حمله میدیده به گرهآسیب

دیده هاای آسایببا استفاده از دفاع سایبری فعال باه  اصالاح گره

 پردازد. می

گوییم یک مدافع )مهاجم( استراتژیک اسات اگار در ابتادا می

ا درجه بزرگ، را در گاراف باا احتماال بیشاتری اشاغال های بگره

وانفعال میان دفاع و حمله، منجر به ایجاد تحول امنیات کند. فعل

هاای شود. در گاراف زیار گرهسایبری در کل سیستم سایبری می

دهنده هاای توخاالی نشاانهاای امان و گرهدهنده گرهتوپر نشان

 باشد. پذیر میهای آسیبگره

هاا شاده، تحاول حالتنشاان داده 8در شاکل  طور کاههمان

تواند وجود چندین نوع موازنه را نشاان دهاد. در ساطوح باالا، می

هدف مشاخص کاردن چگاونگی حالات اولیاه، توپولاوری گاراف، 

شاود. ایان های فرد مهاجم یا مدافع اداره میپارامترها و استراتژی

ی پاساخ دهد تا به برخای از ساؤالات اساساویژگی به ما اجازه می

دهیم مانند اینکه در چه شرایطی امنیت سایبری در جهت تحاول 

، تصاویری از تحاولات امنیات ساایبری 7کند. در شکلحرکت می

که حالت اولیاه یطوربهدهد، یمتحت دفاع سایبری فعال را نشان 

در شرایط یکسان ممکن است به سمت یکی از سه حالت مختلاف 

 زیر پیش برود:

 

o  (پرشدهی هاحلقهستند )امن ه هاگرههمه 

o  در معرض خطر قرار دارند هاگرهتمام 

o  امن هستند. هاگرهبرخی از 

 

تصویری از تحولات امنیت ساایبری تحات دفااع   (:7شكل)

 سایبری فعال

 

 

ارائه یک مدل مارکوفی برای دفاع ساایبری  9-1

 فعال

حملااه بااا کمااک یااک گااراف متناااهی -ساااختار دفاااع

( , )G V E شاااود کاااه در آن مجموعاااه نماااایش داده می
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1 2{ , ,..., }nV v v v ها هستند های گراف بوده که رایانهرأس

 باشد که شامل حلقه نیست.های گراف مییالEو مجموعه 

 تواند دارای دو حالت باشد:در هرلحظه یک رأس می

o خطاار پذیر اساات امااا توسااط مهاااجم بااه امن)آساایب

 افتد(نمی

o افتد(پذیر)توسط مهاجم به خطر میآسیب 

ای داشاته باشایم uدهد اگار رأس تغییر حالت می v رأس

)که:  , )u v E 

)در این گراف، رابطه  , )u u E  ناداریم زیارا هایچ رایاناه

چناین هایچ رایاناه پرخطاری باه کند و همامنی خود را امن نمی

دار یا غیار توانند جهتها میخودش حمله نخواهد کرد. این گراف

هاای غیار دار باشاند ولای تمرکاز ماا صارفاً بار روی گرافجهات

شاده، هایچ محادودیت خاصای دار اسات.  در گاراف مطرحجهت

)نیای واقعی گراف  نداریم زیرا در د , )G V E تواناد هار می

 توپولوری داشته باشد. 

یااااک متغیاااار تصااااادفی  tدر لحظااااه  vحالاااات رأس 

( ) {0,1}v t  که: طوریاست به 
1 sec

( )
0 compromised

v

v is ure at timet
t

v is at timet






 

 نماییم:میمطابق رابطه بالا روابط زیر را تعریف 

( ) ( ( ) 1) , ( ) ( ( ) 0)v v v vB t P t R t P t    

 

,متغیر تصادفی  ( )v BR t نیاز میازان تغییارات حالاتv  در

دهاد کاه پذیر را نشاان میاز حالت امن به حالات آسایب tلحظه 

طور مشاابه، مقدارش وابسته به حالات رئوس مجااورش دارد و باه

,متغیر تصادفی  ( )v RB tتواند میازان تغییارات حالات میv  در

 پذیر را نشان دهد.از حالت امن به حالت آسیب tلحظه 

 توان با مدل مارکوفی زیر نمایش داد:را می vتغییر حالات 

(1) 

 

, 

(2) 

 

0tکه در آن رابطه  .برقرار است 

های رأس دهنده تماام همساایگیاز طرفی مجموعه زیر نشان
v:است 

{ ,( , ) }vN u V u v E   

,کاااه مقااادار متغیرهاااای تصاااادفی ازآنجایی ( )v BR t  و

, ( )v RB t   به کمک حالات تصادفی رئاوس همساایهv  تعیاین

شود از توابع غیرخطی و قطعی زیر بارای انجاام محاسابات آن می

 کنیم:استفاده می

(.) : [0,1] , (.) : [0,1]RB BRf R f R 

 

 که :طوریبه

,

1
( ) ( (1 ( ))

deg( )
v

v BR BR u

u N

t f t
v

 


 
 

 

,

1
( ) ( ( ( ))

deg( )
v

v RB RB u

u N

t f t
v

 


 
 

های نبارد ساایبری با توجه باه اینکاه ایان تواباع توانمنادی

هاا تواباع تاوان دهد، باه آنکننده و دفاع کننده را نشان میحمله

 گوییم.می 1نبرد

مارکوفی پوآسن باا نارخ ثابات ها معمولاً یک فرآیند این مدل

تواند به یک فرایند دوگانی تبدیل شوند که در زمان باه بوده و می

عقب برگشته و به فرآیند قدم زدن تصادفی تبدیل شود که باعاث 

ردیابی باشد. اما در مدل ما، یک گره حالت خود را باا شود قابلمی

 طوردهاد و باهتوجه به نرخای کاه ثابات نشاده اسات تغییار می

هااای همسااایگان خااود وابسااته اساات. ایاان غیرخطاای بااه حالت

شده باه مادل غیرخطی مانع از تبدیل مدل فرایند مارکوف مطرح

 شود.قدم زدن تصادفی می

دهد که ما مشکلات ناشی از غیرخطی بودن به ما پیشنهاد می

عنوان یاک مادل سیساتم باید ایان مادل فرایناد ماارکوف را باه

 ریب بزنیم. ردیابی تقدینامیکی قابل

 

عنوان یک سازی مدل فرایند مارکوفی بهساده  9-1

 مدل سیستم دینامیكی

تاوان مادل فرایناد دهیم کاه چگوناه میاکنون ما نشان مای

ردیابی باا اساتفاده مارکوفی را به یک مدل سیستم دینامیکی قابل

 دست آورد. به 2از تقریب متوسط میدان

v( و برای 1طبق معادله) V :داریم 

, ,( ) . ( ). ( ) (1 . ( )) ( ) ( ),v v BR v v RB vB t t t t R t t t B t o t       

  

 
1
 Combat Power 

2 Mean-field Approximation 

,

,

. ( ) ( ), ( ) 0
( ( ) 1 ( ))

1 . ( ) ( ), ( ) 1

v BR v

v v

v BR v

t t o t t
P t t t

t t o t t

 
 

 

   
   

   

,

,

. ( ) ( ), ( ) 1
( ( ) 0 ( ))

1 . ( ) ( ), ( ) 0

v BR v

v v

v BR v

t t o t t
P t t t

t t o t t

 
 

 

   
   

   
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 صورت زیر نوشته شود:تواند بهکه می

, ,

( ) ( )
( ). ( ) ( )) ( ) ( ).v v

v RB v v BR v

B t t B t
t R t t B t o t

t
 

  
   



 

v( و برای 2طور مشابه از معادله )و به V :داریم 

, ,

( ) ( )
( ). ( ) ( )) ( ) ( ).v v

v BR v v RB v

R t t R t
t B t t R t o t

t
 

  
   



 

 توان نوشت:می

,

1
( ( )) ( ( ( ( ))).

deg( )
v

v RB RB u

u N

E t E f t
v

 


 
 

 

توانیم امیاد ریاضای را باه با کمک تقریب میدان متوسط، می

 داخل تابع توان نیرو برده که رابطه زیر را خواهیم داشت:
1 1

( [ ( )]) ( ( )).
deg( ) deg( )

v v

RB u RB u

u N u N

f E t f B t
v v


 

 

 

هاای چنین احتمال انتقاال حالتهم
, ( )v RB t و, ( )v BR t 

 نویسیم:صورت زیر میرا به

,

1
( ) ( ( ( ))

deg( )
v

v BR BR u

u N

t f R t
v




 
 

vبنابراین، بارای هار  V( می3، معادلاه ) تواناد باه مادل

 سیستم دینامیکی زیر تبدیل گردد:

 
 

 

 

(4) 

 

توجه داشته باشید کاه مادل سیساتم دیناامیکی، بارای هار 

v V  و به ازای پارامترهای
, ( )v RB t و, ( )v BR t  توپولوری

نماید که این کدگذاری شامل اطلاعات تمام گراف را کدگذاری می

است. نمودار مربوط به انتقال حالت vهای رأس حالات همسایگی

v رأسر برای ه V  است. شدهدادهنشان  8در شکل 

 

 

 

 

v رأسنمودار انتقال حالت  (:8)شكل V   

سازی مدل سیستم دینامیكی از طریق نمونه 9-2

 توابع توان نبرد خاص

توان یک مدافع در برابر یک RBf(.)تابع توان نبرد 

که طوریدهد بهنشان میشده طور خلاصهمهاجم را به

 ویژگی زیر است: 3دارای 

I. (0) 0RBf 
 

II. (1) 1RBf 
 

III. (.)RBf
 is increases monotonically 

توسط  B یهادرک است چون بیشتر رأساین قابل

بیشترین احتمال برای  اندشدهاحاطه Rهای رأس

برود) چراکه دفاع  Bاین است که به رأس  Rرأس 

انواع کند(. شروع می Bهای سایبری فعال از رأس

توان در نظر مختلفی از توابع توان نبرد را می

طور نمونه در ادامه به دو مورداشاره گرفت که به

 نمایم.می

 

o نوع اول 

(0,1)برای مقدار آستانه   نماییم:تعریف می 

 

, ,

, ,

( ) ( ). ( ) ( )) ( )

( ) ( ). ( ) ( )) ( )

v v RB v v BR v

v v BR v v RB v

d
B t t R t t B t

dt

d
R t t B t t R t

dt

 

 


 


  


, ,

, ,

( ) ( ). ( ) ( )) ( )

( ) ( ). ( ) ( )) ( )

v v RB v v BR v

v v BR v v RB v

d
B t t R t t B t

dt

d
R t t B t t R t

dt

 

 


 


  

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,

1
1 ( )

deg( )

1 1
( ) ( ( )) 0 ( )

deg( ) deg( )

1

2

v

v v

u

u N

v RB RB u u

u N u N

B t
v

t f B t B t
v v

otherwise



 



 






  







 

 

اگر 
1

2
 باشد، مدافع توانمندتر از مهاجم است. اگر

1

2
تر از مدافع بوده و اگرباشد، مهاجم قوی

1

2
 

 برابری دارند.باشد توان نبرد 

 

o نوع دوم 

مقعر، پیوسته و صعودی  [0,1]اگر تابع توان نبرد در بازه 

 چنین داشته باشیم:باشد. هم

I. (0) 0RBf   

II. (1) 1RBf   

III. ( ) (0,1)RBf x x x  

 تر از مهاجم است. در این حالت مدافع پیشرفته

 

اعتبار سنجی مدل سیستم  9-3

 سازیدینامیكی از طریق شبیه

روش اعتبار سنجی ما متمرکز بر بررسی دقت دینامیک و 

دقت آستانه مدل سیستم دینامیکی است. برای بررسی دقت 

را در مدل سیستم  Bدینامیک، ما متوسط احتمال وقوع 

که با رابطه زیر محاسبه   کنیمدینامیکی مقایسه می

 شود:می

1
( ) ( )v v

v V

B t B t
V 

  

در  Bهای شده مربوط به رأسسازیکسر میانگین شبیه

 شود:مدل فرآیند مارکوفی نیز طبق رابطه زیر حاصل می
1

( ) ( )v v

v V

t t
V

 


  

)اگر )vB tو( )v t  مشابه باشند. در این صورت اگر

گیری دقیقاً یکسان نباشند، از رفتار دینامیکی، نتیجه

کنیم که نتایج تحلیلی حاصل از مدل سیستم دینامیکی می

 طبیعتاً همان مدل فرایند مارکوفی هستند.

I. ( 1اساس معادله) سازی مدل مارکوفی برشبیه

 صورت زیر است:به

 

,

,

. ( ) ( ) 0
( ( ) 1 ( ) , )

1 . ( ) ( ) 1

v RB v

v v

v BR v

t t t
P t t t v N

t t t

 
 

 

 
    

 

 

,که نرخ تصادفی ( )v RB t  با میانگین اش
, ( )v RB t 

اساس میانگین  ها برسازیگردد. نتایج شبیهجایگزین می

 باشند.سازی میبار اجرای شبیه 50

II.  محاسبات عددی در مدل سیستم دینامیکی، با

 گردد:معادله زیر انجام می

,( ) ( ) [ ( ) ( )] .v v v RB vB t t B t t B t t    

 
0.01tدر هر دو حالت مقدار    دهیم.را قرار می 

رأس و  2000به ازای  ERها در گرافسازیبا انجام شبیه

نتایج زیر حاصل  P=0.02های مستقل با احتمال اتصال

 شد.

اگر تابع توان نبرد نوع اول را در نظر بگیریم که مدافعان 

باشد. ثابت vB(0)غیراستراتژیک با احتمال تصرف اولیه 

شود که مدل سیستم دینامیک طبیعتاً همان مدل می

طور خاص، در مدل سیستم فرآیند مارکوفی است. به

)دینامیکی برای مقدارهای )vB t ، 

1
(0) 0.4

3
vB     همگرا به عدد یک و

1
(0) 0.2

3
vB   .همگرا به عدد صفر هستند 

)های مارکوفی، برای مقدارهای در مدل )v t که در ،

}رابطه  (0) 1} 0.2vP   کنند همگرا به عدد صدق می

}هایی که در رابطه صفر و آن (0) 1} 0.4vP    صدق

 باشند.کنند همگرا به عدد یک میمی

بنابراین رفتارهای دینامیکی منطبق با مدل مارکوفی مدنظر 

 ماست.
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).مقادیر10شکل )v t  در مقابل( )vB t دینامیک در

مدافع غیراستراتژیک و نوع اول با
1

3
  

 گیرینتیجه 10

های آن در این مقاله، ابتدا مفهوم دفاع سایبری فعال و مؤلفه

چنین اطلاعات اولیه ضروری برای اجرای مطرح شد. هم

های لازم برای هدایت دفاع سایبری فعال و گام

ادامه با  فعال معرفی شدند. درهای دفاع سایبری مأموریت

های دفاع سایبری فعال بندی، انواع مأموریتارائه یک دسته

عنوان یک ها معرفی شدند که بهو اهداف هریک از آن

چارچوب برای دفاع سایبری فعال خواهند بود. در پایان یک 

سازی دفاع سایبری فعال معرفی و مدل مارکوفی برای مدل

با انجام  سازی سنجش گردید.هاعتبار آن با کمک شبی

رأس و  2000به ازای  ERها در گرافسازیشبیه

نتایج زیر  P=0.02های مستقل با احتمال اتصال

اگر تابع توان نبرد نوع اول را در نظر بگیریم  حاصل شد.

که مدافعان غیراستراتژیک با احتمال تصرف اولیه 
(0)vBشود که مدل سیستم دینامیک باشد. ثابت می

طور خاص، طبیعتاً همان مدل فرآیند مارکوفی است. به

)در مدل سیستم دینامیکی برای مقدارهای  )vB t ،
1

(0) 0.4
3

vB  
همگرا به عدد یک و   

1
(0) 0.2

3
vB  

 همگرا به عدد صفر هستند. 

های مارکوفی، برای مقدارهای در مدل
( )v t

، که در 

}رابطه  (0) 1} 0.2vP   کنند همگرا به صدق می

هایی که در رابطه عدد صفر و آن
{ (0) 1} 0.4vP   کنند همگرا به عدد صدق می

بنابراین رفتارهای دینامیکی منطبق با  باشند.یک می

  مدنظر ماست.مدل مارکوفی 
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