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کارهایامنیتیآنمطرحوراهارزهایرمزامنیتییهاچالش

  4، حسن خرازی3زادهفاطمه حاجی، 2سعیده غفوری، 1*رحیم اصغری

 استادیار، دانشگاه جامع امام حسین)ع( -4 دانشگاه صنعتی مالک اشتر دانشجوی کارشناسی ارشد، -3و2استادیار،  -1
  (85/81/7930پذیرش:  52/80/7931)دریافت: 

 چكیده

ها را بررسی کرده و  آنراهکارهای امنیتی شود و سپس مشکلات و  مطرح پرداخته می یابتدا به تشریح زنجیره بلوکی و رمز ارزها مقاله،در این 
زنجیره بلوکی در مقایسه با  .میده یمقرار بررسی مورد اند را  خصوص حریم خصوصی قدمی برداشته که در حوزه امنیت به ییرمز ارزها تاًینها

داشتن یک شبکه غیرمتمرکز مبتنی برداشتن هویت دیجیتالی امن، انتقال داده دارد.  تر نگه می ها را امن ای، داده داری پایگاه داده ساختار نگه
 طور زنجیره بلوکی بهخواصی است که  ازجمله ها تغییر از داده رقابلیبکه همتا به همتا، ثبت و داشتن تاریخچه امن و غامن در بستر یک ش

های جدیدی نیز در حال ظهور هستند که سعی در رفع برخی از مشکلات و  در این میان، فناوری. دینما یفراهم مرا  ها زمان آن هم
های  که شبکه خیلی بزرگ شود، یا هزینه یزمان در دییجاری دارند. معایبی نظیر طولانی شدن زمان تا های فناوری زنجیره بلوکی محدودیت

که سعی در ساختن یک است فناوری جدیدی  تنگل، دهد که ها ازجمله این مشکلات هستند. مطالعه ما نشان می کننده برق و پاداش استخراج
های  قابلیت حال  نیها را برطرف سازد و درع تواند بسیاری از این محدودیت میو ر دارد دار غیرمدو شبکه غیرمتمرکز مبتنی بر گراف جهت

 .جدیدی را نیز به آن اضافه کند

 گمنامی زنجیره بلوکی، رمز ارز، تنگل، اثبات بادانش صفر، حریم خصوصی، :یدیکلهای واژه

   مقدمه -4
واسطه تبادل )جدا از  ای یواحد پول کیعنوان  به تالیجیارز د

 نترنتیا هیسکه( بر پا ای یمانند اوراق بانک یکیزیف یها واسطه

را داراست،  یکیزیمشابه با پول ف ییها یژگیکه و شود یم فیتعر

[. 7] دهد یو بدون مرز انجام م یصورت آن ها در آن به اما تراکنش

بود،  ییکایرمزنگار آمر کیکه  میچا دیوی، د7308دهه  لیدر اوا

 تمی[. الگور5کرد ] یناآگاهانه به جهان معرف تمیالگور کی

تبادل اطلاعات  یاست که برا یروش در رمزنگار کیناآگاهانه 

عنوان  که به شود؛ یاستفاده م بازگشت  رقابلیصورت امن و غ به

 م،یچا دیوی، د7308. در اواخر دهه شود یم دهیپول کور نام

کرد  سیبود تأس کیسامانه پرداخت الکترون کیرا که  کش یجید

[؛ اما موفق 5] شد یانجام م یکه معاملات آن بر اساس گمنام

داشت: تقلب، مشکلات  یگوناگون لیدلا تیعدم موفق نینبود. ا

ها  سامانه نیا  . همهسانشانیندان با رئاختلافات کارم یو حت یمال

 .کردند یشخص ثالث معتمد استفاده م کردیرو کیاز 

سامانه پول  7یدایافزار به نام و ، یک مهندس نرم7330در سال 

 [ را اختراع کرد.5] "B-Money"به نام  شده عیالکترونیکی توز

 

 meisam.mathhome@gmail.comرایانامه نویسنده مسئول: 
1 Wie Dai 

نویسان یا گروهی از برنامه سینو برنامه 5883در سال  تاًینها

را معرفی کردند.  9نیکو تیب 5ناکام وتو یگمنام تحت نام ساتور

را سامانه پولی الکترونیکی همتا به همتا  نیکو تیب ساتوشی

شناخته  نیکو تیب 4رمز ارز بانام، اما اکنون [9تعریف نمود ]

 .شود یم

. شوند یاز ارزهای دیجیتال محسوب م یا رمجموعهیرمز ارزها ز

عی سامانه پرداخت دیجیتالی است که با ، رمز ارز نویکل طور به

صورت دیجیتالی تولید کرد  توان آن را به حل مسائل ریاضی، می

دلایل  نیتر ی. یکی از اصل[4شخص دیگری انتقال داد ] بهو 

همتا به همتا در آن  رمتمرکزیوجود سامانه غ نیکو تیموفقیت ب

آن، بدون  که است که توجهات زیادی را به خود جلب کرد چرا

لحاظ فناوری آسان است اما نیاز به اعتماد به یک  این خدمات از

بانکداری، و اقتصادی  یها برخلاف سامانه مدیریت متمرکز دارد.

ها بر  هیچ کنترلی از سوی دولتهستند و رمز ارزها غیرمتمرکز 

 آن وجود ندارد.

 2دهند را گره کسانی که به شبکه غیرمتمرکز سرویس می

ها را  کپی از تاریخچه تراکنش های شبکه یک نامند. گره می

 
2 Satoshi Nakamoto 
3 Bit coin 
4 Crypt currencies  
5 Node 
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کنند. هرگونه تغییری در شبکه، فقط در صورتی انجام  ذخیره می

ها در اتفاق افتادن آن اجماع و توافق  شود که تمامی گره می

ها ثبت تغییرات در زنجیره  داشته باشند. مسئولیت اصلی گره

است. بلوکی و همچنین انتقال از یک وضعیت به وضعیت دیگر 

شود که از  در شبکه باعث می 7ها کننده ها یا استخراج وجود گره

 ،هرگونه اشتباه یا تقلب در این شبکه جلوگیری شود؛ بنابراین

 ،شود ویژگی غیرمتمرکز بودن، باعث تقسیم کنترل پروتکل می

صورت عمومی در اختیار تمام  به ها تمام تراکنش همچنین

اولین رمز ارز  نیکو تیب. گیرد میقرار  های شبکه گره

ساز بر اساس الگوریتم چکیدهکه  همتا به همتا است رمتمرکزیغ

SHA-256 یک فهرست بیت کوین دارای [. 2کند ] کار می

تمام معاملات بیت کوین به نام  ثبتعمومی برای  5شده عیتوز

تا قبل از بیت کوین تجارت  شود. نگهداری می 9زنجیره بلوکی

 یها رسیده بود که برای پردازش پرداخت ییجا اینترنتی به

مالی متکی بود که نقش  یالکترونیکی، منحصراً به نهادها

این  کهنیا . باشتنداعتماد را بر عهده دا  اشخاص ثالث قابل

لازم را دارد، همچنان  ییها کارا سامانه برای اکثر تراکنش

نجام . ا[6را در خود دارد ] 4بر اعتمادمدل مبتنی های ذاتی ضعف

که  ، کاملاً ناممکن بود، چراریناپذ های کاملاً برگشت تراکنش

توانند از وساطت در مشاجرات سرباز زنند.  نهادهای مالی نمی

امکان بازگشت در معاملات وجود داشته باشد، نیاز به  که یهنگام

شود. در چنین شرایطی، بازرگانان نیز  حس اعتماد هم بیشتر می

شتریان خود محتاطانه برخورد کنند و از مجبور خواهند بود با م

بودند  ریناپذ ها اطلاعاتی را بخواهند که اگر معاملات برگشت آن

ها باید بپذیرند که  . همچنین، آن[6ها نبود ] اصلاً نیازی به آن

توان گرفت و باید آن را  را نمی یبردار جلوی درصدی از کلاه

رهایی از عدم  هایی برای عنوان جزئی از کار پذیرفت. راه به

وجود  2ارز فیزیکی قطعیت در معاملات حضوری و استفاده از

ارتباطی  یها دارد، اما سازوکاری برای پرداخت از طریق کانال

نیاز به یک  نجایدر ا اعتماد وجود ندارد.  بدون حضور نهادی قابل

مدرک  شد که در آن سامانه پرداخت الکترونیک احساس می

6شده یرمزنگار
ماد را بگیرد و این امکان را برای جای اعت 

طرف مایل به انجام معامله فراهم کند که مستقیماً و بدون  دو

، تراکنشی را انجام دهند. ینیاز به شخص ثالث مورد اعتماد

1لحاظ محاسباتی ها از وقتی تراکنش
باشند،  ریناپذ عملاً برگشت 

شود. همچنین با استفاده از  از حقوق فروشنده حمایت می

 
1 Miners 
2  Distributed ledger 
3  Block chain 

based model-Trust 4 
5 Physical currency 
6 Cryptographic Proof 
7 Computationally 

حقوق خریداران  یسادگ  توان به ضمانتی عادی می زوکارهایسا

کردن، . برای رفع مشکل دو بار خرج [6را نیز تأمین کرد ]

0سرور مهر زمانی ساتوشی ناکاموتو، از یک
صورت  به شده عیتوز 

است. این سرور مدرک محاسباتی را  کردههمتا به همتا استفاده 

3ترتیب زمانی از طریق
. سامانه [6] کند می ها ایجاد تراکنش 

78کاردرست یها هگر است که موردنظر به شرطی امن
جمعاً  

گر در های حمله گره بیشتری را نسبت به وی یپ یس قدرت

صورت است  مقاله به این نیساختار ا[. 6اختیار داشته باشند ]

دوم این مقاله مروری بر زنجیره بلوکی شده است.  در بخشکه 

است. در  شده مطرحزنجیره بلوکی در بخش سوم، انشعابات 

ی مطرح بررسی و از جهت کارایی و رمز ارزهابخش چهارم 

. در بخش پایانی مقاله هم تحلیل و اند شدهمقایسه  باهمامنیت 

 شده مطرحجزئیات  انیب باارزیابی امنیتی رمرارزهای مطرح 

 است.
 

 مروری بر زنجیره بلوکی -2

 شده عیداده )دفتر کل( توز گاهیپا کی قتیدر حق یبلوک رهیزنج

بلوک  دهیبه چک دیهر بلوک جد دهیهمتا به همتا است که چک

 کند یم نیتضم ها، دهیاز چک  سامانه نی. اکند یقبل از آن اشاره م

 کینباشد؛ چون اگر  رییتغ  درگذشته قابل یتراکنش چیکه ه

 رییتغ زیهمان بلوک ن دهیکند، چک رییقسمت از تراکنش تغ

 رییتغ زیآن ن از بعد یها بلوک یها دهیچک جهیو درنت کند یم

 شده، یکاردست یها تراکنش صیتشخ تیخواهند کرد. درنها

که  جالب است. چرا اریکار بس نیا جهینت .ساده خواهد بود اریبس

 تیب 526 یدارند تا رو ازیبلوک، تنها ن  رهیزنج یافراد رو همه

 تیب یبلوک رهیبلوک توافق کنند. زنج رهیحالت زنج دییتا یبرا

[، اما 0حجم دارد ] تیگابایگ 718از  شتریدر حال حاضر ب نیکو

شانزده   دهیچک کیآن،  یبلوک رهیزنج یمقدار فعل حال،  نیع در

، (7). در شکل شود ینشان داده م تیب 526است که با  یده

 .شود یمنشان داده  یبلوک رهیزنج یساختار کل

یبلوک رهیزنجساختار کلی یک  :(4شكل )  

 
8 Timestamp server 
9 Chronological order 
10 Honest nodes 
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 انشعابات زنجیره بلوکی -3

در رمز  راتییبه اعمال تغ ازیکه منتشرشده ن یدر مقالات متعدد

بحث قرارگرفته است از  مورد ن،یکو تیب یعنی ،یو اصل هیارز اول

 یها حل متولد شد تاکنون راه نیکو تیکه ب یلادیم 5883سال 

 از یمختلف یها شامل قسمت شده است که  آن ارائه یبرا یمختلف

 رهیدر ساختار زنج رییتغ ار،اثبات ک یها پروتکل ت،یجمله امن

امکان اصلاح و  نیکو تیباز بودن ب و ... است. به علت متن یبلوک

را  یادیانشعابات ز نیکو تیب ،نیآن وجود دارد بنابرا یروزرسان به

آن، تاکنون  یها یژگیو رییتغ ایمنظور ارتقا و اضافه کردن و  به

 میدسته سخت و نرم تقس 5تجربه کرده است. انشعابات به 

در پروتکل است که  رییتغ کی. انشعابات سخت شوند یم

 زین تر یمیقد یها . اگر نسخهکند یرا نامعتبر م یمیقد یها نسخه

پروتکل  کیبا  تاًینها تر یمیهمچنان در حال اجرا باشند، نسخه قد

 رسند یم انیبه پا دیاوت از نسخه جدمتف یها متفاوت و با داده

 یانشعاب سخت برا کی ن،یکو تی، در ب(5) شکل مطابق [.78]

پازل  یدگیچیشده مانند اندازه بلوک، پ مشخص یپارامترها رییتغ

که  یحل شود، محدود کردن اطلاعات اضاف دیکه با یرمزنگار

در هر  رییاست. تغ یضرور ره،یها را اضافه کرد و غ آن توان یم

توسط  ییاه بلوک رشیباعث پذ تواند یم نیقوان نیاز ا کی

 شوند یرد م تر یمیقد یها شود که توسط نسخه دیپروتکل جد

[78.] 

 
 انشعاب زنجیره بلوکی(: 2) شكل

که چهارمین رمز ارز  7برای مثال، در رمز ارز بیت کوین کش

یک انشعاب سخت از بیت کوین است که  ،[77] استیپرارزش دن

مگابایت افزایش  0مگابایت به  7در آن محدودیت سایز بلوک از 

هایی که نسخه جدید را اجرا  توسط گره تیمگابا 5یافت، بلوک 

 تر یمیهایی که نسخه قد شود، اما توسط گره کنند، پذیرفته می می

این  یهردو .[78شوند ] یکنند، رد م )بیت کوین( را اجرا می

ها از قوانین مختلفی پیروی  دارند، زیرا آن  زنجیرها همچنان ادامه

های  ها در زنجیره بیت کوین کش توسط گره کنند. بلوک می

 5نرمانشعابات  .[75زنجیره بیت کوین نامعتبر است و برعکس ]

 
1 Bitcoin Cash 
2 Soft Fork 

برای مثال، اگر  کار کنند. تر یمیقد های نسخهتوانند در کنار  می

کند یک  تر رانهیگ یر یابد که قواعد را سختیک پروتکل طوری تغی

 تغییر آرایشی را اجرا کند یا یک تابعی اضافه کند که ساختار را به

نسخه جدید  یها ، آنگاه بلوکدهد یقرار نم ریتحت تأث وجه چیه 

انشعاب   [.78شد ] خواهند پذیرفته قدیمی نسخه های گره توسط

است. برای مثال در ابتدا بیت قبلاً چندین بار اتفاق افتاده نیز نرم 

مگابایت،  7کوین محدودیت اندازه بلوک نداشت. ایجاد محدودیت 

  که قانون جدید  با استفاده از یک فورک نرم انجام شد، چرا

 برخی، مقایسه 7جدول در  .[78بود ] بلتر از قهرانیگسخت

 آورده شده است. انشعابات سخت بیت کوین

 
 2xسگویت بیت کوین
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 مقایسه انشعابات سخت بیت کوین(: 4) جدول

 مطرح یرمز ارزها سهیو مقا یبررس -1

[ که 77] رمز ارز است نیتر و پرارزش نیاول نیکو تیب

 یبررس شتریآن را ب زیدرباره آن داده شد، در ادامه ن یحاتیتوض

[. مانند 77] استیرمز ارز پرقدرت دن نیدوم ومی. اترمیکن یم

است.  یعموم شده عیتوز یبلوک رهیزنج کیهم  ومیاتر ن،یکو تیب

 نیتر دو وجود دارد اما مهم نیا نیب یادیز یفن یها اگرچه تفاوت

 کی نیکو تیها است. ب آن یها تیدو، اهداف و قابل نیتفاوت ا

 تیاست. درواقع ب یبلوک رهیزنج یخاص از فناور یبرنامه کاربرد

را  رمتمرکزیهمتا به همتا و غ ،یسامانه پرداخت جهان کی نیکو

 تیمالک یریگیپ یبرا نیکو تیب یبلوک رهی. زنجدینما یم جادیا

 رهیزنج که یدرحال شود، ی( استفاده منیکو تی)ب تالیجیپول د
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 یها برنامه یسینو برنامه یکدها یاجرا یبرا ومیاتر یبلوک

 است. شده ی طراح رمتمرکزیغ
 رهیزنج یفناور یکه بر مبناباز است  یافزار بستر نرم کی ومیاتر

انواع  جادیدهندگان امکان ا گرفته و به توسعه شکل یبلوک

 ومی[. بستر اتر79] دهد یرا م رمتمرکزیغ یکاربردها

 یکاربرد یها تا برنامه سازد یدهندگان را قادر م توسعه

برنامه  کی[. 79] کنند یانداز و راه جادیرا ا رمتمرکزیغ

ها  به واسطه ازیبدون ن تواند ی، مDappاختصار   به ای  رمتمرکزیغ

عمل مخصوص را انجام دهد.  کی یجمع عیو با استفاده از توز

است که کاربران  رمتمرکزیبرنامه غ کی نیکو تیمثال ب یبرا

را  نیکو تیبه اسم ب یتالیجید یها ییتوسط آن دارا توانند یم

 منتقل کنند. تاصورت همتا به هم به

قرارداد  کیاست،  ومیسازه اتر نیتر هوشمند مهم یقراردادها

 ای دییمشارکت، تأ یاست که برا ژهیپروتکل و کیهوشمند، 

 ی[. قراردادها79] شود یقرارداد خاص، فعال م کیمفاد  یاجرا

و بدون  ینیصورت کاملاً تضم را به ندهایهوشمند معاملات و فرا

رارداد هوشمند، اسناد ق و ها تی. فعالدهند یاشخاص ثالث انجام م

 ی[. قراردادها79] هستند برگشت  رقابلیو غ یریگیپ قابل

 یقرارداد و اجرا طیهوشمند شامل تمام اطلاعات مربوط به شرا

. درواقع باشند یطور خودکار م شده بهیگذار تمام اقدامات هدف

 یو در بلوک شوند یم یگذار قرارداد، کد طیو شرا ها ییابتدا، دارا

بستر  یها گره نیقراردادها ب نی. ارندیگ یقرار م یبلوک رهیاز زنج

شده اجرا  مشخص طیو مطابق با شرا شوند یم یو کپ عیتوز

[ که در سال 77] سومین رمز ارز پرارزش است 7ریپل .شود یم

ها و مؤسسات بزرگ  ریپل به بانکشبکه معرفی شد.  5875

توان در بستر  ها را می شود و انتقال پول یا سایر دارایی متصل می

ثبت  5ریپل رمتمرکزیها در دفتر غ شبکه انجام داد. تمام تراکنش

[. هر تراکنش در ریپل حداکثر پس از فقط چهار 74] شوند می

[ که 77] لایت کوین پنجمین رمز ارز است .شود ثانیه انجام می

تابع معرفی شد. برخلاف بیت کوین که از  5877در هفتم اکتبر 

 لی از الگوریتم  چارلی ،کند استفاده می  SHA-256ساز چکیده

Scrypt  استفاده کرد. این الگوریتم نسبت به  نیکو تیدر لا

تر، حجم کار  الگوریتم بیت کوین دارای امکان محاسبه آسان

ها است. در  تر تراکنش سریع دییتوانایی تا جهینت کمتر و در

مقایسه نظر ساختاری  مطرح ازنقطه ی، رمز ارزها 5 جدول

 اند. شده

پرارزش است که تفاوت جدی با  ینیز یکی از رمز ارزها 9آیوتا

که تاکنون بررسی کردیم دارد در این رمز ارز  ییسایر رمز ارزها

رمز ارز پایه آیوتا برای . نیست یبلوک رهیخبری از محدودیت زنج
 

1 Ripple 
XRP Ledger 2 

3 IOTA 

است که هیچ  یآیوتا رمز ارز .است شده ی اینترنت اشیا طراح

ندارد  یا کننده شی ندارد و نیز نیاز به هیچ استخراجهزینه تراکن

طور  کند. به همین دلیل آیوتا به ها را بررسی تا روند تراکنش

، نیاز به قدرت محاسباتی وجود  نیا کامل غیرمتمرکز است با

برای ثبت یک تراکنش دارد، و آن را تبدیل به یک ابزار مناسب 

 ابرای اینترنت اشی شده عیتوزعنوان یک ارز و پروتکل ارتباطات  به

 کند. می

 رهیزنج یهدف اصلی آیوتا حل برخی از مشکلات عمده فناّور

 یبلوک رهیها این است که زنج آن نیتر یاست، یکی از اصل یبلوک

آن بیت کوین(، کند و گران است و  نیتر یو اصل نیتر )بزرگ

 همچنین محدود به انتقال پول است.

های  اندازه آن است، هر چه بلوک ،یبلوک رهیزنج مسئله دیگر

 ،شود و بنابراین تر می بزرگ یبلوک رهیبیشتری اضافه شوند، زنج

توانند آن را استخراج کنند. در  تعداد کمتری از کامپیوترها می

گیگابایت است. اگر این  718تر از  حال حاضر بیت کوین بزرگ

پیوترها قادر اندازه ده برابر افزایش یابد، تعداد بسیار کمی از کام

ها در حال  [. آن72] خواهند بود تا تمام آن را استخراج کنند

استخرهای  نیتر اند. چهارتا از بزرگ شده متمرکز باًیحاضر نیز تقر

ساز درصد از قدرت چکیده 29کننده بیت کوین حدود  استخراج

 [.76] را دارند

، یبلوک رهیدر مقابل زنج یاصلی این فنّاور یها یکی از تفاوت

4تنگل "همان چیزی است که آیوتا آن را 
 کی نی. انامد یم "

به نام   یسمیها از طریق مکان تراکنش یساز رهیروش جدید ذخ

شود  است. که باعث می  DAGیا  2یدور ریدار غ گراف جهت

 باشد ریپذ اسیید شوند و مقیها سریع تا تراکنش

و بزرگ معنای توانایی برای رشد کردن به 6پذیری مقیاس [.71]

اندازه بلوک در بیت کوین ثابت  که یدرحال .باشد یشدن سامانه م

 است. مگابایتیک و 

صورت  برای ارسال یک تراکنش، باید دو تراکنش دیگر به آیوتا در

هر کاربر به تأیید و امنیت کمک  ،بنابراین .شودتصادفی تأیید 

ها تا چندین بار توسط کاربران مختلف  [. تراکنش71] کند می

شده در شبکه باید سطح کافی  شود، یک تراکنش ارسال تأیید می

کند )یعنی باید توسط سایر کاربران تأیید  یآور تأیید را جمع

 [.76] شود( تا میزان اطمینان برای این تراکنش افزایش یابد

ها را  کند که همه تراکنش کار می 1کننده هماهنگ آیوتا با کمک

کننده،  . بدون وجود این هماهنگکند های خاصی تأیید می در بازه

 که ی اندازه کافی امن نیست. هنگام  در مراحل اولیه خود به آیوتا
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کننده  اندازه کافی از جهت مقیاس بزرگ شود، هماهنگ  شبکه به

گل این تنمهم  یها یکی دیگر از جنبه .آن حذف خواهد شد

 رهیها مانند زنج قطعی بودن تعداد تراکنش یجا  است که به

صورت احتمالی  تراکنش در هر ثانیه(، به X)فقط مقدار  یبلوک

ها ممکن است  است. این بدان معنی است که برخی از تراکنش

از دیگران تأیید شود، زیرا شبکه دو رویداد تصادفی را  تر عیسر

دقیقه  78در بیت کوین، همیشه حدود  که یکند. درحال تأیید می

شود(  به این زمان اضافه می علاوه میزان ازدحام شبکه که )به

 رهیزنج(، مقایسه ساختاری 9در شکل ) [.76] کشد یطول م

 است. شده  دادهی و تنگل نشان بلوک

 
 و تنگل یبلوک رهیمقایسه زنج (: 3) شكل             

 

دهنده  نشان(، 4)شکل در  شده دادهنشان  یها هرکدام از مربع

درواقع در تنگل برای هر شده است.   تراکنشی است که ارسال

شود.  دینشده باید تائ دیتراکنش جدید، دو تراکنش تصادفی و تائ

احتمال صحیح بودن یک  ،(n) اعتبارسنجی تراکنشبار  هر

دهد. در این شکل،  افزایش می (c) تراکنش را تا رسیدن به آستانه

یعنی   n = 0 دهنده زمانی است که خاکستری نشان یها مربع

خالی که در آن  خال یها آغاز نشده است ، مربع رسنجیهنوز اعتبا

n > 0 دهند که هنوز تعداد کافی  هایی را نشان می است تراکنش

دهنده  سفید نیز نشان یها اند و مربع دریافت نکرده هیدییتأ

 n)    اند را دریافت کرده هیدییتأ کافی هایی است که تعداد تراکنش

≥ c) [70.] 

 
 تنگلدر زنجیره بلوکی  ها تراکنشساختار  (:1) شكل

 

ی مطرحی را که در رمز ارزها، (5)در ادامه با ارائه جدول 

 دهیم. یماند مورد مقایسه قرار  شده یبررسی قبلی ها بخش
 

 ی مطرحرمز ارزهامقایسه ساختاری  (:2جدول )

 

بیت 

 کوین
 آیوتا ریپل اتریوم

 BTC ETH XPR IOTA نماد

 حداکثر

 تعداد سکه
21 m ? 100 bil 27 bil 

الگوریتم 

 سازچکیده
SHA 256 Ethash SHA 512 Kerl 

 یبانیپشت

قرارداد 

 هوشمند

 ندارد دارد دارد ندارد

زمان ثانیه 

 ساخت بلوک
688 72 4 --- 

 MG 1 متغیر MB 1 اندازه بلوک
بدون 

 بلوک

 %34/8 6%/61 76%/57 41%/6 سهم بازار

 تحلیل امنیتی رمز ارزها  -1-4

های بلوکی  زمانی که زنجیره ژهیو شخصی زنجیره بلوکی بهحریم 

که تمام معاملات  شود چرا پیچیده می اند شده یعمومی طراح

شود.  صورت عمومی تأیید می ها به شفاف هستند و عرضه سکه

سازوکارهای حفظ حریم خصوصی باید این اطمینان را حاصل 

سازوکار  کنند که هر دو این عناصر یعنی، حفظ حریم خصوصی و

پذیرد، هرچند که بین این  صورت میی درست عمومی به هیدییتأ

قبل از مقایسه رمز ارزها در حوزه حریم  دو مغایرت وجود دارد.

معنای حریم که چه چیزی به مشخصی باید مشخص کنی

ها به این معنی است که  از سکه یخصوصی است. در بعض

 که شماچه مقداری س .شوند یاطلاعات معامله پنهان م

 ها یبعض که یدرحال دیا و به چه کسی آن را فرستاده دیا فرستاده

 میشما در شبکه است. حر IPمعنای پنهان کردن آدرس به

به این معنی است که هر تراکنش  فرض شیطور پ خصوصی به

بخش تحلیل امنیتی  نیدر ا صورت خودکار خصوصی است. به

 .است قرارگرفتهی بررس موردمطرح و پرکاربرد  رمز ارزچند 

 تحلیل امنیتی بیت کوین -1-2

شود، زیرا  عنوان پول ناشناس شناخته می بیت کوین اغلب به

بدون ارائه اطلاعات شناسایی  ها نیکو تیامکان ارسال و دریافت ب

 ، رسیدن به گمنامی مناسب و دقیق باحال  نیا شخصی است. با

بودن کامل تواند بسیار پیچیده باشد و ناشناس  کوین می تیب

باشد. بیت کوین مانند نام مستعار است  رممکنیممکن است غ

ارسال و دریافت بیت کوین مانند نوشتن تحت نام مستعار است. 
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 ییزهایچ  اگر نام مستعار نویسنده به هویت آن مرتبط شود، همه

شود  شده است، به آن مرتبط می  که تحت آن نام مستعار نوشته

مستعار شما همان آدرسی است که بیت . در بیت کوین، نام [73]

. هر تراکنشی که شامل آن آدرس دیکن یکوین را دریافت م

شود. اگر آدرس  شود برای همیشه در زنجیره بلوکی ذخیره می می

های شما به شما  شما با هویت شما مرتبط باشد، همه تراکنش

در مقاله اصلی بیت کوین، به کاربران  .[73مرتبط خواهد شد ]

شود برای جلوگیری از متصل شدن  وین توصیه میبیت ک

ها به یک صاحب مشترک از یک آدرس جدید برای هر  تراکنش

تراکنش استفاده کنند. این معادل نوشتن تعداد زیادی کتاب 

حل خوبی است، اما به  مختلف است. اگرچه این راه یها تحت نام

امی ها، برای تضمین کامل گمن دلیل چندین ورودی بودن تراکنش

 کافی نیست.

که شما  افتد یزمانی اتفاق م 7یک تراکنش چند ورودی

مختلف در کیف پول خود  یها های مختلفی را از آدرس تراکنش

ها را از  آن برای یک پرداخت، پول از ، اما بعددیکن یدریافت م

آن از چندین  یها نیکو تیکه ب دیکن یکیف پول خود خارج م

تراکنش خروجی شامل  ،اینبنابر .کنند آدرس استفاده می

کند همه  عنوان ورودی است که اثبات می متعدد به یها آدرس

ها در یک کیف پول هستند و متعلق به یک موجود واحد  آن

ها مرتبط شود،  هستند. اگر هویت شما به یکی از این آدرس

 ها گمنامی خود را حفظ نخواهند کرد. یک از آدرس هیچ

های متعدد  از کیفاستفاده گمنامی  های دیگر افزایش یکی از راه

ترین  . این مانند داشتن چندین شناسه جداگانه است. سادهاست

استفاده از  زمان صورت هم پول بهکیف چندین راه برای داشتن 

یک کیف پول برای ویندوز، مک و  چند بیتیاست.  5چند بیتی

یک برنامه  طریق دهد تا از لینوکس است که به شما امکان می

 ین کیف پول را مدیریت کنید.چند

گمنامی یابی به هدف هایی که برای دست یکی از اولین روش

بود. این کاربر مبنای رمز ارز  9کنندهمعلقصورت گرفت استفاده از 

ها به  اصل مخلوط کردن وجوه با دیگران، از طریق ارسال سکه

. [58ها به شما است ] های آن افراد دیگر و سپس دادن سکه

افراد دیگر با بیت کوین درواقع شما بیت کوین خود را با 

ها  . برای این کار، آندیکن یمدست  به مختلف دست یها خچهیتار

بسیاری از کاربران دیگر را  یها نیشما و بیت کو یها نیبیت کو

صورت  را به ها نی. سپس بیت کودهند یدر یک استخر قرار م

به کدام  ها یود کدام ورودکنند تا معلوم نش تصادفی ارسال می

اکنون سخت است ثابت کنید  ،بنابراین [.58خروجی وصل است ]

آن سطحی از  جهیکه کدام سکه متعلق به چه کسی است و درنت
 

ninput transactio-Multi 1
 

2 MultiBit 
3 Tumbler 

شود. مخلوط کردن دارای چندین عیب  حریم خصوصی فراهم می

اعتماد کنید کننده که شخص ثالثی است، معلقاست، شما باید به 

  برد. را به سرقت نمی های شما سکه که

 تحلیل امنیتی رمز ارز مو نرو -1-3

شود که  استفاده می 2ای از امضاهای حلقه 4در رمز ارز مو نرو

های مخلوط  توجهی گمنامی را نسبت به انواع طرح  طور قابل به

که معامله بخشد. امضای حلقه از طریق اثبات این کردن بهبود می

که مشخص شود چه افراد )بدون اینرا فردی از میان یک گروه از 

درواقع با  .[55شود ] کسی بوده(، امضا کرده است انجام می

تواند معامله را انجام دهد و  ای کاربر می استفاده از امضاهای حلقه

های معاملات مشابه دیگر در زنجیره  صورت خودکار از خروجی به

استفاده کند تا ها به یک معامله امضای حلقه  بلوکی برای ورودی

مشخص نشود کدام ورودی متعلق به فردی است که معامله را 

صورت خودکار بدون نیاز به  . این کار به[55دهد ] انجام می

مشخص کردن کاربران دیگر که مایل به مخلوط کردن هستند 

شود و همچنین نیازی به منتظر ماندن برای دیگران  انجام می

زنجیره  6ن فقط پویش کردنبرای تأمین بودجه نیست چون ای

که هیچ   آنجایی ها است. از بلوکی برای استفاده از آن خروجی

ای وجود ندارد، نیاز به اعتماد به هیچ  کننده ترکیب

 ای نیست.  کننده ترکیب

سازی  ( را پیاده1)معاملات محرمانه حلقه RingCTمو نرو همچنین 

اشکال اصلی  .[55کند ] کرده است که مبلغ معامله را پنهان می

، بسیار RingCTویژه با  های آن، به مو نرو این است که تراکنش

کنند و این به طرز  بزرگ هستند و چند کیلوبایت را اشغال می

سازی موردنیاز برای ذخیره زنجیره  چشمگیری حجم فضای ذخیره

 دهد. بلوکی را افزایش می

هایی  تشوند محدودی امضای حلقه که در رمز ارز مو نرو اجرا می

 سکه هایی که شما از آن در مورد اندازه حلقه )تعداد خروجی

کنید( دارد، زیرا اندازه یک تراکنش با افزایش اندازه  دریافت می

. به همین دلیل است [55] ابدی صورت خطی افزایش می حلقه به

فرض مو نرو دارای اندازه نسبتاً کوچک حلقه،  طور پیش که به

له، ناشناس بودن به تعداد است. در هر معام 4 یعنی

شود. تحلیلگران زنجیره  کنندگان در حلقه محدود می شرکت

بلوکی اگرچه ممکن است قادر به اثبات ارتباط معاملات نباشد، 

 توانند احتمالات را محاسبه کنند. ها می آن

 .است شده  دادهنشان  حلقه مو نرو(، 2در شکل )
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 حلقه مونرو(: 0) كلش

 
مونرو این است که اگر ضعف در اجرای امضای حلقه عیب دیگر 

وجود داشته باشد یا یک کامپیوتر کوانتومی منطقی قوی موجود 

شود؛ که  باشد، تمام تاریخچه زنجیره بلوکی شناسایی و افشا می

سازی ناقص امضای حلقه در  قابل جبران نیست. در حقیقت، پیاده

ه زنجیره بلوکی آن اجازه داد ک ShadowCashیک رمز ارز به نام 

 طور کامل شناسایی شود. به

این مشکلات، امضای حلقه ثابت کرده است که یکی از  وجود با

شده است   های حفظ حریم خصوصی خوب و مورد بازبینی فنآوری

شده است به دلیل   طور عمومی شناسایی و تنها مواردی که به

ستفاده از یا ا ShadowCashسازی نامناسب بوده است مانند  پیاده

از  ٪01در مو نرو که منجر به ردیابی شدن  mixin-0معامله 

رمز  های کنندهها شد. مو نرو بسیاری از مشکلات معلق ورودی

ارزها را حل کرد و گمنامی خوبی را ایجاد کرد اما دارای مشکلات 

بزرگ معاملات، غیرقابل هرس شدن  های اندازهپذیری در  مقیاس

 بودن اندازه حلقه است. زنجیره بلوکی و محدود

           در  ینجو ینپروتكل کو تحلیل امنیتی -1-1

 ارز دش  رمز

ایده مخلوط کردن است و امکان  افتهیبهبود 7پروتکل کوین جوین

. این ویژگی در برد یرا از بین مکننده معلقتوسط  ها سکه دنیدزد

شود  شناخته می 9عنوان دش که در حال حاضر به 5دارک کوین

سامانه وجود  این حال، هنوز هم اشکالاتی در . بااینشد میاستفاده 

کننده معلق      خود به  ناشناس ماندنبایست برای  دارد. شما می

شناسایی را  تواند اطلاعات قابل می 4کننده اعتماد کنید زیرا ترکیب

مخلوط کردن، از طریق  عمل داند که چگونه کند و می 2ثبت

افتد  ، اتفاق میها سکهشده آدرس ورودی هر کاربر و آدرس دریافت

توان با استفاده از امضاهای دیجیتالی  . این مسئله را می[57]

 
1 CoinJoin 
2 Darkcoin 
3 Dash 
4 Mixer 
5 Log 

 به کوین جوینحل کرد، اما در این صورت ناشناس بودن 6کور

صورت ناشناس، از طریق  بهکننده معلقشدت بر امکان اتصال به  

  .[57شود ] می، متکی 1شبکه تور

کننده در ترکیب حتماً آنلاین  برای ترکیب کردن باید افراد شرکت

باشند. اگر کس دیگری جز شما نخواهد عمل ترکیب کردن را 

افتد. ناشناس بودن به تعداد  انجام دهد، ترکیب کردن به تأخیر می

دهید بستگی  انجام می ها عمل مخلوط کردن را افرادی که با آن

عمل مخلوط کردن در رمز ارز دش دارد. در حالت عادی یک 

 تواند تکرار شود. شود، البته این کار می کننده می شامل سه شرکت

دهد که در هنگام پرداخت، حتی با چندین بار  تحقیقات نشان می

شناسایی است   ، کیف پول کاربر قابلکوین جوینمخلوط کردن 

 های مرورگر نباشند، زیرا مخلوط کردن ها مراقب کوکی اگر آن

طور  کند، اما به ها را مختل می ها با آدرس فقط ارتباطات تراکنش

 .[57کند ] ها را نابود نمی کامل آن

، نیاز به اعتماد به یک CoinShuffleهای دیگر مانند ++ پیشرفت

کوین شخص ثالث را حذف کرد، اما همچنان دارای اشکالات دیگر 

به آنلاین ، یعنی یک مجموعه محدود برای گمنامی و نیاز جوین

  کنندگان است. بودن شرکت

ها نسبتاً  های مخلوط کردن این است که آن مزیت اصلی طرح

ساده هستند و در رمز ارزها بدون نیاز به استفاده از قوانین خاص 

 کوین جوینکنند. با اقدامات احتیاطی مناسب،  اجماع کار می

نحوه ،  (6) شکل در تواند گمنامی را در سطح پایه فراهم کند. می

 شده است.  نمایش داده نیجو نیکوپروتکل عملکرد 

 

 
 در رمز ارز دش نیجو نیکوپروتکل عملکرد (: 6) شكل

 تحلیل امنیتی پروتكل زیروکوین -1-0

 78کسیا یآ یو پ 3نیزد کو یدر رمز ارزها 0پروتکل زیروکوین

های گمنامی قبلی که شامل  سازی شده است. برخلاف طرح پیاده

ها یا معاملات  سازی معاملات واقعی با استفاده از سایر ورودیمبهم

 
6 Blind digital signatures 
7 Tor 
8 Zerocoin 
9 Zcoin 
10 Pivx 
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را از  ها سکهبین  یا هستند، پروتکل زیروکوین ارتباطات معامله

. به عبارت برد یدانش صفر از بین م طریق استفاده از اثبات با

کند که شما کاری را  دانش صفر، ثابت می ساده، یک اثبات با

بدون نشان دادن اطلاعات  دیدان یا مو یا چیزی ر دیا انجام داده

بدون  دیدان یکه شما رمز عبور را ممثال، اثبات این  عنوان دیگر. به

 که آن را واقعاً بیان کنید.این

 کند کار می ها سکه 7زیروکوین با اجازه دادن به شما برای سوزاندن

آن به  از شود و بعد گفته می 5که به آن ضرب سکه زیروکوین

 9مصرفی نیروکویعنوان یک ز سکه جدید )که به همان تعداد

بدون سابقه  ها سکه. این [59شود ] شود( داده می شناخته می

اند  شده  تازه استخراج های سکهمعامله قبلی هستند و شبیه به 

دانش صفر برای اثبات این است که شما واقعاً  . اثبات با[59]

اید.  سوزانده ها سکه یها یژگیرا بدون آشکار کردن و ها سکه

بر این، با استفاده از اثبات شما مجاز به دریافت تعداد یکسان علاوه

 .[59] دیجدید و تمیز هست  سکه

و امضای حلقه که  کوین جویناین بدان معنی است که برخلاف 

کنندگان یا اندازه حلقه  در آن مجموعه گمنامی به تعداد شرکت

کند.  را فراهم میشود، زیروکوین گمنامی بیشتری  محدود می

که ضرب سکه  مجموعه گمنامی در آن شامل تمام افرادی است

 4ها واقعاً ارتباطات اند. همچنین، سکه زیروکوین انجام داده

طور کامل سکه  ها به ، زیرا آنبرد یای خود را از بین م معامله

روش قبلی صرفاً مبهم  در که یکنند درحال جدیدی ایجاد می

 .شدند می

عادی از تراکنش بیت  تاریخچه یک (، زنجیره1به شکل ) با توجه

پیشین خود  به تراکنش تراکنش هر دهد که می نشان را کوین

خرج  ضرب و بین ارتباط زیروکوین،  رهیزنج متصل است ولی در

 .[59آورد ] دستبه بلوک زنجیره یها داده از توان ینم را سکه

عوض مجموعه  این طرح گمنامی هم خالی از اشکال نیست. در

گمنامی بزرگ و از بین بردن ارتباطات معاملات، زیروکوین برای 

تنظیمات دارد.  2اعتماد تنظیم بار کی تولید پارامترهای اولیه نیاز به

برخی پارامترهای  اعتماد به این معنی است که سازندگان باید قابل

بین اولیه را برای سکه خود تولید کنند و سپس این پارامترها را از 

در زیروکوین دو عدد آغازی بسیار بزرگ وجود دارد که باید ببرند. 

دهد که  نابود شوند. دانستن این دو عدد اول بزرگ اجازه می

زیروکوین جعلی ساخته شود. برای مقابله با این مشکل، زدکوین 

طور  به RSA-2048کند تا امروز، پارامترهای  استفاده می RSAاز 

 
1 Burn  
2 Zerocoin mint 
3 Zerocoin spend 
4 Links 
5 Trusted setup 

و حداقل تا زمان ظهور  ردیگ یه قرار ممورداستفاد یا گسترده

در      .[54غیرقابل شکست است ] باًیمحاسبات کوانتومی تقر

 است. شده دادهی نشان بلوک رهیدو نمونه از زنج(، 1شکل )

 

 
 

 [.59] تراکنش بیت کوین(: 7شكل )

است که دانستن این دو عدد اول گمنامی زیروکوین را  ذکر انیشا

. [54کند ] اما امکان جعل سکه را فراهم می، اندازد یبه خطر نم

که عرضه علاوه بر این، احتمال وقوع این موضوع با توجه به این

جعل  ،، بنابراینابدی یزدکوین قابل حسابرسی است، کاهش م

شناسایی است. در حقیقت، به علت یک اشکال در  قابل ها سکه

طور  به ها سکه(، جعل RSAسازی )و نه به خاطر شکست  پیاده

واقعی در زدکوین رخ داد اما شناسایی و متوقف شد. این نشان 

ی اثبات بادانش صفر که شامل ها سکهدهد که چقدر در  می

شوند، قابلیت حسابرسی  ی جدید میها سکهسوزاندن و ایجاد 

 عرضه بسیار مهم است.

پولی  6زیروکوین این است که معیار یها تییکی دیگر از محدود

سکه زدن و مصرف آن استفاده شوند و اندازه ثابتی باید برای 

اثبات بادانش صفر برای زیروکوین مصرفی در مقایسه با معامله 

RingCT  [54کیلوبایت است ] 52نسبتاً بزرگ و در حدود. 

از  ینیب شیهمچنین استفاده نادرست یا استفاده قابل پ

های مصرفی و ضرب سکه مانند ضرب سکه و خرج کردن  تراکنش

مشابه برای  IPفواصل منظم و یا استفاده از یک آدرس آن در 

تواند احتمالاً گمنامی را به خطر  ضرب سکه و خرج کردن آن، می

 اندازد.

طور خلاصه، زیروکوین گمنامی بسیار قوی را با یک مجموعه  به

دهد، اما  بزرگ گمنامی بدون هیچ ردی از ارتباط معامله ارائه می

سازی اضافی  ات اعتماد، فضای ذخیرهدر حال حاضر نیاز به تنظیم

در زنجیره بلوکی و منابع محاسباتی اضافی برای تأیید دارد. 

دهد حذف تنظیمات اعتماد و  تحقیقاتی وجود دارد که نشان می

کاهش اندازه اثبات کار از طریق پروتکل سیگما در زیروکوین 

در حال بررسی و ارزیابی استفاده  Zcoinاست و گروه  ریپذ امکان

 .[54ها است ] از آن به همراه سایر روش
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 تحلیل امنیتی پروتكل زیروکش -1-6

 7در این تحقیق، پروتکل زیروکش شده یطرح نهایی گمنامی بررس

شود. زیروکش در ادامه کار  استفاده می 5کش است که در زی

کوین است. های زیرو شده و به دنبال رفع نقص زیروکوین ساخته

zkSNARKکش با استفاده از پروتکل زیروکش و استفاده از  زی
9 ،

آن بسیار  دیکیلوبایت کاهش داد و تائ 7اندازه اثبات کار را به 

ها پنهان هستند و  سریع است. علاوه بر این، تمامی مبالغ معامله

دیگر نیازی به استفاده از معیارهای پولی ثابت در هنگام ضرب 

دهد تا بدون نیاز  روکش همچنین به افراد اجازه میسکه نیست. زی

 به تبدیل، معادل زیروکش از زیروکوین را به یکدیگر انتقال دهند.

که زیروکش، زیروکوین را  رسد یبا نگاهی مختصر به آن، به نظر م

 استحال برای رسیدن به این هدف، مجبور  کند. بااین منسوخ می

که بین مزایای خاصی که زیروکوین دارد تعادل برقرار کند. 

ازهمه، زیروکش فاقد حسابرسی است؛ مانند زیروکوین،  اول

زیروکش نیاز به تنظیمات اعتماد دارد، اما تنظیمات زیروکش 

کش از شش نفر شخص ثالث استفاده  تر است. زی بسیار پیچیده

است که تمام این شش کند، تنها راه برای نشت پارامترها این  می

، شما گرید عبارت . به[52نفر برای حفظ کلیدها باهم تبانی کنند ]

باید به همه این شش نفر اعتماد کنید که پارامترهای اولیه را نابود 

کش درروش جدید  مشکل جدی است که زی کی نیکنند ا می

 اعتمادش دارد.  تنظیمات قابل

یا یک مشکل در اگر یک اشکال در کد، یک نقص رمزنگاری 

، وجود داشته باشد، مهاجم 4تنظیمات اعتماد اشخاص ثالث

کش ایجاد کند و برخلاف  طور نامحدود زی به تواند یاحتمالاً م

شناسایی نیست. این در حالی  زیروکوین، این عرضه اضافی قابل

خصوص در یک سامانه که با اصول مشابه با زیروکوین  است که به

دهد، وجود  ی جدید را میها سکهایجاد کند که اجازه  عمل می

بنابراین اگرچه زیروکش  مهم است. یا ندهیطور فزا حسابرسی به

دهد، این را با پرداخت  طور بالقوه بیشترین گمنامی را ارائه می به

 و ی نبود حسابرسی به همراه پیچیدگی تنظیمات اعتمادها هزینه

ی ها مؤلفه، (4) در جدولدازد. پر میاستفاده از رمزنگاری جدید 

 امنیتی رمز ارزهای مطرح مقایسه شده است.
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3 Zero-Knowledge Succinct Non-Interactive Argument of 

Knowledge 
4 Multi-party 

 امنیتی رمز ارزها یها مقایسه مؤلفه (:1) جدول
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بردن  نیو از ب یسنت یها مانع نفوذ هکرها به شبکه یبلوک رهیزنج

 میشده مشاهده نمود . با مطالعات انجامشوند یها م داده رییتغ ای

ها رو به متمرکز شدن  به علت وجود پاداش یبلوک رهیکه زنج

 ستیاز پاداش ن یساختار تنگل که در آن خبر که یدرحال رود یم

است و  رمتمرکزتریغ شود، یانجام م نهیزها را بدون ه و تراکنش

 یتراکنش برا 5 دیبه تائ ازیکه ن توجه به ساختار آن با طور نیهم

 دربرخوردار است. یانجام هر تراکنش دارد، از سرعت مطلوب

 که یکه درحال میمطرح نشان داد یرمز ارزها یگمنام یبررس

است  zkSNARKپروتکل  ،یگمنام یپروتکل دارا نیحاضر، بهتر

مکان را ا نیپروتکل اثبات بادانش صفر بوده و ا کیکه شامل 

شوند تا  دیصورت رمز شده تائ ها به که تراکنش دینما یم جادیا

 محرمانه بماند.  افتهی اطلاعات کاربران و مقدار پول انتقال

مطرح  تالیجید یارزها یو بررس لیمقاله، تحل نیهدف از ا

است تا بتوان با استفاده از  تینظر ساختار، قدرت و امن ازنقطه

و  تیکرد که از امن دیتول یساختار و روش، رمز ارز نیبهتر

برخوردار باشد تا با توجه به مشکل روز جامعه و  ییبالا یگمنام

را وارد  ینیسنگ یتجارت به دلار که مشکلات اقتصاد یوابستگ

صورت ناشناس و با استفاده از  به دیکرده است، امکان مبادله و خر

ازجمله  یادیز یشورهاباشد که ک ریپذ امکان یرمز ارز بوم

 اند. کرده  یگذار هیآن سرما یبر رو میتحت تحر یکشورها
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