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های  ای در شبکهحملات چند مرحله روشی مبتنی بر مدل امنیتی برای ارزیابی پویا از خطر

 کامپیوتری
 2اتاییسادات هلفاطمه، *1مرجان کرامتی

 دانشگاه سمنان مربی -2، دانشگاه سمنان مربی -1
  (85/81/7930پذیرش:  52/80/7931)دریافت: 

   چكیده

ها در برابر سازی شبکههای کامپیوتری و وابستگی ابعاد مختلف زندگی بشر به شبکه، امنها در شبکهپذیریبا گسترش روزافزون آسیب
های مورد توجه مدیران امنیتی است. هزینه به دلیل محدودیت بودجه در زمره چالشسازی کمدر این راستا مقاومحملات ضروری است. 

باره شود. در اینها برای حذف ممکن مینظر میزان خطر و انتخاب پرخطرترین آنها از پذیریبندی آسیبسازی این هدف، با اولویتبرآورده
 برداری شدن از ترین سیستم برای تعیین میزان خطر ناشی از بهرهعنوان پراستفاده، بهCVSSری عام یا پذیسیستم امتیازدهی به آسیب

  شود وپذیری تنها بر اساس خصوصیات ذاتی تعیین می، شدت آسیبCVSSها معرفی شده است. اما باید دقت داشت که در پذیریآسیب
تواند ارزیابی پویایی از خطر نمی  CVSSشوند. بنابراین، پذیری نادیده گرفته میبرداری از آسیبعوامل زمانی مثل احتمال معرفی ابزارهای بهره

دهد بدین دلیل که، تنها نظر خطر وارده به سیستم را انجام نمیها از نقطهپذیریمتمایزسازی کارایی از آسیب  CVSSداشته باشد. همچنین،
ها پذیریآسیب ، ارزیابی خطر را فقط برای تکCVSSعلاوه ها موجود است. بهپذیریوهی از آسیبتعداد محدودی عدد برای امتیازدهی به انب

منظور بهبود عملکرد ممکن نیست. در این مقاله، به CVSSتوسط هستند  ایحملات چندمرحله کهدهد و ارزیابی عمده حملات انجام می
CVSS ای با در نظر گرفتن عوامل زمانی ارائه شده است. گوناگونی امتیازات در این سیستمی برای ارزیابی پویای خطر حملات چندمرحله

بر مدل اساس مدل امنیتی و تعریف معیارهای امنیتی مبتنیتوجهی توسعه یافته است. توسعه سیستم معرفی شده برشکل قابلسیستم به 
سیستم پیشنهادی ممکن ساخته است. همچنین، قابلیت ارزیابی  ای را  توسط امنیتی، دقت نظری بوده که ارزیابی خطر حملات چند مرحله

های فرد برای سیستم پیشنهادی معرفی کرد که سیستمعنوان یک ویژگی منحصربهخظر حملات چند مرحله ای روز صفر را می توان به
 امتیازدهی فعلی قادر به انجام آن نیستند.

پذیری آسیب ای، حملات روز صفر، گراف حمله، سیستم امتیازدهی بهچند مرحله پذیری، حملاتارزیابی خطر، آسیب :یدیکلهای واژه

 ، معیار امنیتی (CVSS)عام 

  1مقدمه .1

های کامپیوتری با افزایش سریعی در تعداد حملات توسعه شبکه

ها و ادارات دولتی همراه بوده است که از جمله سایبری در شرکت

توان قطع عملیات تجاری، هتک حرمت می  پیامدهای این مسئله

. عامل ایجاد حملات در ]7[ها را نام برد و ناثباتی مالی شرکت

های پذیریها هستند. آسیبپذیریهای کامپیوتری آسیبشبکه

گیرند افزار، از مسائل متعددی نشات میامنیتی موجود در یک نرم

بندی عبارتند از خطا در طراحی، پیکرهکه از جمله این مسائل 

هایی که عموما تحت عنوان ها یا کاستینامناسب برای سیستم

ها از پذیریبرداری از آسیب. بهره]5[شوند باگ شناخته می

های موجود در شبکه و در آنجایی که منجر به خرابی سرویس
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نتیجه مختل کردن پارامترهای محرمانگی، یکپارچگی و 

همراه ها بهشود هزینه زیادی برای سازمانذیری میپدسترسی

. برای مثال، حمله عدم پذیرش سرویس برای ]9[خواهد داشت 

تواند منجر به مختل شدن یک سازمان مبتنی بر اینترنت می

ها برای پذیری. رشد روزافزون آسیب]4[عملیات تجاری شود 

با  های عمومی و خصوصی همیشه یک چالش بوده است.سازمان

کار اصلاحی ارائه نشده ها راهپذیریاین حال برای تمامی آسیب

ها به سرعت در حال پذیری. از آنجا که تعداد آسیب]9[است 

افزایش است، ضروری است که مدیران امنیتی توجه خود را به 

هایی معطوف سازند که بیشترین خطر را برای پذیریآسیب

داده از منظور چندین پایگاهی این. برا]2[همراه دارند ها بهسازمان

ارائه شده است که  OSVBDو  CVEهایی از جمله پذیریآسیب

و یک توضیح  CVEپذیری با یک شناسه به نام ها هر آسیبدر آن
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، Nessus. ابزارهای پویش از جمله ]0-1[مختصر متناظر است 

ها،  دادهکنند و  بر مبنای این پایگاههر میزبان شبکه را پویش می

های های کشف شده را به همراه شناسهپذیریشرحی از آسیب

CVE ها . در هر صورت این پایگاه داده]0[سازند آنها مشخص می

ها کار مدیر پذیریبندی آسیبکافی نیستند. زیرا بدون رتبه

گیری کند امنیتی همچنان سخت است و خود مدیر باید تصمیم

ضعف باید ده و کدام نقطهتر بوپذیری خطرناککه کدام آسیب

. از جمله امور مهم در مدیریت ]3[ زورتر از بقیه برطرف شود

ها پذیریسازی آسیبامنیتی، تجزیه و تحلیل و برطرف رویدادهای

ها در مدیریت امنیت ترین فعالیتاست که یکی از پیچیده

پذیری، کاری سازی آسیبآید. برطرفشمار میسازمانی به

 بر های سرتا سر دنیا امری هزینهبرای سازمانپرزحمت است و 

. مدیران امنیتی در سازمان اغلب با مشکل ]5[آید شمار میبه

   همین سبب، لازم است بودجه محدود مواجه هستند. به

های های مختلف را با در نظر داشتن پاسخگذاری در بخشسرمایه

های روشکارگیری هبندی کنند. بموجود برای حملات، اولویت

بندی کارایی از های امنیتی، اولویتپذیریارزیابی کمی آسیب

های شناسایی پذیریسازی آسیبهای امنیتی  برای برطرفتلاش

سازی کم هزینه سیستم سازد. در نتیجه، مقاومشده را ممکن می

 .شودهای کامپیوتر میسر می

بدرای  پذیری بایدد یدک اقددام متقابدل     متناظر با شدت هر آسیب

پذیری یا کاهش اثرات ناخوشدایند آن وجدود   سازی آسیببرطرف

داشته باشد. همچنین، با توجه به مشدکل بودجده محددود، بایدد     

. به بیان ]9[ بندی شوندها، بر اساس شدتشان اولویتپذیریآسیب

گذاری امنیتی باید متناسدب بدا خسدارات احتمدالی     دیگر، سرمایه

مبتنی بر اینترنت ممکن اسدت در   باشند. برای مثال، یک سازمان

نتیجه افراط در صرف هزینه بدرای اقددامات امنیتدی، مجبدور بده      

. هزینده واکدنش در برابدر    ]4[ افزایش قیمت فدروش خدود گدردد   

های مستقیم )منابع انسانی بکارگرفته پذیری مجموع هزینهآسیب

وری، قطدع  شده، هزینه مجوزها و...( و غیر مستقیم )اتدلاف بهدره  

بندی نشده بعد اندازی مجدد زماندلیل راهکردهای سیستم بهعمل

شود. انتخاب یک راهکدار  ها ( در نظر گرفته میاز اعمال اصلاحیه

پدذیری بده معندای انتخداب     مناسب برای واکنش در برابر آسدیب 

پذیری مورد نظر را در زمان قابل قبول و بدا  روشی است که آسیب

 یگر برطرف سازد.های دهزینه کمتری نسبت به روش

        حتددی زمددانی کدده مسددئله قابددل توجدده دیگددر ایددن اسددت کدده، 

اند، ممکن است هیچ پذیریها معلوم هستند و شناسایی شدهآسیب

راهکار مناسبی برای رسیدگی کردن به آنها وجود نداشدته باشدد.   

هددا و مسددائل زمددانی از جملدده، سددرعت آهسددته انتشددار اصددلاحیه

         موجددود منجددر بدده بدداقی ماندددن      هددایناپایددداری اصددلاحیه 

. در نظدر  ]1[گردد های شناخته شده در سازمان میپذیریآسیب

گرفتن اطلاعات زمانی از ایدن قبیدل، ارزیدابی کداراتری از شددت      

     بندددی همددراه دارد و اولویددتپددذیری را بددهواقعددی یددک آسددیب 

امنیتدی بدا   بخشد. در نتیجه اقددامات  ها را بهبود میپذیریآسیب

 . ]5[شوند کارایی بالاتری انتخاب می

های سیاست موجود برای نقض هایپذیریآسیب از که حملاتی

کنند ممکن است توسط یک حملده واحدد یدا    امنیتی استفاده می

حمدلات   ای انجام شوند. بده دنبالده  مرحلهای از حملات تکدنباله

شدود. زنجیدره   گفته میبرداری نیز بهره ای گاهاً زنجیرهمرحلهتک

عندوان  ها بهپذیریهای موجود بین آسیببرداری، از وابستگیبهره

کندد  های امنیتی اسدتفاده مدی  ابزاری برای مختل کردن سیاست

هدای  برداری کده سیاسدت  های بهره. مجموعه تمامی زنجیره]78[

توانندد توسدط یدک گدراف حملده      کنندد مدی  امنیتی را نقض مدی 

از اطلاعات امنیتی یک شبکه با تجزیده و   مشخص شوند. شماری

تحلیل گراف حمله آن قابل استخراج است. بدین علت که، گدراف  

های ممکدن بدرای نفدوذ بده     ای از تمامی راه حمله نمایش خلاصه

هدای امنیتدی اسدت. گدراف حملده         شبکه و مختل کردن سیاست

ان در تواند به یک سازمپذیری میعنوان یک ابزار ارزیابی آسیببه

 مشخص سازی وضعیت امنیتی خدود کمدک کندد. یدک سدازمان      

تواند از گراف حمله برای تعیین چگونگی نفوذ مهاجم به شبکه می

استفاده کند. بر اساس مسیرهای مشخص شده، یک سازمان قادر 

کارهایی را برای کاهش خطر پیشنهاد دهد. اگر یک خواهد بود راه

مبتندی بدر گدراف حملده      مهندس امنیتدی از معیارهدای امنیتدی   

را برای انتخاب اقدامات متقابل  راهبردتواند یک استفاده کند، می

بندی متفاوت از شبکه مورد نظر را با بکارگیرد یا امنیت دو پیکره

هم مقایسه کند. زمانی که گراف حمله در کنار معیارهای امنیتدی  

کمدی  تواند برای ارزیدابی  مبتنی بر گراف حمله استفاده شود، می

 .]78[کار گرفته شود ههای امنیتی شبکه ببرخی از جنبه

عندوان شاخصددی بددرای  پددذیری بددهمنظدور از شدددت یددک آسدیب  

بدرداری  ها، میزان خطری است که بهرهپذیریبندی آسیب اولویت

از آن برای شبکه به همراه دارد. منظور از ارزیابی خطدر، تخمدین   

ای است همچنین آسیب بالقوهبرداری از یک حمله و احتمال بهره

همراه داشته باشدد و از آن تحدت   تواند بهبرداری از آن میکه بهره

. در هرصورت تا کندون معیدار قابدل    ]77[شود عنوان تاثیر یاد می

قبولی برای ارزیابی خطر امنیدت شدبکه معرفدی نشدده و مشدکل      

های ارزیابی خطر فعلی این است که این موجود در رابطه با روش

 .]75[دهند ها، ارزیابی پویایی از خطر انجام نمیروش

سازی اهداف امنیتی را برای یک یک معیار امنیتی، درجه برآورده
کند. از آنجا که معیارهدای امنیتدی کمدی در    سیستم مشخص می
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سطح وسیع موجود نیستند، جامعده امنیتدی اصدولا از معیارهدای     
کندد. در حدال حاضدر    منظور ارزیابی امنیت استفاده مدی کیفی به

های کیفی وابسته بده طدرز   اندرکاران امنیتی از روشبیشتر دست
هدا( بدرای ارزیدابی امنیدت     فکر شخصی )بر مبنای عقاید و بینش

کنند. در هر صورت نیاز برای ارزیابی کمی شبکه خود استفاده می
 . ]79[ بینانه از امنیت شبکه همچنان باقی خواهد بود و واقع

های اطلاعاتی، تعداد اهمیت بالای ارزیابی امنیت سیستمبه دلیل 
هدایی را بدرای   ها و محققدین سیسدتم  ها، شرکتزیادی از سازمان
بنددی کلدی از   اندد. دو دسدته  ها توسدعه داده پذیریارزیابی آسیب

پذیری موجود هسدتند، کیفدی و   به آسیب های امتیازدهیسیستم
    را مشدخص   پدذیری  هدای کیفدی، شددت هدر آسدیب     کمی. روش

هدای کمدی گسدتره بدالاتری از     کده، روش سدازند. در صدورتی  می
 .]2[گیرند کار میهها بپذیریامتیازات را برای توصیف آسیب

از  ISS  X-Forceهدای کیفدی عبارتندد از    هدایی از سیسدتم  نمونه
. از جملدده ]Qualys72 [و سیسددتم ارزیددابی  ]IBM ]74شددرکت 
تدوان سیسدتم امتیدازدهی بده     های امتیازدهی کمدی مدی  سیستم
پدذیری  و سیستم امتیازدهی به آسیب US-CERT'sپذیری آسیب
. الگوهای اختصاصی بسیاری بدرای  ]70[را نام برد   CVSSعام یا 

 CVSSافزارها وجود دارد امدا،  های نرمپذیریامتیازدهی به آسیب

واسدطه ارزیدابی کمدی از    هتنها سیستم شناخته شده است کده بد  
 CVSSشود. همچنین، ها مجزا میها از سایر سیستمپذیریآسیب

سازد کده  می پذیری مشخصجزئیاتی را در رابطه با ماهیت آسیب
پدذیری  به کاربران در درک بهتر علت تخصیص امتیاز بده آسدیب  

روشدی را بدرای    ،CVSS. به بیدان دیگدر  ]71 -70[ کندکمک می
      کندد کده   پدذیری فدراهم مدی   تعیین خصوصیات ذاتی هدر آسدیب  

 .]70[  کننده شدت آن هستندمنعکس

CVSS       پدذیری را  با ارائه یدک معیدار امنیتدی کده شددت آسدیب
کنندده باشدد.   بندی کمکتواند در امر اولویتکند میمشخص می

اند که شدت پژوهشگران و مدیران امنیتی به این موضوع پی برده
هدای  گرفتن در بافتواسطه قرار ها با گذر زمان و  به پذیریآسیب

پارامترهدای   ،سازمانی مختلف تغییر قابدل تدوجهی دارد. بندابراین   
بنددی  منظدور اولویدت  برای اسدتفاده بده   CVSSارائه شده توسط 

های امنیتی هر شبکه و عوامل کاربرد محدودی دارد، زیرا سیاست
کارهدای اصدلاحی و ابزارهدای    زمانی از جمله احتمال معرفدی راه 

برداری از آن پذیری میزان خطر ناشی از بهرهاز آسیببرداری بهره
، ارزیدابی  CVSS. از طرف دیگر ]5[دهند را با گذر زمان تغییر می

دهد. در صدورتی  ای انجام میمرحلهخطر را تنها برای حملات تک
ای یدا  که بیشتر حملات موجود در شدبکه حمدلات چندد مرحلده    

گدر ایدن اسدت کده،     برداری هستند. مشکل جددی دی زنجیره بهره
CVSS نظدر خطدر   ها از نقطهپذیریمتمایزسازی کارایی از آسیب

تنهدا تعدداد    CVSSدهد چدرا کده، در   وارده به سیستم انجام نمی
محدودی عددد مختلدف بدرای امتیدازدهی بده سدیل عظیمدی از        

 .]70[ها موجود است پذیری آسیب

  هددای امنیددت سددنتی در همچنددین قابددل ذکددر اسددت کدده تددلاش

هدای کلیددی در برابدر    ها، عموماً بدر حفاظدت از سدرمایه   سازمان

اند. اما امروزه مخاطراتی تاکید دارند که بصورت عمومی افشا شده

بدرداری  مهاجمان پیشرفته در تلاش برای توسدعه ابزارهدای بهدره   

اندد و تحدت   هایی هستند که تاکنون افشا نشدهپذیری برای آسیب

عنوان یدک  به CVSS. ]7[هستند عنوان حملات روز صفر معروف 

های امنیتی، سنجشی از میزان خطدر  سیستم پرکاربرد در ارزیابی

 حملات روز صفر ندارد.

بندی حملات از نظر میدزان خطدری   در این مقاله با هدف اولویت
همراه دارند، روشی بدرای ارزیدابی پویدای خطدر     که برای شبکه به

تری ارائه شده اسدت.  های کامپیوای در شبکهحملات چند مرحله
   راهکار ارائه شدده بدا در نظدر گدرفتن احتمدال معرفدی ابزارهدای        

آنهدا،  ها در کنار خصوصدیات ذاتدی   پذیریبرداری برای آسیببهره
   ای را بدا گدذر زمدان مشدخص     میزان خطر حملات چندد مرحلده  

تری از میزان خطر هدر  سازد. بنابراین، این روش ارزیابی دقیقمی
بینی میزان خطر برای رو، پیشدهد. از اینپذیری انجام میآسیب

علاوه، روش ارائه شده در این مقاله هآینده نیز ممکن خواهد بود. ب
ای از میزان خطر حملات حمدلات روز صدفر در   تواند سنجشمی

 شبکه داشته باشد.

در  CVSSهمچنین، در این مقاله بدا هددف بهبدود نقطده ضدعف      
پذیری روی سه پدارامتر  برداری از آسیبسنجش میزان تاثیر بهره

کار جدیددی  پذیری، راهامنیتی محرمانگی، یکپارچگی و دسترسی
کارگیری آن،  هبرای ارزیابی تاثیر معرفی شده است که در نتیجه ب

به شکل قابل  CVSSدامنه امتیازات برای ارزیابی خطر نسبت به  
کند. افزایش گستردگی امتیدازات در روش  توجهی بهبود پیدا می

بندی حمدلات در شدبکه را بده    اولویت CVSSشده نسبت به ارائه
 سازد.شکل کاراتری ممکن می

در روش پیشنهادی، ارزیابی خطر حملات با تعریف تعدادی معیار 
بر گراف حمله و معرفی روشدی بدرای تجمیدع ایدن     امنیتی مبتنی

شدود. معیارهدای امنیتدی مدذکور بدا      معیارهای امنیتی انجام مدی 
گیری شکل کمی قابل اندازهتحلیل گراف حمله شبکه مورد نظر به

 هستند.

های امتیدازدهی بده    مزایای روش پیشنهادی در مقایسه با سیستم
 پذیری موجود عبارتند از: آسیب

 یا قابلیت ارزیابی خطر حملات چند مرحله 

 انجام ارزیابی پویا از خطر حملات 

 قابلیت ارزیابی خطر حملات روز صفر 

 بندی کارای حملات بر اساس میزان خطر وارده  اولویت
به سیستم )گوناگونی قابل توجه امتیازات موجود برای 

 ارزیابی خطر حملات(
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پذیری رو، بهبود یافته سیستم امتیازدهی به آسیبمقاله پیش
.مزایای سیستم  ایممعرفی کرده ]47[ شمارهمرجع  است که در

 :از عبارتند ]47[پیشنهادی در مقاله حاضر  نسبت به 
 پذیری برداری از آسیباصلاح روش برآورد تاثیر بهره

های محرمانگی، یکپارچگی و     روی پارامتر
 CVSSپذیری در دسترسی

 توانایی ارزیابی خطر حملات روز صفر 

  روی  ایرخداد حمله چند مرحلهقابلیت تخمین تاثیر
 پذیری شبکه.محرمانگی، یکپاچگی و دسترسی
های مشابه و مفاهیم در ادامه بعد از مروری کوتاه بر فعالیت

، روش 4و 9و 5های در بخشCVSS و مرتبط با گراف حمله 
های شده است. همچنین در بخش معرفی 2پیشنهادی در بخش 

نتایج ارزیابی خطر حملات توسط روش پیشنهادی با  1و  0
CVSS .مقایسه شده است 

 مروری بر کارهای مشابه -2

پذیری  های امتیازدهی به آسیبطور که بیان شد، سیستمهمان
ای از یک سیستم به دو شکل موجود هستند: کیفی و کمی. نمونه

ها پذیریاست که این سیستم، میزان خطر آسیب Mozillaکیفی 
سازد. )بحرانی، بالا، متوسط و را با چهار سطح امنیتی مشخص می

 CVSSپذیری عام یا . سیستم امتیازدهی به آسیب]73 [پایین(

 نیز یک مثال از سیستم کمی است که توضیح داده شد.

کار غیر استاندارد  کده  در ادامه مرور کوتاهی داریم بر تعدادی راه
هدای  ارزیدابی خطدر حمدلات در شدبکه     منظوردر سالیان اخیر به

در اقددامات  اهمیدت   مورد  مسئلهکامپیوتری پیشنهاد شده است. 
 بتدوان  کده اسدت   ینها ا سازی شبکه منظور ایمن گرفته به  صورت

احتمال بروز حملات، تخمین صددمات ممکدن ناشدی از آنهدا در     
صدورت کمدی مشدخص     سازی را بده  شبکه و کارایی اقدامات ایمن

راین، ارزیابی خطر ناگزیر با تعریف تعدادی معیار امنیتی کرد. بناب
در  SSECMMقابل انجام خواهد بود. بر اساس تعریفی که توسط 

[ ارائه شده است، یک معیار امنیتی یا ترکیبدی از معیارهدای   78]
هدای امنیتدی اجدزای     امنیتی، شامل یک مقیاس کمی  از ویژگدی 
بده کمدک تعریدف و    قابل شناسایی سیستم )مثلا شدبکه( اسدت.   

شود که قادر بده   استفاده از چنین معیارهایی این امکان فراهم می
طور مثال سه های مختلف باشیم. به مقایسه میزان امنیت سیستم

شدامل    [،78معیار امنیتی مبتنی بر گراف حمله معرفی شده در ]
ترین مسدیر، تعدداد کدل مسدیرها و      ای نظیر کوتاه معیارهای ساده
ل مسیرهای موجود در گراف است که هر یک از ایدن  میانگین طو

معیارها سعی در ارائه پاسخ به یکی از سوالات مهدم و اساسدی در   
تدرین مسدیر    طور مثال معیار کوتاهزمینه امنیت شبکه را دارند. به

سعی دارد پاسخ این سوال را مشخص کند که کمترین تلاش لازم 
مسیرهای موجود نیدز   برای نفوذ به سیستم چقدر است و یا تعداد

های مختلفدی اسدت کده مهداجم بدرای نفدوذ بده         معرف تعداد راه
سیسددتم در اختیددار  دارد. همچنددین، میددانگین طددول مسددیرهای 
موجود نیز بیانگر میزان تلاش نوعی مهاجم برای نفوذ به سیسدتم  
است. هر چند تعریف این معیارها با اهداف خاصی انجام شده ولی 

این معیارها دارای نقاط ضدعفی هسدتند.   مشخص است هر یک از 
ترین مسیر و یا میانگین طول مسدیرهای   طور مثال معیار کوتاهبه

تواند از آنها استفاده  هایی که مهاجم می موجود در گراف، تعداد راه
گیرند. به عبارت دیگر، همواره گرافی که اندازه  نماید را نادیده می

الزاما ندا   دیگر کمتر است  ترین مسیر آن نسبت به یک گراف کوتاه
هدای فدو ، در ایدن    منظور غلبه بر کاسدتی هتر از آن نیست. ب امن

مقاله الگوریتمی برای ترکیب معیارهای فو  پیشنهاد شده اسدت  
بندی برای گیری کرد کدام پیکرهتوان تصمیمواسطه آن میهکه ب

 تر است.شبکه امن

ف حملده،  یدک مددل    منظور ارزیابی خطر مبتنی بر گرا[ به7در ]
محاسبه احتمال با در نظر گرفتن فاکتورهای زمانی متناظر با هدر  

پذیری ارائه شده است. بدا اسدتفاده از روش پیشدنهادی در     آسیب
هدایی  این مقاله، تخمین کمی امنیت بدا در نظدر گدرفتن ویژگدی    

 پذیری قابل انجام است. پویای هر آسیب

مبندای احتمدال    [ یک مدل برای تخمین سدطح خطدر بدر   4در ]
شرطی رخداد حمله و تداثیر منفدی رخدداد معرفدی شدده اسدت.       

انجام  CVSSبرآورد فرکانس رخداد حمله و تاثیر آن با استفاده از 
پدذیری را بده یدک سدطح     شده، هدر آسدیب  ارائه مدلشده است. 

کننده سطوح خطدر  کند. سطوح سرویس تعیینسرویس نظیر می
اند و برای یند مارکوف مدل شدهبالاقوه هستند و به شکل یک فرآ

 بینی سطح خطر در یک زمان مشخص استفاده خواهند شد.پیش

[، یک معیار امنیتی کمی مبتنی بر تجزیه و تحلیل گدراف  79در ]
حمله معرفی شده است. معیار مذکور قدرت امنیتی شدبکه را بدر   

تواندد  می   کند که ارزیابی می مهاجمیترین اساس قدرت ضعیف
صورت موفقیت آمیز به شبکه حمله کند. معیدار امنیتدی کمدی     به

دهدد کده یدک     معرفی شده به مدیران شبکه ایدن امکدان را مدی   
 بندی مناسب برای شبکه خود انتخاب کنند. پیکره

[ با هدف مدیریت کمی امنیت، تخمینی از احتمال موجود 5در ]
ها حیهپذیری و معرفی اصلابرداری از آسیببودن ابزارهای بهره
 انجام شده است.

[، با درنظدر گدرفتن صددمات اقتصدادی کده      9شده در ]روش ارائه
همدراه دارد، ارزیدابی کمدی از    پذیری بده برداری از یک آسیببهره

هدای امنیتدی   دهند. در ایدن روش، نیازمنددی  شدت آن انجام می
ی مورد بررسی در ارزیابی خطر مد نظر قدرار گرفتده شدده    شبکه

      اسددت. همچنددین در ایددن مقالدده، تجمیددع فاکتورهددای اقتصددادی  
های تجزیه روشپذیری با استفاده از منظور ارزیابی شدت آسیبهب

 .انجام شده است  MCDAای یاگیری چند ضابطه و تحلیل تصمیم
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پدذیری  آسیب  زدهی به[ یک سیستم امتیا2روش ارائه شده در ]
 شدکل قابدل تدوجهی از    است که پراکندگی امتیدازات در آن بده  

CVSS .[ بدا تغییدر و اصدلاح روابدط در     3در ] نویسندهبالاتر است
CVSSهددا پددذیریآسددیب ، روش نددوینی را بددرای امتیددازدهی بدده

پیشددنهاد کددرده اسددت. عدددم درنظددر گددرفتن عوامددل زمددانی در  
و فقدان توانایی برای امتیازدهی بده   هاپذیریامتیازدهی به آسیب
ای از جمله مشکلات اساسی دو روش مدذکور  حملات چندمرحله

 است.

و بر مبنای معیارهای پایه، زمدانی و   CVSS[ با استفاده از 77در ]
پدذیری  آسدیب     محیطی روش جدیدی برای تخمین شدت یک 

ش و فرعی مرتبط با هر بخد  امتیازاتارائه شده است که با ترکیب 
با مدل کردن پارامترهای مسئله در قالب یک چدارچوب ریاضدی،   

 سازد.پذیری را مشخص میشدت یک آسیب

[ یک بررسی آماری روی امتیازات تولید شده توسدط سده   58در ]
 ,IBM ISS X-Forceهدای معدروف )  پدذیری پایگداه داده آسدیب  

Vupen Security , CVSS)  هددای  بددا هدددف بررسددی تفدداوت
نظر آماری  موجود و یافتن مزایای نسبی آنها  از نقطههای  سیستم

، یدک سیسدتم امتیدازدهی بده     مقالده انجام شدده اسدت. در ایدن    
سدازی آن مزایدای سده    پذیری معرفدی شدده کده در پیداده     آسیب

هدا را بده   پدذیری  سیستم فو  اعمال شده است و ارزیابی آسدیب 
دهد. در ایدن مقالده بهبدودی روی    صورت کیفی و کمی انجام می

CVSS  انجدام شدده    با هدف سازگار کردن نتایج با توزیع نرمدال
 است.

[ روشی برای ارزیابی میزان مقاومت یدک شدبکه در برابدر    57در ]
[ با در نظر 55حملات ناشناخته معرفی شده است. همچنین در ]

، روشی برای تخمدین متوسدط   ناشناختههای پذیریگرفتن آسیب
ای ارائده شدده   ن مورد نیاز برای تصاحب حملات چند مرحلده زما

هزینه برای سازی کممنظور مقاومآنچه یک مدیر امنیتی به است. 
شبکه خود نیاز دارد، ارزیابی پویایی از میدزان خطدری اسدت کده     

همدراه دارندد و تعیدین    ای بدرای سیسدتم بده   حملات چندمرحلده 
است. همچنین، در نظر سازی منظور مقاومپرخطرترین حملات به

گرفتن وجود حملات ناشناخته در مدل امنیتی، حملات پرخطدر  
سدازد. در حدال حاضدر،    در شبکه را با دقت بالاتری مشخص مدی 
منظدور  های مذکور را بده مدیران امنیتی سیستم جامعی با ویژگی

ای در اختیدار ندارندد. در مقالده    تعیین خطر حمدلات چندمرحلده  
هزینده در  سازی کدم داشتن ضرورت انجام مقاومرو با در نظر پیش
پدذیری بدا   های کامپیوتری، سیستم امتیدازدهی بده آسدیب   شبکه
های مذکور توسعه داده شده است کده ارزیدابی خطدر هدر     ویژگی

 سازد.شبکه را با دریافت گراف حمله آن ممکن می

بینی خطر [، ما روشی مبتنی برای مدل امنیتی برای پیش93در ]
[ ما روشدی بدرای   48دادیم. همچنین، در ] ارائهوز صفر حملات ر

ایم. مقاله ارزیابی پویای خطر حملات تک مرحله ای معرفی کرده

پیش رو توسعه یافته مقالات مذکور بدا هددف ارزیدابی پویدایی از     
 ای )شددناخته شددده و روز صددفر( در خطددر حمددلات چنددد مرحلدده

 های کامپیوتری است.شبکه

ابزارها برای ارزیدابی امنیتدی بده    مرسوم ترین  های امنیتی ازمدل
مدلی برای محاسدبه اعتمداد بده کمدک      [ 45] . درآیندمیشمار 
  های اجتماعی ارایه شده است های بیزین برای شبکه شبکه

حمله متناظر با یک شبکه بدا در اختیدار داشدتن اطلاعدات      گراف
شود. های شبکه مورد نظر مدل میپذیریتوپولوژی شبکه و آسیب

متناظر با هر شبکه با استفاده از ابزارهدای   پذیریاطلاعات آسیب
همچندین،   .[0] قابل اسدتخراج اسدت    Nessusنفوذی مانند تست

هدایی  دادهپذیری در پایگاه اطلاعات جامعی در رابطه با هر آسیب
 [ 59] در دسترس است NVDمانند 

مروری بر مدل گراف حمله و تعدادی مفاهیم مرتبط  بعدیبخش 
 با آن است. 

 مروری بر مدل امنیتی گراف حمله -3

ها یا  های حمله، تمامی دنباله طور که عنوان شد، گراف همان
های حمله ممکن برای حمله به یک نقطه بخصوص در زنجیره

های موجود نشان  پذیری شبکه را از طریق ارتباطات بین آسیب
یک شیوه مرسوم برای ارزیابی کمی یک شبکه  .دهد می

های  کامپیوتری استفاده از گراف حمله است. برای ساخت گراف
 : [78حمله حداقل سه مولفه زیر مورد نیاز است ]

 ها های موجود در میزبان پذیری لیست آسیب -7

 ها به یکدیگر  نحوه اتصال میزبان -5

 حداقل یک سیاست امنیتی )مثلا یک نقطه هدف( -9

های حمله وجود دارد. دو ندوع مرسدوم   انواع متفاوتی از گراف
هدای حملده   های حمله مبتنی بر حالدت و گدراف  عبارتند از گراف
های حمله  پیچیدگی ساخت و تحلیل گرافبرداری. مبتنی بر بهره

های شبکه است. بده   مبتنی بر حالت، تابعی نمایی از تعداد میزبان
بددر حالددت مشددکل   هددای حملدده مبتنددی  همددین دلیددل گددراف 

در این مقاله، از گراف حمله مبتندی  رو پذیری دارند. از این مقیاس
عنوان مدل امنیتی استفاده برداری یا گراف حمله فشرده بهبر بهره

 [.54]شده است 

دار اسدت کده دو ندوع     گراف حمله فشرده، یک گراف حمله جهت
ایط بدرداری و شدر  های قابدل بهدره   پذیری گره مختلف دارد: آسیب

هدا بیدانگر شدرایط امنیتدی و یدا      امنیتی. در این نوع نمایش، گدره 
های حملده   ها هستند. پیچیدگی تولید این نوع گرافپذیری آسیب

هدا و شدرایط امنیتدی     پدذیری  ای از تعداد آسدیب  تابعی چندجمله
بدرداری،   بدر بهدره  است. در گدراف حملده مبتندی     موجود در شبکه
 :[54شوند ] دو دسته کلی تقسیم می شرایط امنیتی به
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 عنوان شرط لازم  شرایط اولیه: این نوع شرایط فقط به
ها هستند و نتیجه  پذیری برداری از آسیببرای بهره

 پذیری دیگری نیستند. برداری از هیچ آسیب بهره

 برداری از  شرایط میانی: شرایطی هستندکه نتیجه بهره
 د.های موجود در شبکه هستن پذیری آسیب

یکی دیگر از مفاهیم مهم در رابطه با گراف حملده  مسدیر حملده    
هایی است کده  پذیریای از آسیباست. یک مسیر حمله مجموعه

شوند تدا مهداجم بده نقطده     برداری میبا یک ترتیب مشخص بهره
عبارت دیگر، هر مسیر حمله معدادل بدا یدک    به هدف خود برسد.

مله، مسیرهای حمله موفق، در گراف ح برداری است.بهره  زنجیره
های هددف  شود که مهاجم به تعدادی از وضعیتمنجر به این می

 مطلوب خود دست یابد.

نشان ( 7)برداری در شکل  بر بهرهیک نمونه از گراف حمله مبتنی
 C4شرایط اولیده و    C3و C2 و  C1این گراف  داده شده است. در

بدرداری   بهدره قابل  های پذیری آسیب .یک نمونه شرط میانی است
یک نمونه مسیر حملده   T1, T3  نمایش داده شده است. Tiنیز با 

کسب  را در شبکهC7 تواند امتیاز است که مهاجم از طریق آن می
 کند.

C7

C5

C4

C6

C2
C1

C3 
 بردارینمونه گراف مبتنی بر بهره :(1شكل )

 CVSS سیستم امتیازدهی -7

هایی که افزاری برای سازمانافزاری و نرمهای سختپذیریآسیب
شمار  کنند خطر جدی بههای کامپیوتری عمل میبرمبنای شبکه

 ها امری دشوار است.سازی آنبندی و برطرفآیند و طبقهمی

 CVSS گر امتیاز برای نسخه دو از  در حال حاضر محاسبه
ست، از آن در حال توسعه است. لازم به ذکر ا 9و نسخه   موجود
برای امتیازدهی به دامنه محدودی از  حاضرحال  در 9نسخه 
به بعد(  5870شده از سال های ثبت پذیری ها )آسیب پذیریآسیب

 [.70قابل استفاده است ]

 CVSS زمانی و محیطی. گروه شامل سه گروه معیار است: پایه ،
پذیری است که در طول پایه نمایانگر خصوصیات ذاتی یک آسیب

های مختلف ثابت هستند.گروه معیارهای در خلال شبکهزمان و 
برداری و  دو دسته معیار است: معیارهای قابلیت بهره شاملپایه 

برداری منعکس کننده سادگی معیار تاثیر. معیارهای قابلیت بهره

      برداری و معیار تاثیر منعکس کننده پیامد مستقیم بهره
سه پارارمتر امنیتی پذیری روی  برداری از یک آسیببهره

پذیری است. گروه زمانی محرمانگی، یکپارچگی و دسترسی
پذیری است که به مرور زمان کننده خصوصیاتی از آسیبمنعکس
هایی برای معیارهای زمانی، وجود کند. از جمله مثالتغییر می

پذیری برداری از آسیب پذیری است که امتیاز آسیبابزارهای بهره
پذیری که هد یا توسعه اصلاحیه برای آسیبد را افزایش می

هایی از دهد.گروه محیطی نمایانگر ویژگیامتیاز آن را کاهش می
پذیری است که منحصر به یک محیط بخصوص است. یک آسیب

پذیری را برای یک آسیب 78تا  8معیارهای پایه امتیاز بین 
نی و تواند با امتیازدهی به معیارهای زماسازند که میمشخص می

 [.70محیطی تغییر کند ]

چالش موجود در رابطه با این سیستم امتیازدهی ایدن اسدت کده    
ها در هیچ یک پذیریو محیطی برای آسیب زمانیگروه معیارهای 
اندد، بندابراین امتیدازی کده      مقدار دهی نشدده 9و 5از نسخه های 

CVSS   دهددد تنهددا  پددذیری تخصددیص مددی  بددرای هددر آسددیب      
ها است و در نتیجه، پذیریخصوصیات ذاتی آسیبکننده منعکس

شده مقدار دقیقی نیست و ارزیابی خطدر پویدا   میزان خطر گزارش
ممکن نخواهد بود. در این مقاله، تلاش شده اسدت   CVSSتوسط 

پذیری در کنار خصوصدیات  با تخمین خصوصیات زمانی هر آسیب
قابدل اسدتخراج اسدت روشدی بدرای       CVSSذاتی آن کده توسدط   

زیابی پویای خطر ارائه شود. دامنده امتیدازات روش پیشدنهادی    ار
شدکل قابدل تدوجهی بدالاتر اسدت. بندابراین       بده  CVSSنسبت به 

هدا توسدط روش پیشدنهادی    پدذیری مجزاسازی کاراتری از آسیب
 ممکن خواهد بود.

 روش پیشنهادی -9

ای در این مقاله روشی برای ارزیابی خطر حملات چندمرحله

های مهم روش ارائه شده این است. یکی از ویژگیپشنهاد شده 

پذیری است که عوامل زمانی در کنار خصوصیات ذاتی هر آسیب

گیرد. بنابراین خطر برای ارزیابی خطر مورد استفاده قرار می

بینی میزان خطر محاسبه شده ماهیت پویا خواهد داشت که پیش

 سازد.در آینده را نیز ممکن می

شود ( محاسبه می7صورت )ن خطر یا ریسک بهطبق تعریف، میزا

[52:] 

(7) 
    
                               
                                  

 

در این مقاله، تعیین خصوصیات ذاتی در ارزیدابی خطدر حمدلات    

انجددام شددده اسددت. بددرای هددر  CVSSای بددر اسدداس چندمرحلدده

، میدزان خطدر   CVEپذیری شناخته شده بر اساس شناسه  آسیب
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شود های ذاتی آن تعیین میپذیری که بر اساس ویژگییک آسیب

قابدل اسدتخراج هسدتند.      5نسدخه   CVSSگر از سیستم محاسبه

 هدا، امتیداز متنداظر بدا     پدذیری همچنین برای تعددادی از آسدیب  

رو بدا ایدن   نیز قابل استخراج است. از این 9پذیری از نسخه آسیب

سازگار باشد،  CVSSهدف که سیستم پیشنهادی با هر دو نسخه 

در تعریف معیارهدای امنیتدی    CVSSدر این مقاله پارامترهایی از 

اندد کده بدین هدر دو     برای ارزیابی خطر مورد استفاده قرار گرفتده 

 نسخه مشترک هستند.

سده بخدش مجدزای چگدونگی      در ادامه، سیسدتم پیشدنهادی در  

ای، روندد تخمدین   سنجش احتمال رخداد یک حمله چندمرحلده 

شددن از آن روی سده پدارامتر امنیتدی      بدرداری بهدره میزان تاثیر 

پدذیری و روش ارزیدابی خطدر    محرمانگی، یکپارچگی و دسترسی

 حملات روز صفر معرفی شده است.

برداری از یک حمله ارزیابی احتمال بهره .9-1

 ایچندمرحله

ای نیازمند ارزیابی میزان احتمال رخداد حملات چندمرحله

هایی است که پذیریبرداری از تک آسیبتعیین احتمال بهره

رو در این مقاله شوند. از اینای را موجب میحمله چند مرحله

 برداری از یک آسیبروشی برای تخمین میزان احتمال بهره

و زمانی آن پیشنهاد شده که پذیری بر اساس خصوصیات ذاتی 

 شود.در ادامه معرفی می

نمایددانگر خصوصددیاتی از یددک  CVSSگددروه معیارهددای پایدده در 

بدرداری از آن  پذیری هستند که در ارزیدابی احتمدال بهدره    آسیب

تعیین کننده هستند. در روش پیشنهادی، تنها پارامتر پیچیددگی  

تخمدین  مشدترک اسدت، در    CVSSکه بین دو نسدخه   دسترسی

پدذیری مدورد    بدرداری شددن از یدک آسدیب    میزان احتمال بهره

   گیرد.استفاده قرار می

ای باید دقت داشت مرحلهدر تعیین احتمال رخداد یک حمله تک

که هر چه پیچیدگی دسترسی کمتر باشد )یا پدارامتر پیچیددگی   

برای یک آسدیب پدذیری بدالاتر     CVSSدسترسی گزارش شده از 

بدرداری بدا احتمدال بیشدتری در دسدترس      ای بهرهباشد( و ابزاره

پذیری با احتمال بالاتری توسط مهاجم مورد مهاجم باشند، آسیب

( برای تخمین 5گیرد. با این استدلال، رابطه )برداری قرار میبهره

پذیری پیشنهاد شده اسدت.  برداری از یک تک آسیباحتمال بهره

پدذیری را  از تدک آسدیب  برداری ( نیز، درجه آسانی بهره9رابطه )

 . سازدمشخص می

پدذیری،  بدرداری از یدک آسدیب   متناظر با کیفیت ابزارهای بهدره  

در گروه معیارهدای مدوقتی    Exploitabilityپارامتری تحت عنوان 

موجود است. اما از آنجایی که معیارهای زمانی و  CVSSیا زمانی 

اند، پارامتر مدذکور  ها مقدار دهی نشدهپذیریمحیطی برای آسیب

قابل استفاده نخواهد بود. از این رو، در این مقاله با هدف تخمدین  

(( برای هر 5در )(  )               ) Exploitabilityپارامتر 

( اسدتفاده  4در ) Paretoپذیری، از مدل توزیع احتمال تک آسیب

ری است که پذیسن یک آسیب  [. در این رابطه، 50شده است ]

       برابددر اسددت بددا تعددداد روزهددایی کدده از زمددان افشددا شدددن ایددن  

 گذرد.پذیری میآسیب

(5) 
    (  )                  (  )

               (  )                  

 

(9)                    (  )
         (  ) 

 

(4) 
 ( )    (

 

 
)
 

   

                       
 

-بهدره    گرفته در این مقاله برای تخمدین احتمدال   تلاش صورت

ای، در راسدتای بهبدود روش   برداری شدن یک حمله چندمرحلده 

[ ارزیابی خطر حملات بر مبندای  78[ است. در]78در ] شدهارائه 

حملده انجدام شدده    بدر مسدیر   تعدادی از معیارهای امنیتی مبتنی

[، نادیدده گدرفتن ماهیدت    78است. نقطه ضدعف اساسدی مقالده ]   

های موجود در مسدیرهای حملده اسدت. بده عبدارت      پذیریآسیب

برداری تمامی دیگر در مقاله مذکور فرض شده، درجه آسانی بهره

های موجود در هر شبکه یکسان بوده که این فرضی  پذیریآسیب

در این مقاله، روشی برای ارزیابی درجه  ،روغیر واقعی است. از این

پدذیری بدا تعریدف تعددادی از     بدرداری از هدر آسدیب   آسانی بهدره 

   معیارهددای امنیتددی مبتنددی بددر خصوصددیات ذاتددی و زمددانی یددک 

در ایدن   ،((. بندابراین 9پذیری پیشنهاد شده است. )رابطه  )آسیب

دار [، مسدیرهای حملده وزن  78عنوان بهبودی بر مقالده ] مقاله به

 اند.شده، برای ارزیابی خطر مورد استفاده قرار گرفته

ای عمومدا بدیش از   در هر شبکه، متناظر با هر حمله چند مرحلده 

در ایدن مقالده، در ارزیدابی     ،وجود  دارد. بنابراین حملهیک مسیر 

ای اثر تمامی این مسیرها توامدا در نظدر   خطر حملات چندمرحله

ای از روی یک حمله چندمرحلهاحتمال رخداد   گرفته شده است.

پذیری که در بخش قبل توضیح داده شدد،  درجه آسانی هر آسیب

 استخراج شده است. 

(، با مد درجه آسانی 2درجه آسانی یک مسیر حمله طبق رابطه )

های موجود در یک مسیر حمله رابطه مستقیم دارد. پذیریآسیب

شاخص آماری مدد    ((  )                   )      (،2در )

 پذیریآسیب nبرداری از است که برای تخمین درجه آسانی بهره

شود. دقت داشدته  می    وجود دارند، استفاده      که در مسیر 

که در یک مسیر حملده   هاییپذیریآسیبباشید که متنوع بودن 
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سدازد. از  مدی  برداری از آن را برای مهاجم سخت وجود دارد، بهره

برداری از  یک مسیر حملده،  ، در محاسبه درجه آسانی بهرهرواین

های موجدود در یدک مسدیر حملده     پذیریدرجه گوناگونی آسیب

فدرد  هدای منحصدربه  پذیری)درصد آسیب ((    )          )

( قابدل محاسدبه   0نیز( در نظر گرفته شده  و با استفاده از رابطه )

 است.

                   (    )

      (                   (  )) 

 (            (    ))                                                   (2) 
      
          (    )

 
                                (    )

                               (    )
   (0) 

ای، وزن این برای هر مسیر حمله متناظر با حمله چندمرحله

بدرداری از ایدن مسدیرها    مسیرها که معادل با درجه آسدانی بهدره  

    در تخمددین احتمددال ( محاسددبه شددده و 2اسددت، طبددق رابطدده )

( مدورد  78ای در رابطده ) بدرداری از یدک حملده چندمرحلده    بهره

(، تقسدیم بده پدارامتر    78در رابطده ) استفاده قدرار گرفتده اسدت.    

constant سازی انجام شده است.  با هدف نرمال 

ای فرآینددد محاسددبه درجدده آسددانی رخددداد حملدده چندمرحلدده  

 تجزیده و تحلیدل تصدمیم   پیشنهادی در این مقالده، یدک مسدئله    

 . در ایدن ندوع مسدئله، رتبده    اسدت MCDA گیری چند معیاره یا 

بندی اعضای یک مجموعه متناهی براساس تعدادی معیدار انجدام   

شود. برای هر معیار دخیل در امتیازدهی، بر اساس درجه اهمیت 

شود و مجمدوع ایدن   بندی، یک وزن در نظر گرفته میآن در رتبه

[. چنددین روش بدرای حدل مسدائل     51سدت ] ها برابر یدک ا وزن

MCDA های مسدئله تخمدین   وجود دارد که با توجه به نیازمندی

 مددل ضدرب   "ای، روش درجه آسدانی رخدداد حملده چندمرحلده    

 ( برای این منظور انتخاب شده است.1در ) "دار شدهوزن

ای را مرحلهبرداری از حمله چند( درجه سادگی بهره0رابطه )

 شرح زیر هستند:( به0. پارامترهای موجود در )کندمحاسبه می

          ترتیب اندازه مسیر با: به       و     

 ترین وزن است.ترین و بیشکم

            میانگین پیراسته وزن مسیرها است :

ترین وزن و بیشترین که، با حذف مسیرهایی با کم

محاسبه میانگین حسابی وزن از مجموعه مسیرها و 

 شود. روی مسیرهای با قیمانده محاسبه می

      ترین و ترتیب درصد مسیرهای با کم: به   و

 ترین وزن در مجموعه مسیرهای حمله است.بیش

    ( محاسبه می3: طبق رابطه ).شود 

  ∏    
   

∑     و            
 
      (1)                      

   
 

                   (                )  
                         
               (0)                                                     

 

      (       )                                   (3) 

 
    (                )  
                   (                )

            
(78 )                        

 

{
                      
                       

 

ترین مسدیر و   [ وجود دارد، معیار کوتاه78طبق استدلالی که در ]

هدایی کده    میانگین طول مسیرهای موجدود در گدراف، تعدداد راه   

در  ،گیرد. بندابراین  تواند از آنها بهره بگیرد را نادیده می مهاجم می

دار کردن مسیرها با روابط مذکور در کنار این مقاله، علاوه بر وزن

، سایر مسدیرهای حملده متنداظر بدا حملده      مسیرترین  همعیارکوتا

ای نیز با محاسبه میانگین پیراسته به شرح بالا )رابطده  چندمرحله

 اند. نوعی در ارزیابی خطر در نظر گرفته شده(، به0

ترین مسدیر و   [ وجود دارد، معیار کوتاه78طبق استدلالی که در ]

هدایی کده    راه میانگین طول مسیرهای موجدود در گدراف، تعدداد   

در  ،گیرد. بندابراین  تواند از آنها بهره بگیرد را نادیده می مهاجم می

دار کردن مسیرها با روابط مذکور در کندار  بر وزناین مقاله، علاوه

ترین مسیر، سایر مسدیرهای حملده متنداظر بدا حملده       معیارکوتاه

   ای نیز بدا محاسدبه میدانگین پیراسدته بده شدرح بدالا        چندمرحله

 اند. نوعی در ارزیابی خطر در نظر گرفته شده(، به0)رابطه 

بر تخمین احتمال، منظور ارزیابی خطر حملات، علاوه(، به7بنابر )

پذیری روی پارامترهدای  برداری شدن از آسیبسنجش تاثیر بهره

پدذیری( نیدز   دسترسدی  امنیتی شبکه )محرمدانگی، یکپدارچگی و  

شنهادی برای ارزیابی تداثیر  روش پی ،5-2ضروری است. در بخش 

ای روی سه پدارامتر امنیتدی شدبکه    رخداد یک حمله چندمرحله

 توضیح داده شده است.

سنجش میزان تاثیر رخداد یک حمله . 9-2
 ای روی پارامترهای امنیتی شبكه چندمرحله

، CVSSپذیری شناخته شده در پایگاه داده برای هر تک آسیب

برداری از آن روی پارامترهای امنیتی شبکه قابل میزان تاثیر بهره

( 77توسط رابطه ) CVSSاستخراج است و طبق مستندات 

ترتیب از راست به چپ، به          ( 77شود. در )محاسبه می

پذیری روی سه پارامتر برداری شدن از تک آسیبتاثیر بهره
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پذیری، یکپارچگی و محرمانگی است که توسط امنیتی دسترسی

CVSS  در سه سطح بدون تاثیر، جزئی و کامل امتیازدهی

از  9و  5شود. معادل عددی این سطوح کیفی در دونسخه  می

CVSS  نشان داده شده است. (7)در جدول 

 CVSSدر دو نسخه  Impactمعادل کمی پارامتر  :(1جدول )

معادل کمی در 

 3نسخه 

در  معادل کمی

 2نسخه 
سطح کیفی 

Impact 

 بدون تاثیر 8 8

 جزئی 512/8 55/8

 کامل 00/8 20/8

(، ماهیت متقارن آن است. زیرا منجر به 77مشکل اساسی رابطه )

پذیری با پارامترهای شود که میزان تاثیر دو آسیباین مسئله می

تاثیر متفاوت، یکسان گزارش شود. این مسئله گوناگونی امتیازات 

سازد و مانع از این می   ها را محدود پذیریبندی آسیببرای رتبه

بندی کارایی از حمدلات داشدته باشدیم. بدرای     شود که اولویتمی

پذیری که زیرپارامترهدای تداثیر آنهدا    ، دو آسیب5مثال در نسخه 

(، پددارامتر 512/8و8و 00/8( و ) 8و00/8و  512/8عبارتسددت از )

شود. امدا در  گزارش می 0/1یکسان و برابر  CVSSتاثیر آنها بنابر 

 . متفاوت هستپذیری این دو آسیبماهیت واقعیت 

، اهمیت نسبی ایدن سده پدارامتر امنیتدی     CVSSدر  ،بر اینعلاوه

[، در بدین سده پدارامتر امنیتدی     2نادیده گرفته شده است. طبق ]

مذکور، تداثیر مخدرب محرمدانگی از یکپدارچگی و یکپدارچگی از      

پذیری بیشتر است. زیدرا سدرعت افشدای تداثیر مخدرب      دسترسی

هدای امنیتدی از   مختل شددن پدارامتر محرمدانگی روی سدرویس    

تدر اسدت. در   پدذیری پدایین  یکپارچگی و یکپارچگی از دسترسدی 

نتیجه، در نظر گرفتن اهمیت نسبی مذکور در بدین سده پدارامتر    

منظدور ارزیدابی دقیدق از میدزان خطدر یدک حملده از        امنیتی بده 

 روریات است.ض

در این مقاله، با در نظر گرفتن اهمیدت نسدبی ایدن سده پدارامتر      

کداری بدرای حدل چدالش ماهیدت متقدارن چگدونگی        امنیتی، راه

هدا  پذیری پیشنهاد شده است که آسیب CVSSمحاسبه تاثیر در 

را بر اساس میزان تاثیر آنها روی سه پارامتر امنیتی، طبق جدول 

دهد. این در صورتی است کده بدر   یسطح مختلف قرار م 51در  5

سطح مختلف از تداثیر   77، حداکثر 5نسخه   CVSS(، 77اساس )

هدای موجدود   پذیریرا  برای امتیازدهی به سیل عظیمی از آسیب

   گیرد.در نظر می

             (  (    )  (    )  

(    ))                                                                       (77) 
 55، تنهدا  CVSSاز  9( در نسدخه  75همچنین، طبق رابطه )

هدا اسدتفاده      پدذیری وهی از آسدیب امتیاز برای امتیازدهی بده انبد  
 شود.می

      

 {

                                                             

     [             ]       [            ]
                 

 

 

          [(            )  (  

           )  (             )]   (75)                  

هدای  پدذیری برای تمامی آسدیب        پارامتر  پراکندگی 

   اسددتخراج شددده و نتددایج در   CVSS 5از نسددخه شددناخته شددده 

نشان داده شدده اسدت. هدر ترکیدب نوشدته شدده در        (5)جدول 

بدرداری از  ، به ترتیب از چپ به راست بیانگر تاثیر بهره(5)جدول 

پددذیری روی سدده پددارامتر امنیتددی محرمددانگی،   آسددیب   یددک 

پذیری است و ستون با نام درصدد نشدانگر   یکپارچگی و دسترسی

بدرداری از  های شناخته شده است که بهرهپذیریکسری از آسیب

شدده در سدتون    آنها پارامترهای امنیتی شبکه را به شدکل بیدان  

دادن کدارایی  دهدد. در راسدتای نشدان   تحت تاثیر قرار می ،ترکیب

بندا بده    روش پیشنهادی برای ارزیابی تاثیر، لازم به ذکر است کده 

      درصدد   2/92بدرداری از   ، تداثیر بهدره  (5)نتایج موجود در جدول 

هدای  های موجود روی پارامترهای امنیتدی، ترکیدب  پذیریآسیب

NNP ,NPN,PNN  .استCVSS (75( و )77) هدای رابطده  طبق ،

    ها را یکسان گدزارش  پذیریبرداری از این کسر از آسیببهره تاثیر

تاثیر  ،(5که بر اساس روش پیشنهادی )جدول کند در صورتیمی

های متعلق به این سده دسدته بدا هدم     پذیریبرداری از آسیببهره

شدده در ایدن مقالده، مجزاسدازی     روش ارائده  ،متفاوتند. بندابراین 

از نظر میزان خطدر   CVSSها را نسبت به پذیریکاراتری از آسیب

 سازد.وارده به سیستم ممکن می

انجدام   CVSSاز  5ی آماری فدو  روی نسدخه   دقت شود که بررس

، CVSSاز  9شده است. عدم انجدام بررسدی آمداری روی نسدخه     

هایی است که از سال   پذیریمحدود بودن پایگاه داده آن به آسیب

اند. از طرف دیگدر، تفداوت روندد ارزیدابی      به بعد ثبت شده 5870

امنیتی فدو  در  پذیری روی سه پارامتر برداری از آسیبتاثیر بهره

پدذیری نسدبت   معادل کمی است که در دونسخه فو  بده آسدیب  

 شود.  داده می

هدای موجدود در هدر مسدیر حملده،      پذیریبرای هر یک از آسیب

استخراج شده و تاثیر یدک مسدیر حملده     5پارامتر تاثیر از جدول 

هدایی  پدذیری (، میدانگین هندسدی تداثیر آسدیب    79طبق رابطه )

این مسیر حمله قرار دارند. استفاده از میدانگین  خواهد بود که در 

حسابی بدین دلیدل اسدت کده میدانگین      میانگینجای هندسی به

های خیلی بدزرگ قدرار   تحت تاثیر داده هندسی به میزان کمتری

از تقسیم رتبه متناظر بدا آسدیب    (    )       (، 79در )دارد. 

 شود.حاصل می 1/5( بر 5پذیری از جدول )
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بدرای قدرار گدرفتن در     Impactاین تقسیم به منظور نرمال سازی 

 شود.( انجام میCVSS)همانند  78تا  8محدود 

       (    )

 (∏       (    )

 

   

)                                        (79)      

طور که گفته شد متناظر با هر حملده، عمومدا بدیش از    همان

 مسیر حمله وجود دارد. بنابراین، برای ارزیابی تاثیر یک حملهیک 

ای، تمامی مسیرهای حمله باید توامدا در نظدر گرفتده    چندمرحله

شوند. در این رابطه دقت شود که از آنجایی کده مهداجم در یدک    

تواند بیش از یک مسیر حمله را طی کندد، تداثیر بهدره    زمان نمی

بدرداری از  را برابر با تاثیر بهدره ای برداری از یک حمله چندمرحله

گیریم کده پدارامتر تداثیر آن در بدین تمدامی      مسیری در نظر می

 ((74مسیرهای منتهی به آن حمله بالاتر باشد. )رابطه )

از روش پیشنهادی تخمدین خطدر حملده     استفادهبا  ،بنابراین

 ( ممکن خواهد بود.7ای با استفاده از رابطه )چند مرحله

      (      )     {       (     )}   (74)     
                      

 چگونگی تخمین خطر برای حملات ناشناخته -9-3

ویژگی مهم سیسدتم ارزیدابی خطدر پیشدنهادی در ایدن مقالده،       
ای با در نظر گرفتن تاثیر توانایی ارزیابی خطر حملات چندمرحله

های کامپیوتری اسدت.  صفر در شبکه روزهای پذیریوجود آسیب
پذیری روز صفر و تداثیر رخدداد   برداری از یک آسیباحتمال بهره

 آن روی پارامترهای امنیتی شبکه بصورت زیر قابل تخمین است:

 پذیری روز صفر: محاسبه برداری از آسیباحتمال بهره

پذیری روز صفر و درجه برداری از آسیباحتمال بهره

 ( انجام4( تا )5آن، با استفاده از روابط )آسانی 

 CVSSشود. دقت شود از آنجایی که معیارهای  می

شده قابل استخراج های شناختهپذیریتنها برای آسیب

برای مقداردهی به پارامتر پیچیدگی دسترسی به       .است

برای  CVSSهایی روز صفر، از سیاست پذیریآسیب

ای های شناخته شدهپذیریامتیازدهی به آسیب

استفاده شده که اطلاعات کافی برای مقداردهی به 

از آنها در دسترس نیست. بنابر  CVSSمعیارهای 

CVSSهایی کمترین پیچیدگی پذیری، چنین آسیب

( را 9در نسخه  11/8و  5در نسخه  17/8دسترسی )

نیز برابر با  Exploitability. پارامتر ]70[دارا هستند 

با پارامترهای  Paretoکمترین مقدار تابع توزیع 

شود که با ( در نظر گرفته می4مشخص شده در )

 برابر است. 0755/8

پذیری ناشناخته روی پارامترهای برداری از آسیببهره تاثیر

-، آسیب(5)جدول  اطلاعات موجود در شبکه: براساس امنیتی

پارارمترهای امنیتی، بالاترین بر روی  PPPهای با تاثیر پذیری

درصد را در بین تمامی ترکیبات ممکن از تاثیر دارا هستند. از 

های ناشناخته برابر پذیریرو در این مقاله، تاثیر برای آسیباین

 شود. در نظر گرفته می71یا  PPPامتیاز متناظر با 

به این ترتیب، محاسدبه میدزان خطدر حمدلات روز صدفر توسدط       

و ارزیابی خطر سایر حمدلات چندد    انجامنهادی قابل سیستم پیش

های روز صفر نیدز،  پذیریای با در نظر گرفتن وجود آسیبمرحله

 ممکن خواهد بود.
 

 

 

 پذیریپذیری روی محرمانگی، یکپارچگی و دسترسیبرداری از آسیباز تاثیر بهرههای ممکن برای ترکیب  Impactپارامتر  رتبه بندی :(2جدول )

 درصد رتبه ترکیب درصد رتبه ترکیب درصد رتبه ترکیب

NNN 7 8989/8 NPP 2 7/7 CPN 55 87/8 

PPP 71 99 PPN 70 1/5 PCN 73 8 

CCC 51 97 PNP 77 8 PNC 75 
844/

87 

NNP 5 0/3 NCC 3 74/8 PCC 57 87/8 

NPN 4 70 CCN 52 83/8 CPC 54 8 

PNN 78 3/3 CNC 72 8 CCP 50 8 

NNC 9 3/9 NCP 0 8 PPC 70 80/8 

NCN 1 7/8 CNP 74 8 CPP 59 89/8 

CNN 79 39/8 NPC 0 8451/8 PCP 58 8 
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جهت  CVSSمقایسه روش پیشنهادی با  -6

 ارزیابی کارایی 

 ، تنها تعداد محدودی امتیاز مختلف CVSSطبق مستندات 

  امتیاز( برای امتیازدهی به سیل عظیمی از  788)کمتر از 

. این مسئله، ]70[ های موجود قابل استفاده هستندپذیریآسیب

ها پذیریآسیب استفاده از این سیستم امتیازدهی را در مجزاسازی

 سازد.نظر خطر وارده به سیستم محدود میاز نقطه

در این مقاله، در نظر گرفتن عوامدل زمدانی در تخمدین احتمدال     

رخداد حملات و پیشنهاد راهکار جدید برای تخمین تاثیر رخداد 

حملات روی پارامترهای امنیتی با هددف بهبدود مشدکل فقددان     

 Pareto(، برد تدابع توزیدع   4گوناگونی امتیازات بوده است. بنا بر )

از آنجایی که بدرد ایدن تدابع     .قرار دارد ]0755/8و7[در محدوده 

دهد و این تابع یک بده یدک   شمار امتیاز مختلف را پوشش میبی

برداری شمار امتیاز مختلف برای مجزاسازی احتمال بهره است، بی

 ها با سنین متمایز در دسترس است. پذیریاز آسیب

 ، تداثیر بهدره  (5)طور که گفته شد، طبدق جددول   از طرفی، همان

های موجود روی پارامترهدای  پذیریدرصد آسیب 2/92برداری از 

( و 75طبق ) CVSSاست.  NNP,NPN,PNN هایترکیبامنیتی، 

هدا را یکسدان   پذیریبرداری از این کسر از آسیب(، تاثیر بهره79)

هدای  پدذیری درصد از آسیب2/92عبارت دیگر، کند. بهگزارش می

روی  ، از نظددر میددزان تدداثیر  CVSSشددناخته شددده براسدداس   

کدده، روش پارارمترهددای امینتددی یکسددان هسددتند. در صددورتی   

هدای  پدذیری بدرداری از آسدیب  (، تاثیر بهدره 5پیشنهادی )جدول 

کندد. ایدن ویژگدی    متعلق به این سه دسته را متفاوت گزارش می

در  CVSSتاییدی اسدت بدر بهبدود روش پیشدنهادی نسدبت بده       

 هدای تممجزاسازی حمدلات از نقطده نظدر خطدر وارده بده سیسد      

 کامپیوتری. 

آتی نتایج اعمال روش پیشنهادی روی دو نمونه شدبکه   بخشدر 
 نوعی نشان داده شده است.

 نتایج تجربی -4

و در یک  Matlabافزار سازی چارچوب پیشنهادی توسط نرمپیاده

بدا   CPUگیگدا بایدت و    0بدا انددازه    RAMسیستم کامپیوتری با 

گیگا هرتز انجام شده است. روش پیشنهادی با دریافت  5/5قدرت 

-پذیریآسیب   برداری از گراف حمله هر شبکه میزان خطر بهره

سیسدتم پیشدنهادی روی تعددادی     سدازد. های آن را مشخص می

شدود  [ استفاده می50شبکه نوعی که در کارهای مشابه از جمله ]

هدا  از این شدبکه  اعمال شده و نتایج ارزیابی خطر برای یک نمونه

منظور بیان تواندایی روش پیشدنهادی   در ادامه بیان شده است. به

خطر حملات، نتایج ارزیابی خطر چارچوب پیشدنهادی   ارزیابیدر 

دقدت   از خطر این حملات مقایسه شدده اسدت.   CVSSبا تخمین 

، علاوه بر ارزیابی کمی، براساس مقادیر امتیاز پایه CVSSشود که 

صدورت جددول   ها بهپذیرینیز از میزان خطر آسیبارزیابی کیفی 

از آنجدایی کده اطلاعدات متنداظر بدا آسدیب        دهد. انجام می (9)

موجود  CVSSاز  5های شبکه تحت بررسی تنها در نسخه  پذیری

انجام شدده   5ها از نسخه  پذیری هستند، استخراج اطلاعات آسیب

اده نمدایش د  (9)در جددول   5و سطوح کیفی فقط بدرای نسدخه   

 شده است. 

و گراف حمله متنداظر   (5)بندی شبکه مورد تست در شکل پیکره

با حمله مهاجم به شبکه برای دستیابی به دسترسی سطح ریشده  

نشدان داده شدده اسدت.     (9)نیز در شدکل   9 شمارهروی میزبان 

 (4)بندی شبکه در قالب قوانین فایروال در جدول اطلاعات پیکره

آمدده اسدت.    (2) های آن نیدز در جددول  پذیریو اطلاعات آسیب

، نتایج اعمدال چدارچوب پیشدنهادی روی ایدن شدبکه      (0)جدول 

 است. 

، مقدددار خطددر محاسددبه شددده بددرای حمددلات    (0)در جدددول 
توسط روش پیشدنهادی و میدزان    (5)ای شبکه شکل چندمرحله
تحت عنوان امتیاز پایه برای ایدن حمدلات در    CVSSخطری که 
داده شده است. با تجزیه و تحلیدل اطلاعدات    گیرد، نشاننظر می
 ، نتایج زیر قابل استخراج هستند:(0)جدول 

 پراکنددگی کننده بالاتر بودن نتایج موجود در این جدول منعکس
اسدت    CVSS ها در روش پیشنهادی نسبت بهپذیریخطر آسیب

، روش پیشدنهادی میدزان خطدر    CVSSبدین دلیل که بر خدلاف  
سدازد. ایدن   ای مشخص مدی حمله چند مرحله مجزایی را برای هر

ها را بر اساس میزان خطر وارده پذیریبندی آسیبویژگی، اولویت
 سازد.هزینه ممکن میسازی کممنظور مقاومبه سیستم به

کاهش سطوح کیفی در روش پیشنهادی، یکی دیگر از نتایج 

اعمال سیستم پیشنهادی روی شبکه مذکور است که منجر به 

سازی خواهد شد. ویی در بودجه امنیتی در فرآیند مقاومجصرفه

های سازی سیستمواضح است تخصیص هزینه برای مقاوم

کامپیوتری در برابر حملات، بر اساس سطح کیفی خطر حمله 

 شود.انجام می

پذیری  به دلایل زیدر  کاهش قابل توجه در میزان خطر هر آسیب

 اتفا  افتاده است: 

 هاپذیریاز خطر آسیب CVSSتفسیر کیفی  :(3جدول )

 محدوده امتیاز پایه سطح کیفی

 ]8-3/9[ پایین

 ]4-3/0[ متوسط

 ]1-78[ بالا
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Internet

Attacker

Windows NT

4.0

IIS Web

Server
Host0

Windows

2000 SP2

Ftp

ssh

Windows XP

SP1

Netbios_ssn

Red Hat

Linux 7

LICQ

Squid

Mysql

DataBase

Host1 Host2 Host3

Firewall

 

 ]50[شبکه مورد تست (: 2شكل )

  

 

 (5بندی شبکه شکل )اطلاعات پیکره: (7جدول )

H3 H2 H1 H0 میزبان مهاجم 

 مهاجم IIS localhost یکهیچ یکهیچ یکهیچ

Squid, LICQ همه ftp,ssh localhost همه H0 

Squid, LICQ همه localhost IIS همه H1 

Squid, LICQ localhost ftp,ssh IIS همه H2 

localhost همه ftp,ssh IIS همه H3 
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IIS_bof(0,0)

User(
0)

IIS(
0)

Ftp_rhosts(
0,1)

rsh_login(1,1)

Squid_port_scan(1,3
)

LICQ_remote_to_us
er(1,3)

Local_setuid_bof(3,3
)

Root(0)

Trust(0,1)

User(1)

LICQ_port(1,3)

User(3)

Netbios_ssn_nullsess
ion(0,2)

ssh_bof(0,1)

Netbios_ssn_nullsess
ion(1,2)

Squid_port_scan(2,3)

LICQ_remote_to_use
r(2,3)

ssh(0
,1)

netbios-
ssn(0,2)

Root(1)User(2)

LICQ_port(2,3)

ssh_bof(0,2
)

ssh(2
,1)

Root(2)

LICQ(
2,3)

User(2)

Squid 
proxy(2,3)

Squid_port_scan(0,3)

Ftp_rhosts
(2,1)

LICQ_remote_to_us
er(0,3)

rsh_login(
2,1)

Squid 
proxy(0,3)

ftp(0,
1)

ftp(2,
1)

LICQ_port(0,3)

Squid 
proxy(1,3)

Trust(2,1)

LICQ(1
,3)

Root(3)

1

2

3

4

5

6

7

8

9

1
0

1
1

1
2

1
3

1
4

1
5

1
6LICQ(0

,3)

Netbios
_ssn_n
ullsessi
on(1,2)

 
 

 

 

 

 

 
 ]57[پذیری ناشناخته شبکه شامل آسیب (:7شكل )

 

 

 ها: بر اساس پذیریدر نظر گرفتن ارتباط بین آسیب
پذیری مستلزم برداری از یک آسیبگراف حمله، بهره

ها است که پذیریبرداری از تعدادی دیگر از آسیببهره
سازد. در برداری از آن را دشوارتر میاین مسئله بهره

آن نسبت به میزان خطر نتیجه، میزان خطر واقعی 
 کمتر است. CVSSگزارش شده توسط 

 پذیری در نظر گرفتن عوامل زمانی: ارزیابی خطر آسیب
با در نظر گرفتن عوامل زمانی از جمله، احتمال در 

برداری از دسترس بودن ابزارهای مورد نیاز برای بهره
پذیری و برداری از آسیبمیزان سختی بهره آن، کاهش
برداری از آن توسط مهاجمان را احتمال بهره بالاتر رفتن

 دهد.در گذر زمان مد نظر قرار می

 
 
 

 ]50[ گراف حمله شبکه مورد تست (:3شكل )
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 5پذیری شبکه شکل اطلاعات آسبب (:9)جدول 

CVE پذیریدسترسی یكپارچگی محرمانگی پذیریآسیب 
پیچیدگی 
 دسترسی

 سن تا تاریخ
(11/11/2119) 

CVE-2002-
0364 

IIS buffer overflow p p p 41/1 7597 
CVE-2008-

1396 
ftp rhost overwrite p n n 61/1 2465 

CVE-1999-
1455 

Sshd bufferoverflow p p p 41/1 9466 
CVE-2003-

0661 
Net bios ssn nullsession p n n 41/1 7352 

CVE-1999-
0180 

rsh login p p p 41/1 6561 
CVE-2001-

0439 
LICQ remote to user p p p 41/1 9221 

CVE-2001-
1030 

Squid-port-scan p p p 41/1 9217 
CVE-2006-

3368 
Local –setuid-bof p n n 41/1 3351 

 

نتایج اعمال چارچوب پیشنهادی روی شبکه مورد تست(: 6جدول )

     شماره 

 پذیریآسیب

 امتیاز پایه
CVSS 

سطح کیفی 
(CVSS) 

     
 )احتمال(

       

 )تاثیر(

     

 )خطر(

 سطح کیفی

 )روش پیشنهادی(

 اولویت برای حذف

 )طبق روش پیشنهادی(

 2 متوسط 7007/0 5309/0 0329/8 بالا 2/1 7

 79 متوسط 8430/4 0538/4 2324/8 متوسط 9/4 5

 7 متوسط 7119/0 5309/0 0300/8 بالا 2/1 9

 75 متوسط 5552/4 5309/0 4107/8 بالا 2/1 4

 78 متوسط 2910/4 5309/0 2771/8 بالا 2/1 2

 0 متوسط 1020/4 5309/0 2914/8 متوسط 2 0

 4 متوسط 7002/0 5309/0 0320/8 بالا 2/1 1

 9 متوسط 7000/0 5309/0 0320/8 بالا 2/1 0

 72 پایین 1803/9 4589/4 2324/8 متوسط 9/4 3

 0 متوسط 4833/2 2747/2 0300/8 بالا 2/1 78

 3 متوسط 1502/4 0538/4 0343/8 متوسط 2 77

 1 متوسط 7179/2 5120/2 0308/8 بالا 2/1 75

 74 پایین 0104/9 0059/2 4009/8 بالا 2/1 79

 5 متوسط 7170/0 5309/0 0308/8 بالا 2/1 74

 70 پایین 2952/9 2747/2 4240/8 متوسط 2 72

 77 متوسط 5252/4 1094/2 2593/8 بالا 2/1 70
 

 

. نتایج اعمال روش پیشنهادی روی یک شبكه 4-1

 های  ناشناختهپذیریشامل آسیب

خطر پیشنهادی کارگیری سیستم ارزیابی هدر این بخش، نتایج ب

های روز صفر نمایش داده پذیریبرای یک شبکه شامل آسیب

و گراف حمله متناظر با  (4)شده است. شبکه مورد نظر در شکل 

این شبکه، در  5حمله اتخاذ سطح ریشه روی میزبان شماره 

 نشان داده شده است.  (2)شکل 

 رزیابیمنظور ا[، به57این مثال نوعی، در کارهای مشابه از جمله ]

خطر شبکه در برابر حملات روز صفر و بررسی مقاومت شدبکه در  

 برابر حملات روز صفر استفاده شده است. 

پدذیری   شدامل آسدیب    (ftpدر این شبکه سرویس انتقال فایدل ) 

CVE-2001-0886  اسددت و سددرویسrsh 7428پددذیری آسددیب-

7333-CVE .را به سیستم اضافه کرده است 

9074-5878- CVEپذیری سرریز بدافر اسدت کده در    آسیب

کده روی   sshوجود دارد. علاوه بر این، سدرویس   5میزبان شماره 

ای نددارد. در  پذیری شناخته شدههر دو میزبان وجود دارد آسیب

این شبکه همچنین فرض شده فایروال در مقابل حمدلات مقداوم   

 



   19                  اتاییفاطمه سادات هل  مرجان کرامتی و یوتری:کامپ یدر شبكه ها ایاز خطر حملات چند مرحله یاپو یابیارز یبرا یتیبر مدل امن یمبتن یروش

 

است. هدف مقاومت شبکه در برابر کسب دسترسی سدطح ریشده   

باشد. نتدایج اعمدال روش   توسط مهاجم می 5شماره روی میزبان 

 نشان داده شده است. (1)پیشنهادی روی شبکه مذکور در جدول 

طور که گفته شد، با استفاده از روش پیشنهادی، عدلاوه بدر   همان

های پذیریهای صفر، میزان خطر آسیبپذیریآسیب میزان خطر

 .شناخته شده نیز قابل تخمین است
 

 توسط چارچوب پیشنهادی (2)ارزیابی خطر شبکه شکل  :(4جدول )
      پذیریآسیب

 )احتمال(

       
 )تاثیر(

     
 )خطر(

Ssh(0,1) 2100/8 5309/0 7790/2 

Ssh (1,2) 9953/8 5309/0 3254/5 

Ssh (0,2) 2100/8 5309/0 7790/2 

Ftp_rhost(0,1) 2100/8 5309/0 7790/2 

Rsh(0,1) 2100/8 5309/0 7790/2 

Bof (2,2) 9099/8 78 7790/2 

 گیری . نتیجه5

های مختلف تجاری، های کامپیوتری در عرصهنفوذ شبکه

های اقتصادی، آموزشی، پزشکی و ....، بروز حملات در شبکه

کامپیوتری را به یک مسئله ویرانگر در زندگی بشر تبدیل کرده 

های کامپیوتری در برابر حملات سازی شبکهرو، امناست. از این

 آید. شمار میناپذیر بهیک نیازمندی اجتناب

هزینده را  کم صورتسازی بهها مقاوممحدودیت در بودجه سازمان

به یک ضروزت اجتناب ناپذیر تبدیل کرده است. این امدر ممکدن   

منظدور پیددا   هدا بده  پدذیری نخواهد بود جز با امتیازدهی به آسیب

تدرین سیسدتم امتیدازدهی    پرخطرترین حملات. پراسدتفاده کردن 

      ، توصددیفی کمددی را از میددزان خطددر یددک    CVSSموجددود یددا  

سازد. امدا، ایدن کمدی سدازی، تنهدا بدر       پذیری مشخص میآسیب

اساس خصوصیات ذاتی و صرفنظر کردن از عوامل زمانی از جمله 

صدورت  پدذیری  بدرداری از آن آسدیب  احتمال وجود ابزارهای بهره

گیرد. بنابراین، میزان خطر مشخص شده  توسط این سیستم، می

تعدداد   CVSSکننده خطر واقعی نخواهد بود. همچندین،  منعکس

منظور امتیازدهی بده  ( را به788محدودی امتیاز مختلف )کمتر از 

بدرد. در نتیجدده،  کدار مدی  هددا بده پدذیری سدیل عظیمدی از آسدیب   

ین پرخطرترین آنها توسدط  منظور تعیمجزاسازی دقیق حملات به

این سیستم ممکن نخواهد بود. در ایدن مقالده، بدا هددف تعیدین      

هزینه، سیسدتمی بدرای   منظور مقاوم سازی کمحملات پرخطر به

ها معرفی شده است که تعیین میدزان  پذیریامتیازدهی به آسیب

دهدد. در نظدر   خطر را با در نظر گرفتن عوامل زمدانی انجدام مدی   

کار جدیدی برای سنجش تداثیر  زمانی و معرفی راهگرفتن عوامل 

 رخددداد حمددلات روی پارامترهددای امنیتددی شددبکه، گسددتردگی   

بهبدود   CVSSشکل قابل توجهی نسدبت بده   ها را بهپذیریآسیب

 داده است.

در آینده قصد داریم، با در نظر گرفتن سایر عوامدل زمدانی تداثیر    

از جملده،   پذیریببرداری شدن از آسیگذار در تخمین خطر بهره

احتمال معرفی اصلاحیه ها در گذر زمان و و مدد نظدر قدرار دادن    

های امنیتدی شدبکه مدورد بررسدی،     عوامل محیطی مانند سیاست

های مختلدف داشدته   تری از رخداد حملات در شبکهارزیابی دقیق

 باشیم.
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