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 چکیده 

 

 نیترمهم از یکیآورد. یم یزیکیف یاءاش یواقع یایها را به دنپردازش داده ینترنت وقدرت ا اشیاء اینترنت

 هویت دییتأ یهاروش از ییک سبک هویت احراز است. هویت احراز مسئله اشیاء اینترنت در امنیتی یهاچالش

ه ب توجه با .شودیم گرفته نظر در اشیاء اینترنت مانند محدود توان یهادستگاه با هاشبکه برای که است مدرن

 غیرممکن تقریباً کارآمد متمرکز احراز هویت سیستم یک ایجاد اینترنت اشیاء، یهایژگیو سایر و ناهمگونی

 ،شودیم مبتنی بر زنجیره بلوکی پیشنهاد رمتمرکزیغ طرح یک مقاله، این در محدودیت این اصلاح برای. است

 هاآن بودن دسترس در وها داده یکپارچگی از این، بر علاوه. شودیم تضمین متقابل هویت احراز در آن که

جایگزینی زنجیره احراز هویت با  است و زنجیره بلوکی متکی امنیتی مزایای بهشده ارائه طرح. کندیم محافظت

ای و های احراز هویت متداول مشکلات ناشی از تمرکز مانند شکست تک نقطههای موجود در طرحبجای دروازه

های توان در این مقاله زنجیره احراز هویت با در نظرگرفتن دستگاه .کندتنگنای مرکزی در دروازه را حل می

کند، پیشنهاد های سبک پشتیبانی میبلوکی خصوصی اتریوم که از گرهمحدود اینترنت اشیاء بر روی زنجیره 

در دو ماژول جداگانه پشتیبان و توسعه  های غیر متمرکز اتریوماحرازهویت با استفاده از برنامهطرح شود. می

 شود.ایجاد می هوشمند است و بر روی بستر اتریوم، بخش پشتیبان شامل قراردادود. شرابط کاربری اجرا می

-با استفاده از پروتکلشود و بخش توسعه رابط کاربری یک برنامه وب است که بر روی مرورگر کاربر اجرا می

 . با بخش پشتیبان در زنجیره بلوکی تعامل دارد های سبک وزن
 

 ، اتریوم، قراردادهای هوشمند.متمرکز ریغاینترنت اشیاء، احراز هویت، زنجیره بلوکی، : کلمات کلیدی

 

 

 دمهمق .1

مسائل امنیتی  دهد تا با یکدیگر ارتباط برقرار کنند.ها در شبکه خصوصی اینترنت، اجازه میبه دستگاه1اشیاء اینترنت

 های امنیتی یک کشور داشته باشد. احرازتواند تاثیر مهمی بر زندگی روزمره، دولت، صنایع و زیرساختاینترنت اشیاء می

 آیا اینکه بررسی با هویت، احراز. ای نقش مهمی دارندرایانه هایشبکه و منابع ایمن مدیریت در دسترسی، کنترل و هویت

 دسترسی کنترل دارد، مطابقت داده، تأیید رسانخدمت یک در یا مجاز کاربران یداده پایگاه در اعتبارنامه در کاربر اعتبار

شود، ناهمگن متصل بهم تشکیل می دستگاه هزارها ده ای هزارانشبکه اینترنت اشیاء از  .کندمی فراهم هاسامانه برای را

چنین مانند استفاده از مدل احراز هویت متداول، که به یک مرجع مرکزی نیاز دارد مناسب این شبکه ناهمگون نیست. هم

 طرح .شد خواهند مشکل دچاروابسته  یهادستگاه تمام باشد، ریپذبیرسان آسخدمت اگر ،کاربر - رسانخدمتهر مدل 

 طرح این. است اشیاء اینترنت در متمرکز و متداول اصالت احراز مدل از اینمونه اشیاء اینترنت در[ 1] دیابو اصالت احراز
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 اصالت احراز در مهمی نقش دروازه. شودمی طرفین بین ارتباط تسهیل منظوربه دروازه و کاربر حسگرها، بخش، سه شامل

 از محدود پردازشی توان با حسگرها. است پروتکل در شده مبادله هایپیام ترجمه آن وظایف از یکی زیرا دارد طرح این

 که را حسگری یا کاربر یک اصالت دروازه چنینهم. کنندمی استفاده نیز سازیذخیره و اضافی هایپردازش برای دروازه

 تنگنای موجب دروازه وجود. کندمی ئیدتا را باشد داشته دسترسی کاربردی هایبرنامه یا منابع ها،داده به خواهدمی

 .شودمی هستند، متمرکز هایطرح در بزرگ مشکل دو که 3ایتکنقطه شکست و 2مرکزی

 .جدید مطرح شد یانقلاب یآورعنوان فنبه 5ی زنجیره بلوکیآورفن ،[2] 2008 سال در  4نیکو تیب کار شروع زمان از    

 گرید موارد از یاریبس در آن از استفاده اما کرد، کار به شروع نیکو تیب یاصل یآورعنوان فنبهزنجیره بلوکی  اگرچه

 ،زنجیره بلوکی در اینترنت اشیاء از استفاده با. است گسترش حال در گرید موارد و تیامن اء،یاش نترنتیا ،یمال امورازجمله 

 نیهمچن. شوند همگامها دستگاه ریسا با یراحتبه شده،عیتوز دفترچه داشتن لیدل به توانندیماینترنت اشیاء  یهادستگاه

آوری فن .بود خواهد دشوار 7یسسرو انکار حمله انجام ازنجیره بلوکی ی درها داده جعل ،6الگوریتم اجماع از استفاده با

 آن ذاتی طبیعت. کندیم استفاده عمومی کلید رمزنگاری از معاملات از ریرناپذییتغ یارهیزنج ایجاد زنجیره بلوکی برای

شده های بیانبا توجه به ویژگی .استاستفاده قابلاینترنت اشیاء  یهاشبکه خصوصی حریم حفظ و امنیت تقویت برای

های اینترنت اشیاء استفاده نمود و احراز هویت غیرمتمرکز و توان از آن برای احراز هویت در شبکهبرای زنجیره بلوکی، می

 غیر وابسته به نهاد مرکزی را اجرا نمود.   

[ کاربرد زنجیره بلوکی در احراز اصالت را برای نوع خاصی از 4ی نظارت تصویری ]هاسامانه[ و 3] 8دو طرح ماهواره لئوِ

 احراز اصالتبلوکی جهت  رهیزنجبر مبتنی وزنسبک[، یک پروتکل احراز اصالت 3طرح ]در . دکننیماشیاء مطرح 

 برای ایجاد امنیت لازم در نگهداری و توزیع کلیدها، تمامی 9مرکز تولید کلید. در این پروتکل، شودیمی لئو ارائه هاماهواره

از طرفی،  .شوندیمروی زنجیره بلوکی محلی ذخیره  هابلوکو این  کندیمی بندبسته هابلوککاربر را در  نامثبتاطلاعات 

، کاربران و مرکز هاماهواره. طرح پیشنهادی شامل شودیم ی اجماع تمرکززداییهاتمیالگوربا استفاده از  زنجیره بلوکی

 ند. یی که در یک موقعیت مکانی قرار دارند بر روی یک زنجیره بلوکی محلی مستقر هستهاماهوارهتولید کلید است. 

یمارائه  درنگیبپرسمان تصویری رویداد گرا  برای زنجیره بلوکی روی براجراشده  اصالت احراز یک طرح [،4مرجع ] در

 لبه یهادستگاه در ردیابی و تشخیص اجرای طریق از. بخشدیمرا بهبود  سامانه نظارتی هوشمند امنیت . این طرحشود

سپس  .شودیم استخراج ورودی یهامیفر پردازش لهیوسبه گرا رویداد نظارت خدمات خلاصه اطلاعات ،شدههیتعب

. کندیمرا برای جلوگیری از تغییرات مخرب در تصویر ایجاد  فردمنحصربه، یک شاخص درنگیب سازهینما رسانخدمت

 10داد هوشمند ارقر بریمبتنپروتکل احراز اصالت  لهیوسبهو  شدهثبتی قاب بر روی زنجیره بلوکی هاشاخصدرنهایت 

 .شوندیم دییتأ، رمتمرکزیغ

 ایمن محیط [ هدف ایجاد5. در مقاله ]اندشده مطرح[ برای مدیریت و ارتقاء امنیت کاربر در اینترنت اشیاء 7- 5طرح ]سه 

 برای وابسته به رفتار طراحی اصول پروژه از واقعی است. این زمان در شخصی خطرپذیری کنترل اینترنت اشیاء خانه با

سامانه  .کندیم استفاده هوشمند یهاخانه محیط در محور کاربر سایبری امنیت برای جدید مرجع معماری یک تهیه

 خارجی کاربران ی اینترنت اشیاء وهادستگاه بین الگوهای ارتباطاتی برای ایجاد را بسته سطح یهاداده جریان پیشنهادی

 در قالبها آن دریافت شده، یهاداده صحت تأیید و یکپارچگی تکذیب، عدم از اطمینان برای. کندیم لیوتحلهیتجز

 تعامل با در 11ی غیرمتمرکزهابرنامه از نمونه ی یکسازادهیپ و طراحی [5در ]. کندیم ذخیره زنجیره بلوکی معاملات،

  .شده استارائه 12اتریوم خصوصی شبکه یک در مستقر هوشمند قراردادهای مجموعه

 رازنجیره بلوکی  از استفاده های اینترنت اشیاءدستگاه یکربندیپ و کنترلمنظور به ،آقای ایتری و همکاران [6در مقاله ]

 در یعموم یدهایکل ،شودیمایجاد  RSA یعموم دیکل یرمزنگار از استفاده با دهایکل در این طرح. کنندیم شنهادیپ

 کی یجابه ،ی این طرحسنجامکان یبرا. شوندیم و کنترل رهیذخ یانفراد یهادستگاه در یخصوص یدهایکل اتریوم و

رزبری  سه. شودیم استفاده اینترنت اشیاء دستگاه چند از است، اینترنت اشیاء دستگاه هزاران از متشکل که کامل سامانه
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 تلفن از استفاده با. رودیم به کار مصرفکم لامپ کی و هوا هیتهو برق، مصرف یابیرد یبرا کنتور هوشمند عنوانبه ،13پای

 بهها داده کند،یم میتنظ هوشمند تلفن قیطر از را یکربندیپ کاربر یوقت. کند میتنظ را یمشخط تواندیم کاربر هوشمند،

 ومیاتر از یاطور دورهبه را یمشخط ریمقاد یکولرگاز ای لامپ مانند ییهادستگاه ان،یم نیا در. شوندیم ارسالاتریوم  شبکه

 .کندیروز مبه ومیاتر در را آن و کرده یابیرد را برق مصرف زانیم کنتور هوشمند نیهمچن. کنندیم یابیباز

صدور  چارچوب و [8اشیاء ] اینترنت برای ءیش امنیتی معماری از ترکیبی طرحی و همکاران، ی آلفندآقا [،7مقاله ] در

 در .دهدیم اینترنت اشیاء، ارائه منابع به مجاز ایمن دسترسی در 14حل انتها به انتها راهکرسیدن ی منظوربه [ را9] مجوز

 تا کنند یاندازراه معتبر مرکز صدور مجوز یک با را دشدهییتأ و شده رمزگذاری کانال یک باید مشتریان [،9] چارچوب

 علاوه. دارند هانامهیگواه از استفاده به نیاز کار نیابرای  کنند. تبادل را ایمن دسترسی یهانشانه و مالک مجوزهای بتوانند،

[ 7در ]. کنند صادرشده محافظت منبع هر برای را دسترسی مجوزهای آزادانه ،توانندیمنادرست  مراکز صدور مجوز این، بر

 اعتمادیب زنجیره بلوکی صدور مجوز یک [ را با9] چارچوب در منفرد معتبر مجوز آقای آلفند و همکاران مرکز صدور

 احتمالاً ی و ریپذاسیمق[ را با کنترل دسترسی کارآمدتر منابع، 9زنجیره بلوکی مدل صدور مجوز در ] .کنندیم جایگزین

 .بخشدیمحفظ حریم خصوصی بهبود 

در  شدهارائهبر زنجیره بلوکی . پروتکل مبتنیاندشدهی سازادهیپ[ با استفاده از شبکه خصوصی اتریوم 7[ و ]5دو طرح ] 

 بر بیشتر فوق . مطالعاتشودیمیشنهاد پی مشابه با کارهای مروری، با استفاده از شبکه خصوصی اتریوم این مقاله با روش

 به آثار سایر با مقایسه شده در این مقاله درارائه مدل مزیت. دارد تمرکز امنیت از حفاظت ها،داده امنیت اعتماد، مدیریت

 و هویت تأیید ویژه به اینترنت اشیاء و امنیت به شده در مقاله ماارائه تحقیقات. شودمی مربوط آن سادگی و عمومی ماهیت

برای اینترنت  رمتمرکزیغدر این مقاله با ارائه طرح احراز اصالت  .پردازداینترنت اشیاء می هایدستگاه امنیت از محافظت

. در شودیمو کاربران در این شبکه با استفاده از قراردادهای هوشمند اتریوم وارسی  دستگاهبر شناسه اشیاء، اصالت مبتنی

. به دلیل اجرای شودیمنواحی ایمن برای اینترنت اشیاء بر روی زنجیره بلوکی ایجاد  این طرح بعد از احراز اصالت کاربران،

و  حراز اصالت اینترنت اشیاء از خطر تنگنای مرکزیی متداول اهاپروتکلاین طرح بر روی زنجیره بلوکی و حذف دروازه در 

 راتیتأث هاپروتکل. علاوه براین به خطر افتادن دروازه در این شودیمی به دلیل وجود دروازه، اجتناب اقطهنشکست تک

مام یا برخی از ی مربوط به احراز اصالت و در دسترس نبودن تهادادهی بر شبکه اینترنت اشیاء، مانند امکان تغییر اگسترده

با استفاده از  جهیدرنتهستند،  برگشترقابلیغو  ریرناپذییتغبر روی زنجیره بلوکی  شدهرهیذخی هاداده. شودیم هادستگاه

و طرح احراز اصالت  افتیدستی داده و جعل اصالت در شبکه کاردستبه عدم  توانیم شدهارائهزنجیره بلوکی در طرح 

 را ارائه نمود. ذکرشدهایمن در برابر خطرات  رمتمرکزیغ

 

 زنجیره بلوکی، اتریوم و قراردادهای هوشمند .2

 

رمز  نیکو تی. پس از بشود یمطرح م یآور در حوزه فن یعنوان انقلاب بزرگ بعدبه یبلوک رهیزنج نترنت،یپس از ا

 تیشروع به فعال کند،یم یهوشمند را معرف یکه قراردادها ومیمانند اتر شرفتهیپ اریبس یهایژگیبا و یمتعدد  یارزها

 نترنتیدر بستر ا نیواسطه معاملات آنلابه هاییدارا ریسا ایپول  الدهه گذشته تبادل اطلاعات و انتق نیکردند. در چند

هر  تیاعتماد مسئولقابل یانجیم نیاعتماد هستند و اقابل یانجیم کی ریمعاملات درگ نیهمه ا کهی. درحالشودیانجام م

 یبا استفاده از دفترکل عموم یکبلو رهیالگو، زنج رییتغ کیرا بر عهده دارد. در  یتیامن یهارخنه ای هایمورد از خراب

می حذف را ها¬و انتقال داده یمعاملات مال یمتعدد اجرا نیطرف نیب ،یبه هر مرجع مجازشناس مرکز ازین شده،عیتوز

 نی. اشودیشبکه به اشتراک گذاشته م یتمام اعضا انیاست که درم شدهعیداده  توز گاهیپا کی یدفترکل عموم نی. اکند

است.  نیطرف نیشده باز تمام معاملات انجام یدائم یگانیو با یرمزنگار لهیوسشده به منیا ،یکارداده ضد دست گاهیپا

و اضافه  دیاما معاملات پس از تائ نند،یبب خواهندیکه م یمعاملات مربوط به خود را در هر زمان توانندیشبکه م یاعضا
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و  ریرناپذییتغ یبلوک رهیزنج شودیامر باعث م نیا هارسال شوند، ک ایحذف  توانندینم یبلوک رهیشدن به زنج

 .باشد برگشترقابلیغ

از  یشبکه با استفاده از اعتبارسنج یتوسط اعضا ،یمرکز یاحراز اصالت توسط هر مرجع مجازشناس ای دیبدون تائ هرمعامله

بلکه باعث کاهش  کند،یم ییجوصرفه نهیتنها در هزروند نه نی. اشودیم یاجماع، وارس یهاتمیو الگور شدهفیتعر شیپ

تمام  انیدفترکل م یهارونوشت رای. زشودیم ،یاتک نقطه تاز شکس یاحتمال از دست رفتن اطلاعات ناش

 ریبه تصو 1گونه که در شکل ها است، هماناز بلوک یادفترکل دنباله نی. اشودیکنندگان در شبکه هماهنگ مشرکت

 بیها و حفظ ترتداده یکپارچگی یبرا یوقوع زمان بیبه ترت شانیهادهیمقدار چک قیها از طربلوک نیشده است. ا دهیکش

 .امضاء شده توسط مالکانشان است یرقم یهااز تراکنش یامجموعه . هر بلوک شاملشوندیهم متصل مبه یزمان

 

 

 

 

 

 

 

 

هااز بلوک یاشامل دنباله یبلوک رهیاز زنج یانمونه  -1 شکل  

انجام  ینوع رمز ارز به نام اتر  را برا کی یبلوک رهیزنج نیاست. ا نیکو تیمحبوب بعد از ب یبلوک رهیزنج کی ومیاتر    

 یبلوک رهیبه زنج هیشب ومیاتر یبلوک رهیزنج کی. دهدیارائه م رمتمرکزیغ یهاپردازش برنامه نیچنو هم یمعاملات مال

یکار و تک شمار  را شامل م یتنها تعداد بلوک، سختنه ومیاتر یهاکه بلوک تاس نیدر ا یاست. تفاوت اصل نیکو تیب

با  دیها، حالت جدتراکنش ستیهر تراکنش در ل ی. براشودیشامل م زیحالت  را ن نیدتریمعاملات و جد ستیبلکه ل شود

 رندهیآدرس گ ن،یبلوک والد ندیرآس یتیب 256 دهیمتشکل از چک ومیبلوک در اتر  ندی. سرآشودیم جادیا یاعمال حالت قبل

 شینما یبرا یبلوک، عدد یگاز  فعل زانیبلاک، م یسخت دها،یدرختان حالت، معامله و رس یهاشهیر دهیمعدن، چک نهیهز

پلت  نیا یاصل یژگیاست. و دییاهداف تأ یبرا یهشدار اضاف نیو چند یکل گاز مورد استفاده در معاملات بلوک، مهر زمان

 نی. همچنکندیم یبانیها پشتازجمله حلقه دهیچیاز انواع محاسبات پ ومیکه اتر یمعن نیاست، به ا  کامل نگیفرم تور

 .کندیم یبانیپشت یبلوک رهیدر ساختار زنج گرید شرفتیپ نیاز حالت معامله و چند ومیاتر

را  یانتزاع هیامر لا نیکامل است. ا نگیتور یسینوبا زبان برنامه یبلوک رهیزنج کی انگرینما ومیشد اتر انیب همانطورکه

. دهدیقالب معاملات و توابع انتقال حالت را م ت،یمالک یخاص خود برا نیقوان جادیامکان ا یو به هر کس کندیفراهم م

خاص اجرا  طیکه فقط در صورت تحقق شرا یرمزنگار نیاز قوان یامجموعه شود،یمهوشمند انجام  یکار با قراردادها نیا

هوشمند  ی. قراردادهاکندیم لیتبد رمتمرکزیغ یهابرنامه یاجرا یبرا ییرا به سکو ومیهوشمند اتر ی. قراردادهاشوندیم

. هر گره در شوندیاجرا م کنندهشرکت یهاتوسط گره  ومیاتر یمجاز نیمعروف به نام ماش عاملستمیس کیبا استفاده از 

هوشمند به کد  ی. قراردادهاکندیآن را اجرا م یهاو دستورالعمل شودیاجرا م ومیاتر یمجاز نیتحت ماش ومیشبکه اتر

ها کرده، به آن ریها را تکثداده ومیدر شبکه اتر نرهای. ماشوندیها اجرا موسط گرهشده و تترجمه ومیاتر یمجاز نیماش

. شودیم لیها تشکبلوک یو اعتبار ده لیاستخراج معادن از تشک اتیعمل ن،یکو تیمانند ب کنند؛یم رهیداده و ذخ تباراع

 کهیاست. درحال هیتنها چهارده ثان وم،یدر شبکه اتر یاست و زمان اعتبار سنج نیکو تیکمتر از بلوک ب ومیاندازه بلوک اتر

 متفاوت است. نیکو تیبا ب ومیسامانه پاداش اتر نیمچن. هکشدیطول م قهیده دق ن،یکو تیدر ب
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 احراز اصالت در اینترنت اشیاء .3
 احراز .است امنیتیاز ارکان اصلی  کند،می پیدا دسترسی شبکه به که دستگاهی هویت صحت از اطمینان اینترنت اشیاء، در

معماری احرراز  .خیر یا دارد دسترسی خاصی منابع به آیا کاربر کندمی مشخص شبکه آن توسط که است مکانیسمی هویت

 را یشرماریبر امنیتری الزامرات بایرد اکوسیسرتم برابر در مقاومت و پایداری از اطمینان اصالت مناسب اینترنت اشیاء برای

منظور بره اعتبار تأیید یهابرنامه بودن مناسب ارزیابی برای ازیموردن معیارهای و امنیتی اصلی اهدافادامه  در. کند برآورده

 .[10د ]شویم ی اینترنت اشیاء معرفیهادستگاه یسازمنیا
 یمر تقسریم بخرش دو یکپارچگی به. باشد داشته اطمینان آن از باید طرح هر که است اساسی یکپارچگی : یکپارچگی نیاز

 .شود

 اصرلاح یرا تغییرر شربکه انتقرال هنگام در نباید شده مبادله پیام یک(: ارتباطات/  معاملات) هاامیپ . یکپارچگی1

 .شود

     کراربران فقرط بنرابراین،؛ استها آن زندگی چرخه کل درها داده و امانت ثبات حفظ شاملها: داده . یکپارچگی2

 .دهند تغییر را شدهرهیذخ یهاداده توانندیم مجاز
 بایرد سیسرتم یک بنابراین،؛ است تقاضا صورت در قانونی منابع به دسترسی معنای به بودن دسترس بودن : در دسترس در 

 .باشد مقاوم ،دهندیم قرار هدف را اعتبار تأیید سرویس که حملاتی بخصوص خدمات انکار برابر حملات در

 برا افرزایش ،مثالعنوانبره اندازه سیستم هیچ تاثیری در عملکرد آن نردارد.دهد که مقیاس پذیری نشان میی : ریپذاسیمق 

 .نباید افزایش یابد اعتبار تأیید سرویس مانند سامانه اینترنت اشیاء عملکرد برای لازم زمان ،شدهاستفاده موارد تعداد

 طور به. دارد اشاره باشد، خاص عمل یک انجام منکر تواندینم نهاد یک اینکه از اطمینان توانایی به تکذیب :عدم تکذیب عدم

 .کند انکار راشده ارسال پیام تواندینم دستگاه مثال یک

 اسرت.  گمنامیبرخلاف تعیین اصالت . است اصلی نیاز اینترنت اشیاء یک استفاده موارد اکثر در تعیین اصالت : تعیین اصالت

 پارکینرگ سرناریوی در ،مثالعنوان. برهاسرت ناشرناس سامانه افراد همه برای شبکه از نهاد هر که کندیم تضمین گمنامی

 کردام کره بدانرد دقیقراً باید مدیریت سیستم ،کندیم ارسال اعلان یک پارکینگ در محلگر حس یک کهیهنگام هوشمند،

 .کندروز به را پارکینگ بتواند تا است ارتباط برقراری حال درگر حس

 طررف دو هرر کره اسرت شرایطی بیانگر متقابل اصالت احراز. است اصالت اثبات مکانیسم اصالت متقابل : احراز اصالت احراز 

 .است شنودگرها برابر در سیستم ساختن مصون برای لازم شرط این. کنندیم تصدیق را یکدیگر گیرنده ارتباط

 

 یبلوک یرهبر زنجیمبتن وزنارائه طرح احراز اصالت متقابل سبک .4

های اینترنت اشیاء شامل سه بخش، اشیاء، کاربر و دروازه به منظور احراز اصالت ارائه شده در شبکههای متداول طرح

های احراز اصالت را مقدمه بیان شد دروازه نقش میانجی در طرح تسهیل ارتباط بین طرفین است. همانطور که در بخش

حذف دروازه به عنوان  مقالههدف اصلی در این کل است. های مبادله شده در پروتدارد زیرا یکی از وظایف آن ترجمه پیام

متمرکز و تاثیر گذار در احراز اصالت و اجرای مراحل احراز اصالت با استفاده از قراردادهای هوشمند بر روی رسان خدمت

که  ست،ها تقسیم شده ادر طرح پیشنهادی، شبکه اینترنت اشیاء به چندین زیر شبکه از دستگاهزنجیره بلوکی است. 

ها تعریف شود. هر ها که در یک موقعیت مکانی قرار گرفته و باید یک نماینده ناحیه برای آنهریک از این زیر شبکه

ها، کاربران و یک نماینده ناحیه برای تائید اعضای ناحیه است. هر کاربر فقط با زیرشبکه اینترنت اشیاء شامل دستگاه

ی غیر عضو محافظت شده و غیرقابل هادستگاهکند و کند، ارتباط برقرار میام مینای که در آن ثبتی ناحیههادستگاه
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و باید مورد تأیید زنجیره بلوکی قرار  شودیمدسترسی است. ارتباطات موجود در سامانه به عنوان معاملات در نظر گرفته 

 گیرد تا در سامانه اعمال شود. 

 

 زنجیره بلوکی طرح احرازاصالت پیشنهادی مبتنی بر  -2شکل 

 

 

 

 

 [.11نحوه ایجاد آدرس کاربر]  -3 شکل

 

 به یک دستگاه همانطورکه ذکر شد. دهدمراحل کلی در طرح احراز اصالت پیشنهادی و مدل شبکه را نشان می 2شکل 

 صدور مرکز یک به شبیه تواندمی شود کهتعیین می عمومی/  خصوصی کلید جفت یک نماینده هر ناحیه، صاحب عنوان

 از بخشی که کاربر یا شیء، است، هر 2در شکل  2و 1درفاز اول این طرح که شامل موارد . برای امضاء بلیط باشد گواهینامه

 نام به باید ساختاری سپس،. کند می ایجاد 15بیضوی منحنی عمومی/  خصوصی کلید جفت یک دهدمی تشکیل را سامانه

بایتی شامل شناسه گروه، شناسه کاربر و آدرس عمومی  64 وزن سبک گواهی یک دهنده نشان که کند، تهیه بلیط را

 keccak-256ارزش چکیده کلید عمومی کاربر با الگوریتم چکیده ساز -کاربر است. آدرس عمومی کاربر، بیست بایت کم

شود، کاربر می مراحل فاز اول نمایش داده 4دهد. همانطور که در شکل نحوه ایجاد آدرس کاربر را  نشان می 3است. شکل 

-کند، اگر نماینده بلیط را تائید کرد آن را امضاء کرده و برای کاربر ارسال میشده را به نماینده ناحیه ارسال میبلیط ارائه

 کند.
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 مراحل تخصیص بلیط معتبر به کاربر  -4شکل 

شوند. نماینده ناحیه یک تراکنش است، نواحی بر سطح زنجیره بلوکی ایجاد می 2در فاز دوم طرح که مرحله سوم در شکل 

کند. زنجیره بلوکی هر دو شناسه را خواهد ایجاد کند به زنجیره بلوکی ارسال میشامل شناسه خود و شناسه گروهی که می

فاز سوم طرح احراز اصالت  2شود. مرحله چهارم در شکل کند اگر معتبر باشند، ناحیه مورد نظر ایجاد میبررسی می

-منظور پیوستن به ناحیه مورد نظر به زنجیره بلوکی ارسال میاست، در این مرحله کاربرهای گروه تراکنش را بهپیشنهادی 

کنند. بر روی زنجیره بلوکی، قرارداد هوشمند، شناسه کاربران را بررسی نموده، سپس اعتبار بلیط کاربر را با استفاده از 

، اگر شناسه کاربر یا امضای گره نماینده ناحیه معتبر نباشد، کاربر کندکلید عمومی گره نماینده ناحیه ارزیابی می

 تواند به ناحیه بپیوندد. درخواست دهنده نمی

 شدهشبکه اتریوم خصوصی پیشنهادی برای طرح ارائه  .5

های ژگییابد، با توجه به ویشده در این مقاله بر بستر زنجیره بلوکی خصوصی اتریوم توسعه میطرح احراز اصالت ارائه 

-ها، این نوع زنجیره، مناسب برای شبکهزنجیره بلوکی خصوصی شامل پردازش کم، سرعت بالا در معاملات و شناسایی گره

شده در شبکه خصوصی اتریوم بر اساس منطق نوشته شده در قرارداد های اینترنت اشیاء است. طرح احراز اصالت ارائه

قرارداد  کیمعامله است. هر زمان که از انجام از  یاهوشمند نمونه یادهاقرارد یاجراشود. در عمل هوشمند اجرا می

حاصل شود که  نانیها را اجرا کنند تا اطملعملتمام دستورا دیکامل با یهامعامله استفاده شود، تمام گره کیهوشمند در 

از معاملات معلق را از  یستیل 16چیگره معدن هرگیرند. زنجیره بلوکی قرار می یو توافق شده بعد حیها در حالت صحآن

حاصل از  جینتا دهد.یانجام م، کد قرارداد هوشمند یمعاملات را از جمله درج و اجرا نیصندوق معامله انتخاب کرده و ا

 روز شدهبه یهاو داده معاملات شود. یم شده با کد قرارداد هوشمند رهیذخ یهاها و دادهفوق باعث تعادل حساب مالاع

گره  هر .شوندیم ارسالشوند و در شبکه یم یبلوک بسته بند کیپروتکل اجماع در  کی قیاز طر معدنچی توسط گره

-برنده مشخص شده گرهکه توسط  یبیشده معاملات و کد قرارداد هوشمند را به ترتتوزیعبلوک  نیکننده اافتیدر 17کامل

 کند.یشده با کد قرارداد هوشمند را ثبت مرهیذخ یحساب و داده ها یاز موجود یناش راتییدهد و تغیاست، انجام م

در نتیجه  کند.یاضافه م گر درست باشد بلوک را به زنجیره خودا .کندرا بررسی می 18درستی الگوریتم اثبات کار سپس

 عنوان به بلوک رشیقبل از پذ رامعتبر در روند اجماع اثبات کار را انجام دهند و  کد و معاملاتباید   ی کاملهاهمه گره

 .تائید کنند، بلوک زنجیره

که  ایدادههر از آنجا که زنجیره بلوکی توسعه یافته از نوع خصوصی است، پیوستن به این شبکه نیاز به مجوز دارد، خواندن 

گره عنوان بهنماینده ناحیه و صاحبان منابع  اشیاء، ،کاربرانطرح،  نیاست. در ا یعموم شود،یم رهیذخ یبلوک رهیدر زنج

صاحبان  .کنندیپروتکل اجماع شرکت نم رو د کنندینم رهیرا ذخ یبلوک رهیها لزوماً کل زنجاگرچه همه آن کنند،یعمل م
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و با  کامل هستند یهاگرهسازی بالا، منابع، نماینده ناحیه و برخی از کاربران و اشیاء با قدرت پردازش و فضای ذخیره

کنند. کاربران و اشیاء با توان محدود به عنوان گره زنجیره بلوکی را کامل تضمین می ها امنیتسازی بلوکشرکت در ذخیره

ها به عنوان یک گره کنند. آنگیرند و سطح  امنیت کمتری را برای زنجیره بلوکی بررسی میدر شبکه قرار می 19سبک

-. البته در شبکهکندپخش  یبلوک رهیکه معاملاتشان را در شبکه زنج شوندیوصل م یبلوک رهیزنجکامل گره  کیبه سبک 

ها را به عنوان گره کامل نیز در نظر توان آنهای اینترنت اشیاء زمانی که اشیاء از قدرت پردازش بالایی برخوردار باشند می

مراتب ها و راندمان بالای الگوریتم اجماع به گرفت زیرا بار محاسباتی در زنجیره بلوکی خصوصی به علت کمتر بودن گره

 کمتر از زنجیره بلوکی عمومی است.

ها در ثبت و ها در زنجیره، مشخص است که همه آنهای در شبکه اتریوم و نحوه عملکرد آنشده از انواع گرهبا تعاریف ارائه

در این  کنند،های کامل قراردادهای هوشمند را اجرا میاینکه گرهکنند. اما با توجه بههای زنجیره شرکت میامنیت داده

در  تواندیمعنوان زنجیره اصالت ر گره کامل بههاست.  2ر گره کامل زنجیره احراز اصالت معرفی شده در شکل ه طرح

درنگ بودن رویدادها در اینترنت اشیاء باید تعداد معدنچیان طوری ، اما با توجه به نیاز بیکندیم تیفعال یمعدنچنقش 

توان تعداد معدنچیان را تنظیم م باشد. با توجه به سرعت مورد نیاز برای شبکه میانتخاب شود که سختی و زمان اجماع ک

احراز  رهی. پس از اضافه شدن قرارداد به زنجکندیگره کامل قرارداد هوشمند را مستقر م کعنوان یبه  کرد. نماینده ناحیه

 یتعامل با قراردادها .فرد خود، با آن تعامل برقرار کنندمنحصربه یتوابع عموم یبا فراخوان توانندیم کاربران و اشیاء ،اصالت

 .شودیمعاملات انجام م قیاز طر اشیاءو  هایمشتر ،هوشمند

 توسعه طرح احراز اصالت پیشنهادی با استفاده از برنامه غیرمتمرکز اتریوم  .6

 یهایژگیهوشمند و و یبراساس قراردادهامقاله  نیدر ا شده برای پروتکل احرازاصالت اینترنت اشیاءبرنامه غیرمتمرکز ارائه

 کیربرا  نکرهیا یجا، تا کاربران بتوانند بهکنداین پروتکل از زنجیره بلوکی استفاده میاست.  ی زنجیره بلوکیآورفن یتیامن

در ایرن طررح از شربکه خصوصری  ارتباط برقرار کنند. گریکدیبا همتا به همتا کنند، در سطح  رارتباط برقرا واسط متمرکز

توسرعه موجرود،  یموجود، کامل بودن و بلوغ ابزارها یریو انعطاف پذ تیامن لیبه دلاتریوم پلتفرم شود، اتریوم استفاده می

اسرتفاده  20برای توسعه برنامه غیرمتمرکز از محریط توسرعه ترافِرل داشته است. تیارجح برنامه غیرمتمرکز نیا ایجاد یبرا

 و هوشمند قراردادهای از . بخش پشتیبانشودیمتوسعه رابط کاربری اجرا  و پشتیبان نامه در دو ماژول جداگانهشود، برمی

 کراربر مرورگر روی بر که است وب و برنامه 21بخش توسعه رابط کاربری شامل برنامه متاماسک. شودیمایجاد  اتریوم، بستر

 GanacheCLIاز ، بخرش پشرتیباندر  .دارد زنجیرره بلروکی تعامرل بخرش پشرتیبان در با مستقیمطور به و شودیم اجرا

لازم  پرردازش بردونا زنجیرره بلروکی را، و توسعه است و تعامل ب شیاهداف آزما یبرااتریوم  ابزار کیکه شود، استفاده می

کنرد. یعمرل مر ومیاترشبکه روش به  قاًیدق GanacheCLI . بخش کند یم سازیی اتریوم شبیهاقعو گره کی یاجرابرای 

اتریروم نوشرته  مجازی ماشین توسط اجراهدف  با و بالا سطح زبان یک سالیدی، یسینوبرنامه زبان هوشمند به قراردادهای

ها در ارسال به /دریافرت از شود، که دادهاز متِاماسک استفاده می، زنجیره بلوکیو  ییانتها یهاگره نیتعامل ب یبرا .شودیم

محقرق  یفراخروان 22تمراس از راه دور پروتکل با استفاده از انفعالاتفعل و  نیکند. ایم یی/رمزگشایرمزگذار زنجیره بلوکی

 شوند. یم

 محیط توسعه ترافل  6.1

شود. ترافِل های توزیع شده استفاده میبرنامهکه برای توسعه  ،استترافِل یک محیط توسعه مبتنی بر زنجیره بلوکی اتریوم 

 .دهداست که کارهای زیر را انجام میهای غیرمتمرکز ایجاد برنامهبرای  یک راه حل 

  کامپایل قراردادهای هوشمند 

 استقرار قراردادهای هوشمند بر روی زنجیره بلوکی 
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    ایجاد امکان برقراری ارتباط با قراردادهای هوشمند هم از طریق کنسول هم از طریق برنامه های تحت وب 

 ی ایجاد رابط گرافیکی کاربر 

  تست برنامه  

یرک معمراری از پریش تعریرف ترافِل و وارد کردن دستورات برای اجرای آن در فایل مورد نظر، ترافِل  از نصب پس    

در هر یک از فایل ها، های مربوط و استقرار برنامهکه با اعمال تغییرات  کند.ایجاد می 5مانند شکل  برنامه غیرمتمرکزشده 

 .شودایجاد می موردنظربرنامه غیر متمرکز 

 

 
 ( : محیط توسعه ترافِل.5) شکل

 ایجاد قرارداد هوشمند  6.2

منظور اجرای طرح احراز اصالت پیشنهادی با توسعه برنامه غیرمتمرکز پس از استقرار محیط توسعه تِرافل و شبکه محلی به

روی زنجیره بلوکی مستقر نمود. همانطور که ، باید قرارداد هوشمند نوشته شده را GanacheCLIاتریوم با استفاده کلاینت 

کننرد، در های غیرمتمرکز بر اساس قوانین و شرایط نوشته شرده در قراردادهرای هوشرمند عمرل مریقبلا اشاره شد برنامه

ه نتیجه توابع و شرایط لازم برای اجرای پروتکل احرازاصالت مبتنی بر زنجیره بلوکی و شناسه باید در قرارداد هوشمند نوشت

 شوند.

اگرر . شود تائید معدنچیان توسط قرارداد باید زنجیره بلوکی ، به معامله طریق از ارسال و هوشمند قرارداد ایجاد از پس

 ایرن. کنددر زنجیره بلوکی اشاره می قرارداد به کند، کهآدرس دریافت می یک قرارداد آن، صاحب از معامله تائید شود. پس

بخش اصلی پروتکل پیشنهادی تائید بلیط   .است استفاده قابل کاربر هر توسط محدودیتی هیچ بدون و است عمومی آدرس

کنرد. کرار مری آمرده اسرت،  6شده در شرکل  توزیع هایکاربر است. این تابع بر اساس ویژگی تائید اعتبار امضاء در برنامه

 را دهرد کره آدرس کراربر( ، ارائه مری rrecoveبا تابع) 23تائید امضای دیجیتال مبتنی بر خم بیضوی روش سالیدیتی یک

 بره ارسرال قررارداد هوشرمنداز  پرس .است معتبر امضاء باشد، کننده امضاء برگشتی برابر با آدرس آدرس اگر. گرداندبرمی

هوشرمند، در  ی، در زمان توسعه قراردادهرانی. بنابراستین رییاست و قابل تغ ییهوشمند نها ی، کد قراردادهازنجیره بلوکی

برا توسرعه قراردادهرا  ی. برراشودو برطرف  ییاشکالات شناسا شتریبه عمل آمد تا هر چه ب یشتریب اطیاحت شیآزما ندیفرآ

 .شودمیاستفاده  "Remix"از  IDEبر  یدر مرورگر وب مبتنزبان سالیدیتی 
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 ( : تابع تائید امضاء6شکل )

 تحلیل و ارزیابی طرح پیشنهادی 6.3

 درنتیجرهدارنرد،  یبسرتگاستفاده شده برای زنجیره بلوکی  فرمپلتعمدتاً به  یرمانند توان و تأخ یستمعملکرد س یارهایمع

های احرازاصرالت کره بره یرک بنابراین طرح احرازاصالت پیشنهادی با روش .یردگیمورد بحث قرار نم ینجادر ا یاتجزئ ینا

کره متکری بره یرک مرحلره  ،[13,14]شرده در های احرازاصالت ارائرهشود. طرحمتکی هستند، مقایسه می مرحله پیوستن

پروتکرل امنیرت لایره ترابرُرد . شروندمری شرنهادیپ 24پروتکل امنیت لایه ترابرُد دیتاگرام تمیبراساس الگور پیوستن هستند،

 ایر یتراق سمع، دستکاراز اس یریجلوگ یرا برا تاگرامیبر د یمبتن یهابرنامه تیاست که امن یپروتکل ارتباط کدیتاگرام ی

 دارد ازیرن امیرپپرنج حرداقل بره یا دستداد  پروتکل امنیت لایه ترابرُد دیتاگرام مرحله پیوستن در کند.یفراهم م امیجعل پ

-یم پیوستنسرانجام، مرحله  شوند.یاضافه متغییر متن رمز نگاری  امیمانند پ زین یگرید یهاامی، پنیبر ا. علاوه(7)شکل 

 باشد. امیپهشت تواند شامل 

 

 
 [.14( : مرحله دستداد پروتکل امنیت لایه ترابرُد دیتاگرام]7) شکل

 

ارسرال ( 1) .دارد ازیرن امیرپ دوفقط بره  شود، در روش پیشنهادی مرحله پیوستنمشاهده می 8همانطور که در شکل 

ها کمتر باشد، مصررف امیهرچه تعداد پزنجیره احراز اصالت.  ( پاسخ2) معامله از طرف کاربر یا شیء به زنجیره احرازاصالت.

  کمتر است.یی با توان محدود محاسباتی، هادستگاه یبرا ژهیوبه ستمیس
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 ها در مرحله پیوستن پروتکل پیشنهادی. ( : تعداد پیام8) شکل

  

 خم بردیجیتال مبتنی یامضا اگر ،یشنهادیدر پروتکل پ ازیمورد ن یمحاسبات یهانهیاز هز ینظر لیتحل کیعنوان به 

دارد و در مراحل بعدی که کاربر نیاز  V 2و S 2 از بهین اولیه پیوستن، مرحله 𝑉به عنوان  ءامضا دییو تأ Sعنوان به بیضوی

 .نیاز است Vو یک  Sبه ارائه بلیط ندارد، تنها به یک 

 مقایسه با کارهای مرتبط  6.4

توانرد از شود، که در این حالت هر مهاجم مخربی میهای عمومی ناشناس بودن کامل کاربران تضمین میدر زنجیره بلوکی

کند. راه حل ایرن های اینترنت اشیاء به شناسایی کاربرها را دچار مشکل میاین روش نیاز اصلی شبکه .کند سامانه استفاده

شاره شد پیوستن به این زنجیرره نیراز بره مجروز دارد. طررح مشکل استفاده از زنجیره بلوکی خصوصی است، همانطور که ا

[ زنجیرره بلروکی عمرومی 6[ نوع زنجیره بلوکی خصوصی اسرت، امرا در ]7و4،5شده در ]های ارائهپیشنهادی همانند طرح

 استفاده شده است.

زنجیره بلوکی  باینترنت اشیاء ادر ادغام  یهمواره مانع اصل، منابعهایی با محدودیت اینترنت اشیاء با دستگاه یمعمار   

هرای شرده بررای مراهوارهدر پروتکل ارائره شوند. طراحیها  تیمحدود نیکار در ا یبرا دیاجماع بای هاتمیالگور رایز ت.اس

[ برای حل این مشکل الگوریتم اجماع از طرح حذف شرده و فررش شرده زنجیرره بلروکی محلری از اطمینران کامرل 3لئِو]

هرای سازی شده است که ایرن شربکه شرامل دسرتگاه[ شبکه خصوصی اتریوم با چهار معدنچی پیاده4برخوردار است. در ]

هرا در طور قطع پردازش الگوریتم اجماع در آن کم است، اما علاوه برر نبرودن دسرتگاهشود، در نتیجه بهاینترنت اشیاء نمی

هرای [ نیز معدنچیان در خارج از خانره5است. در ] زنجیره، نحوه قرارگیری معدنچیان در مقیاس بزرگ در نظر گرفته نشده

عنروان گرره سربک در شربکه خصوصری اتریروم هسرتند. در نتیجره اند و فقط دروازه ورودی هر خانه بههوشمند قرارگرفته

کت عنوان گره کامرل در اجمراع شررتوانند به[ صاحبان منبع می7است. در ]ها را کاملا از فرآیند اجماع خارج کردهدستگاه

-عنوان گره در زنجیره بلوکی شرکت مریها بهکنند. دراین مقاله دستگاهها در زنجیره بلوکی شرکت نمیکنند، ولی دستگاه

تواننرد فعالیرت عنوان گره کامل و معدنچی میها با توان بالا بهعنوان گره سبک و دستگاهها با توان محدود بهکنند، دستگاه

-های عمومی و انتخاب معردنچیان و گررهیوم با تعداد گره کمتر نسبت به زنجیره بلوکیکنند و طراحی شبکه خصوصی اتر
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ای میران مقایسه 1شود. جدول های سبک در این شبکه با حفظ تعادل میان امنیت و میزان پردازش مورد نیاز پیشنهاد می

  دهد.های مروری فصل دو و طرح پیشنهادی را نشان میطرح

 ( : مقایسه میان طرح پیشنهادی و کارهای مرتبط1) جدول

 

 تحلیل امنیتی 6.5

اینکه الگوریتم اجماع اتریوم از امنیت بااییی است. با فرض  یمتکالگوریتم اجماع زنجیره بلوکی ما به استحکام  طرح پیشنهادی امنیت
 .شودبرخوردار است، به تحلیل نحوه عملکرد طرح احراز اصالت ارائه شده، در الزامات امنیتی پرداخته می

 اتصاال باه  اولای  بلیط که معادل یک گواهی است، بارای از کاربرها و اشیاء از یک : هر هاپیام یکپارچگی و متقابل اصالت احراز
 از استفاده با انتقالی هایپیام تمام. گیردتعلق می کاربران و اشیاء قانونی به ناماول ثبت مرحله در فقط بلیط. کنندمی استفاده شبکه

بناابرای ، باا . شاوندمای امضااء ها،بلیط آن با مرتبط خصوصی کلیدهای نحنی بیضوی توسطبر مالگوریتم امضای دیجیتال مبتنی
هاا حفظ یکپارچگی پیاام ای ، برعلاوه. شودحاصل می اطمینان هاپیام صحت همچنی  و از اصالت کاربر)دستگاه( امضاءها بررسی

 های زنجیره بلوکی است.تری  ویژگیدر دو سطح، از مهم

  

نوع 

زنجیره 

 بلوکی

 

 

 شناسایی

 

قرارداد 

 هوشمند

 

مقیاس 

 پذیری

 

 سربارمحاسباتی در

 های اجماعالگوریتم 

-دستگاه به

عنوان گره 

زنجیره 

 بلوکی

گره 

 سبک

مشخص  [3]
 نشده

     حذف الگوریتم اجماع    

 
[4] 

 
 

 خصوصی

 
 
  

 
 
  

 
 
  

های کمتر در شبکه تعداد گرهبه علت 
 خصوصی میزان محاسبات کم است.

 
 
 

 

 

 
[5] 

 
 

 خصوصی

 
 
  

 
 
  

 
 
  

های کمتر در شبکه به علت تعداد گره
خصوصی و انتخاب مناسب معدنچیان 

 میزان محاسبات کم است.

  
 
  

 
[6] 

 
 عمومی

  
  

  به علت استفاده از زنجیره بلوکی عمومی
 میزان محاسبات زیاد است.

  

 

 
[7] 

 
 

 خصوصی

 
 
  

 
 
  

 
 
  

های کمتر در شبکه به علت تعداد گره
خصوصی و انتخاب مناسب معدنچیان 

 میزان محاسبات کم است.

  
 
  

 
 طرح

 ارائه شده
 در مقاله

 
 

 خصوصی

 
 
  

 
 
  

 
 
  

های کمتر در شبکه به علت تعداد گره
خصوصی و انتخاب مناسب معدنچیان 

 میزان محاسبات کم است.
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  : یاک دارای کاربر)شایء( شاود، هارعلاوه بر سطح اول شناسایی که در زنجیره بلوکی خصوصی یا مجوز دار محقق میشناسایی 
 بلایط در امضااء نمایناده ناحیاه باا اصاالت ای  تائید اعتبار. است اشاصالت متشکل از شناسه خود، شناسه گروه و آدرس عمومی

 باه ساامانه نتیجاه، در. شود می امضاء آن خصوصی مرتبط با اصالت کلید با ءیک کاربر یا شی از پیام ارسالی هر. شودمی تضمی 
 .کند شناسایی را کاربر تواندمی راحتی

 شاود،مای امضااء است، شده شناخته آن صاحب کاربر توسط فقط که خصوصی، کلید از استفاده با هاپیام که آنجا انکارناپذیری : از 
 .کند انکار را پیام امضای واقعیت تواندنمی بنابرای ،. کند استفاده آن از تواندمی که است مالک ای  فقط

 صاورت در خادمات و هااگره کردن اضافه امکاناست.  متکی زنجیره بلوکی خصوصی یک به شدهارائه پذیری : سیستم مقیاس 

-مقیااس برای هاحلراه بهتری  از همتایکی به همتا هایشبکه چنی و هم کند ایجاد شبکه  برای را بزرگی مزیت تواندمی تقاضا

 .است بزرگ مقیاس در پذیری
 یاک در توانادمای اصاالت هار و باشد داشته اصالت یک تنها تواندمی کاربر هر شده،طرح ارائه سیبل : در حمله برابر در محافظت 

. شاود امضااء اصاالت ایا  باا مارتبط خصوصی کلید توسط باید ارتباطی پیام هر. باشد داشته کلید جفت یک فقط مشخص زمان
 .کند استفاده جعلی هایاصالت از تواندنمی مهاجم یک بنابرای ، شوند. سامانه تأیید توسط باید هااصالت تمام ای ، برعلاوه

 اصاالت توانادنمای مهاجم یک ، است شده داده سیبل توضیح حمله از حفاظت برای که حمله جعل اصالت : همانطور از محافظت 
 .دارد احتیاج آن خصوصی کلید به زیرا کند، جعل را دیگری شیء

 باا را آن بایاد کناد، جایگزی  یا داده تغییر را پیام مهاجم یک اگر اند، شده امضا هاپیام تمام که آنجا پیام : از جانشینی از محافظت 
 .شودداده می کلید معتبر جفت و بلیط معتبر اشیاء به فقط اولیه مرحله در ، وجود ای  با. کند امضا معتبر خصوصی کلید یک

 و اسات زمانی نشانگر یک دارای معامله هر. شوند می گرفته نظر در معاملات عنوان به ها پیام پیام : همه حمله تکرار از محافظت 
 اجمااع کاار و ساز زیرا تکرار کند، را ها پیام تواند نمی مهاجم یک بنابرای ،. است اجماع مرحله یک به نیاز اعتباردهی به آن برای
 .کندمی رد را هاآن

 توانناد معااملات را بخوانناد و یافته به شبکه مایدلیل استفاده از زنجیره بلوکی با مجوز، فقط کاربران مجاز راهحریم شخصی  : به
قابال  اشخاص داخل شبکه توسط هابلوك در شدهذخیره معاملات همهشود، اما محرمانگی در مقابل اعضای خارج شبکه حفظ می

  شود.است. در نتیجه حریم شخصی کاربر در داخل شبکه محافظت نمی خواندن
  در طرح ارائه شده کاربر و شیء فقط در مرحله تولید بلیط به نماینده وابسته هستند، اگر نقش شخص سوم در مراحل احرازاصالت :

 .شودنمی مختل جدید هایدستگاه جزء افزودن به پروتکل عملکرد شود، خارج دسترس از نماینده یک

 نتیجه .7

-اینترنت اشیاء پرداخته شده است و با بررسی سراختار زنجیرره بلروکی و نحروه بره بازنجیره بلوکی  ادغام به، مقاله نیا در

ها و جعل اصالت ارائره کارگیری آن در اینترنت اشیاء طرح احراز اصالت مبتنی بر زنجیره بلوکی و مقاوم در برابر تغییر داده

-کرارگیری گررهگیرد و با پیشنهاد نحوه برههای متداول قرار میدر این طرح زنجیره احراز اصالت بجای دروازه در طرحشد. 

ای خصوصی با حفظ تعادل میان امنیت ، پردازش و زمان مورد نیاز پیشنهاد های سبک زنجیرههای کامل، معدنچیان و گره

هرای تروان توان دستگاههای سبک اتریوم میزنجیره بلوکی با استفاده از گره کارگیری اشیاء دارای توان محدود درشد. با به

 محدود اینترنت اشیاء را در زنجیره بلوکی قرارداد. 

غیرمتمرکز اتریوم با کمک ابزار ترافل و زبان برنامه نویسی سرالیدیتی در مراژول پشرتیبان و  طرح پیشنهادی با برنامه

هرای مررتبط از شود. در انتها طرح پیشنهادی با پرژوهشبخش توسعه رابط کاربری اجرا می ابزار متاماسک و برنامه وب در

هرای آتری شده است و همچنین بررای پرژو هرشها مقایسه نظر نوع زنجیره بلوکی، مقیاس پذیری، گمنامی و سایر ویژگی

 شود.موارد زیر پیشنهاد می

 های شبکه.فاده از اعمال رمزنگاری سبک وزن بر روی تراکنشحفظ محرمانگی کاربران و اشیاء در داخل شبکه با است 

 .امکان برقراری ارتباط ایمن بین نواحی تعریف شده در طرح پیشنهادی، با طراحی مرحله انتقال در پروتکل 
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 افتاده خطر به ها و کاربراندستگاه برای ابطال بلیط مکانیسم سازی پیاده . 
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1 Internet of Things 
2 Bottleneck 
3 Single point of failure 
4 Bitcoin 
5 Blockchain 
6 Consensus algorithm 
7 Denial of service attack 
8 LEO 
9 Key Generation Center (KGC) 
10 Smart contract 
11 Decentralized applications 
12 Ethereum 
13 Raspberry Pis 
14 End to End 
15 Elliptic Curve 
16 Miner 
17 Full nodes 
18 Proof-of-work 
19  Light nodes 
20 Truffle 
21 MetaMask   
22 RPC 
23 Elliptic Curve Digital Signature Algorithm 
24 Datagram Transport Layer 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 


