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 چکیده

 

های به کار رفته های دفاعی است و ضعیف بودن الگوریتمهای تمامی سیستمترین بخشری اطلاعات یکی از مهمرمزنگا

ها، ضروری است که ناپذیری در پی داشته باشد. با توجه به حساسیت بالای حفظ امنیت دادهممکن است صدمات جبران

همچنین به منظور افزایش ضریب امنیت  ای بومی استفاده شود.هبرای اطمینان از عملکرد صحیح بلوک رمزنگاری از الگوریتم

ی امنیت یک طرح، ارزیابی لازمه های قبلی شوند.های جدید طراحی و جایگزین طرحبایست به طور مداوم، الگوریتممی

های د، روشهای موجومقاومت آن در برابر تمامی حملات موجود است. برای تضمین امنیت رمزهای بلوکی در برابر تحلیل

ترین حملات موجود، حملات خطی و تفاضلی هستند و هر اند. یکی از مهمها نیز گسترش یافتهاثبات امنیت در مقابل آن

ی روشی منظور ارائههای زیادی بهتلاش حملات ارزیابی کند.این بایست امنیت طرح خود را در برابر طراح، در قدم اول، می

سازی اما هنوز یک راهکار سیستماتیک، با قابلیت پیاده ؛ی انجام شده استکپذیر رمزهای بلواثباتی امنیت جامع برای محاسبه

برخی از راهکارهای موجود، پیچیدگی  ی مناسبی داشته باشد، ارائه نشده است.افزاری، که بتواند در زمان معقول، نتیجهنرم

اکنون، امنیت یک الگوریتم های خاص، قابل استفاده هستند. هممحاسباتی بسیار بالایی دارند و تنها برای برخی الگوریتم

های مورد استفاده، فقط شود. ضمن اینکه روشی دستی، صرف زمان بسیار زیاد و دقت پایین انجام میبا محاسبهرمزنگاری، 

پذیر یک الگوریتم یت اثباتی امن، ابتدا روشی جامع برای محاسبهمقالهدر این های کوچک قابل استفاده هستند. در الگوریتم

کنیم. در سازی عملی و پیچیدگی محاسباتی پایین ارائه میهای خطی و تفاضلی، با امکان پیادهفیستلی در برابر تحلیل

مین شود که با دریافت پارامترهای رمز فیستلی، میزان امنیت و یا تعداد دورهای لازم برای تاافزاری تهیه میی بعد، نرممرحله

های نامنظم نیز های ورودی بالا و شافلبایست بر ساختارهایی با تعداد پورتکند. روش پیشنهادی میت را مشخص میامنی

 علاوه، نتیجه را در زمان مناسبی نمایش دهد.قابل اعمال باشد و به
 

 امنیت اثبات پذیر.ی، ، رمزهای بلوکطی و تفاضلحملات خ، فیستلیرمز های کلمات کلیدی: 

 

 

 مقدمه   .1

                                                 
* Corresponding author: توضیحات مربوط به نویسنده اوّل 

Email:  

 



 

 

 
I4C.IUST.AC.IR         2 

کند، پارامتر محرمانه به نام کلید، به متن دیگری تبدیل می یک الگوریتم رمزنگاری متن مشخصی را، با استفاده از یک

متن اول و دوم یابی به متن اول با داشتن متن دوم و بدون داشتن کلید از نظر محاسباتی غیر ممکن باشد. طوری که دستبه

*را به ترتیب متن اصلی †و رمز شده    دهند.نمایش می 𝐶و  𝑃 نمادهایبا نامند و می 

‡ی متفارنای رمزنگاری به دو دستههکسان یا متفاوت باشند، سیستمنکه کلید رمزنگاری و رمزگشایی یبر حسب ای و  

§نامتقارن ای با هم دارند. شوند. در رمز متقارن، کلید رمزنگاری و رمزگشایی یکسان است و یا رابطه سادهتقسیم می 

*بلوکیی های رمز متقارن خود به دو دستهسیستم * †ریانیو رمزهای ج  † شوند. در رمز بلوکی یک طول معین تقسیم می 

کنیم که متن رمز شده تا حد ای روی آن اعمال میکنیم و توابعی وابسته به کلید را به گونهها جدا می)یک بلوک( را از داده

ای شبه تصادفی و بالهکن حامل هیچ اطلاعاتی از متن اصلی و یا کلید نباشد. اما در رمز جریانی، با استفاده از کلید، دنمم

 این دنباله جمع باینری می کنیم. سازیم و سپس متن ورودی را باها میبینی از بیتغیرقابل پیش

ند. همچنین مواردی ها بالاست، رمزهای جریانی به دلیل عدم پخش خطا برتری دارمواردی که خطای انتقال دادهدر 

شود. ( از این رمزها استفاده میهدلیل محدودیت حافظ ود )مثلاً بهبایست در یک زمان تنها یک سمبل پردازش شکه می

مندتر از رمزهای جریانی همزها قاعدرهای بلوکی، موجب شده است این ی طراحی و تحلیل رمزهای اصولی براگسترش روش

 کنیم.عرفی میمزهای بلوکی را مرهای طراحی و تحلیل اجمالی، روشطور در این بخش بهباشند. 

‡ساختار فیستلی ‡ این ساختار  استفاده شد. پس از آن، IBMدر شرکت  Luciferاولین بار هنگام طراحی الگوریتم رمز  

§)ی امنیت ملی آمریکا بهبود یافت و با تغییراتی که مؤسسه §NSA  در آن ایجاد کرد تحت عنوان اولین استاندارد رمزنگاری )

*داده  * *DES .ژول توان با استفاده از یک ماد رمزنگاری و رمزگشایی مشابهی دارند. میساختارهای فیستلی رون معرفی شد

سازی ی پیادهرمزنگاری، فقط با معکوس کردن ترتیب کلیدها، هر دو عمل رمزنگاری و رمزگشایی را انجام داد که از نظر هزینه

ی عی مشخص با زیرکلید ترکیب و با نیمهاز متن اصلی توسط تابنیمی  بسیار مقرون به صرفه است. در این ساختارها، عموماً

 یک 1 شکلی اول یکسان است. ی دوم دور بعد نیز با نیمهبعد را بسازد. نیمه راول دوی شود تا نیمهدیگر جمع باینری می

 دهد. دور از یک ساختار فیستلی را نشان می

                                                 
* Plaintext 

† Ciphertext 

† Symmetric 

† Asymmetric 

** Block Cipher 

†† Stream Cipher 

†† Feistel Structure 

†† National Security Agency 

*** Data Encryption Standard 

 یک دور از ساختار فیستلی معمولی -1 شکل
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*ی استاندارد رمزنگاری پیشرفتهارائهسال از  ۱۰با گذشت بیش از   (AES ساختارهای فیستلی دوباره مورد توجه ،)

تر بیشتر، سرعت بالا و حجم کم یتوان به انعطاف پذیراز مزایای این ساختارها میاند. طراحان رمزهای بلوکی قرار گرفته

 اشاره کرد.

†جایگشتی-ی جانشینیساختار شبکهدر  (SPNعمل رمزنگاری با ) ی جانشینی و جایگشتی و ترکیب با هاتکرار تبدیل

جایگشتی سادگی ظاهری آن است. در این مورد، بر خلاف ساختار فیستلی، -شود. ویژگی بارز ساختار جانشینیکلید انجام می

ری به کار های رمزنگاتوان از ماژول یکسان برای رمزنگاری و رمزگشایی استفاده کرد و برای رمزگشایی، معکوس تبدیلنمی

 دهد.دوری را نشان میجایگشتی سه-ی جانشینییک شبکهساختار  2 شکلرود. می

 

 کنیم.ها را به طور خلاصه معرفی میهای خطی و غیرخطی هستند. در ادامه این لایهدو جزء بنیادی رمزهای بلوکی، لایه

‡خشی پست. به همین دلیل، به آن لایهخطی در طول بلوک رمزنگاری اهای غیریژگیی خطی پخش وی لایهوظیفه هم  

                                                 
* Advanced Encryption Standard 
† Substitution Permutation Network 
‡ Diffusion Layer 

 جایگشتی سه دوری-ی جانشینیساختار یک شبکه - 2 شکل
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*ی خطی از پارامتری به نام عدد انشعاببرای سنجش توان یک لایه گویند. غالباًمی ی شود. در طراحی لایهاستفاده می 

 سازی کمتر مورد نظر است. خطی، عدد انشعاب بیشتر و پیچیدگی پیاده

است. معیارهای  SBox†ی غیر خطی، استفاده از نگاشتی یک به یک به نام های متداول برای طراحی لایهراهیکی از 

مین ای از حملات تأرا در برابر دسته وجود دارد. هر یک از این معیارها، امنیت رمز بلوکی SBoxمختلفی برای ارزیابی 

 کند. می

 

 

 یهای بلوکهای تحلیل رمزمروری بر روش  .2
 

شوند. های موفق در تحلیل رمز حمله نامیده میکند اطلاعاتی از متون رمز شده استخراج کند. تلاشگر تلاش مییک تحلیل

‡اصل کرشفبرای ارزیابی یک رمز بلوکی، امنیت آن را در برابر حملات موجود آزمایش می کنیم.  مبنای طراحی و تحلیل  

مین ا با مخفی ماندن کلید رمزنگاری تأگوید امنیت یک ساختار رمز کننده تنههای رمزنگاری است. این اصل میالگوریتم

ی تصادفی را های آماری مشابه یک دنبالهبایست مشخصهخروجی هر رمزکننده میشود و نه با مخفی ماندن الگوریتم. نمی

امنیت عرفی شده است. اما بررسی های آماری زیادی مداشته باشد. برای برآورد میزان تصادفی بودن یک رمزکننده آزمون

های آماری نیست. هر حمله به جنبه خاصی از یک الگوریتم به سادگی انجام آزمون یک رمزکننده در برابر حملات موجود،

نیست؛ به علاوه، هر ساختار جدید، منشاء  یک روش سیستماتیک برای اعمال حملات موجود کند و در اغلب موارد،توجه می

  های جدید هستند.برای حملههایی ایده

مثلاً یافتن متن آشکار مربوط به یک متن  عاتی مربوط به سیستم رمزنگاری است؛گر یافتن هر گونه اطلاهدف تحلیل

تر از جستجوی جامع، ای موفق است که بتواند اطلاعات مورد نظر )کلید( را، سریعحمله رمز شده و حتی یافتن کل کلید.

ن صورت، الگوریتم رمز به طور کامل شکسته شده است. همچنین یک الگوریتم به طور جزیی شکسته در ای ؛استخراج کند

یک الگوریتم رمزنگاری  شده است، اگر بتوان قسمتی از متن آشکار را از روی متن رمز شده تشخیص داد. طبق برخی تعاریف،

حدس زد. در ادامه حملات مهم وارد بر رمزهای  0.5 زشود، هرگاه بتوان تنها یک بیت کلید را با احتمال بیش اشکسته می

 کنیم.بلوکی را معرفی می

§حمله جستجوی کامل حمله بر رمزهای بلوکی است. این حمله از نوع متن اصلی معلوم  ترین روشترین و ابتداییساده 

سازی تعداد بسیار زیادی ن موازیکند. با افزایش سرعت و امکاگر تمامی کلیدهای ممکن را آزمایش میاست و در آن تحلیل

یابد. در حال حاضر، طول کلید ی جستجوی فضای کامل کلید روز به روز افزایش میهای دیجیتال، قدرت حملهاز پردازنده

ی ی جستجوی کامل فضای کلید از مرتبهبیت است. پیچیدگی زمانی حمله ۱۲۸مورد قبول برای رمزهای بلوکی برابر 

𝑂(2𝑛) ه است ک𝑛 های کلید است. همچنین پیچیدگی مورد انتظار این حمله برابر پیچیدگی بدترین حالت آن تعداد بیت

 بنابراین اگر پیچیدگی یک حمله نیمی از جستجوی کامل فضای کلید باشد، مزیتی نسبت به این حمله ندارد.است، 

مقاومت  بایست در قدم اول،و هر طراح می ترین حملات وارد بر رمزهای بلوکی استی تفاضلی یکی از معمولحمله

ی اصلی آن، استفاده از تفاضل الگوریتم خود را در برابر این حمله بسنجد. این حمله، از نوع متن اصلی منتخب است و ایده

 های کلید است.بین متون پیام، مستقل از بیت

                                                 
* Branch Number 
† Substitution Box 
‡ Kerckhoffs's Maxim 
§ Brute Force 
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𝐶که طوریه از کلید باشد، بهی متناظر آن با استفادمتن رمزشده 𝐶 آشکار ومتن  𝑃فرض کنید که  = 𝐸𝐾(𝑃)  اگر .

𝑃′  آشکار دیگر و یک متن𝐶′ ی متناظر، با همان کلید باشد داریم متن رمز شده𝐶′ = 𝐸𝐾(𝑃′) تفاضل متون آشکار را .

∗𝑃به صورت  = 𝑃 ⊕ 𝑃′ مشابه، تفاضل متون مرز شده نیز به صورت  کنیم. به طورتعریف می𝐶∗ = 𝐶 ⊕ 𝐶′  تعریف

 شود.همین ترتیب بیان می شود. عملگر تفاضل برای متون میانی نیز بهمی

کنیم. مزیت این روش این ها را دنبال میجای بررسی روند رمزنگاری یک متن آشکار، مسیر تفاضلدر این حمله، به

در یکی  𝑋فرض کنید که متن  ؛فر استاست که برای تمامی متون آشکار، میانی و رمز شده، تفاضل تمامی کلیدها برابر ص

𝑌دهد. یعنی: را نتیجه می 𝑌شود و متن ترکیب می 𝐾از دورهای میانی با کلید  = 𝑋 ⊕ 𝐾 از طرف دیگر برای متن .𝑋∗ 

′𝑌نیز داریم:  = 𝑋′ ⊕ 𝐾 ( به دست می۱و تفاضل خروجی با رابطه ).آید 

(۱                                       )                 𝑌∗ = 𝑌′ ⊕ 𝑌 = (𝑋 ⊕ 𝐾) ⊕ (𝑋′ ⊕ 𝐾) = 𝑋 ⊕ 𝑋′ = 𝑋∗ 

 دهد.بنابراین جمع با کلید تفاضل را تغییر نمی

کنند. ها نیز یک تفاضل را به تفاضل مشخص دیگری تبدیل میها ندارد و جایگشتعملیات خطی تاثیری روی تفاضل 

ای با یکدیگر دارند. ی پیچیدههای ورودی و خروجی رابطهها تفاضلد که در آنها، هستنSBoxتنها توابع غیرخطی، مانند 

توان با یافتن جایی که توزیع مقادیر تفاضل خروجی، به ازای یک تفاضل ورودی، یکنواخت نیست، میدر این توابع، از آن

ها در چند دور، یک مسیر تفاضلی با آن ا احتمال انتقال بالا، و در کنار هم قرار دادنهای ورودی و خروجی، بجفت تفاضل

نامند. احتمال یک ی تفاضلی میاحتمال مناسب از ورودی به خروجی الگوریتم پیدا کرد. یک مسیر تفاضلی را مشخه

های یرکلیدها، برابر حاصل ضرب احتمالات مشخصهریتم، با فرض استقلال زی تفاضلی از وردی به خروجی یک الگومشخصه

ی تفاضلی منشاء بسیاری حمله یابد.بنابراین با افزایش تعداد دورها، احتمال برقراری یک مشخصه کاهش میهر دور است. 

 دهیم.ها را شرح میاز حملات وارد شده به مرزهای بلوکی است. در ادامه برخی از آن

*گراساختارهای کلمه †شدههای بریدهمفهوم تفاضل ی طراحان هستند.تر، مورد علاقهسازی سریع، به دلیل امکان پیاده  

ها شده تعمیمی از مفهوم تفاضلهای بردهگرا تبدیل شده است. تفاضلبه یکی از مؤثرترین ابزارهای تحلیل رمزهای بلوکی کلمه

ها یک تفاضل بیت ایها را در نظر بگیریم یا اینکه برای مجموعههستند. ایده اصلی این است که تنها تفاضل بخشی از بیت

 ئل شویم.قا

های ی اول برای تقریب توابع غیرخطی، از تفاضلدر حملات تفاضلی از مرتبه بالاتر، به جای استفاده از تفاضل مربته

‡ی بالاترمرتبه ی اول طور که تفاضل مرتبهی دوم و بالاترند. همانها به صورت مشتقات از مرتبهشود. این تفاضلاستفاده می 

 شود.متن آشکار منتخب تولید می 2𝑠ام با -𝑠ی یاز دارد، یک تفاضل مربتهبه دو متن آشکار منتخب ن

§ی بومرنگحمله ی تفاضلی با احتمال هایی که برای کل الگوریتم مشخصهی تفاضلی است و در رمزتعمیمی از حمله 

ی بومرنگ قابل توان یافت، حملهمی ی مناسبیی آن مشخصهبرای هر نیمه اما با دو نیم کردن الگوریتم، مناسب وجود ندارد،

ی توان الگوریتم را به دو بخش که لزوماً برابر نیستند، تقسیم کرد. حملهاعمال است. در حالت کلی، به جای دو نیم کردن، می

*ی تفاضل ناممکندر حملههای تفاضلی با احتمال وقوع بالا است. تفاضلی به دنبال یافتن مسیر * ی ه، دقیقاً بر خلاف حمل

 بیافتد. تواند در الگوریتم اتفاق تفاضلی معمولی، به دنبال رویدادی با احتمال صفر هستیم، یعنی رویدادی که قطعاً نمی

†ی خطیحمله † ی ی تفاضلی ابداع شد. این حمله، غیر از حملهروشی قدرتمند برای رمزشکنی است که پس از حمله 

این حمله که از نوع  اجرا شده است. DESی است که به طور عملی روی ابدیهی جستجوی کامل فضای کلید، تنها حمله

                                                 
* Word-Oriented 
† Truncated Differential 
‡ Higher-Order Differentials 
§ Boomerang Attack 
* * Impossible Differential Attack 
† † Linear Attack 
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ای که های متون معلوم و رمزشدهای است که درصد جفتهای خطیحمله به وسیله متن اصلی معلوم است، به دنبال تقریب

یار است، احتمال درستی کند که از میان متونی که در اختنتخاب میانباشد. سپس تقریبی را  0.5کند برابر در آن صدق می

 خطیی غیربیشتری داشته باشد. میزان موفقیت تحلیل خطی برای یک الگوریتم به بیشترین احتمال تقریب خطی برای لایه

 شود:بندی میتحلیل خطی به صورت زیر فرمول( بستگی دارد. SBoxالگوریتم )

(۲                                                        )        ( ⊕
𝑖∈{1,…,𝑎}

𝑃(𝑖)) ⊕ ( ⊕
𝑗∈{1,…,𝑏}

𝐶(𝑗)) = ( ⊕
𝑘∈{1,…,𝑐}

𝐾(𝑘)) 

,𝑖و  𝑋𝑂𝑅بیانگر  ⊕کلید است. عملگر  𝐾متن رمز شده و  𝐶ی متن آشکار، نشان دهنده 𝑃که  𝑗, 𝑘  اعداد طبیعی و ثابت

 هستند. 

شود که اگر انحراف احتمال بستگی دارد. نشان داده می 0.5ی آن با میزان موفقیت این معادله به اختلاف احتمال درست

𝑂ی ی خطی موفق از مرتبهحملهی یک باشد، پیچیدگی داده 𝜖ی کل رمز برابر ی تقریب زنندهرابطه (
1

𝜖2
جفت متن  (

 ی معلوم است.رمزشده-اصلی

*خطی-حمله تفاضلی یعنی  هاست؛ی خطی به تفاضلر واقع، حملهد ای با متن اصلی منتخب است. این حمله،حمله 

دهد که علاوه بر های ترکیبی نشان میهای تفاضل گرفته شده پیدا نمود. وجود حملهی خطی میان بیتبایستی یک رابطه

 در حمله کلیدبایست هر تعداد دور از الگوریتم نیز امنیت قابل قبولی داشته باشد. تامین امنیت کلی یک الگوریتم، می

ها وجود دارد انجام ی ریاضی مشخص بین آن، تحلیل رفتار الگوریتم رمز تحت چندین کلید مجهول، که رابطه†مرتبط

 شود.می

‡ی انتگرالیحمله §ی مربعیهای حمله، که با نام *ی اشباعیو حمله  * ی توان دوگان حملهشود، را مینیز شناخته می 

کنیم. مشابه ها بررسی میی پخش حاصل جمع تعداد زیادی از ورودینحوه ی انتگرالیتفاضلی در نظر گرفت. در حمله

†ی بالاترتوان به  صورت مرتبهی انتگرالی را نیز میی تفاضلی، حملهحمله † به این معنی که به جای یک پورت،  ؛اعمال کرد 

 دو یا چندین پورت فعال را به عنوان ورودی در نظر بگیریم.

‡یابیی درونحمله ‡ ای میان آنها ی چندجملهی متناظر، یک رابطهکند به کمک متون آشکار و متون رمزشدهمیسعی  

ی حملهیابی در واقع تعمیمی از ی درونو کلید مورد استفاده بیابد و به این وسیله تقریبی از رمز بلوکی به دست آورد. حمله

در رمز مربوطه  ۱گیریم که با احتمال قدر بالا در نظر میی تفاضل را آندر این حالت، مرتبه ی بالاتر است؛تفاضلی مرتبه

 صدق کند.

ای از معادلات جبری است. اگر بتوان این سیستم های جدید تحلیل رمز، توصیف رمز به کمک مجموعهیکی از ایده

ها به که تنهایی وجود دارند است. حمله تر از جستجوی کامل فضای کلید حل کرد، رمز شکسته شدهمعادلات را سریع

کنند. این حملات اهمیت گر فرض میای از رمزهای بلوکی قابل اعمال هستند و یا امکانات بیشتری را برای تحلیلدسته

حمله با استفاده از  آنها مطلع باشد و امنیت طرح خود را در برابر آنها تضمین کند.از کمتری دارند، اما مهم است که طراح 

§مبسته و حمله کانال جانبیی کلید هکلید ضعیف، حمله §  هایی از این نوع حملات هستند.المث 

در این قسمت مباحث کلی رمزهای بلوکی، شامل انواع ساختارها، اجزای مهم و حملات مهم وارد بر آنها معرفی شدند. 

این مرحله موفق  های آماری است. اگر رمز کننده درپس از طراحی یک رمز بلوکی، نخستین مرحله ارزیابی آن توسط آزمون

                                                 
* Differential-Linear Attack 
† Related Key Attack 
‡ Integral Attack 
§ Square Attack 
* * Saturation Attack 
† † Higher Order Integral Attack 
‡ ‡ Interpolation Attack 
§ § Side-Channel Attack 
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دهد که چگونه های گوناگون رمزشکنی نشان میهای رمزشکنی را روی آن اعمال کرد. بررسی روشتوان تحلیلبود، می

 شود.کوچکترین خطایی در طراحی منجر به شکست رمز می

 

 

 ملات خطی و تفاضلیپذیر رمزهای فیستلی در برابر حامنیت اثبات  .3

ای با احتمال بالا انجام های خطی و تفاضلی است که با یافتن مشخصهمزهای بلوکی، تحلیلاز مهمترین حملات روی ر

های موجود گیرد تا بتوان امنیت طرح را در برابر تحلیلهای بلوکی، ملاحظاتی صورت میشود. در حین طراحی الگوریتممی

به  کند، اصطلاحاً یا تفاضلی را اثباتاحتمال خطی  تضمین کرد. اگر طراح بتواند برای تعداد دور خاص، یک باند بالایی از

 تم خود را محاسبه کند.پذیر توانسته است حدود امنیت سیسصورت اثبات

پذیر برای طرح پیشنهادی است. فرآیند اثبات امنیت، ی امنیت اثباتهای طراحان رمزهای بلوکی، محاسبهیکی از چالش

هایی برای کنیم و گزارههایی از ساختارهای فیستلی ارائه میود. در این بخش، مثالشبر تلقی میغالباً بسیار تخصصی و زمان

 ار هستند.تمال خطی آنها نیز برقرها برای معادل احکنیم. تمامی گزارهکران بالای احتمال تفاضلی چند دور از آنها بیان می

با احتمال  هیافتن کلید دور اول و یا آخر با استفاده از یک مشخص [4][3]و خطی  [۲] [1]هدف کلی حملات تفاضلی 

را در برابر  زیاد و با پیچیدگی کمتر از جستجوی جامع است. اما کوچک بودن بیشترین احتمال مشخصه، امنیت رمز بلوکی

امن است باید ثابت کند. برای اینکه نشان دهیم یک رمز بلوکی در برابر حملات خطی و تفاضلی این حملات تضمین نمی

کند. در مقالات متعددی اشاره شده ی کافی کوچک تجاوز نمیکنیم بیشترین احتمال خطی و تفاضلی از یک مقدار به اندازه

محاسبات را برای احتمال تفاضلی انجام  ،مقاله. بنابراین در این [۸]–[5]است که اثبات احتمال خطی مشابه تفاضلی است 

 دهیم.می

ی تفاضلی معرفی شد و امنیت یک ساختار پذیر در برابر حمله، برای نخستین بار مفهوم امنیت اثبات۱۹۹۲در سال 

*یافتهاثبات شده است که اگر یک شبکه فیستلی تعمیم [۹]. در [۸]فیستلی اثبات گردید   (GFNدر ه ،) ،ر دور𝑛  تابع𝐹 

بیشترین  𝑝که  است 𝑝 مساویدور، کمتر و یا  3𝑛یک به بک داشته باشد، آنگاه احتمال متوسط هر تفاضل، در حداقل 

پذیر در برابر حملات خطی و تفاضلی ارائه با امنیت اثبات MISTY، رمز بلوکی [6]باشد. در احتمال تفاضلی متوسط می

محاسبه شده است. در ادامه مفاهیم  SPNو  Skipjack-پذیر ساختارهای شبهامنیت اثبات [۱۱[, ]۱۰]همچنین در  شد.

 کنیم.ر ساختارهای فیستلی را بیان میپذیی امنیت اثباتبرای محاسبه اولیه

 گیریم:بیتی را به صورت زیر در نظر می 𝑛یک رمز فیستلی 

(3                                                                                                               )𝐹𝑘: 𝐺𝐹(2𝑛) → 𝐺𝐹(2𝑛) 

را با  𝐹𝑘کنیم کلید دور به طور تصادفی و مستقل تولید شده است. برای سادگی، . همچنین فرض میکلید دور است 𝑘که 

𝐹  نمایش می دهیم. برای هرΔ𝑥, Δ𝑦 ∈ 𝑮𝑭 احتمال تفاضلی تابع دور ،𝐹 [6]شود به صورت زیر محاسبه می: 

(4                                       )                                𝐷𝑃𝐹(Δ𝑥 → Δ𝑦) =
#{𝑥∈𝑮𝑭(2𝑛)|𝐹(𝑥)⊕𝐹(𝑥⊕Δ𝑥)=Δ𝑦}

2𝑛 

,Γ𝑥برای هر  Γ𝑦 ∈ 𝑮𝑭 احتمال خطی تابع دور ،𝐹 [6]شود به صورت زیر محاسبه می: 

(5                                                    )                   𝐿𝑃𝐹(Γ𝑦 → Γx) = (
#{𝑥∈𝑮𝑭(2𝑛)|Γ𝑥.𝑥=Γ𝑦.𝐹(𝑥)}

2𝑛−1 − 1)
2

 

 است.  𝑏و  𝑎بیانگر ضرب داخلی » . « که 

                                                 
* Generalized Feistel 
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𝐷𝑃𝐹(Δ𝑥باید توجه داشت که  → Δ𝑦)  و𝐿𝑃𝐹(Γy → Γx)  متوسط احتمالات روی تمام کلیدها هستند. تعریف زیر

 𝐹ی احتمالات خطی و تفاضلی تابع بیشینه شود.مقاومت در برابر حملات خطی و تفاضلی استفاده میبرای ارزیابی میزان 

 شود:مطابق زیر تعریف می

(6)                                                                                  𝐷𝑃max
𝐹 = 𝑚𝑎𝑥 

Δ𝑥≠0,Δ𝑦
𝐷𝑃𝐹(Δ𝑥 → Δ𝑦) = 𝑝 

(۷                                                                                       )𝐿𝑃max
𝐹 = 𝑚𝑎𝑥

Γ𝑥,Γ𝑦≠0
𝐿𝑃𝐹(Γ𝑦 → Γ𝑥) = 𝑞  

 (:[6] ۱، داریم )قضیه 𝐹برای هر تابع 

(۸                                          )                        ∑ 𝐷𝑃𝐹(Δ𝑥 → Δ𝑦) = 1Δ𝑦  و∑ 𝐿𝑃𝐹(Γ𝑦 → Γ𝑥) = 1Γ𝑥 

 :، داریم𝐹برای هر تابع یک به یک 

(۹)                                                                ∑ 𝐷𝑃𝐹(Δ𝑥 → Δ𝑦) = 1Δ𝑥  و∑ 𝐿𝑃𝐹(Γ𝑦 → Γ𝑥) = 1Γ𝑦 

𝐷𝑃𝐹(0نشان داده که  توانبه راحتی می → 𝐷𝑃𝐹(Δ𝑥و  (0 → Δ𝑦)توان احتمالات خطی ی زیر می. با استفاده از قضیه

 و تفاضلی را برای دو دور متوالی محاسبه کرد.

 :[6]ضلی را برای دو دور متوالی محاسبه کرد توان احتمالات خطی و تفای زیر میبا استفاده از قضیه

,Δ𝑥برای هر  Δ𝑦, Γ𝑥, Γ𝑦 ∈ 𝑮𝑭 :داریم 

(۱۰                                                    )𝐷𝑃𝐹1,𝐹2(Δ𝑥 → Δ𝑦) = ∑ 𝐷𝑃𝐹1(Δ𝑥 → Δ𝑦). 𝐷𝑃𝐹2(Δ𝑦 → Δ𝑧)Δ𝑦 

(۱۱                                                 )𝐿𝑃𝐹1,𝐹2(Γ𝑧 → Γ𝑥) = ∑ 𝐿𝑃𝐹1(Γ𝑧 → Γ𝑦). 𝐿𝑃𝐹2(Γ𝑦 → Γ𝑥)Γ𝑦 

*شود که الگوریتم در آن دو به تمامیتدر اکثر ساختارهای فیستلی، امنیت برای تعداد دوری اثبات می رسد. بنابراین می 

 کنیم. یافته ارائه میبحثی در مورد تمامیت ساختارهای فیستلی تعمیم

ی های خروجی به همهی بیتای اساسی یک رمزکننده است و به معنی وابسته بودن همههتمامیت یکی از ویژگی

زیربلوک در هر دور وجود دارد. با افزایش  ۲یافته، بیش از پذیر تعمیمهای فیستلی مقیاسهای ورودی است. در رمزکنندهبیت

 .[6]اند مشخص شده 3 شکلآید که در ها، حالات متفاوتی برای ساختار پیش میتعداد زیربلوک

اما با توجه به تعداد کمتر  ؛رسندکه فیستل نوع دوم و سوم در تعداد دور یکسانی به تمامیت می بینیممی ۱جدول در 

که برای  هاستتعداد زیربلوک 𝑁های بیشتری مبتنی بر آن موجود است. در این جدول، دوم، طرحتوابع به کار رفته در نوع 

 نوع دوم همیشه زوج است.

 

 یافتهتعداد دورهای لازم برای تمامیت ساختارهای تعمیم - 1جدول 

 یافتهار تعمیمنوع ساخت حداقل دور لازم برای تمامیت کار رفتهبه 𝑭تعداد توابع 

2𝑁 − 1 2𝑁 −  یافتهنوع اول تعمیم 1
𝑁(𝑁 − 1)

2
 

𝑁 +  یافتهنوع دوم تعمیم 1

𝑁(𝑁 − 1) 𝑁 +  یافتهنوع سوم تعمیم 1

 

 ی نوع دومیافتهپذیر برای ساختارهای فیستلی تعمیمامنیت اثبات -3-1

 

                                                 
* Completeness 
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رسد. دور به تمامیت می 5در  ۱جدول طبق باشد،  زیربلوک 4ی نوع دوم دارای یافتهدر صورتی که الگوریتم فیستلی تعمیم

ی نوع دوم، به یافتهیک دور از ساختار فیستلی تعمیمپذیر ارائه شده است. دور از این ساختار امنیت اثبات 5برای  [۱۲]در 

 شود:صورت زیر تعریف می

(۱۲           )                                              𝑌1 = 𝐹(𝑋3) ⊕ 𝑋4, 𝑌2 = 𝑋1, 𝑌3 = 𝐹(𝑋1) ⊕ 𝑋2, 𝑌4 = 𝑋3 

,𝑋1که  𝑋2, 𝑋3  و𝑌1, 𝑌2, 𝑌3 دور تفاضلی از این ساختار را نشان  پنج4 شکلهستند. تیب ورودی و خروجی هر دور به تر

𝐷𝑃(𝛼دور،  5دهد. احتمال تفاضل می → 𝛽)شود:ی زیر محاسبه می، با رابطه 

(۱3 )𝐷𝑃(𝛼 → 𝛽) = ∑ 𝐷𝑃(𝛼1 → 𝛿). 𝐷𝑃(𝛼3 → 𝛿2). 𝐷𝑃(𝛼4 ⊕ 𝛿2 → 𝛿3). 𝐷𝑃(𝛼2 ⊕𝛿𝑖,1≤𝑖≤6

𝛿1 → 𝛿4). 𝐷𝑃(𝛼3 ⊕ 𝛿4 → 𝛿5). 𝐷𝑃(𝛼1 ⊕ 𝛿3 → 𝛿6). 𝐷𝑃(𝛼2 ⊕ 𝛿1 ⊕ 𝛿6 → 𝛼3 ⊕ 𝛽3 ⊕
𝛿4). 𝐷𝑃(𝛼4 ⊕ 𝛿2 ⊕ 𝛿5 → 𝛼1 ⊕ 𝛽1 ⊕ 𝛿3). 𝐷𝑃(𝛽1 → 𝛼2 ⊕ 𝛽2 ⊕ 𝛿1 ⊕ 𝛿6). 𝐷𝑃(𝛽3 →

𝛼4 ⊕ 𝛽4 ⊕ 𝛿2 ⊕ 𝛿5) 
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 باشد، داریم:یک به یک و غیر صفر  𝐹دانیم اگر تابع می

(۱4 )∑ 𝐷𝑃(𝛼 ⊕ 𝛿1 → 𝛿2). 𝐷𝑃(𝛽 → 𝛿2) = ∑ 𝐷𝑃(𝛽 → 𝛿2). (∑ 𝛼 ⊕ 𝛿1 → 𝛿2) =𝛿1𝛿2𝛿1,𝛿2

∑ 𝐷𝑃(𝛽 → 𝛿2) = 1𝛿2
 

𝛼فرض کنید  = 𝛼1, 𝛼2, α3  تفاضل ورودی و𝛽 = 𝛽1, 𝛽2, 𝛽3 باشد. با شرط یک به یک  دور 5، تفاضل خروجی پس از

𝛼1گیریم. روشن است که حالات در نظر می را 𝛽و  𝛼، تنها حالات 𝐹بودن تابع  = 0, 𝛼2 = 0, 𝛼3 = 0, 𝛼4 ≠ و  0

 

                                    -    

 

                                    -  

 

                                    -  

 

p1 p2 p4 p5 P n-1 P n

f

c1 c2 c3 c4 C n-1 C n

p1 p2 p4 p5 P n-1 P n

f

c1 c2 c3 c4 C n-1 C n

f f

p1 p2 p4 p5 P n-1 P n

f

c1 c2 c3 c4 C n-1 C n

f ff f

 یافتهی تعمیمساختارهای فیستل -3 شکل
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𝛼1 = 0, 𝛼2 ≠ 0, 𝛼3 = 0, 𝛼4 = دور از  5از طرف دیگر،  نامیم.یکسان هستند. این حالات را دوگان یکدیگر می 0

 رد نظر تفاضلات غیر ممکن زیادی نیز داراست. برای مثال داریم:ساختار مو

(۱5 )                                                   

 شود.شوند. در ادامه جزئیات تحلیل یکی از حالات شرح داده میی این حالات از روند اثبات حذف میهمه

𝛼1)برای حالت ورودی  = 0, 𝛼2 = 0, 𝛼3 = 0, 𝛼4 ≠ 𝛼1)، دوگان (0 = 0, 𝛼2 ≠ 0, 𝛼3 = 0, 𝛼4 =

δ1خواهیم داشت:   (0 = 𝛿2 = 𝛿4 = 𝛿5  وδ3 ≠ 0, 𝛿6  وβ3  ( حضور۱ی )در رابطه مذکور. بنابراین تنها متغیرهای 

𝐷𝑃(𝛼4دارند و مقادیر  → 𝛿3), 𝐷𝑃(𝛿6 → 𝛽3) :محدود است. پس داریم 

(۱6 )𝐷𝑃(𝛼 → 𝛽) =  ∑ 𝐷𝑃(𝛼4 → 𝛿3). 𝐷𝑃(𝛿3 → 𝛿6). 𝐷𝑃(𝛿6 → 𝛽3). 𝐷𝑃(𝛼4 → 𝛽1 ⊕𝛿3,𝛿6

𝛿3). 𝐷𝑃(𝛽1 → 𝛽2 ⊕ 𝛿6). 𝐷𝑃(𝛽3 → 𝛼4 ⊕ 𝛽4) ≤ 𝑝4. ∑ 𝐷𝑃(𝛿3 → 𝛿6). 𝐷𝑃(𝛽1 → 𝛽2 ⊕𝛿3,𝛿6

𝛿6) ≤ 𝑝4. ∑ 𝐷𝑃(𝛽1 → 𝛽2 ⊕ 𝛿6). (∑ 𝐷𝑃(𝛿3 → 𝛿6)𝛿3
)𝛿6

= 𝑝4 
دور از  𝑟به یک و پوشا باشد، احتمال تفاضلی  یک 𝐹اگر تابع گیری کنیم که نتیجهتوانیم ی حالات میبا محاسبه کلیه

 .[۱۲]باشد تفاضلی تابع دور می احتمال 𝑝 کهاست  𝑝4های مبتنی بر ساختار فیستلی نوع دوم، دارای کران بالای الگوریتم

 

 

 Bو  Aپذیر برای ساختارهای فیستلی نوع امنیت اثبات -3-2
 

نشان  5 شکلکنند. ساختارهای آنها در در هر دور استفاده می 𝐹به ترتیب از دو و سه تابع  Bو  Aساختارهای فیستلی نوع 

 داریم: Aبرای ساختار فیستلی نوع ده شده است. دا

(۱۷ )𝐷𝑃(𝛼 → 𝛽) = ∑ 𝐷𝑃(𝛼1 → 𝛿1). 𝐷𝑃(𝛼1 → 𝛿2). 𝐷𝑃(𝛼2 ⊕ 𝛿1 → 𝛽2). 𝐷𝑃(𝛼2 ⊕𝛿1,𝛿2

𝛿1 → 𝛽1 ⊕ 𝛿2) 

 یافته نوع دومدور برای ساختار فیستلی تعمیم ۵نمادگذاری  - 4 شکل
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برابر است، که احتمال  𝐴فیستلی نوع  دور از ساختار 𝑟یک به یک و پوشا باشد، احتمال تفاضلی برای  𝐹تابع  همچنین اگر

 . [۱3]باشد تفاضلی تابع دو می

 

 

 داریم: 𝐵برای ساختار نوع 

(۱۸                       )𝐷𝑃(𝛼 → 𝛽) = ∑ 𝐷𝑃(𝛼1 → 𝛽2 ⊕ 𝛿1). 𝐷𝑃(𝛼2 → 𝛿1). 𝐷𝑃(𝛽2 → 𝛽1 ⊕ 𝛿1).𝛿1
 

دور ساختن از ساختار فیستلی  𝑟به یک و پوشا باشد، احتمال تفاضلی یک  𝐹تابع  توانیم نتیجه بگیریم که اگراین را هم می

 . [۱3]باشد احتمال تفاضلی تابع دور می 𝑝است که  𝑝2برابر با  𝐵نوع 

 

 

 MISTY-FOاز  A, B, C, Dپذیر برای ساختارهای امنیت اثبات -3-3

 

بر اساس  MISTY-FOاز  A, B, C, Dساختارهای دهد. را نشان می MISTY-FOشمای کلی ساختارهای 6 شکل

یک به یک و پوشا در هر دور  𝐹دو تابع  A, B, C, Dشوند. هر کدام از ساختارهای تعریف می 6 شکلدر  XORموقعیت 

 داریم: Aنوع  MISTY-FOدارند. برای ساختار 

(۱۹) 𝐷𝐹(𝛼 → 𝛽) =  ∑ (𝛼1 ⊕ 𝛼2 → 𝛿1)(𝛼3 ⊕ 𝛼4 → 𝛿2)(𝛿1 ⊕ 𝛼4 → 𝛿3)(𝛿3 ⊕𝛿𝐼,0≤𝐼≤6

𝛼2 → 𝛿4)(𝛿2 ⊕ 𝛿3 → 𝛿5)(𝛿1 ⊕ 𝛿4 → 𝛿6)(𝛿5 ⊕ 𝛿4 → 𝛽2)(𝛿3 ⊕ 𝛿6 → 𝛽6)(𝛽2 ⊕ 𝛿6 →
𝛽1)(𝛽4 ⊕ 𝛿5 → 𝛽3) 

 داریم: Bنوع  MISTY-FOبرای ساختار 

(۲۰ )𝐷𝐹(𝛼 → 𝛽) = ∑ (𝛼1 → 𝛿1)(𝛼3 → 𝛿2)(𝛼4 → 𝛿3)(𝛼2 → 𝛿4)(𝛿1 ⊕ 𝛼2 →𝛿𝐼,0≤𝐼≤6

𝛿6)(𝛼4 ⊕ 𝛿2 → 𝛿5)(𝛼4 ⊕ 𝛿2 ⊕ 𝛿4 → 𝛿1 ⊕ 𝛼2 ⊕ 𝛿3 ⊕ 𝛿5 ⊕ 𝛽2)(𝛼2 ⊕ 𝛿1 ⊕ 𝛿3 → 𝛿2 ⊕
𝛼4 ⊕ 𝛿4 ⊕ 𝛿6 ⊕ 𝛽4)(𝛿2 ⊕ 𝛼4 ⊕ 𝛿4 ⊕ 𝛿6 → 𝛽2 ⊕ 𝛽1)(𝛿1 ⊕ 𝛼2 ⊕ 𝛿3 ⊕ 𝛿5 → 𝛽3 ⊕ 𝛽4) 

نوع  MISTY-FOدور از ساختارهای  𝑟یک به یک و پوشا باشد، احتمال تفاضلی  𝐹توان نتیجه گرفت که اگر تابع پس می

A , B  برابر𝑝4  است، که𝑝  احتمال تفاضلی تابع𝐹 برای ساختار . [۱3]باشد میMISTY-FO ع نوC :داریم 

 
 A                                                            ساختار فیستلی نوع B              ساختار فیستلی نوع 

 
 .Bو  Aدور از ساختارهای فیستلی نوع  1و  ۲های تفاضل -5 شکل 
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(۲۱ )𝐷𝐹(𝛼 → 𝛽) = ∑ (𝛼1 → 𝛿1)(𝛼3 → 𝛿2)(𝛼4 ⊕ 𝛼3 → 𝛿3)(𝛼2 ⊕ 𝛼1 → 𝛿4)(𝛿2 ⊕𝛿𝐼,0≤𝐼≤6

𝛼2 → 𝛿5)(𝛼4 ⊕ 𝛿1 ⊕ 𝛼3 → 𝛿6)(𝛼3 ⊕ 𝛿1 ⊕ 𝛿4 ⊕ 𝛼4 → 𝛿2 ⊕ 𝛼2 ⊕ 𝛿3 ⊕ 𝛿6 ⊕
𝛽3)(𝛼2 ⊕ 𝛿2 ⊕ 𝛿3 → 𝛿1 ⊕ 𝛼3 ⊕ 𝛿4 ⊕ 𝛿5 ⊕ 𝛽1 ⊕ 𝛼4)(𝛿2 ⊕ 𝛼2 ⊕ 𝛿3 ⊕ 𝛿6 ⊕ 𝛽3 →

𝛽1)(𝛿1 ⊕ 𝛼3 ⊕ 𝛼4 ⊕ 𝛿5 ⊕ 𝛿4 ⊕ 𝛽1 → 𝛽3) 
 داریم: Dنوع  MISTY-FOبرای ساختار 

(۲۲ )𝐷𝐹(𝛼 → 𝛽) = ∑ (𝛼1 → 𝛿1)(𝛼3 → 𝛿2)(𝛿1 ⊕ 𝛼3 → 𝛿4)(𝛿2 ⊕ 𝛼4 → 𝛿3)(𝛿2 ⊕𝛿𝐼,0≤𝐼≤6

𝛿4 → 𝛿5)(𝛿1 ⊕ 𝛿3 → 𝛿6)(𝛿5 ⊕ 𝛿3 → 𝛽3 ⊕ 𝛽4)(𝛿4 ⊕ 𝛿6 → 𝛽1 ⊕ 𝛽2)(𝛽3 ⊕ 𝛽4 ⊕ 𝛿6 →
𝛽1)( 𝛽1 ⊕ 𝛽2 ⊕ 𝛿5 → 𝛽3)  

 MISTY-FOدور از ساختارهای  𝑟احتمال تفاضلی یک به یک و پوشا باشد،  𝐹توانیم نتیجه بگیریم که اگر تابع پس می

 .[۱3]باشد می 𝐹احتمال تفاضلی تابع  𝑝است، که  2𝑝4برابر  C, Dنوع 

 

 

 Skipjack-پذیر برای ساختار شبهامنیت اثبات -3-۴

 

 داریم: Skipjack-. برای ساختار شبهدهدرا نشان می Skipjack-ساختار شبه 7 شکل

(۲3 )𝐷𝑃(𝛼 → 𝛽) = ∑ 𝐷𝑃(𝛼1 → 𝛿1). 𝐷𝑃(𝛼2 ⊕ 𝛿1 → 𝛿2). 𝐷𝑃(𝛼3 ⊕ 𝛿2 →𝛿𝑖,1≤𝑖≤11

𝛿3). 𝐷𝑃(𝛼4 ⊕ 𝛿3 → 𝛿4). 𝐷𝑃(𝛿1 ⊕ 𝛿4 → 𝛿5). 𝐷𝑃(𝛿2 ⊕ 𝛿5 → 𝛿6). 𝐷𝑃(𝛿3 ⊕ 𝛿6 →

 MISTY-FOشمای کلی ساختار  -6 شکل

 Skipjack-ساختار شبه - 7 شکل
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𝛿7). 𝐷𝐹(𝛿4 ⊕ 𝛿7 → 𝛿8). 𝐷𝑃(𝛿5 ⊕ 𝛿8 → 𝛿9). 𝐷𝑃(𝛿6 ⊕ 𝛿9 → 𝛿10). 𝐷𝑃(𝛿7 ⊕ 𝛿10 →
𝛿11). 𝐷𝑃(𝛿8 ⊕ 𝛿11 → 𝛽3 ⊕ 𝛽4). 𝐷𝑃(𝛿9 ⊕ 𝛽3 ⊕ 𝛽4 → 𝛽1). 𝐷𝑃(𝛿10 ⊕ 𝛽1 →

𝛽2). 𝐷𝑃(𝛿11 ⊕ 𝛽2 → 𝛽3) 
𝑟 15احتمال تفاضلی، یک به یک و پوشا باشد 𝐹توان اینگونه نتیجه گرفت که اگر تابع و می -ساختار شبه دور از ≤

Skipjack  برابر𝑝4  است، که𝑝  احتمال تفاضلی تابع𝐹 [۱4] [۱۱]باشد می. 

های ی اثبات امنیت رمزهای فیستلی در برابر حملات خطی و تفاضلی ارائه شد. روشهایی از نحوهدر این قسمت، مثال

حل آن برای تمامی حالات ممکن ورودی و ی احتمال تفاضلی، نوشتن معادلات تفاضلی کل ساختار و موجود برای محاسبه

 4بسیار زیاد، حتی برای ساختارهای خروجی است. برای اعمال این روش، افرادی با تجربه و تخصص بالا و صرف زمانی 

پذیر با ی امنیت اثباتپورتی هستند، محاسبه ۸وزن جدید، که عموماً های سبکپورتی، مورد نیاز است. به علاوه، برای طرح

ی سیستماتیک امنیت اثبات پذیر های جدیدی برای محاسبهدر قسمت بعد، ایده های موجود تقریباً غیر ممکن است. روش

پورتی نیز قابل اعمال است و همچنین، به صورت  ۸کنیم. روش پیشنهادی برای ساختارهای ساختارهای فیستلی ارائه می

 کند.های فیستلی را محاسبه میختارپذیر ساافزاری و بدون دخالت کاربر امنیت اثباتنرم

 

 

 پذیر ساختارهای فیستلیافزاری امنیت اثباتی نرمراهکار پیشنهادی برای محاسبه .۴

پذیر در رمزهای بلوکی انجام شده است؛ اما هنوز ی امنیت اثباتی روشی جامع برای محاسبهمنظور ارائههای زیادی بهتلاش

ی مناسبی داشته باشد، ارائه نشده که بتواند در زمان معقول، نتیجه افزاری،سازی نرمیت پیادهبا قابلیک راهکار سیستماتیک، 

های خاص، قابل استفاده برخی از راهکارهای موجود، پیچیدگی محاسباتی بسیار بالایی دارند و تنها برای برخی الگوریتماست.

شود. ی دستی، صرف زمان بسیار زیاد و دقت پایین انجام میاکنون، امنیت یک الگوریتم رمزنگاری، با محاسبههستند. هم

 های کوچک قابل استفاده هستند.های مورد استفاده، فقط در الگوریتمضمن اینکه روش

-تحلیلفیستلی در برابر ساختارهای پذیر امنیت اثبات سیستماتیکی جامع برای محاسبهابتدا راهکاری ، این مقالهدر 

افزاری تهیه ی بعد، نرم. در مرحلهکردیمارائه سازی عملی و پیچیدگی محاسباتی پایین با امکان پیادهخطی و تفاضلی، های 

 کند.میزان امنیت و یا تعداد دورهای لازم برای تامین امنیت را مشخص میشود که با دریافت پارامترهای رمز فیستلی، می

های نامنظم نیز قابل اعمال باشد و های ورودی بالا و شافلتبایست برای ساختارهایی با تعداد پورروش پیشنهادی می

 علاوه، نتیجه را در زمان مناسبی نمایش دهد.به

 

 

 گیری. نتیجه۵
 

تری های موجود برای اثبات امنیت کاملا متفاوت است و پیچیدگی محاسباتی بسیار پایینالگوریتم پیشنهادی، با تکنیک

-A/B/C/DMISTY-FO ،Skipjackیافته، ساختارهای فیستلی، اعم از فیستلی تعمیم برای انواعافزار نهاییدارد.نرم

like شود که کاربر ای تهیه میهمچنین برنامه به گونههای بهینه کاربرد دارد. پورتی و ساختارهای با شافل ۸، ساختارهای

روجی در یک دور الگوریتم را به برنامه های ورودی و خی ارتباط پورتکمترین دخالت ممکن را داشته باشد و تنها نحوه

 بدهد.
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