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 بلاک چینامضای کور و فناوری ی الکترونیکی با استفاده از ریگایرطرحی برای  ارائه

 
 

 2 رضا ابراهیمی آتانی ،1 *الهه مهربان

 
 دکتری ریاضی محض، دانشکده ریاضی، دانشگاه گیلان ، گیلان، رشت -1

 

 دانشیار گروه مهندسی کامپیوتر، دانشگاه گیلان،گیلان، رشت -2

 

 چکیده

 

امروز با توسعه خدمات دولت الکترونیکی بسیاری از خدمات عمومی از طریق دفاتر پیشخوان الکترونیکی شده اند. بر 

این اساس عامه جامعه بدون نیاز به حضور فیزیکی در ادارات و دفاتر می توانند با استفاده از خدمات احراز هویت برخط 

لکترونیکی دریافت نمایند. یکی از خدمات الکترونیکی مهم در جامعه مجاز شماری شوند و سرویس های لازم را بصورت ا

رای گیری الکترونیکی است که بعلت محدودیت زمانی برای ارایه خدمات و همچنین حذف محدودیت های مکانی میتواند 

گیری  داکثر آحاد جامعه در تصمیم گیری های عمومی داشته باشد. اصولا طرح های رایحکمک شایانی به مشارکت 

و طراحی پروتکل های رای گیری یکی از پیچیده  کندیمی مختلف رمزنگاری عمل هاتمیالگورالکترونیکی با استفاده از 

در دست  کامل اریاختی زیاد رای گیری الکترونیکی به علت اینکه هاتیمز رغمیعلترین سیستم ها رمزنگاری می باشد. 

تواند صحت رای گیری را دچار چالش نماید. برای حل این  یر  ناصادق میمدیر یا ادمین سامانه رای گیری است و مد

. در آوردیمرا فراهم  هاداده. بلاک چین قابلیت اطمینان و یکپارچگی شودیممشکل، از فناوری نوظهور بلاک چین استفاده 

کترونیکی پیشنهاد شده است که ی کوانتومی و بلاک چین طرحی در رای گیری الجمع این مقاله، با استفاده از امضای کور

  حریم خصوصی و سایر ویژگی های امنیتی رای گیری الکترونیکی را تضمین کند. تواندیم
 

 .ی کوانتومی، رای گیری الکترونیکیکور جمعبلاک چین، امضای کلمات کلیدی: 

 

 

 مقدمه   .1

ی بسیاری از کشورها موردتوجهی هوشمند رای گیری الکترونیکی هاتلفنو  هاانهیرای اخیر، با محبوبیت هاسال در     

 باوجودبودن دارد.  نهیپرهزبودن و  برزماناست. رای گیری سنتی )کاغذی( مشکلاتی مانند  قرارگرفته توسعه یافته
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ممکن است  خوبی ایجاد می نماید، ییی زمانجوصرفهو حذف نموده مکان  تیمحدودی رای گیری الکترونیکی که هاتیمز

بوجود بیاورند و صحت رای گیری  هادادهی کاردستمشکل جعل یا ، مدیران ناصادقدر یک سیستم الکترونیکی رای گیری 

اما استفاده از بلاکچین با توجه  ]3، 1[است  شدهارایه زیادی برای حل این مشکل  های ه پیشنهاداگرچ زیر سوال برود.

ی ریگچشمی هایژگیو چینمناسبی است. رای گیری الکترونیکی مبتنی بر بلاک جایگزین  حلراهی ذاتی آن هایژگیوبه 

بلاکچین نخستین بار در سال فناوری  .است قرارگرفتهبسیار  موردتوجهبرای غلبه بر مشکلات حریم خصوصی و صحت آرا 

با افزودن یک امضای حلقه به سیستم رای گیری الکترونیکی بیت کوین، حریم خصوصی را ]10، 9[ظهور کرد  2008

استفاده از  با]4[ در. شده استرای گیری الکترونیکی با استفاده از قراردادهای هوشمند ارائه ]6[در پژوهش  .اضافه کرد

 رای دهندگان(بلاک چین یکی برای ذخیره اطلاعات رای دهندگان )که ه شده است دو بلاک چین طرحی پیشنهاد داد

، طرحی مبتنی بر امضای کور و ادامهدر  .می باشد دیگری برای ذخیره جزئیات رأی )بلاک چین رای(و  مشارکت می نماید

گردیده و حریم خصوصی رای دهنده باعث حفظ که  داده خواهد شدد پیشنهاعمومی قرارداد هوشمند در بلاک چین 

 .کندیمحفظ نیز در رای گیری صداقت، واجد شرایط بودن، انصاف را 

 

 

 ی رای گیری الکترونیکیهایژگیو. 2

 شدهگرفتهنظر  در  [5] توصیه های طرح با توجه بهرا  ی اصلی یک سامانه رای گیری الکترونیکیهایژگیودر این مقاله 

 است.

 قرار گیرد. مورداستفادهی درستبهدر رأی باید  شدهیآورجمعتمام اطلاعات  کامل بودن: -1

 رای نباید توسط رای دهندگان ناعادلانه قطع شود.صداقت:  -2

 .دیگر نباید بداند رای دهنده به چه چیزی رای داده است کسچیهحریم خصوصی:  -3

 .بتوانند رای دهند بارکید فقط یرای دهندگان بااستفاده بودن:  رقابلیغ -4

 .رای بدهند که دارای قدرت رای دادن باشند توانندیمتنها در صورتی  دهندگانیرأواجد شرایط بودن:  -5

 .، شما نباید بر رأی خود تأثیر بگذاریدافتدیممهم نیست که چه اتفاقی انصاف:  -6

 کند. هرکسی باید بتواند نتایج رأی گیری را تأییدقابلیت اطمینان:  -7

یی مانند محدودیت زمان، مکان و هزینه کمتر و شمارش سریع آرا دارد اکثر کشورها هاتیمز باوجودرای گیری الکترونیکی 

یی هاحلراه ازجملهحاضر به استفاده از آن نیستند.  هادادهبه دلیل عدم قابلیت اطمینان سیستم، مشکلات جعل و تعدیل 

 ک چین و امضای کور اشاره کرد.به بلا توانیمبرای حفظ امنیت آن 

 

 بلاک چین. آشنایی با 3

، با ظهور بیت کوین توسط ناکاموتو فناوری بلاک چین ظهور کرد. بلاک چین، یک زنجیر دارای مهر [9]2008 سالدر

. این شودیمی، مدیریت اژهیوبا استفاده از الگوریتم  هاگرهی از ادستهاست که توسط  ریرناپذییتغی هاتراکنشزمانی از 

که متعلق به هیچ موجودیت احدی نیست. بلاک چین از سه قسمت  شوندیم، در یک دفتر کل ذخیره ریرناپذییتغتراکنش 

 در بلاک چین است. هابلوکمثالی از دنباله  1است. شکل  شدهلیتشکقالب )بلوک(، زنجیر و شبکه 
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 است. شدهلیتشککه  هابلوکی از ادنباله: مثالی از بلاک چین که از 1شکل 

 

 

، ایجاد هادادهی کاردست، جلوگیری از هایخراببه حفظ حریم خصوصی، گمنامی بازیابی  توانیماز مزایای امنیتی آن 

ی بلاک چین شامل شبکه عمومی، خصوصی و شبکه مجاز است. بلاک چین دارای هاشبکهاعتماد در شبکه نام برد. انواع 

. از کندیم دیتائرا با استفاده از الگوریتم اجماع )توافق(  هانقشو بدون نیاز به شخص ثالث، بودن است  رمتمرکزیغویژگی 

 نام برد. (POSو اثبات سهام ) (PoWالگوریتم رقابتی شامل کار ) توانیم هانیا نیترمهم

تشریح  ردیگیمقرار  مورداستفادهبرای طراحی پروتکل رای گیری پارامترهایی که در این مقاله  1جدول  در ادامه و در

 .خواهد شد
 

است. در  شدهداده ارائه، با استفاده از امضای کور جمعی گروه کوانتومی ، طرحی برای رای گیری الکترونیکی [11]در مقاله 

ست. ا شدهلیتشکی دهنده، مدیر، سرپرست و بازرس رأ. این طرح از چهار بخش میکنیمی از آن را بیان اخلاصهاینجا 

 .دهدیمی گیری نشان رأساختار این  2شکل 

 

 . پارامترهای رای گیری طرح پیشنهادی1جدول  
 پارامتر تعریف پارامترهای سیستم

i- -امین رای دهنده 
iV 

-i ین بلوک متصل به بلاک چینام 
iBlock 

i- امین کاندیدا 
iM 

i امین رای دهنده- -iکلید جلسه 

mK 

 iSN امین رای دهنده- -iشماره سریال
 کلید اولیه مکان رای گیری به رای دهنده

pvK 

ی رمزگذار
i

mK با
pvK  

pv

i

K mE K 

ی رمزگذار
iSN  با

pvK   
pv

i

KD E SN 

یی رمزگشا
i

mK با
pvK   

pv

i

K mD E K 

یی رمزگشا
iSN  با

pvK   
pv

i

KD E SN 

 iid امین رای دهنده -iشناسه رای 
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 بازرس 

 

 سرپرست 

 

 

 مدیر 

 

 

 رای دهنده 

 

 الکترونیکی امضای کور جمعی: ساختار رای گیری 2شکل 

ابتدا سرپرست کلید اولیه بازرس) 
TcK( و کلید اولیه مدیر )

TBK)گذارد. و زمانی که رای  را به اشتراک می

دهنده)آلیس( درخواست پیام امضای رای به مدیر داد کلید )
ABK) تمام این شودیماز طرف مدیر)باب( به او داده .

زوج صورتبهاست. بازرس کلید جلسه و شماره سریال آن را  nی بیتی به طول هادنبالهکلیدهای اولیه 

    1 1, , , , ,j j

SV SVK SN K SN چارلی با  کلید کندیمتولید .
TcK ،

SVK وSN صورتبهرا 

 
TcK SVE K و 

TcKE SN  به  هاآنیی رمزگشا. ترنت با فرستدیمی  ترنت  اوبر کندیمرمزگذاری
SVK وSN 

سرپرست )ترنت(  مثالعنوانبه. کندیمتصادفی توزیع  طوربه. و ابدییمدست  
Tc

j

K SVE K و 
Tc

j

KE SN را برای

j. باب پس از رمزگشایی بهفرستدیمباب 

SVKو شماره سریال jSN ترنت شماره کندیمآن دستیابی پیدا  دیتائبرای .

دنباله   صورتبهی پیام رای دهنده رای را سازآمادهدر مرحله  .کندیمرا برای امضای باب یادداشت  jSNسریال 

      1 , 2 , , ,j j j jm m m m i ی تابع هشریکارگبهآماده کرده و با     . : 0,1 0,1
n

H  ،

 j jM H m  ی هاتابع ،درخواست  افتیاز درپس  . مدیردهدیمآماده و به مدیر برای گرفتن امضا درخواست

رمزگذاری  
AB

j

K SVE K و 
AB

j

KE SN رای دهنده پس از فرستدیمدهنده  را از کانال کوانتومی به رای .

jیی رمزگشا

SVK وjSN با رمزگذاری پیام  و آوردیمرا به دستjM  با استفاده ازj

SVK امضای

  j
SV

j j

K
S E M  همچنین برای آوردیمرا به دست .jm صورتبهیک شناسه پیام jid کندیمتولید .

تایی -4مجموعه  , , ,j j j jid m S SN با استفاده از  . بازرسفرستدیمرا به بازرسjSN کلیدj

SVK را جستجو

به دست آورده و jSرا با رمزگشایی jM صورت نیا. در غیر کندیم. اگر موجود نباشد رد کندیم j jM H m

jاگر  کندیمرا محاسبه  jM M در صورت  قبول امضا کندیمرد  صورت نیاغیر  و درباشد امضا را قبول .jm و
jid از صحت رای خود مطلع شود. بازرس  تواندیمو رای دهنده با مراجعه به جدول  کندیمرا در جدولی منتشر

 ,j jS SN ی قرار گیرد.موردبررس تواندیمصورت تخلف  و در فرستدیمرا به سرپرست 

 آلیس

 باب

 ترنت

 چارلی
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 طرح پیشنهادی. 4

است. با تغییراتی  شدهاستفاده [11]امضای کور جمعی گروه کوانتومی در   از طرحی این طرح پیشنهادی  سازادهیپبرای 

بازرس و سرپرست مجزا نیستند.  [11]سعی در بهبود امنیت رای ها و حفظ کامل حریم خصوصی داریم. در اینجا، برخلاف

یمکان رای گیری، سرور شمارش آرا. در این طرح، طرح پیشنهادی شامل چهار قسمت رای دهنده، سرور مدیریت، سرور م

مانند اتریم استفاده کرد که قرارداد هوشمند روی آن قرار دارد. اتریم یک پلتفرم محاسباتی  از بلاک چین عمومی توان

 دیتائ( است و برای ایجاد یک بلوک جدید و POWتوافق روی آن ) سمیمکانبلاک چین است که به مبتنی بر  رمتمرکزیغ

 .شودیماز آن استفاده  هاتراکنش

 مراحل الگوریتم رای گیری شامل مراحل زیر است:

 .شودیمو کاندیداهای انتخاباتی است که توسط سرور مدیریت انجام  هادهندهشامل رای  نامثبت: نامثبت -1

 رای دهندگان: نامثبت

 .دهدیمرای دهنده درخواست خود را به سرور مدیریت  -

یمو در صورت پذیرفتن از وی تقاضای دادن سایر مشخصات  کندیمسرور مدیریت درخواست را بررسی  -

 .کند

 .کندیمرای دهنده مشخصات دیگر مانند آدرس مکان زندگی، محل کار، شماره همراه... را به سرور ارسال  -

iیک کلید جلسه  شدهنامثبتهر رای دهنده  رایسرور مدیریت ب -

mK و یک شماره سریال آنiSN  

 .کندیمتولید 

سرور مدیریت -      1 1 1 1, , , , , , ,i i

m m mK SN K SN K SN  یمرا به مکان رای گیری

 .فرستد

 فرستدیمسرور مدیریت یک کلید اولیه برای محل رای گیری که به رای دهنده  -
pvK کندیمتولید. 

 .فرستدیملیست افراد مجاز به مکان رای گیری  -
 

 

     
 مکان رای گیری سرور مدیریت رای دهنده 

 درخواست  

 تقاضای سایر مدارک 

 

 ارسال  ارسال مدارک 

 
 

 

 

 رای دهندگان نامثبت:3شکل 

و
iSN و

pvK

i

mK  

و لیست افراد مجاز   
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 کاندیدا: نامثبت

 .دهدیمکاندیدا درخواست خود را به سرور مدیریت  -

 .کندیمو در صورت پذیرفتن تقاضای دادن سایر مشخصات  کندیمسرور مدیریت درخواست را بررسی  -

 .کندیمکاندیدا مشخصات دیگر مانند آدرس مکان زندگی، محل کار، شماره همراه... را به سرور ارسال  -

 .فرستدیمرا به مکان رای گیری  شدهنامثبتلیست تمام افراد  سرور مدیریت -
 

 رای دادن: -2

 .شودیم. در صورت مجاز بودن لیست کاندیدا برای آن ارسال کندیمرای دادن  درخواسترای دهنده  -

 . کندیمخود را انتخاب  موردنظردر مکان رای گیری اسم کاندیدا  -

،[11]    صورتبهرای دهنده ، رای خود را  -      1 , 2 , , ,j j j jm m m m i  و به کار

بردن تابع هش     . : 0,1 0,1
n

H  صورتبه  j jM H m  آماده و مکان رای گیری را

 . دینمایمبرای امضا مطلع 

مکان رای گیری پس از دریافت پیام رای دهنده،  - 
pv

i

K mE Kو 
pv

i

KE SN  را برای رای دهنده  از

 .فرستدیمکانال کوانتومی 

یی رمزگشارای دهنده با  -  
pv

i

K mD E K و  
pv

i

KD E SN مقادیرi

mK  وiSN را برای

 .آوردیم به دستامضای خود 

iبا کلید jMی رمزگذاررای دهنده با  -

mK،  امضای  i
m

j j

K
S E M  کندیمرا تولید. 

 .کندیمرا تولید  jidرای دهنده شناسه رای خود را نیز  -

رای دهنده  - , , ,j j j jid m S SN  فرستدیمبه مدیریت. 
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سرور  مکان رای گیری رای دادن 

 مدیریت

 درخواست  

 

 ارسال لیست اسامی 

 

 

 ارسال پیام برای امضا 

 

  i
E KK mpv

و  iE SNK pv
 

 

 

 

ارسال                                      , , ,j j j jid m S SN 

 
 

 : رای دادن4شکل
 

 ی رای ها در بلاک چینآورجمع-3

 مدیریت , , ,j j j jid m S SN  کندیمبدون اطلاع از نام شخص فرستنده دریافت . 

 با استفاده ازjSN   کلیدi

mK کندیمرا جستجو.  

 اگر وجود داشته باشدjS  کندیمرد  صورت نیاغیر  و در دیتائرا. 

 jSشده به همراه  دیتائi

mK و jH m  کندیمبه بلاک چین متصل  دیتائرا بلوک قرار داده و پس از. 

  شودیمپس از پایان رای گیری بلاک چین به سرور شمارش فرستاده. 

 

 

آماده سازی 

 رای

 رمزگشایی 

 

 تولید امضاوشناسه

 رای
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 سرور شمارش سرور مدیریت  

 

  

 

 

 

 

  
 

 

  

 

 

 

  

 

 

 ارسال 

 

 

 ها در بلاک چینی رای آورجمع: مرحله 5شکل

 

 

 

 شمارش آرا: - 4

 .بیرون آوردن معاملات از بلوک در بلاک چین 

   i
m

j j

K
S E M و   شدهییرمزگشاjM  دیآیمبه دست. 

 اگر j jM H m شودیمرد  صورت نیا. در غیر شودیمباشد آنگاه رای شمارش . 

  شودیمآرا پس از شمارش به مدیریت فرستاده. 

  و در جدولی کندیممدیریت نتیجه نهایی را اعلام .jm وjid  کندیمرا منتشر. 

 

i

mK  جستجوی کلید

در صورت وجود تایید

jS  

 قراردادن

 jH m و i

mK  ، jS  

 در بلوک

 تایید بلوک

 اتصال به بلاک چین
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 در طرح رای گیری الکترونیکی شمارش آراالگوی : 6شکل

 

 در طرح پیشنهادی اعتبار سنجی. 5

 چین. بلاک از هابلوک تمام کننده دیتائ درخواست -

بررسی  - j jM H m. 

 .نتایج دیتائ و آرا شمارش-

. همچنین اعتبار امضا با شودیمو ناشناس بودن فرد حفظ  بدون دانستن هویت رای دهنده امضادر این طرح 

 j jM H m و با فرستادن رای دهنده شودیم دیتائدر محل شمارش . , , ,j j j jid m S SN تواندینم 

بررسی کند که رای وی  تواندیم jidو jmمحل رای گیری منکر امضا شود و تخلف کند. رای دهنده با لیست 

 درستکاری شده است یا خیر.

  

 تحلیل طرح:. 6

 :میکنیم لیوتحلهیتجزدر این بخش الزامات امنیتی طرح پیشنهادی را 



 

 

 
I4C.IUST.AC.IR         206 

و رای کامل فراهم می شود )قرار  کندیسیستم را فراهم م  یهایکپارچگی دادهبا استفاده از بلاک چین  کامل بودن: .1

دادن  jH mوi

mK ،jS)در بلوک . 

 رای دهنده نمی تواند امضای معتبر ایجاد کند. جزبه کسچیهامضای کور جمعی کوانتومی  درصداقت:  .2

امضای کور حریم خصوصی کاربر با استفاده از  رمزگذاری  و با تابعحریم خصوصی: حریم خصوصی اطلاعات رای  .3

 .شودیمحفظ  جمعی گروه کوانتومی

تایی-4. مدیریت با دریافت شودیموقتی رای داده استفاده بودن:  رقابلیغ .4 , , ,j j j jid m S SN دیتائمی تواند 

i. و امضای معتبر را  با استفاده از کلیدانددادهکند چه کسانی رای 

mK کند.  دیتائ 

بنابراین کسی جز  . کندیم دیتائو از با امضا  کندیمواجد شرایط بودن:سرور مدیریت لیست رای دهندگان را ایجاد  .5

 رای دهد. تواندینملیست رای دهندگان 

 .شودینم. بنابراین فاش شودیمرمزگذاری منتقل  صورتبهمحتویات  رای انصاف:  .6

 ؟ریخ ای شده است یکاردست.آیا  با استفاده از شناسه رای خود را بررسی کند تواندیمرای دهنده قابلیت اطمینان:  .7

 

 ی پیشینهاطرحطرح با مقایسه 

،سیستم [4]. درمقاله میدهیمی رای گیری مورد تحلیل قرار هایژگیو ازنظردر اینجا، برای نمونه چند طرح پیشین را 

. و مقدار دودویی ردیگیمورودی  عنوانبهمتن ساده را  تمیالگور. این شودیماستفاده  SHA-256بلاک چین از الگوریتم 

یی دارد. در این رمزگشارمزگذاری بدون  است یعنی فقط فرآیند طرفهکی کاملاًو  دهدیمخروجی  عنوانبهبیتی را  256

بلاک چین با اطلاعات رای دهندگان و  و شودیک معامله در نظر گرفته می  صورتبهسیستم، رای دادن توسط رای دهنده 

. ابتدا از تمام شودیم)کلید، مقدار( وارد  صورتبهجزییات که باید به بلاک چین ارسال شوند . شودیم روزبههمچنین رای  

دهد . در صورت معتبر بودن  ارائهباید شناسه ملی خود را  نامثبت منظوربه. شودیم نامثبتافراد یک هفته قبل از انتخابات 

گیری، با کلیک کردن روی اسامی کاندیدا ،  .شخص پس از وارد شدن با پین به پایگاه رای شودیمگرفته  یک پین در نظر

و این پین با رای انتخابی  جادشدهیامی تواند شخص مورد نظر خود را انتخاب کند. پس از انتخاب پین جدیدی برای رای 

. در این مدل فقط مدیر حق شوندیمشمارش  نیبلاک چ.پس از اتمام انتخابات آرا از  شوندیمبه بلاک چین دوم ارسال 

طرح واجد شرایط بودن  نیدر ا. شودیممشاهده نتیجه را دارد. اطلاعات رای دهندگان و آرا در دو بلاک چین مجزا ذخیره 

 . شوندیمحفظ  هاآنافراد با اختصاص پین به 

 شدهاستفادهمورد اعتماد(برای رای دادن  )شخص ثالثTPPی رمزگذاری و هایژگیو، از بلاک چین و سایر [7]در مقاله 

قرارگرفته است. در  مورداستفادهاست.این طرح از چهار قسمت سازمان، شخص ثالث مورد اعتماد، رای دهنده و بلاک چین 

و لیست افراد مجاز مشخص است. رای دهنده رای  شدهثبتاین طرح فرض بر این است که احراز هویت توسط سازمان 

آنگاه  پیام هش  شودیمباشد و وقتی هش به سازمان ارسال  فردمنحصربهاین باید  دهدیمهش  صورتبهزمان خود را به سا

بدون آنکه هویت رای دهنده  شودیم دیتائبه شناسه آن در سازمان می پیوند. با استفاده از شخص ثالث مورد اعتماد ، رای 

ی و رمزنگار. با استفاده از بیت کوین و استفاده از شودیمجلوگیری  هاآنی کاردستکوین، از  تیاز بفاش شود. استفاده 

استفاده بودن،  رقابلیغاست که کامل بودن،  شدهپرداختهشخص ثالث مورد اعتماد طرحی در مورد رای گیری الکترونیکی 

 تواند عدالت را تضمین کند.را رمزنگاری نمی کندنمی  هاداده.اما چون کندیمواجد شرایط بودن و قابلیت اطمینان را حفظ 

. از سه بخش رای دهنده، سازمان و بازرس کندیم، از امضای کور و بلاک چین برای رای گیری استفاده [8]مقاله

انتقال پیام در بلاک چین به این صورت است که هر کاربر یک کلید خصوصی و عمومی وجود دارد. . است شدهلیتشک

بلاک چین این  P2P. شبکه کندیمصوصی خود برای امضای پیام و ارسال آن استفاده فرستندگان با استفاده از کلید خ

پیام در سراسر شبکه  عنوانبهو  شودیمیک دوره زمانی وارد بلوک  و در. کندیمی بندبستهی و آورجمعتنظیمات، پیام 
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 کندیم دیتائ. سازمان با امضای کور رای را فرستدیمی رای آن را برای سازمان سازآماده. رای دهنده، پس از شودیمپخش 

. ردیگیمرای دهنده رای خود را به بازرس ارسال کرده و از آن امضای کور  نیهمچنبدون آنکه از محتویات آن آگاه باشد.

ر را .پس از پایان رای گیری، سازمان رای های معتبفرستدیمدر آخر رای و امضای کور سازمان و بازرسان را برای سازمان 

 . شودیمو پس از شمارش آرا  نتیجه را اعلام می کند. حریم خصوصی رای دهندگان  با استفاده از امضای کور حفظ  دیتائ

 

 ی رای گیری پیشینهاطرح: بررسی عملکردهای 2جدول 
حریم خصوصی  صداقت کامل بودن طرح

 اطلاعات رای

حریم خصوصی 

 رای دهنده

 رقابلیغ

 استفاده بودن

شرایط واجد 

 بودن

 قابلیت اطمینان انصاف

با استفاده از  - - بلاک چین [4]

 کلید خصوصی

قرارداد 

 هوشمند

لیست رای 

 دهندگان

 بلاک چین -

 بلاک چین - hashجدول  hashجدول  - - - بلاک چین [7]

قرارداد  امضای کور - - بلاک چین [8]

 هوشمند

قرارداد 

 هوشمند

 بلاک چین -

کور امضای  - - - [11]

 جمعی کوانتومی

امضای کور 

جمعی 

 کوانتومی

با انتشار جدول - -
jm

و
jid 

 

 
 نتیجه گیری: .7

اطمینان حاصل کنیم روند رای گیری  توانیمی کوانتومی کور جمعفناوری بلاک چین و استفاده از امضای  یسازادهیپبا 

 از محتویات متن مطلع شود. تواندینم امضاکنندهشخص در این طرح رای گیری، و دقیق انجام شود.  مطمئنی اوهیشبه 

امضا بدون شناسایی از هویت شخص  دیتائدر ادامه   قادر به ایجاد امضا نخواهد بود. فرد دیگریقانونی  امضاکنندهجز ضمنا 

 به توانیمی این امضا هایژگیودیگر از د. خواهد بود که حریم خصوصی رای دهنده حفظ خواهد ش امضاکننده

ی کاردستبررسی کند آیا پیامش  تواندیمصاحب پیام ، و در آخر ناشناس بودن صاحب پیام، امضاکننده بودن انکاررقابلیغ

و اطمینان  شودیمی رای گیری حفظ هایژگیوهمچنین با استفاده از بلاک چین حریم خصوصی و سایر  شده است یا خیر.
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