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چکیده
گیرنده کلید از استفاده با را خود پیام شخصی کنید فرض حال می کند. منتشر و کرده تولید را عمومی کلید گیرنده، RSA رمزنگاری سامانه در
برای بگیرد قرار گیرنده جایگاه در دیگری شخص ناامن کانال در است ممکن که آنجایی از باشد. داشته گیرنده برای را آن ارسال قصد و کرده رمز
برای صفر دانش اثبات پروتکل یک مقاله این در منظور این برای کند. حاصل اطمینان گیرنده اصالت از فرستنده باید پیام تبادل در امنیت حفظ

است. شده بنا اعداد تجزیه و گسسته لگاریتم مسائل سختی بر آن امنیت که می کنیم پیشنهاد RSA سامانه در هویت احراز

گسسته. لگاریتم اعداد، تجزیه ی صفر، دانش اثبات پروتکل هویت، احراز ، RSA رمزنگاری سامانه کلیدی: واژه های
���� ���� ������ [2010]: 11T71, 11A51

مقدمه ١

برای کند. ایجاد اختلال پیام تبادل یا و کلید تبادل فرایند در و بگیرد قرار طرفین از یکی جایگاه در مهاجم یک است ممکن رمزنگاری سامانه یک در
اطمینان این می تواند باشد فرستنده امضای حاوی که پیامی آمدند. وجود به هویت احراز و دیجیتال امضای سامانه های مشکلی چنین از پیشگیری
برای را خود اصالت طرفین از یکی هویت احراز روش یک با اگر همچنین است، شده ارسال فرستنده شخص سمت از پیام این که بدهد گیرنده رابه
استفاده هویت احراز روش های از یکی است. نکرده شرکت نظر مورد سامانه در دیگری شخص که می شود مطمئن مقابل طرف کند، اثبات مقابل طرف
بدون می رساند اثبات به کننده تأیید برای را مطلبی کننده اثبات دانش-صفر اثبات پروتکل یک در .[٨ است[۵، دانش-صفر٢ اثبات پروتکل یک از

دارد. اهمیت خصوصی حریم حفظ در بسیار ویژگی این و کند منتشر را بیشتری اطلاعات اینکه
خصوصی حریم حفظ برای ابزاری عنوان به زود خیلی که کردند معرفی را دانش-صفر اثبات پروتکل ١٩٨٢ سال در راکف۵ و میکالی۴ گلدواسر٣،
از پس می کند. متقاعد مطلبی از اطلاع مورد در را کننده تأیید کننده، اثبا ت دانش-صفر، پروتکل یک در شد[۶]. شناخته رمزنگاری در امنیت و
تأیید و آورد دست به مطلب درباره ی بیشتری اطلاعات اینکه بدون می داند، را مطلب آن کننده اثبات که می شود متقاعد کننده تأیید پروتکل، اجرای

می دهد. انتقال را صفر دانش واقع در کننده اثبات گیرد. قرار کننده اثبات نقش در نمی تواند کننده
نیاز سایت وب یک به ورود برای کاربری کنید فرض است. سایت وب یک به ورود برای آن از استفاده دانش-صفر اثبات کاربرد برای مثال یک
باشد، داشته مطابقت آن با عبور رمز چنانچه و دارد اختیار در را عبور رمز از شده کد نسخه ی یک سرور معمول صورت به باشد. داشته گذرواژه یک به
بیگانه دسترس در است ممکن و می افتد خطر به است خصوصی که کاربر آن گذرواژه ی کند، حمله سامانه این به مهاجمی اگر دارد. ورود اجازه کاربر

می رسد. اثبات به سرور برای کاربر هویت خصوصی، اطلاعات گرفتن قرار خطر معرض در بدون دانش-صفر اثبات از استفاده با گیرد. قرار
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رمز سامانه یک در کنید فرض مثال برای .[١٠] است دانش-صفر اثبات دیگر کاربردهای از رمزنگاری سامانه های در کلید تبادل امنیت حفظ
عنوان به شخصی کنید فرض باشد. کرده منتشر عمومی کلید از بخشی عنوان به هستند متمایز اول عدد دو q و p آن در که را N = pq گیرنده RSA
دانش-صفر اثبات از استفاده با بتواند مقابل طرف اگر است. مقابل طرف به متعلق کلید این که بداند بخواهد ناامن کانال یک در پیام فرستنده ی

کند. ثابت فرستنده برای را خود اصالت می تواند می داند را q و p که کند ثابت

دو حاصل ضرب RSA پیمانه عدد یک می کند ثابت که کردند ارائه دانش-صفر پروتکل یک ،١٩٩٨ سال در میکلس٧ مارکوس و کمنیش۶ جان
اول عدد دو حاصل ضرب RSA پیمانه عدد که حالتی برای را طرحی چنین شبیه سال، همان در همکارانش و ٨ جنرو رزاریو .[٢] است امن اول عدد
اگر می شود نامیده امن شبه و باشد، اول عدد یک نیز (p − ٢/(١ اگر می شود نامیده امن اول عدد p اول عدد .[۴] کردند معرفی است، امن شبه
RSA پیمانه ی یک اول عوامل دانستن هدف با دانش-صفر پروتکل شده، انجام بررسی های طبق کنون، تا باشد. اول عدد یک از توانی (p− ٢/(١
سختی مبنای بر آن امنیت که می کنیم معرفی RSA پیمانه ی یک اول عوامل دانستن برای دانش-صفر پروتکل یک مقاله این در است. نشده ارائه

است. گسسته لگاریتم و تجزیه اعداد مسائل

زمینه این در مثال یک و دانش-صفر اثبات تعریف سپس پرداخته، اعداد نظریه از نیاز مورد قضایای و مفاهیم بیان به ابتدا مقاله این ادامه ی در
RSA پیمانه یک اول عوامل از اطلاع برای دانش-صفر پروتکل یک ارائه به RSA رمزنگاری سامانه بر مروری از پس نهایت در می کنیم. بیان را

می پردازیم.

اصلی احکام ٢

اعداد نظریه از مفاهیمی ٢. ١

k یافتن مسأله ی . gk = h آن ازای به که است k صحیح عدد ،g مبنای در h گسسته ی لگاریتم .h ∈ ⟨g⟩ و g ∈ G گروه، یک G کنید فرض
را n اول عوامل یافتن مسأله ی ،n مرکب صحیح عدد برای می گوییم. G در گسسته لگاریتم مسأله ی را h = gk که طوری به h و g از استفاده با

می نامیم. n عدد تجزیه ی مسأله ی

عمل می شود. نامیده کارا الگوریتم یک باشد، ورودی اندازه ی حسب بر چندجمله ای تابعی لازم عملیات تعداد آن، در که الگوریتمی رمزنگاری، در
و گسسته لگاریتم مسأله ی حل یعنی مسأله دو این عکس حل برای اما است، کارا الگوریتم های دارای صحیح اعداد ضرب و گروه ها در رسانی توان
رمزنگاری سامانه های برخی طراحی اساس بنابراین است. ریاضی دشوار مسایل از و است نشده پیدا کارا الگوریتمی کنون تا اعداد تجزیه ی مسأله ی

است. مسأله دو این [٣] دیفای-هلمن کلید تبادل پروتکل و [٩] RSA رمز سامانه ی جمله از

Z∗
n مرتبه ی و Z∗

n = {a ∈ Zn | gcd(a, n) = ١} می کنیم تعریف .Zn = {٠, ١, ٢, . . . , n− ١} و باشد طبیعی عددی n کنید فرض
قضیه .φ(pq) = (p− ١)(q− ١) آنگاه باشند، متمایز اول اعداد q و p اگر می نامیم. اویلر فی تابع نیز را φ تابع می دهیم. نشان φ(n) نماد با را

آنگاه ،gcd(a, n) = ١ که باشد چنان a صحیح عدد و باشد طبیعی عدد یک n اگر که می کند بیان اویلر

aφ(n) ≡ ١ (mod n).

ab ≡ ١ که باشد موجود چنان b صحیح عدد هرگاه دارد، حسابی وارون n پیمانه ی در a صحیح عدد گوییم باشد. طبیعی عدد یک n کنید فرض
اگر است، حسابی عکس دارای n پیمانه ی در a دید، می توان راحتی به می شود. نامیده n پیمانه ی در a حسابی وارون b صورت این در .(mod n)

صحیح عدد یک a اگر است. a حسابی عکس یک aφ(n)−١ ،n پیمانه ی در اویلر، قضیه ی به بنا حالتی چنین در .gcd(a, n) = ١ اگر تنها و
.On(a) = k می نویسیم صورت این در .ak ≡ ١ (mod n) که است k طبیعی عدد کوچکترین ،n پیمانه ی در a مرتبه ی باشد n با متباین
ah ≡ ١ صورت این در .On(a) = k کنید فرض حال .On(a) ≤ φ(n) بعلاوه و است موجود On(a) اویلر، قضیه ی به بنا همچنین
p اگر می شود. نامیده n پیمانه ی در اولیه ریشه ی یک g صحیح عدد ،On(g) = φ(n) باشیم داشته ،g صحیح عدد برای اگر .(mod n) ↔ k|h
کرد. مراجعه [٧ ،١] مراجع به می توان اعداد نظریه زمینه در بیشتر مطالعه ی برای است. موجود p پیمانه ی در اولیه ریشه ی یک آنگاه باشد، اول عدد یک
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دانش-صفر اثبات ٢. ٢

اما می شود قانع گزاره آن مورد در کننده تأیید که طوری به می کند ثابت کننده تأیید برای را گزاره ای کننده اثبات دانش-صفر اثبات پروتکل یک در
تکرار طرفین توسط بار چندین که است شده تشکیل مرحله سری یک از صفر دانش اثبات پروتکل یک معمول طور به کند. ثابت را آن نمی تواند خود
تأیید لازم، اطلاعات تبادل و داده ها سری یک روی توافق از بعد واقع در بدهد. صحیح پاسخ کننده تأیید چالش به باید کننده اثبات همواره و می شود
مورد گزاره ثابتی احتمال یک با که می کند ثابت چالش این مقابل در درست واکنش با کننده اثبات که می کند دعوت چالشی به را کننده اثبات کننده
می رسد صفر نزدیک به فرایندها، تمام در چالش به دادن صحیح پاسخ و گزاره بودن اشتباه احتمال چالش-واکنش فرایند این تکرار با است درست نظر

است. درست گزاره که می شود قانع کننده تأیید نتیجه در و

RSA رمزنگاری سامانه ٢. ٣

می رود كار به الکترونیکی تبادلات از بسیاری در سامانه این .[٩] کردند معرفی را RSAرمز سامانه ی ١٩٧٨ سال در آدلمن١١ و شامیر١٠ ریوست٩،
مرکب اعداد تجزیه ی سختی بر RSA رمز سامانه ی امنیت می رسد. نظر به امن هم چنان بزرگ کافی اندازه به کلیدهای با درست استفاده صورت در و
بالایی اهمیت از متمایزاند، اول اعداد q و p آن در که N = pq شکل به مرکب اعداد رمزنگاری، در بنابراین است. شده بنا N = pq شکل به بزرگ

برخوردارند.
q و p بزرگ اول عدد دو پیام گیرنده ی شخص ابتدا که است صورت این به گیرنده برای فرستنده سوی از m پیام ارسال هدف با RSA سامانه
که می کند انتخاب طوری را e عدد و گرفته نظر در را φ(N) = (p − ١)(q − ١) سپس می کند. محاسبه را N = pq عدد و کرده انتخاب را
(N, e) و کرده حفظ خود نزد خصوصی کلید عنوان به را d گیرنده، باشد. φ(N) پیمانه به e حسابی عکس d کنید فرض .gcd(e, φ(N)) = ١
آن و کرده رمز c ≡ me (mod N) صورت به و عمومی کلید وسیله ی به را m فرستنده حال کلید). می کند(تولید منتشر عمومی کلید عنوان به را
m ≡ cd صورت به را پیام ،d یعنی خود خصوصی کلید از استفاده با ،c دریافت از پس پیام گیرنده ی نهایت در می کند. ارسال پیام گیرنده ی برای را

که کنید توجه می کند. رمزگشایی (mod N)

cd ≡ (me)d ≡ med ≡ m (mod N).

را پیام می تواند و کرده پیدا دسترسی d خصوصی کلید به φ(N) محاسبه ی و q و p داشتن با آنگاه کند، تجزیه را N بتواند مهاجم اگر سامانه این در
است. شده بنا اعداد تجزیه ی سختی به سامانه این امنیت بنابراین کند. رمزگشایی

پروتکل از استفاده با تا بخواهد گیرنده از عمومی کلید دریافت از پس می تواند شود، مطمئن گیرنده  اصالت از فرستنده که این برای سامانه، این در
اصالت از فرستنده بیفتد، خطر به خصوصی کلید امنیت که این بدون صورت این در کند. متقاعد N اول عوامل از اطلاع مورد در را او دانش-صفر،

می کند. حاصل اطمینان عمومی کلید و گیرنده

عدد یک اول عوامل از اطلاع برای دانش-صفر اثبات پروتکل یک ۴ .٢

بخش این در می داند. را N عدد اول عوامل که می کند قانع را کننده تأیید کننده، اثبات آن، در که می کنیم ارائه دانش-صفر پروتکل یک بخش، این در
این امنیت می دهیم. نشان q و p با را آن ها که است متمایز و بزرگ اول عدد دو حاصلضرب یعنی RSA پیمانه عدد یک N که است این بر فرض
اول عدد کننده اثبات ابتدا که است صورت این به پیشنهادی طرح است. گسسته لگاریتم مسأله ی سختی و بزرگ اعداد تجزیه ی سختی اساس بر طرح
طرفین سپس می کند. منتشر را (L, g) و کرده انتخاب را L از g ریشه اولیه ی بعلاوه می کند. انتخاب gcd(L− ١, N) = ١ و L > N که را L

می کنند: تکرار بار چندین را زیر مراحل

می کند. ارسال کننده تأیید برای و کرده محاسبه را E١ ≡ gq (mod L) و E٠ ≡ gp (mod L) اثبا ت کننده .١

.E٠, E١ ̸≡ g, gN (mod L) که می کند بررسی کننده تأیید .٢
نمی داند را N تجزیه ی اثبا ت کننده که می رسد نتیجه این به کننده تأیید نباشد، برقرار روابط این از یکی اگر باشد، برقرار باید روابط این همه

کرد. نخواهد پیدا ادامه فرایند و نمی شود متقاعد کننده تأیید صورت این در هستند. N و ١ کننده اثبات نظر مد عوامل و
9Rivest
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(چالش) می فرستد. کننده اثبا ت برای را t ∈ {٠, ١} کننده تأیید .٣

اعداد و کرده انتخاب را c٠, c١ ∈ Z∗
L−١ اثبا ت کننده .۴

y٠ ≡ ptc١ (mod L− ١)

y١ ≡ q١−tc٠ (mod L− ١)

K٠ ≡ gc٠ (mod L)

K١ ≡ gc١ (mod L)

(واکنش). می کند ارسال کننده تأیید برای را

در می دهد. قرار بررسی مورد را Ey٠y١
t ≡ KyiN

t (mod L) و gcd(yt, L − ١) = ١ روابط درستی t ∈ {٠, ١} برای کننده تأیید .۵
است. نشده قانع که می کند بیان کننده تأیید نباشد، برقرار روابط این که صورتی

دهد. درست پاسخ کننده تأیید چالش به باید کننده اثبات دوره، این تکرار هر در
چالش های با دوره دو در c١ و c٠ ثابت مقادیر از استفاده صورت در زیرا دهد. تغییر را c١ و c٠ مقادیر دوره هر در باید اثبا ت کننده که کنید توجه
،t = ١ چالش ارسال با و c١ (mod L) مقدار ،t = ٠ چالش  ارسال با کننده تأیید که صورت این به می آید. دست به N اول عوامل متفاوت،
به N تجزیه ی نهایت در و p عامل ،p < N < L که آنجایی از می کند. محاسبه L پیمانه ی در را p و می آورد دست به را pc١ (mod L) مقدار

می آید. دست
تمام در L اول عدد یک از معمول طور به الگوریتم هایی چنین در است، سخت بزرگ کافی اندازه ی به اول عدد یک یافتن که آنجایی از
دیگر عبارت به کرد. انتخاب Z∗

L−١ از را c١ و c٠ مقادیر کافی تعداد به بتوان که شود انتخاب طوری باید L طرفی از می شود. استفاده دوره ها
باشد. بزرگ کافی اندازه به باید #Z∗

L−١ = φ(L− ١)

پروتکل امنیت

اینکه یا و کند تجزیه را N عدد باید او منظور این برای آورد. دست به را q و p مقادیر بتواند کننده تأیید که می افتد خطر به زمانی کننده اثبات امنیت
و گسسته لگاریتم مسائل سختی بر کننده اثبات امنیت بنابراین آورد. دست به را q و p ،E١ و E٠ از استفاده با گسسته لگاریتم مسأله یک حل با

است. شده بنا اعداد تجزیه
در کننده تأیید اما بدهد مثبت پاسخ چالش ها تمام به بتواند بداند را q و p اینکه بدون کننده اثبات که می افتد خطر به زمانی کننده تأیید امنیت
و ١ مخالف کننده اثبات نظر مورد q و p که می رسد اثبات به کننده تأیید برای گام این در می دهد. قرار بررسی مورد را کننده اثبات راستگویی ٢ گام

داریم نهایی گام در همچنین است. N

Ec٠c١
i ≡ KctN

t (mod L)

−→ gpqc٠c١ ≡ gNc٠c١ (mod L)

−→ gc٠c١(pq−N) ≡ ١ (mod L)

−→ c٠c١(pq −N) ≡ ٠ (mod L− ١)

−→ L− ١|c٠c١(pq −N)

−→ L− ١|pq −N

کننده تأیید پایانی گام در روابط درستی بررسی با بنابراین .N = pq نتیجه در و L − ١ > pq −N بنابراین ،L > N که این به توجه با حال
می کنیم: بیان مطلب شدن روشن برای مثالی ادامه در می داند. را q و p مقادیر کننده اثبات که می شود قانع

این اثبات برای او می داند. را q و p که کند ادعا کننده اثبات کنید فرض بگیرید. نظر در را N = ٢٠۵٩ = ٧١ × ٢٩ = pq عدد .٢. ١ مثال
سپس می کند. منتشر و کرده انتخاب را آن از g = ٣ اولیه ی ریشه و L = ١۴٩ اول عدد ابتدا صفر دانش اثبات روش به کننده تأیید برای موضوع

می کنند. تکرار بار چندین را زیر مراحل طرفین
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می کند. ارسال کننده تأیید برای را E١ ≡ gq ≡ ١٢٨ (mod L) و E٠ ≡ gp ≡ ١١ (mod L) کننده اثبا ت  .١

می دهد. قرار بررسی مورد را E٠, E١ ̸≡ ٣ , ١٣ (mod L) روابط سپس و کرده محاسبه را gN ≡ ١٣ (mod L) کننده تأیید .٢

.(t = ١ کنید (فرض می فرستد. اثبا ت کننده برای را t ∈ {٠, ١} کننده تأیید .٣

y٠ ≡ ptc١ ≡ ۶٣ مقادیر سپس می کند انتخاب تصادفی) طور (به را c١ = ۵٣ ∈ Z∗
L−١ و c٠ = ٧٢ ∈ Z∗

L−١ اثبا ت کننده .۴
محاسبه را K١ ≡ gc١ ≡ ۵٧ (mod L) و K٠ ≡ gc٠ ≡ ٣٣ (mod L) ،y١ ≡ q١−tc٠ ≡ ٧٢ (mod L−١) ،(mod L−١)

می کند. ارسال کننده تأیید برای را آن ها و کرده

به مثال این در می کند. بررسی را Ey٠z١
t ≡ KyiN

t (mod L) و gcd(L − ١, yt) = ١ روابط درستی t ∈ {٠, ١} برای کننده تأیید .۵
،t = ١ ازای

Ey٠y١
١ ≡ ٨۵ (mod L),

Ky١N
١ ≡ ٨۵ (mod L).
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