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چکیده
به غیرمجاز های دسترسی حوزه این در اساسی مشکلات از یکی است. متداول بسیار امری دیجیتال تصاویر ارسال و سازی ذخیره امروزه
و جدید رمزنگاری الگوریتم های طراحی به نیاز لذا دارند. امنیتی کاربرد حتی یا و بوده شخصی پزشکی تصاویر همانند بعضا که چرا باشد، می تصاویر
موجک تبدیل و آشوبناک های نگاشت بر مبتنی سیاه-سفید، تصاویر رمزنگاری جهت مناسب الگوریتمی مقاله این در می باشد. روزافزون مناسب
نقاط شدن آشکار بر علاوه حاصل، نتایج براساس است. گرفته قرار مقایسه مورد مقالات دیگر معیارهای و الگوریتم از استفاده با که شده ارائه
توان می ها الگوریتم دیگر با مقایسه در آن خصوصیات از که گیرد می قرار تایید مورد نیز پیشنهادی الگوریتم شده، سازی شبیه های الگوریتم ضعف

کرد. اشاره منعطف و گسترده کلید فضای و معیارها اکثر کردن برآورده سرعت، سادگی، به

موجک. تبدیل آشوبناک، های سیستم تصویر، رمزنگاری کلیدی: واژه های
���� ���� ������ [2010]: 68P25, 62H35.

مقدمه ١

در هستند. تصادفی غیرمجاز افراد دید از رمزنگاری، فرایند در تولیدشده اعداد حد چه تا که است وابسته این به امروزی رمزنگاری الگوریتم های کارایی
بودن تصادفي شبه و قطعيت ويژگي دو برمی گردد. [٧] شانون مقاله و ١٩۴٩ سال به رمزنگاري علم در آشوبناک٢ های سیستم از استفاده ایده میان این
الگوریتم های ارائه وجود با .[٨] گردد منتشر ١٩٨٩ سال در آشوبناک های سیستم از استفاده با رمزنگاري خصوص در مقاله اولين تا گرديده باعث آنها
تنها ارتباطی شبکه های باند پهنای محدودیت و تصاویر حجم نویز، برابر در مقاومت امنیت، پیاده سازی، مشکلات همچون دلایلی به متنوع، رمزنگاری
های ایده ترکیب و ([۶] تا [٣] (مراجع تصاویر رمزنگاری های الگوریتم بررسی و انتخاب با مقاله این می رسند. عملیاتی مرحله به محدودی تعداد
سرعت، به توان می الگوریتم های ویژگی از است. کرده معرفی سیاه-سفید تصاویر رمزنگاری جهت کارا و ساده الگوریتمی یکدیگر، از موثر و ساده
های سیستم از ای خلاصه بعدی بخش در مقاله این برد. نام اعتبارسنجی معیارهای اکثر کردن برآورده حال عین در و منعطف و گسترده کلید فضای
[٢] و [١] مراجع الگوریتم دو با همراه را پیشنهادی الگوریتم ادامه در کند. می معرفی را پیشنهادی الگوریتم سپس و گفته را موجک تبدیل و آشوبناک

پردازد. می گیری نتیجه و بندی جمع به انتهایی بخش در و داده قرار ارزیابی مورد

ریاضی پیشینه ٢

نگاشت سه .[١٢] باشد حساس اولیه شرایط به نسبت و بوده ترایاتوپولوژیک و توپولوژیک اختلاط هرگاه است آشوبناک دینامیکی دستگاه یک
شوند. می معرفی ٣ تا ١ روابط با ترتیب به که بوده معروف های نگاشت جمله از Tent و Sine (لجستیک)، Logistic آشوبناک

x(n+ ١) = a x(n) (١ − x(n)) a ∈ (٠, ۴] (١)

١سخنران

2Chaotic Systems

٢۴٢



موجک٢۴٣ تبدیل و آشوبناک های نگاشت بر مبتنی تصاویر رمزنگاری الگوریتم

x(n+ ١) = a
sin(πx(n))

۴
a ∈ (٠, ۴] (٢)

x(n+ ١) =
{

ux(n), x(n) < ٠٫۵
u (١ − x(n)), x(n) ≥ ٠٫۵ (٣)

شرط دو ازای به سیستم رفتار مي شود، ملاحظه ١ شکل در آنچنان که است. اولیه شرایط به حساسیت آشوبناک، های نگاشت مهم های ویژگی از یکی
علی است. دشوار آنها رفتار مدت بلند پيش بيني لذا اند. شده یکدیگر از متفاوت کلی به زمانی مدت گذشت از بعد هم، به نزدیک ولی متفاوت اولیه
آشوبناک دنباله یکسان، و دقیق پارامترهای از مجدد استفاده صورت در یعنی هستند. قطعی و معین کاملا توابع این تصادفی، ظاهر به رفتار رغم

شد. نخواهد تولید جدیدی

x(٠) = ٠٫٢ + ٩−١٠ ای قهوه و x(٠) = ٠٫٢ آبی لجستیک، آشوبناک دنباله در اوليه شرايط به حساسيت :١ شکل

جا جابه اصلی سیگنال طول در مادر موجک کند. می بررسی مادر٣ اصطلاح به موجک یک با را دلخواه سیگنال یک بین شباهت موجک تبدیل
مقیاس تغییر با که (۴ (رابطه دختر۴ موجک توابع برای کار اين سپس مي شود. محاسبه مادر موجک با سیگنال شباهت آن، موقعيت هر براي و شده
بدست آن مقیاس و موجک تابع انتقال میزان حسب بر موجک تبدیل ضرایب از مجموعه اي نهایت در و شد خواهد تکرار آیند می بدست مادر موجک

آید. می

ha,b(t) =
١√
a
h(

t− b

a
) (۴)

مختلف مقياس هاي كردن نرماليزه به منظور ١√
a

ضريب است. انتقال میزان ی کننده تعیین b و مقياس۵ پارامتر a مادر، موجك h فوق رابطه در
مقدار یک سازی، گسسته جهت است. گسسته۶ موجك تبديل نسخه به نیاز لذا و دارند گسسته حالت کامپیوتر محاسبات و تصاویر است. شده اضافه
شوند. می داده تغییر j و k پارامترهای کمک با و ۵ رابطه براساس آنها مقدار سپس شود. می گرفته نظر در مقیاس و انتقال پارامترهای برای اولیه

a = aj٠, b = kaj٠T j, k ∈ Z (۵)

آیند. می بدست ۶ رابطه به صورت cj,k گسسته موجك تبدیل ضرایب فوق، تعاريف با باشد. می ثابت زمان یک T فوق رابطه در

cj,k =

∫ ∞

−∞
f(t)h∗j,k(t)dt (۶)

داریم: و بوده مختلط مزدوج عملگر ∗ فوق رابطه در

hj,k(t) = a−j/٢
٠ h(a−j

٠ t− kT ) (٧)

3Mother Wavelet
4Daughter Wavelet
5Scale Factor
6Discrete Wavelet Transform (DWT)



لموکی رکنی غلامرضا جمشیدی، امیر آرتا محمدنژاد، ٢۴۴وحید

گیرد. می صورت زیر رابطه با گسسته موجک تبدیل ضرایب براساس نیز اصلی سيگنال بازسازي

f(t) ≈ c
∑
j

∑
k

cj,khj,k(t) (٨)

رمزنگاری و پردازش در موجک تبدیل از توان می فوق، ریاضی روابط تعمیم با است. انتخابی مادر موجک به وابسته c ثابت مقدار فوق رابطه در
.[١٠ می شود[٩، پیاده سازی فیلتری بانک یک از استفاده با موجک تبدیل عمل در که است ذکر به لازم نمود. استفاده تصاویر

پیشنهادی الگوریتم ٣

باشد: می زیر مراحل شامل که است شده ترسیم ٢ شکل در فلوچارت صورت به پیشنهادی الگوریتم روند

پیشنهادی الگوریتم :٢ شکل

لایه. یک تا موجک تبدیل با انتخابی تصویر سازی فشرده .١

انتخاب صورت در مثال عنوان به .٢۵۵ تا ٠ بین صحیح اعداد از تایی ٣٢ رشته یک تولید و SHA٢۵۶ هش تابع توسط رمز کلید دریافت .٢
بود. خواهد زیر صورت به هش تابع خروجی [٠،٢۵۵] رمز کلید

SHA٢۵۶([٠, ٢۵۵]) = [۴٧ ١٣۴ ١۵٢ ١۵ ٢۵٣ ۴١ ٢۴٧ ١۶۶ ١٩ ٩٣ ١٩٧ ١٩٩ ٢٢۶ ٠ ٢١٢ ٧۵ ۵٠
۶۴ ٢۴١ ۴۶ ١ ١٩١ ١٢٧ ١۵٣ ٢۴٩ ١٢ ٢٢٧ ٢۴٠ ١٩٨]

در k١, k٢, ..., k٣٢ اعداد صورت به را هش تابع خروجی اگر نیاز. مورد اولیه شرایط و پارامترها تعیین جهت هش تابع خروجی از استفاده .٣
شوند. می تعیین زیر روابط صورت به نیاز مورد پارامترهای بگیریم، نظر

P١ = k١ ⊕ k۵ ⊕ k٩ ⊕ k١٣ + k١٧ ⊕ k٢١ ⊕ k٢۵ ⊕ k٢٩
P٢ = k٢ ⊕ k۶ ⊕ k١٠ ⊕ k١۴ + k١٨ ⊕ k٢٢ ⊕ k٢۶ ⊕ k٣٠
P٣ = k٣ ⊕ k٧ ⊕ k١١ ⊕ k١۵ + k١٩ ⊕ k٢٣ ⊕ k٢٧ ⊕ k٣١
P۴ = k۴ ⊕ k٨ ⊕ k١٢ ⊕ k١۶ + k٢٠ ⊕ k٢۴ ⊕ k٢٨ ⊕ k٣٢

(٩)


x٠s = mod(P١, ٢۵۶)/٢۵۶
x٠s = mod(P٢, ٢۵۶)/٢۵۶
A٠ = mod(P٣, ٢۵۶)
I٠ = P۴ + ۵٠

(١٠)



موجک٢۴۵ تبدیل و آشوبناک های نگاشت بر مبتنی تصاویر رمزنگاری الگوریتم

تا P١ فوق روابط طبق باشد. می ٢۵۶ بر P عدد تقسیم از حاصل باقیمانده مقدار mod(P, ٢۵۶) و بوده XOR عملگر ⊕ فوق روابط در
شد. خواهند استفاده I٠ و A٠ ،x٠t ،x٠s های پارامتر بعدی مراحل در بود. خواهند ۵١٢ تا ٠ بین صحیحی اعدادی P۴

اعداد از تایی M ×N + I٠ دنباله یک x٠t اولیه شرط و (٣ (رابطه Tent آشوبناک نگاشت از استفاده با باشد، M ×N تصویر سایز اگر .۴
بردن بالا نخست، عدد I٠ از نظر صرفه دلیل داریم. می نگه را انتهایی عدد M ×N تنها تصویر سایز با متناظر و کنیم می تولید تصادفی شبه

باشد. می x٠t پارامتر به الگوریتم حساسیت

دهیم. می تغییر نیز را شده فشرده تصویر های پیکسل موقعیت متناظر طور به و کرده مرتب صعودی ترتیب به را قبل مرحله آشوبناک دنباله .۵
نامیم. می A را حاصل ماتریس

را آن آخر عدد N تنها بعد مرحله برای و کرده تولید N + I٠ دنباله یک x٠s اولیه شرط و (٢ (رابطه Sine آشوبناک نگاشت از استفاده با .۶
گیریم. می نظر در

یک کدام، هر برای و گرفته نظر در (١ (رابطه لجستیک آشوبناک نگاشت اولیه شرط عنوان به را قبل مرحله شده تولید عدد N از کدام هر .٧
که شود می تولید تصادفی شبه اعداد از M ×N ماتریس یک لجستیک و Sine نگاشت دو با لذا کنیم. می تولید را اعداد از تایی M دنباله

نامیم. می x آنرا

کنیم. می ذخیره X در و تبدیل [٠, ٢۵۵] بازه در صحیح اعدادی به باشند، می ١ تا صفر بین که را x ماتریس های درایه زیر رابطه با .٨

X = (mod(abs(fix((x× ١٠٢ − round(x× ١٠٢))× ١٠١۴)), ٢۵۶)) (١١)

آید. بدست E رمزشده تصویر تا ترکیب X ماتریس اعداد با را ۵ مرحله در آمده بدست A ماتریس زیر روابط طبق .٩
E(i, j) = A(i, j)⊕ (mod(A٠ +X(i, j), ٢۵۶)⊕X(i, j)) i = j = ١
E(i, j) = A(i, j)⊕ (mod(E(i− ١, j) +X(i, j), ٢۵۶)⊕X(i− ١, j)) i > ١ j = ١
E(i, j) = A(i, j)⊕ (mod(E(i, j − ١) +X(i, j), ٢۵۶)⊕X(i, j − ١)) i > ١ j > ١

باشد. می پذیر معکوس رمز کلید و شده رمز تصویر داشتن با فوق مراحل نمایید دقت

رمزنگاری های الگوریتم اعتبارسنجی ۴

از و اند شده سازی شبیه و انتخاب اند بوده رمزنگاری در مناسبی عملکرد دارای که [٢] و [١] الگوریتم دو پیشنهادی، الگوریتم بهتر اعتبارسنجی جهت
Peppers تصویر از تنها تصویری نتایج کاهش جهت ادامه در است. شده استفاده جداول تکمیل جهت مرجع دو این شده سازی شبیه کدهای خروجی

است. شده آورده ( Airplane و Baboon ،Lena ) سیاه-سفید استاندارد تصاویر دیگر نتایج جداول در اما است شده استفاده

موجک تبدیل در انرژی معیار ١ .۴

از استفاده بار هر با است، مشخص شکل از که همانطور دهد. می نشان را انتخابی تصویر یک روی بر لایه ٣ تا موجک تبدیل از استفاده تاثیر ٣ شکل
اندازه جهت ER٧ انرژی نسبت معیار از توان می [٢] مرجع مطابق یابد. می کاهش ٧۵٪ ارتباطی کانال در انتقال جهت ها داده حجم موجک، تبدیل
کرد. استفاده موجک تبدیل ضرایب کل به تقریب) (تصویر موجک تبدیل پایین فرکانس ضرایب ماتریس بخش در موجود اطلاعات حجم نسبت گیری

شود. می تعریف زیر صورت به معیار این

ER =
Eca

Etotal
(١٢)

هر انرژی ١٢ رابطه در باشد. می ضرایب کل انرژی Etotal و موجک تبدیل در انتخابی لایه پایین فرکانس بخش ضرایب انرژی Eca فوق رابطه در
آید. می بدست ١٣ رابطه صورت به A(u, v) موجک تبدیل ضرایب ماتریس از بخش

7Energy Ratio
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لایه سه تا سازی ٣-فشرده لایه دو تا سازی ٣-فشرده لایه یک تا سازی ٢-فشرده اصلی، ١-تصویر موجک: تبدیل :٣ شکل

انرژی معیار :١ جدول
Airplane Peppers Baboon Lena
٠٫٩٩٧۵ ٠٫٩٩۶١ ٠٫٩٨٣٨ ٠٫٩٩٨٩ اول لایه
٠٫٩٩٣۶ ٠٫٩٩٠۶ ٠٫٩٧١٢ ٠٫٩٩۶٠ دوم لایه
٠٫٩٨٧٣ ٠٫٩٨٠۶ ٠٫٩۶٢۵ ٠٫٩٨٨٩ سوم لایه
٠٫٩٧٩٣ ٠٫٩۶٢٣ ٠٫٩۵۵١ ٠٫٩٧٣٢ چهارم لایه

E =
∑
u

∑
v

A(u, v)٢ (١٣)

اعداد از که همانطور باشد. می ١ جدول مطابق هار٨ مادر موجک از استفاده با و لایه ۴ تا انتخابی تصاویر بر موجک تبدیل از حاصل نتایج
عبارت به یا و انرژی عمده بخش همچنان ولی است؛ یافته کاهش موجک تبدیل در انتخابی لایه افزایش با انرژی معیار چند هر است، مشخص جدول
های کانال از اطلاعات، حجم کاهش با توان می انرژی معیار و موجک تبدیل از استفاده با لذا باشد. می تقریب تصویر به مربوط اطلاعات، دیگر

نمود. استفاده شده رمزنگاری تصاویر انتقال جهت محدود ظرفیت با ارتباطی

تصویر یک هیستوگرام ٢ .۴

تصویر هیستوگرام به شباهتی و بوده یکنواخت بایستی دهد می نشان را تصویر کل در رنگ هر از استفاده میزان که رمزشده تصویر یک هیستوگرام٩
جهت توان می بکند. یکنواخت را شده رمز تصویر هیستوگرام خوبی به است توانسته پیشنهادی الگوریتم دهد می نشان ۴ شکل باشد. نداشته اصلی

است. شده داده نشان ٢ جدول در آن نتایج که ،[١] نمود استفاده ١۴ رابطه مطابق ١٠ کای مربع آزمون از هیستوگرام نمودار یکنواختی سنجش

χ٢ − value =

k∑
i=١

(xi −mi)
٢

mi
(١۴)

باشد. می آن آل ایده رخداد تعداد و تصویر در i = ٠, ..., ٢۵۵ رنگ با ها پیکسل رخداد ترتیب به mi و xi و ٢۵۶ برابر k مقدار ١۴ رابطه در
هر ٢ جدول طبق که بود خواهد ۴٠٠ با برابر کای مربع آزمون شاخص باشد پیکسل عدد ٢٠ تنها تفاوت میزان اگر یکنواختی از دیدی داشتن جهت

کند. عمل دیگر مرجع دو از بهتر است توانسته مورد سه در پیشنهادی الگوریتم و دارند مناسبی عملکردی الگوریتم سه

8Haar Wavelet
9Histogram

10Chi-squared test



موجک٢۴٧ تبدیل و آشوبناک های نگاشت بر مبتنی تصاویر رمزنگاری الگوریتم

آن شده رمز -٢ و Peppers تصویر -١ در شده استفاده های رنگ الگوی :۴ شکل

کای مربع آزمون :٢ جدول
Airplane Peppers Baboon Lena
٧١٧٧٧٩ ١٢٠١۶۵ ١٨٧٣۵۶ ١۵٨٠۶۴ انتخابی تصویر
٢٢٩٫١ ٢١٩٫٠ ٢۴٧٫٣ ٢٨٧٫۵ پیشنهادی الگوریتم
٢٧٣٠۵ ٢٨٩٫۴ ٢۵٧٫٠ ٣٠٠٫۵ [١] مرجع
٢٧١٫۵ ٢٣٧٫٩ ٢۵۶٫٧ ٢۵٨٫۵ [٢] مرجع

تصویر فرکانس حوزه ٣ .۴

در انتخابی تصویر فوریه تبدیل ضرایب ۵ شکل مطابق باشد. یکنواخت شده رمز تصویر فوریه تبدیل ضرایب بایستی امکان حد تا قبل معیار مشابه
مناسب عملکرد ی دهنده نشان که اند شده پخش فرکانس حوزه در یکنواخت طور به شده رمز تصویر فوریه تبدیل ضرایب ولی بوده، پایین فرکانس رنج

.[٣] باشد می پیشنهادی الگوریتم

آن شده رمز -٢ و Peppers تصویر فوریه تبدیل -١ :۵ شکل



لموکی رکنی غلامرضا جمشیدی، امیر آرتا محمدنژاد، ٢۴٨وحید

آنتروپی معیار :٣ جدول
Airplane Peppers Baboon Lena
۶٫٧٠٢۵ ٧٫۵٩٣٧ ٧٫٣۵٨٣ ٧٫۴۴۵۵ انتخابی تصویر
٧٫٩٩٩۴ ٧٫٩٩٩۴ ٧٫٩٩٩٣ ٧٫٩٩٩٢ پیشنهادی الگوریتم
٧٫٩٩٩٢ ٧٫٩٩٩٢ ٧٫٩٩٩٣ ٧٫٩٩٩٢ [١] مرجع
٧٫٩٩٩٣ ٧٫٩٩٩٣ ٧٫٩٩٩٣ ٧٫٩٩٩٣ [٢] مرجع

آنتروپی ۴ .۴

های قله بودن تیز میزان توان می آنتروپي با نوعی به باشد. می داده سری یک بودن رندم میزان یا و نامعینی گیری اندازه در معیار یک آنتروپی١١
.[٣ ،٧] آید می بدست زیر صورت به تصویر یک آنتروپی سنجید. را هیستوگرام نمودار

H(m) =
٢N−١∑
i=٠

p(mi)log٢
١

p(mi)
(١۵)

برای باشد. می ها داده سازی ذخیره جهت پیکسل هر برای شده استفاده بیت تعداد N و بوده تصویر در mi پیکسل رخداد احتمال میزان p(mi) که
توجه با می باشد. ٨ با برابر آنتروپی آل ایده مقدار می دهند، نشان ٢۵۵ تا ٠ بین اعدادی با عموماً را پیکسل ها روشنایی شدت که سیاه-سفید تصاویر

باشند. می آل ایده مقدار به نزدیک و مناسب انتخابی رمزنگاری های الگوریتم برای شده رمز تصاویر آنتروپی مقدار ،٣ جدول به

همبستگی ضریب ۵ .۴

قطری یا و عمودی افقی، راستای سه در تواند می مجاورت این است. تصویر یک مجاور پیکسل های بین شباهت میزان نمایانگر همبستگی١٢ ضریب
محاسبه زیر روابط با γxy همبستگی ضریب باشد. صفر به نزدیک و یابد کاهش بسیار همبستگی این رمزنگاری شده تصویر در که است نیاز باشد.

. [٣] شود می

cov(x, y) = E[(x− E(x))(y − E(y))] =
١
N

N∑
i=١

(xi − E(x))(yi − E(y)) (١۶)

γxy =
cov(x, y)√
D(x).D(y)

(١٧)

این در باشد. می D(x) = ١
N

∑N
i=١(xi − E(x))٢ و E(x) = ١

N

∑N
i=١ xi و بوده مجاور پیکسل دو عددی مقادیر y و x فوق روابط در

در حاصل نتایج و گردید انتخاب قطری و عمودی افقی، راستای در مجاور پیکسل جفت ٢٠٠٠ تصادفی طور به شده رمز و اصلی تصاویر از مطالعه
نماید. برآورده نیز را معیار این دیگر، مرجع دو خوبی به است توانسته پیشنهادی الگوریتم ۶ شکل و جدول مطابق است. شده آورده ۴ جدول

نویز به سیگنال نسبت پیک و خطا مربع میانگین ۶ .۴

رمزنگاری الگوریتم یک کیفیت گیری اندازه جهت متداول معیارهای از PSNR نویز١۴ به سیگنال نسبت پیک و MSE خطا١٣ مربع میانگین معیار دو
.[١١ ،٣] آیند می بدست زیر روابط مطابق که باشد می

MSE =
١

M ×N

M∑
i=١

N∑
j=١

(x(i, j)− y(i, j))٢ (١٨)

11Entropy
12Correlation Coefficient
13Mean Squared Error
14Peak Signal-to-Noise Ratio



موجک٢۴٩ تبدیل و آشوبناک های نگاشت بر مبتنی تصاویر رمزنگاری الگوریتم

قطری و عمودی افقی، راستای سه در آن شده رمز -٢ و Peppers تصویر -١ از مجاور پیکسل ٢٠٠٠ رابطه :۶ شکل

همبستگی ضریب معیار :۴ جدول
Airplane Peppers Baboon Lena جهت
٠٫٩۶٠٣ ٠٫٩٧٩٩ ٠٫٧۴۶۶ ٠٫٩٨۴٠ افقی

انتخابی ٠٫٩۶٧٨تصویر ٠٫٩٧٧٣ ٠٫٨۶٩٧ ٠٫٩٧١٧ عمودی
٠٫٩۴٢٠ ٠٫٩۶۵۵ ٠٫٧٣٣۶ ٠٫٩۵٨٧ قطری
٠٫٠٢٣٠ ٠٫٠١١٩ ٠٫٠٢٠۴ ٠٫٠٠٠٧ افقی

پیشنهادی ٠٫٠٣٧۶الگوریتم ٠٫٠۴١٢ ٠٫٠٢٧٠ ٠٫٠۴۴٨ عمودی
٠٫٠٠٨۵ ٠٫٠١۴٢ ٠٫٠١٢٣ ٠٫٠٠٨۴ قطری
٠٫٠٠٠٣ ٠٫٠١۵٧ ٠٫٠٠١٢ ٠٫٠١١۴ افقی

[١] ٠٫٠١٢٢مرجع ٠٫٠٢٩٣ ٠٫٠۴٧٧ ٠٫٠١٩٩ عمودی
٠٫٠١۵١ ٠٫٠١٠٣ ٠٫٠١١٠ ٠٫٠١٨۴ قطری
٠٫٠٠۴٠ ٠٫٢٠٨١ ٠٫٣٣٢۶ ٠٫٢۶۵۵ افقی

[٢] ٠٫٠۵۶٧مرجع ٠٫٠١۴٧ ٠٫٠٠۶۵ ٠٫٠١٠۴ عمودی
٠٫٠١۶٩ ٠٫٠١٣٧ ٠٫٠١٢١ ٠٫٠۴٠٩ قطری

PSNR = ١٠log١٠
L٢

MSE
(١٩)

بیت، ٨ با که سیاه-سفید تصویر یک برای باشد. می پیکسل رنگ تغییرات میزان L و بوده تصویر دو های پیکسل عددی مقادیر y و x فوق روابط در
و اصلی تصویر دو بین MSE چقدر هر معیار دو این براساس باشد. می L = ٢٨ − ١ = ٢۵۵ با برابر عدد این شود، می مشخص پیکسل هر رنگ
که است، زیاد شده رمز و اصلی تصویر دو بین اختلاف که بود خواهد معنا بدین باشد، کوچکتر PSNR مقدار دیگر عبارت به باشد، بزرگتر شده رمز
۵ جدول در رمزنگاری الگوریتم سه به مربوط PSNR و MSE اعداد به توجه با باشد. می مناسب رمزنگاری الگوریتم یک ی دهنده نشان حالت این

است. کرده برآورده را معیار این دیگر، مرجع دو خوبی به پیشنهادی الگوریتم

شده رمز و انتخابی تصاویر بین PSNR و MSE معیار :۵ جدول
Airplane Peppers Baboon Lena
PSNR MSE PSNR MSE PSNR MSE PSNR MSE
٨٫٠٠٨ ١٠٢٨۵ ٨٫٨٨٢ ٨۴١١ ٩٫۵٣٨ ٧٢٣٢ ٩٫٢٠٧ ٧٨٠۴ پیشنهادی الگوریتم
٨٫٠٠٨ ١٠٢٨۵ ٨٫٨٧٧ ٨۴٢١ ٩٫۵٢٨ ٧٢۴٩ ٩٫٢٢٣ ٧٧٧۵ [١] مرجع
٨٫٠٠۴ ١٠٢٩۴ ٨٫٨٧٧ ٨۴١٩ ٩٫۵٢۶ ٧٢۵١ ٩٫٢٢٧ ٧٧۶٧ [٢] مرجع



لموکی رکنی غلامرضا جمشیدی، امیر آرتا محمدنژاد، ٢۵٠وحید

مراجع دیگر و پیشنهادی الگوریتم رمز کلید فضای :۶ جدول
[١٧] [١۶] [١۵] [١۴] [١٣] [۵] پیشنهادی الگوریتم

١٠۶٠ ٢١۴٩ ١٠۵۶ ٢٢٧۶ ١٠٣۴ ٢٣۶٠ + ٢١۴۴ هش) تابع (ورودی ∞
هش) تابع (خروجی ٢٢۵۶ رمز کلید فضای

رمز کلید فضای ٧ .۴

آن در که شده معرفی الگوریتم برای باشد. بزرگ رمز شکستن برای حدس قابل پارامترهای یا کلید فضای شود سعی بایستی رمزنگاری الگوریتم یک در
فضای عنوان به آن خروجی دادن قرار نظر مد صورت در و باشد می ∞ رمز کلید برای ممکن حالات تعداد کند، می دریافت را رمز کلید هش تابع یک
می برخوردار قبولی قابل رمز کلید فضای از (۶ (جدول مراجع دیگر با مقایسه در لذا و باشد می ٢٢۵۶ با برابر ممکن حالات تعداد الگوریتم، رمز کلید

باشد.

رمز کلید به حساسیت ٨ .۴

می باعث رمز١۵ کلید به الگوریتم یک بالای حساسیت باشد. داشته رمز کلید در اندک تغییر هر به بالایی حساسیت بایستی رمزنگاری الگوریتم یک
اصلی تصویر بازیابی هنگام به امر این باشد. نداشته قبلی شده رمز تصویر به شباهتی جدید شده رمز تصویر رمز، کلید اندک تغییر صورت در که شود
به را الگوریتم رمز کلید از پیکسل یک تنها پیشنهادی، الگوریتم با شده رمزنگاری تصویر بازیابی جهت ٧ شکل در است. صادق نیز رمزشده تصویر از

ندارد. اصلی تصویر به شباهتی هیچ شده بازیابی تصویر شود می مشاهده که همانطور ایم. داده تغییر واحد یک اندازه

صحیح رمز کلید به نزدیک ولی نادرست رمز کلید با شده بازیابی تصویر -٣ و شده رمزنگاری تصویر -٢ ، اصلی تصویر -١ :٧ شکل

.[٢] سنجید ١٧UACI و ١۶NPCR توابع با توان می را کلید به رمزنگاری الگوریتم یک حساسیت عموما

NPCR =
١

M ×N

M∑
i=١

N∑
j=١

D(i, j)× ١٠٠٪ (٢٠)

UACI =
١

M ×N

M∑
i=١

N∑
j=١

|C١(i, j)− C٢(i, j)|
٢Q − ١

× ١٠٠٪ (٢١)

نگاری رمز تصویر دو C٢ و C١ پیکسل، هر برای شده استفاده بیت تعداد Q تصویر، های ستون و سطر تعداد دهنده نشان N و M فوق روابط در
هم با اگر است یک آن مقدار و باشند برابر تصویر دو در پیکسل دو اگر است صفر برابر D(i, j) مقدار است. آن یافته تغییر و درست رمز کلید با شده
الگوریتم سه هر عملکرد ٧ جدول به توجه با لذا باشد. می درصد ٣٣. ٣٣ و ١٠٠ برابر ترتیب به UACI و NPCR برای آل ایده مقدار نباشند. برابر

باشد. می مناسب
15Key Sensitivity
16Number of Pixel Change Rate
17Unified Average Changing Intensity



موجک٢۵١ تبدیل و آشوبناک های نگاشت بر مبتنی تصاویر رمزنگاری الگوریتم

رمز کلید درصد یک تغییر به رمزنگاری الگوریتم حساسیت :٧ جدول
Airplane Peppers Baboon Lena

UACI NPCR UACI NPCR UACI NPCR UACI NPCR
٠٫٣٣٣٩ ٠٫٩٩۵٩ ٠٫٣٣٣٩ ٠٫٩٩۶٠ ٠٫٣٣۴٢ ٠٫٩٩۶٣ ٠٫٣٣۴٩ ٠٫٩٩۶٠ اول کلید پیشنهادی الگوریتم
٠٫٣٣٣٩ ٠٫٩٩۶١ ٠٫٣٣۴۶ ٠٫٩٩۵٩ ٠٫٣٣۴٣ ٠٫٩٩۵٩ ٠٫٣٣۵٣ ٠٫٩٩۶١ دوم کلید
٠٫٣٣۴۴ ٠٫٩٩۶٠ ٠٫٣٣۴۶ ٠٫٩٩۵٩ ٠٫٣٣۵٢ ٠٫٩٩۶٠ ٠٫٣٣۴٧ ٠٫٩٩۶٠ اول کلید [١] مرجع
٠٫٣٣۴۴ ٠٫٩٩۶١ ٠٫٣٣۴۵ ٠٫٩٩۶٢ ٠٫٣٣۴۴ ٠٫٩٩۶٣ ٠٫٣٣۴٢ ٠٫٩٩۶٠ دوم کلید
٠٫٣٣۴٣ ٠٫٩٩۶٢ ٠٫٣٣۵٢ ٠٫٩٩۶١ ٠٫٣٣۴۵ ٠٫٩٩۶١ ٠٫٣٣۵٠ ٠٫٩٩۶٢ اول کلید [٢] مرجع
٠٫٣٣۴٣ ٠٫٩٩۶١ ٠٫٣٣۴٠ ٠٫٩٩۶٠ ٠٫٣٣۴۵ ٠٫٩٩۶١ ٠٫٣٣۴۶ ٠٫٩٩۶١ دوم کلید

اصلی تصویر از پیکسل یک در واحد یک تغییر به رمزنگاری الگوریتم حساسیت :٨ جدول
Airplane Peppers Baboon Lena

UACI NPCR UACI NPCR UACI NPCR UACI NPCR
٧ × ١٠−۴ ٠٫٠٠١٧ ٨ × ١٠−۶ ٠٫٠٠١٠ ٨ × ١٠−۶ ٠٫٠٠١ ۴ × ١٠−۶ ٠٫٠٠١ پیشنهادی الگوریتم
٠٫٣٣٣۵ ٠٫٩٩۵٩ ٠٫٣٣۴۶ ٠٫٩٩۶٢ ٠٫٣٣۴۴ ٠٫٩٩۶ ٠٫٣٣۴۵ ٠٫٩٩۶٢ [١] مرجع

٧ × ١٠−۴ ٠٫٠٩۶٨ ٧ × ١٠−۴ ٠٫٠٩۶٨ ٧ × ١٠−۴ ٠٫٠٩۶٨ ٧ × ١٠−۴ ٠٫٠٩۶٨ [٢] مرجع

تصویر تغییر به حساسیت ٩ .۴

در کوچک تغییر صورت در باشد. می تصویر رمزنگاری الگوریتم یک عملکرد بررسی معیارهای از دیگر یکی ١٨ اصلی تصویر در تغییر به حساسیت
در الگوریتم صورت این در باشد. داشته قبلی شده رمز تصویر به نسبت شدیدی تغییرات امکان حد تا بایستی شده رمزنگاری تصویر اصلی، تصویر
را آن مجدد و و داده تغییر واحد ١ اندازه به را اصلی تصویر از پیکسل یک مطالعه این در .[٣] بود خواهد مقاوم تفاضلی اصطلاح به حملات مقابل
براساس ایم. آورده بدست ؟؟ جدول مطابق را قبلی شده رمز و جدید شده رمز تصویر دو بین را UACI و NPCR معیارهای سپس کردیم. رمزنگاری
تصویر اطلاعات به زیادی وابستگی الگوریتم این باشد. داشته تصویر تغییرات به مناسبی حساسیت است توانسته [١] مرجع الگوریتم تنها جدول این
پیشنهادی های الگوریتم که معیارهایی سازد. برآورده را تصویر از قسمتی دادن دست از و نویز برابر در مقاومت معیار دو نتواند که رود می انتظار و دارد

اند. داده نشان خود از مناسبی عملکرد [٢] مرجع و

نویز برابر در الگوریتم مقاومت ١٠ .۴

حد تا را خود اطلاعات بتواند و بوده مقاوم آن برابر در بایستی مناسب رمزنگاری الگوریتم یک و هستند نویز تاثیر تحت ارتباطی های کانال برخی
نقطه و فلفل-نمکی٢١ پواسون٢٠، گاوسی١٩، نویزهای تاثیر تحت را رمزشده تصویر توان می رمزنگاری، های الگوریتم تست جهت نماید. حفظ امکان
چهار مقابل در را رمزنگاری الگوریتم سه عملکرد ١٠ و ٩ ،٨ های شکل نمود. بازیابی صحیح رمز کلید با را دریافتی تصویر سپس و داد قرار ای٢٢
دارد پیشنهادی الگوریتم سپس و [٢] مرجع را عملکرد بهترین قبلی، معیار برعکس و ٩ جدول و تصاویر مطابق دهند. می نشان را شده برده نام نویز

نیست. مقاوم نویز مقابل در [١] مرجع الگوریتم و

تصویر از قسمتی دادن دست از برابر در الگوریتم مقاومت ١١ .۴

١٠ جدول براساس و ١١ شکل مطابق برود. بین از کلی به آن های داده از بخشی شده، رمز تصویر یک ارسال حین است ممکن قبل قسمت مشابه
نیست. مقاوم ارتباطی کانال در داده رفتن دست از مقابل در [١] مرجع الگوریتم و دارند [٢] مرجع و پیشنهادی الگوریتم را عملکرد بهترین

18Original Image Sensitivity
19Gaussian noise
20Poisson noise
21Salt and Pepper noise
22Speckle noise
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ای نقطه -۴ و فلفل-نمکی -٣ پواسون، -٢ گاوسی، -١ نویزهای به پیشنهادی الگوریتم مقاومت :٨ شکل

ای نقطه -۴ و فلفل-نمکی -٣ پواسون، -٢ گاوسی، -١ نویزهای به [١] مرجع الگوریتم مقاومت :٩ شکل

ای نقطه -۴ و فلفل-نمکی -٣ پواسون، -٢ گاوسی، -١ نویزهای به [٢] مرجع الگوریتم مقاومت :١٠ شکل

[٢] مرجع -۴ و [١] مرجع -٣ پیشنهادی، الگوریتم -٢ با بازیابی و ارتباطی کانال در داده رفتن دست از -١ :١١ شکل

رمزنگاری الگوریتم اجرای سرعت ١٢ .۴

مناسب زمان یک در را نظر مورد تصویر موجود، افزار سخت با بتواند که بشود طراحی ای گونه به بایستی تصویر رمزنگاری الگوریتم یک طبیعتا
جدول حال این با است؛ وابسته کد نوشتن نحوه و پردازنده سرعت همچون مختلفی پارامترهای به الگوریتم یک سرعت چند هر نماید. رمزنگاری
و CPU : ٢٫٢GHz ، Processor : Intel Core i٣ مشخصات با سیستم یک روی بر را بحث مورد الگوریتم سه رمزنگاری سرعت ١١
های الگوریتم از آن اجرای سرعت پیشنهادی، الگوریتم سادگی دلیل به و ١١ جدول مطابق رود می انتظار دهد. می نشان را RAM : ٢٫٨۵GB

باشد. بیشتر [٢] و [١] مراجع



موجک٢۵٣ تبدیل و آشوبناک های نگاشت بر مبتنی تصاویر رمزنگاری الگوریتم

نویز تاثیر تحت و انتخابی) تصویر ۴ (ترکیب اصلی تصویر بین PSNR و MSE معیار :٩ جدول
ای نقطه فلفل-نمکی پواسون گاوسی

PSNR MSE PSNR MSE PSNR MSE PSNR MSE
١۴٫٢١ ٢۴۶۴ ٢۵٫٩٠ ١۶٧٫٠ ١۵٫٠٨ ٢٠١۶ ١٢٫٠٩ ۴٠١١ پیشنهادی الگوریتم
٨۴١٠ ٨٫٨٨٢ ٨٫٨٩۴ ٨٣٨٨ ٨٫٨٩٠ ٨٣٩۵ ٨٫٨٨٨ ٨٣٩٩ [١] مرجع
١٩٫۵۶ ٧١٨٫۵ ٢۵٫٨٧ ١۶٨٫٠ ٢١٫٨۴ ۴٢۵٫۵ ١۴٫۶٢ ٢٢٣٩ [٢] مرجع

ارتباطی کانال در داده درصد ٢۵ رفتن دست از تاثیر تحت شده بازیابی و اصلی تصاویر بین PSNR و MSE معیار :١٠ جدول
Airplane Peppers Baboon Lena

PSNR MSE PSNR MSE PSNR MSE PSNR MSE
٨٫٧٨۴ ٨۶٣٧ ١١٫٧٢ ۴٣۶٩ ١١٫۴٣ ۴۶٧١ ١١٫۶٣ ۴۴۵٨ پیشنهادی الگوریتم
٧٫۵٣۴ ١١۴٧١ ٨٫٢٩٧ ٩۶٢٣ ٨٫٧۶۴ ٨۶۴٢ ٨٫۵٧٩ ٩٠١٩ [١] مرجع
٨٫٧٨۴ ٨۶٠٣ ١١٫٧١ ۴٣٧۶ ١١٫۴٣ ۴۶٧٢ ١١٫۶۴ ۴۴۵٠ [٢] مرجع

گیری نتیجه و بندی جمع ۵

با ارتباطی های کانال از موثر طور به انرژی معیار و موجک تبدیل از استفاده با تصاویر مناسب سازی فشرده با تواند می پیشنهادی الگوریتم •
نماید. استفاده محدود ظرفیت

سرعت ها بلوک کردن جا جابه آرنولد، گربه نگاشت ها، پیکسل چرخش مانند ها تکنیک برخی از استفاده عدم و سادگی دلیل به رود می انتظار •
باشد. بیشتر مراتب به شده سازی شبیه الگوریتم دو از پیشنهادی الگوریتم

بود. تر گسترده شده ذکر مراجع بیشتر از و منعطف الگوریتم رمز کلید فضای رمز، کلید دریاقت در هش تابع یک از استفاده دلیل به •

بود. دیگر الگوریتم دو از بهتر حدی تا کای، مربع آزمون در پیشنهادی الگوریتم عملکرد •

داشت. ارتباطی کانال در اطلاعات رفتن دست از دربرابر خوبی مقاومت [٢] الگوریتم همراه به پیشنهادی الگوریتم •

داشتند. نویز انواع دربرابر مناسبی عملکرد پیشنهادی الگوریتم سپس و [٢] الگوریتم ابتدا •

داشت. را انتخابی تصاویر در تغییر به مناسبی حساسیت [١] مرجع الگوریتم تنها شده، مطرح الگوریتم سه از •

کانال در اطلاعات رفتن دست از یا نویز برابر در مقاومت معیارهای با تصویر تغییر به حساسیت معیار بین معکوس رابطه یک حاصل نتایج در
توانایی بتواند کابر حداقل یا و سازد برآورده را قبل معیار سه هر تا گردد طراحی الگوریتمی که شد خواهد سعی ادامه در است. شده مشاهده ارتباطی

کند. تنظیم معیارها این بین را الگوریتم

ثانیه برحسب رمزنگاری های الگوریتم اجرای سرعت :١١ جدول
Airplane Peppers Baboon Lena
٠٫٣٢۵۶ ٠٫٣١٧٧ ٠٫٣۴١۶ ٠٫٣٣۶۵ پیشنهادی الگوریتم
۴٫۶٩١٢ ۴٫۶٨١٢ ۴٫٧١٣٨ ۴٫۶٨٣۴ [١] مرجع
٨٫۶٩٣٨ ٨٫۶۴٨١ ٨٫۶٣٠٧ ٨٫٧٣۵۴ [٢] مرجع
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