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 چکیده 

 

عامل مترین سیستترین و محبوبعنوان گستردهعامل اندروید بههمراه، سیستم های تلفنبا پیشرفت روزافزون بستر

ها در اغلب این حملهشود. های زیادی از سوی مهاجمان به سمت اندروید میشده است. این امر باعث ایجاد حملهشناخته 

 بههای اندروید امن از قابلیتاستفاده نا باها پذیریاین آسیبدهد. ها رخ میهای متنوع در برنامهپذیرصورت وجود آسیب

های هدهد با مؤلفها اجازه میای است که به برنامهمؤلفه های حساس اندروید، سازوکار ارتباط بین. یکی از قابلیتآیندوجود می

 را بصورت خصوصیتوانند آنها های حساس خود میها برای محافظت از مؤلفهعمومی یکدیگر در تماس باشند. همچنین برنامه

 پذیریها را ندارند. اما مهاجمان این محافظت را از طریق آسیبتعریف کنند؛ به این معنی که اجازه ارتباط با سایر برنامه

Next-Intent قابلیت  ،کنند. در این مقالههای خصوصی ارتباط برقرار میزنند و با مؤلفهدور میNext-Intent  به همراه

های کاربردی بررسی شده است. همچنین رویکردهای امنیتی که قادر به شناسایی ت مخرب آن در برنامهپذیری و اثراآسیب

ا دهد که تاند. نتایج مقایسه رویکردها نشان میباشند، مورد مقایسه قرار گرفتهو اثرات آن می Next-Intentپذیری آسیب

نشده است. همچنین وجود ارائه  Next-Intentحمله  به حال رویکرد مناسبی با مقیاس بالا جهت جلوگیری از وقوع

در تحقیقات آتی این حوزه مورد توجه  دتوانها و هشدارهای کاذب در تحلیلگرهای موجود، از مسائلی است که میمحدودیت

 قرار گیرد.
 

، Next-Intentپذیری ای، آسیبهای خصوصی، سازوکار ارتباط بین مؤلفهمؤلفه کاربردی، اندروید، برنامه کلمات کلیدی:

 حمله مهاجم.

 

 

 مقدمه   .1

حال دهندگان و مشاغل جدیدی را به خود جذب کرده است. درعینمحبوبیت و سهولت استفاده از اندروید، توسعه

برای های جدیدی کند تا به دنبال روشهای همراه، مهاجمان بسیاری را وسوسه میشده در تلفنهای حساس ذخیرهداده

رفتارهای مخرب و . به همین دلیل، محققان به دنبال یافتن [1]سرقت اطلاعات و به خطر انداختن سیستم اندروید باشند

. [2]داف مهاجمان بدست آورندهای مناسبی برای جلوگیری از اهحلها هستند تا بتوانند راههای موجود در برنامهپذیریآسیب

                                                 
* Corresponding author: مهدی سخایینیا، استادیار گروه کامپیوتر، دانشکده مهندسی، دانشگاه بوعلی سینا، همدان، ایران 
Email: sakhaei@basu.ac.ir 
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خصوصی های مؤلفهشده  سبب ( است کهNext-Intentپذیری )آسیب NIV ،های پرخطر برنامههاپذیرییکی از آسیب

 ریقتواند از طکاربردی اندروید فقط می طورکلی یک برنامهبه های مخرب قرار گیرند.در دسترس برنامه پذیرآسیب برنامه

 عنواناند، بههای که صادر نشدهدسترسی پیدا کند. مؤلفه هابرنامه سایر 1های عمومی یا صادرشدههای ارتباطی به مؤلفهکانال

های امکان ارتباط با مؤلفه NIV. اما [3]گیرندهای همان برنامه مورد دسترسی قرار میمؤلفه خصوصی فقط توسط مؤلفه

ای و ها هستند که هم ارتباط درون برنامهIntentای، های ارتباطی بین مؤلفهکانال خصوصی را نیز فراهم کرده است. یکی از

افتاد که یک برنامه مخرب با اتفاق میزمانی  NIV حمله ،. به همین ترتیب[4]دنکنای را فراهم میهم ارتباط برون برنامه

و سپس از دهد مؤلفه عمومی برنامه قربانی را مورد هدف قرار می ، ابتدادیگری است Intentکه حاوی  Intentایجاد یک 

های حساس مؤلفه APIها و تواند دادهنتیجه مهاجم می کند. دررا فراخوانی می آن مؤلفه خصوصی، درونیIntentطریق 

 خصوصی را به سرقت ببرد و عملکرد آن را مختل کند.

. اکثر رویکردهای موجود بر [9-3]تا کنون مورد مطالعه زیادی قرار گرفته است Intentهای مبتنی بر پذیریسیبآ

ی های خصوصها متمرکز هستند و توجه بسیار کمی به فراخوانی مؤلفهسمت چاهکهای حساس از منابع به داده تحلیل جریان

 اطلاعات، تزریق داده های نشتشود که برنامه در معرض حملهاز طریق ارتباط با مؤلفه عمومی شده است. این مورد باعث می

شده برای کشف این های ارائهروش ،NIVگیرد. در این مقاله ضمن تشریح قرار و حمله میانبر  2حمله رد خدمت، مخرب

و  پذیریهای موجود در این آسیبها و چالششده است. هدف این بررسی، شناسایی مشکل بررسی و مقایسه ،پذیریآسیب

 باشد.  تبیین سیر تحقیقات آتی در این خصوص می

کاربردی، ارتباط  های برنامهد مؤلفهشده است: بخش دوم به مفاهیم پایه در مور ساختار ادامه مقاله بصورت زیر تنظیم

کند. تشریح می را پذیری آنو آسیب Next-Intentقابلیت  . بخش سوم،پردازدمیای و همچنین تهدیدهای موجود مؤلفهبین

. بخش پنجم و ششم دهدمورد بررسی قرار میرا دارند،   NIVبخش چهارم، رویکردهای امنیتی موجود که توانایی شناسایی

مقاله  گیرینیز به نتیجه بخش هفتم. اندهپرداختشده و سیر تحقیقات آتی در این زمینه مقایسه رویکردهای تشریحبه 

  اختصاص دارد.
  

 

 مفاهیم پایه   .2

دهنده محتوا های اصلی درون هر برنامه مانند فعالیت، خدمت، گیرنده اعلان و ارائهمؤلفهتشریح به ابتدا این بخش 

 .دهدمیمورد بررسی قرار آن، تهدیدهای  و Intentاز طریق کانال ارتباطی را ها مدل ارتباطی این مؤلفه. سپس پردازدمی
 
 

 های کاربردی اندرویدهای برنامهمؤلفه  .2-1

شده است که هر مؤلفه نقش خاصی را بر عهده دارد و برای هدفی هر برنامه کاربردی اندروید از چندین مؤلفه تشکیل 

د. کنحیات مشخصی هستند که نحوه ایجاد و پایان آنها را تعیین میچرخه یها داراشود. هر یک از مؤلفهتعریف می مشخص

 دهد.کاربری ارائه میای که صفحه نمایشی را به همراه رابطمؤلفه: 3( فعالیت1 :[3]کاربردی شامل های یک برنامهانواع مؤلفه

ای که مؤلفه: 4( خدمت2شود. اندازی برنامه به کاربر ارائه میهای برنامه به عنوان فعالیت اصلی هنگام راهیکی از فعالیت

 ،دهند و بدون خلل در تعامل کاربر با برنامهکاربری ارائه نمیها رابطخدمت کند.زمینه برنامه مدیریت میپردازشی را در پس

                                                 
1 Exported 
2 Denial of service 
3 Activity 
4 Service 
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عامل اندروید و سایر رویدادهای سیستم: 1( گیرنده اعلان3 .(پخش موسیقی )برای مثالکنند زمینه اجرا میعملیات را در پس

: 2دهنده محتوا( ارائه4ال پیغام کم شدن باتری(. گرداند ) برای مثکند و متناسب با آن پاسخی بر میها را دریافت میبرنامه

یا هر  SQLiteداده  فایل، پایگاهتوانند در سیستمها میداده کند.ها را مدیریت میهای مشترک بین برنامهمجموعه داده

 داشته باشند. سازی دیگری وجود مکان ذخیره
 

 

 ایسازوکار ارتباط بین مؤلفه.  2-2

کند. پذیر میرا امکان هامؤلفه ارتباط است که برقراری 3ایمؤلفهبین اندروید، سازوکار ارتباط اصلی هایویژگی یکی از

توان به عنوان یک شیء مستقل در را می Intent. یک [11]ها هستندIntentهای ارتباطی اندروید، ترین روشیکی از مهم

ای و هم برنامهبین هایها هم برای ارتباطIntentها از برنامه کند.که یک مؤلفه را برای فراخوانی مشخص مینظر گرفت 

ی رویدادها به ها برای ارسال اطلاعیهIntentعامل نیز از کنند. همچنین سیستمای استفاده میبرنامهدرون هایبرای ارتباط

های APIترتیب از اعلان به  گیرنده فراخوانی سه مؤلفه فعالیت، خدمت و کند. برایهای کاربردی استفاده میبرنامه

startActivity() ،startService()  وsendBroadcast() شود.استفاده می 

از نوع صریح خواهد بود. در  Intentمشخص شود، این  Intentهنگامی که صراحتاً نام مؤلفه مقصد در تعریف یک 

های هر مؤلفه از طریق کند. اقدامنی است و فقط اقدام مورد نظر را بدون نام مؤلفه مقصد اعلام میضم Intentغیراینصورت، 

IntentFilter عامل هنگام دریافت . آنگاه سیستم[21]شوندبرنامه اعلام می4در فایل اظهارنامهIntent ها از طریق

IntentFilter هایی امکان اجرای آن درخواست را دارند. همچنین به همراه یک مؤلفهدهد که چه هر برنامه، تشخیص می

Intent های اضافی را برای انجام عملیات به مؤلفه مقصد ارسال کرد. سپس مؤلفه مقصد از طریق توان کد، شیء و یا دادهمی

API هایgetIntent() ،getParcelableExtra()،getData()  یک  های داخلتواند دادهو غیره میIntent  را استخراج

امکان  ،مخرب شود، با برقراری ارتباط با یک برنامهبررسی نمی Intentهای و پردازش کند. با توجه به اینکه اغلب منشأ پیام

ها ترین سطح حمله در برنامهای اندروید به بزرگمؤلفهها وجود دارد. بنابراین سازوکار ارتباط بینبه وجود آمدن انواع حمله

 شده است.  تبدیل
 

 

 Intentتهدیدهای مبتنی بر .  3-2

ها در یک برنامه به وجود آید، به دو دسته تقسیم Intentبطور کلی تهدیدهایی که ممکن است از طریق ارتباط 

ضمنی تعریف کرده که   Intentپذیر یکه برنامه آسیبدهد ک: این تهدید هنگامی رخ می5غیرمجاز Intent( 1 :[5]شودمی

های فعالیت، خدمت در مؤلفه Intent6 شود. در این صورت برنامه در معرض تهدیدهای ربودنتوسط برنامه مخرب دریافت می

مجوزی را نیز صادر کرده باشد، برنامه  ، Intent. همچنین اگر برنامه فرستنده به همراه[4]گیردو گیرنده اعلان قرار می

: در این تهدید برنامه 7جعلی Intent( 2کند. دهنده محتوا دسترسی پیدا میهای ارائهز طریق آن به دادهمهاجم ا

دهد و مخرب رخ می Intent 8کند. در این صورت حمله تزریقپذیر ارسال میمخربی را برای برنامه آسیب  Intentمهاجم،

                                                 
1 Broadcast receiver 
2 Content provider 
3 Inter Component Communication 
4 Manifest 
5 Unauthorized Intent 
6 Hijacking 
7 Spoofing 
8 Intent injection 
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اعلان  و گیرنده های فعالیت، خدمتاندازی مؤلفهاشته باشد، باعث راهاگر برنامه قربانی هیچ بررسی بر روی هویت مبدأ پیام ند

شود که در بخش بعدی مورد بررسی های این تهدیدها محسوب میجزء یکی از عاملNIV . [5]شودمخرب در برنامه می

 گیرد. قرار می

 
 

  Next-Intentقابلیت   .3

های داخل برنامه، مجاز به فراخوانی آنها این معنی که فقط مؤلفه ها، خصوصی هستند؛ بهفرض تمام مؤلفهبطور پیش

ها کم هستند های عمومی برنامهها را دارند. در کل مؤلفهباشند. اما در صورت صادر کردن آنها، اجازه ارتباط با سایر برنامهمی

کند. های مخرب ایجاد میجعلی از برنامه Intentتهدیدهای زیادی را از جمله دریافت مؤلفه عمومی،  اما فقط وجود یک

دهد تا ها این امکان را میممکن است رخ دهد. این قابلیت به مؤلفهNext-Intent  یکی از این تهدیدها از طریق قابلیت

 اندازی نمایند. داخلی را راه  Intentفهرا استخراج کنند و مؤل Intentهای اضافی یک های درون دادهIntentبتوانند 

  ActivityLoginعمومی به نام. این برنامه دارای یک فعالیت [13]را در نظر بگیرید  Dropboxیبرای مثال، برنامه

عمومی برنامه توسط یک مؤلفه بیرونی های دهد. هنگامی که هر یک از فعالیتاست که عملیات ورود به سیستم را انجام می

هست یا خیر. اگر نباشد، کاربر را به  Log-Inشوند، ابتدا این فعالیت باید بررسی کند که آیا کاربر در وضعیت فراخوانی 

برای فعالیت  Intentکند تا عملیات ورود به سیستم را تکمیل سازد. در واقع یک دایت میه ActivityLoginسمت 

ActivityLogin  ارسال کرده وIntent  شده از مؤلفه بیرونی را تحت عنوان دریافتNext-Intent های اضافی در داده

Intent کند فعالیتتکمیل  کند. حال هنگامی که کاربر فرایند ورود به سیستم رااولیه ذخیره میActivityLogin  ،

Intent کند تا کاربر ادامه عملیات خود را کند و از آن برای فراخوانی مؤلفه عمومی اولیه استفاده میدرونی را بازیابی می

ت در دیشود اما به دلیل عدم محدوبسیار استفاده می برنامههر های فعالیت بین مؤلفه این قابلیت برای تعامل انجام دهد.

 پذیری تبدیل شده است. درونی، این قابلیت به یک آسیبهای Intentاستخراج 
 

 

 NIVبرداری از بهره.  1-3

پذیری مطرح به عنوان یک آسیب Next-Intentبرای اولین بار، قابلیت  [13]2013شده در سال طی تحقیقات انجام

 پذیر دسترسی پیدا کنند. این اتفاق زمانیهای خصوصی برنامه آسیبتوانند به مؤلفههای مخرب میشد که از طریق آن برنامه

های اضافی آن را استخراج و پردازش Intentهای دریافتی، Intentپذیر بدون بررسی هویتی روی دهد که برنامه آسیبرخ می

 کند.می

مخرب مورد  در نظر بگیرید که توسط یک برنامهDropbox را در برنامه Next-Intent برای مثال، همان قابلیت 

تواند آن را با یک یک مؤلفه عمومی است، یک برنامه مخرب می ActivityLoginکه . از آنجایی[13]سوءاستفاده قرار گیرد

Intent اندازی کند که درون آن یک نمونه راهIntent  دیگری با هدف مؤلفه خصوصی نهفته است. این هدف در صورتی که

آورد. اما اگر در این وضعیت نباشد، کاربر به فعالیت ه وجود نمیبرنامه باشد مشکلی ب Log-Inدر وضعیت  کاربر

ActivityLogin شود؛ این فعالیت بعد از تکمیل فرایند ورود به سیستم،هدایت می Intent کند و را بازیابی می درونی

است، همه انی شده فراخو Dropboxدرونی توسط خود برنامه Intent کند. از آنجا که اکنون اندازی میهدف آن را راه

 دلیل اینکهاندازی شوند. این مشکل نتیجه جدی را به همراه دارد به توانند راههای خصوصی میهای آن از جمله مؤلفهمؤلفه

ارای های محبوب و دپذیری در بیشتر برنامهدهد برنامه مخرب کنترل زیادی روی برنامه قربانی پیدا کند. این آسیباجازه می

 . [15-13]شده استو غیره یافت  Facebook ،Dropbox،Twitter ، Viberبری بالا مانند: کار حساب
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 NIVبرداری از ی بهرهنمونه.  2-3

و یک برنامه مخرب  NIVیک برنامه تحت تأثیر  ،است. در این نمونه  NIVبا سوءاستفاده از ی از حملهنمونه 1شکل 

. برنامه مخرب برای [14]اندشدههمراه نصب  پذیر، بر روی تلفنبا هدف برقراری ارتباط با مؤلفه خصوصی برنامه آسیب

ین برنامه ارتباط برقرار ابتدا با مؤلفه عمومی ا Intent(M)برنامه قربانی، از طریق  Next-Intent سوءاستفاده از قابلیت

-قرار گرفته که مقصد آن یکی از مؤلفه Intent(N)دیگری به نام  Intentیک  Intent(M)های اضافی کند. درون دادهمی

عمومی،  که مؤلفهباشد. بنابراین هنگامیهای مخرب جهت مختل کردن عملکرد آن میهای خصوصی بوده و حاوی داده

Intent(M) ها های اضافی آن وادار به فراخوانی مؤلفه خصوصی و ارسال دادهند، با استخراج و پردازش دادهکرا دریافت می

را دریافت و هنگام پردازش آن مورد سوءاستفاده برنامه مهاجم قرار  Intent(N)شود. بدین ترتیب مؤلفه خصوصی، به آن می

 گیرد.می
 

 
 NIVسوءاستفاده از  حمله با سناریو – 1شکل 

 

 

 NIVپیامدهای ناشی از .  3-3

NIV کند که عواقب جدیرا ایجاد می متفاوتیهای های خصوصی، حملههای مختلف با توجه به قابلیت مؤلفهدر برنامه 

پذیر داشته های آسیبتا کنون بر روی برنامه NIVکه  معمولی پذیر به همراه دارد. این بخش پیامدهایهای آسیبدر برنامه

 دهد.را شرح می

باشد. بنابراین به پذیری، هدف مهاجم دستکاری اطلاعات کاربران میدر این نوع آسیب های مخرب:تزریق داده .1

کند. بسته به عملکرد مؤلفه خصوصی های خصوصی ارسال میهای مخربی را برای مؤلفه، دادهNext-Intentهمراه 

را از  URLهای خصوصی یک بیشتر موارد، مؤلفههای مخرب متفاوت است. به عنوان مثال در مورد هدف، داده

Intentت توانند صفحابارگذاری نمایند. بدین صورت مهاجمان می ،کنند تا در صفحه وبهای دریافتی استخراج می
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ها به عنوان یک عکس، Intentهای اضافی وب دلخواه خود را در برنامه بارگذاری کنند. در برخی موارد نیز داده

 .  [15]شودها و غیره استفاده میمحصولویدئو، قیمت 

های حساس را به همراه های خصوصی دادهپذیری، مؤلفهدر این نوع آسیبنشت اطلاعات و حریم خصوصی:  .2

Intent برای مثال یک مؤلفه خصوصی را در نظر بگیرید [13]کنندهای برنامه ارسال میورودی به چاهک .

را به همراه  URLکند. سپس این ورودی دریافت می Intentیک فایل ویدئویی را به عنوان پارامتر از   URLکه

 NIVکند. بنابراین از آنجایی که این برنامه تحت تأثیرارسال می کاربر به آدرس یک دامنه اطلاعات احراز هویت

-Nextهای اضافیبرای داده صفحه مخرب خود راآدرس فایل ویدئویی،  URLبه همراه است، برنامه مخرب 

Intent  خرب، م صفحهبه  اطلاعات احراز هویت کاربرارسال  فراخوانی مؤلفه خصوصی و کند. در نتیجه بایم میتنظ

  دسترسی پیدا کند. اشخاصمهاجم توانسته به اطلاعات 

. بدین صورت [15]باشدمی ها، همانند تأثیر حمله رد خدمت در برنامهNIVیکی دیگر از اثرات حمله رد خدمت:  .3

را ندارند. بنابراین برنامه مهاجم با قرار  Null های خصوصی، توانایی کنترل کردن مقادیرکه برخی متدها در مؤلفه

 شود.موجب مختل شدن عملکرد برنامه می Next-Intentهای اضافی به عنوان داده Nullدادن مقدار 

های کند که در آن مهاجم با دور زدن محافظتهمانند حمله میانبر عمل می NIVسوءاستفاده از : 1حمله میانبر .4

های نیز مهاجم با دور زدن مؤلفه عمومی، مؤلفه NIVدر . [14]کندبرنامه به منابع حساس دسترسی پیدا می

 کند.های برنامه را مختل میدهد و جریانخصوصی را که دارای عملکردهای حساسی هستند تحت کنترل قرار می

 

 

 NIVرویکردهای امنیتی   .4

 عملکردشده است. در این بخش، های اندروید، رویکردهای متفاوتی ارائه در برنامهو اثرات آن NIV جهت شناسایی 

 .شودبه همراه نتایج و محدودیت آنها بررسی میاین رویکردها 

 
 

4-1  .Morbs 

Morbs های تلفن برنامهدر  ناامن هایتشخیص ارتباط برای اولین بار جهت 2013، توسط وانگ و همکارانش در سال

ن های تلفعاملای در سیستمبرنامه. این ابزار یک سازوکار امنیتی برای کنترل ارتباطات بین[13]استهمراه توسعه یافته 

کند. مشابه سیاست مبدأ بسیار مشابه سازوکارهای امنیتی مبتنی بر مرورگر عمل می Morbsکرد باشد. رویهمراه می

نیز از ارتباط  Morbsد، نکنهای دیگر محافظت میکه از دسترسی مستقیم محتوای وب یک دامنه به دامنه وب مرورگرهای

های ارتباطی اصلی در با حفاظت از کانال Morbs کند.جلوگیری می ،های دیگریک برنامه غیرمجاز با منابع حساس برنامه

های معتبر پاسخ شود یک برنامه تنها به درخواستهای کمکی وب باعث میو کلاس Intent ،schemaتلفن همراه مانند: 

دگان دهنکند. همچنین به توسعهگذاری میهر پیام را با اطلاعات اصلی مبدأ آن برچسب Morbsدهد. برای انجام این کار، 

رت بدین صواعمال کنند.  عاملهای ارتباطی را در سیستمنظرکانال های مجاز و سیاست موردلیستی از برنامهدهد تا اجازه می

کند و در صورت پیام را شناسایی میهر عامل، مبدأ/ مقصد ، مانیتور مرجع در سیستمهنگام برقراری ارتباط با هر برنامه

 .کندارتباط را مسدود می ،هاغیرمجاز بودن آن

های منحصر به فردی را که از طریق به عنوان اولین سازوکار حفاظت مبتنی بر مبدأ، توانسته حمله Morbs نتایج:

برنامه، از وقوع این  20سازی آن در دهد، گزارش کند. همچنین با ارائه رویکرد پیشنهادی و پیادهامن رخ مینا هایارتباط

                                                 
1 Bypass 
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را  NIVپذیر، توانسته های آسیببدون تغییر در کد برنامه دهد کهکرده است. ارزیابی این ابزار نشان می ها جلوگیریحمله

 شده است.دهنده ارائه همچنین با حفظ سازگاری و حداقل تلاش توسعهبه طور اثربخشی شناسایی کند. 

ها آن در مقیاس وسیعی از برنامهو جلوگیری از  NIVیک روش خودکار جهت شناسایی  Morbsابزار  ها:محدودیت

. نیاز داردآنها دهندگان های هر برنامه و لیست مبدأهای مجاز به توسعهدهد. به دلیل اینکه جهت تعریف سیاستارائه نمی

شود. های کاربردی میبرنامه هایفروشگاهدر  Morbs کاربرددهندگان باعث عدم بنابراین این اصلاحات و تلاش توسعه

داده و فرایند بررسی فرستنده و گیرنده هر پیام با لیست  سازی محتوای سیاست هر برنامه در پایگاهعملیات ذخیرههمچنین 

 شود.ها میهای مجاز، موجب تأخیر در زمان اجرای برنامهبرنامه
 

 

4-2  .NIVAnalyzer   

یک ابزار تحلیل ایستا  NIVAnalyzer. [15]باشدمی NIVAnalyzerابزار بعدی که در این زمینه ارائه شده، ابزار 

برای این پردازد. ها میدر تمامی مؤلفه NIVبه بررسی  ،هاIntentدر تحلیل ایستا با ردیابی جریان و پویا است. این ابزار 

کند. سپس در هر کلاس به تبدیل می smaliهای برنامه را به کدهای مؤلفه Dalvikکد باینری  NIVAnalyzerبررسی، 

باشد که توانایی بازیابی می  ()getParcelableExtraهایگردد. نقاط کلیدی شامل دستورالعملدنبال نقاط کلیدی می

تمام مسیرهای اجرایی احتمالی را  ،سپس با شروع از هر نقطه کلیدیدیگر دارند.  Intentهای اضافی را از داده Intentیک 

 بازیابی شده از Intentکند که آیا جریان جلو بررسی میبهدر ادامه هر مسیر را یک بار با تحلیل رو. کندمحاسبه می

getParcelableExtra() شود یا خیر.به متدهای فراخوانی منتقل می 

، ()startActivityشوند مانند: های دیگر استفاده میاندازی مؤلفههای راهمتدهای فراخوانی، به عنوان روش 

startService() ،sendBroadcast() این باربه یک متد فراخوانی و غیره. در صورت انتقال ،Intent   اولیه را بصورت

شده باشد، در یک مؤلفه عمومی تعریف  ()getIntentط دستور توس Intentکند. چناچه این عقب بررسی میتحلیل روبه

برداری طبق اطلاعات دریافت شود. ماژول بهرهارسال می  NIVبرداریپذیر به ماژول بهرهاین مسیر به عنوان مسیر آسیب

جرای برنامه به همراه موارد سپس با اکند. پذیر تولید میبرداری از برنامه آسیبرا جهت بهره شده از هر مسیر، موارد آزمایشی

 کند.را تأیید می NIVساز اندروید، وجود آزمایشی بر روی شبیه

-وتحلیل قراره داده و آسیبهزار برنامه کاربردی اندروید را مورد تجزیه 20 جهت ارزیابی، NIVAnalyzerنتایج: 

فعالیت،  هایباشند را که شامل مؤلفهمی NIVهای که مستعد تمامی مؤلفه این ابزارکرده است. برنامه را تأیید  190پذیری 

همچنین علاوه بر اثربخشی، جهت دستیابی به کارایی بیشتر از  .دهدهستند، مورد تحلیل قرار می خدمت و گیرنده اعلان

 کند.ها استفاده میپردازش چندگانه جهت اجرای موازی برنامه

ت؛ آستانه متکی اسیک به  تولید مسیرهای اجراییتعیین توقف  برای به دلیل اینکه NIVAnalyzer ها:محدودیت

. داردبهبود بیشتری  نیاز به ،ها در این ابزارIntentوتحلیل جریان ، دقت تجزیهروازاین .کندتولید میکاذب منفیهشدارهای 

کند، در کلیدی اولیه جستجو می را به عنوان نقاط ()getParcelableExtraدر تحلیل ایستا، تنها متدهای  همچنین

توان برای نیز می ()getParcelableArrayListExtraو  ()getParcelableArrayExtra  هایصورتی که از روش

توان در کارهای می برای بهبود زمان اجرا،تولید موارد آزمایشی  درهمچنین . [15]های درونی استفاده کردIntentبازیابی 

 بردای استفاده کرد.بهره هایIntentهای اجرای نمادین برای ساخت آینده از تکنیک
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4-3  .NIVD   

 ،ایستا با تحلیلاین ابزار . [14]است NIVD، ابزار طراحی شده NIVکه اخیرأ برای شناسایی  یکی از تحلیلگرهای

 را از حالت کامپایل خارجapk. فایل هر ابتدا  NIVDکند. وتحلیل میتجزیه NIVرا جهت شناسایی  های اندرویدبرنامه

 های مربوط بهAPIترتیب توالی از  با یافتن کند وهای عمومی برنامه را جستجو میفعالیتهای مؤلفهتمام  سپس .کندمی

NIV این توالی به ترتیب شامل کند. های تحت تأثیر را استخراج می، مؤلفهدر هر مؤلفهAPIهایgetIntent()  ،

getParcelableExtra() وstartActivity()  در صورت وجود مسیری که دارای ترتیب توالی این باشد. میAPI باشد، ها

قرار بگیرد. برای این کار، هر مسیر تحت تاثیر را با قوانین استنتاجی موجود در یک  NIV وتحلیلمورد تجزیه باید مسیر

 .ودشها بررسی میط این قوانین، جریان داده مابین بلاککند. در واقع توسرا تأیید می NIVبررسی کرده و وجود  1نوعسیستم

برنامه شناسایی کرده  9را در  NIVوتحلیل کرده و برنامه محبوب اندروید را تجزیه 100مجموعه  NIVD نتایج: 

 که توسط یپذیرهای آسیببه غیر از برنامه دارای دقت بالاتری است و NIVAnalyzer این رویکرد نسبت به ابزار است.

NIVAnalyzer شده، شناساییNIV برنامه در  راGooglePhoto علاوه بر دقت،  .[14]کرده است نیز گزارشNIVD 

 کند. تولید و تحلیل می NIVAnalyzerکمتری را نسبت به  اجرایی تری دارد و تعداد مسیرهایزمان اجرای سریع

باشد. درست است خدمت و گیرنده اعلان میهای ، تحلیل نکردن مؤلفهNIVDهای یکی از محدودیت ها:محدودیت

 NIVDهمچنین ها نیز وجود دارد. در این مؤلفه  NIVها بیشتر بوده اما احتمال وجوددر فعالیت NIVکه درصد وجود 

از دیگر را تحلیل نکرده است.  های درونی را دارندIntentهای دیگری که قابلیت بازیابی NIVAnalyzer  ،APIهمانند

اشاره کرد. این مورد هنگامی که یک برنامه دارای تأخیر در تحلیل مسیرهای اجرایی توان به های این ابزار میمحدودیت

 بررسی ترتیب برایرا  مسیرهای اجرایییک بار  NIVD، به دلیل اینکهباشد، خیلی چشمگیر است.  NIVترتیب توالی 

مجددا یک بار دیگر هر مسیر را جهت بررسی جریان داده  کند و در صورت وجود،تحلیل می  NIVهای مربوط بهAPI توالی

مان تحلیل ز؛ بنابراین کندمی ها تحلیل خواهد کرد. به همین دلیل تحلیل دو بار هر مسیر، سرعت این ابزار را کندمابین بلاک

 دارد. بهبود بیشتری جایهای کاربردی های برنامهدر فروشگاه هر برنامه برای استفاده
 

 

 سایر ابزارها  .4-4

، ابزارهای دیگری وجود دارند که توانایی شناسایی اندپرداخته NIVکه به تشخیص  علاوه بر رویکردهای تشریح شده

خصوصی از نشت حریم  و های مخربتزریق دادههای مانند های خصوصی دارند. حملهدر مؤلفهرا  NIVاز  های ناشیحمله

 Next-Intentها از طریق دریافت این حمله کنند.شناسایی میها تمام مؤلفهر کلی در جمله مواردی است که این ابزارها بطو

 شود.در مؤلفه خصوصی ممکن است رخ دهد. بنابراین در ادامه عملکرد این ابزارها به طور خلاصه تشریح می
 

 

1-4-4  .IntentSoot 

IntentSootهای تزریق پذیریکه جهت شناسایی آسیبوتحلیل ایستا و پویا است ، یک ابزار مبتنی بر تجزیهIntent  

های عمومی و خصوصی هر برنامه قادر در مؤلفه هاIntentبا بررسی جریان  IntentSoot. [5]طراحی شده استمخرب 

این ابزار برای انجام تحلیل خود از دو ماژول  کند.های نشت اطلاعات و افزایش مجوز را با دقت بالایی شناسایی است حمله

ه کند تا اطلاعات مربوط بکرده است. ابتدا توسط ماژول پویا، هر برنامه را در سیستم اندروید اجرا می پویا و ایستا استفاده

                                                 
1 Type System 
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های دریافتی Intentتوجه به ای را با رویهای و درونرویهها را به دست آورد. سپس نمودار فراخوانی بینهای مؤلفهفراخوانی

های APIدریافتی به عنوان منبع آلوده، جریان آن را به سمت  Intentکند. در ادامه با تعریف یک در هر مؤلفه تولید می

تواند شناسایی کند. را می  NIVناشی از تزریق داده مخرب هایکند. بنابراین از این طریق حملهحساس ردیابی می

IntentSootهایکاربردی و بررسی لاگدقت بالا دارای زمان اجرای طولانی است و به دلیل سربار اجرای هر برنامه ، برخلاف 

های کابردی جهت تست امنیت مورد استفاده قرار برنامه هایفروشگاهتواند به راحتی در مقیاس بالا و یا توسط تولیدشده نمی

 گیرد.
 

 

2-4-4.  ASPET   

ASPET ،به  پذیر، قادرآسیبکه با استفاده از تعریف الگوهای استاندروید  هایبرنامه ی برایامنیتتست ابزار  یک

پذیر و مخرب در آسیباین الگوها شامل رفتارهای. در واقع [6]ها شده استIntentهای مبتنی بر پذیریشناسایی آسیب

این  کند. ازای رسم میمؤلفهپذیر، برای هر برنامه نمودار ارتباط بینبعد از تعریف الگوهای آسیب ASPETباشد. ها میمؤلفه

 هایرای نمونههای آزمایشی بدست آورد. سپس با اجپذیر هر مؤلفه را جهت تولید نمونههای آسیبتواند ویژگیطریق می

در مقایسه  ASPETشود. پذیر، از امنیت برنامه مطلع میساز اندروید و تطابق هر نمونه با الگوهای آسیبآزمایشی در شبیه

پذیری سیبآتواند الگوهایهای جدید میپذیر است؛ به دلیل اینکه با توجه به نیازمندی، بسیار مقیاسبا سایر ابزارهای تستی

اسایی شنو اثربخشی بالایی در  کاربردی نیز بسیار پایین استند. همچنین مدت زمان تست هر برنامهمتنوعی تولید ک

-های آن نیز مستلزم تعریف الگوهای آسیبو حمله NIVدر خصوص شناسایی  ها دارد.Intentهای مبتنی بر پذیریآسیب

 باشد.پذیری مرتبط می
 

 

3-4-4.  AppIntent   

AppIntent  برخلاف سایر رویکردها، تنها  . این ابزار[7]باشدمیخصوصی های تشخیص نشت حریمچارچوبیکی از

های ورودی و تعاملات کاربر را ، دادهAppIntentکند که موردنظر کاربر نبوده است. های حساسی را گزارش میانتقال داده

 ها و تعاملات کاربر، عملکردهایشده برنامه به همراه ورودیکند. سپس با اجرای کنترلشوند، تولید میکه منجر به انتقال می

تصمیم بگیرند که کدام  GUIهای دهد تا طبق دستکاریرو به تحلیلگران اجازه میکند. از اینسازی میممکن برنامه را شبیه

از تکنیک  AppIntentها، وتحلیل برنامهبرای تجزیه شود.خصوصی محسوب میباشد و نشت حریمقصد کاربر نمی ،انتقال

تا وتحلیل ایسکند. تکنیک اجرای نمادین، یک روش تجزیهفضا استفاده می-داداجرای نمادین هدایت شده با محدودیت روی

کند. همچنین در این روش جهت حساس جستجو می باشد که رفتارهای برنامه را برای استخراج مسیرهای انتقال دادهمی

ن تریست. این نمودار، کوتاهفضا استفاده شده ا-محدود کردن فضای جستجو و مسیرهای اجرایی از نمودار محدودیت رویداد

به  ،دهند. سپس برای درک بهتر تعاملاتهای انتقال داده را پوشش میگیرد که ترتیب دستورالعملمسیرهایی را در نظر می

 AppIntent شود. گیری تحلیلگران میتر شدن تصمیمکند. این مورد باعث راحتهر مسیر را اجرا مییک محیط تست  کمک

خصوصی در رویکردهای مشابه کاهش دهد. از های کاذب را در تشخیص نشت حریمدی خود، توانسته مثبتبا روش پیشنها

 همچنینهای شبکه و کدهای محلی در اجرای نمادین اشاره کرد. توان به عدم پشتیبانی از ورودیهای این ابزار میمحدودیت

 شناسایی اما توانایی باشدهستند، می NIVکه ناشی از  های خصوصیقادر به شناسایی نشت اطلاعات در مؤلفه این ابزار

 های خصوصی ندارد.مخرب را در مؤلفهتزریق اطلاعات 
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4-4-4.  FlowDroid    

FlowDroidای هوتحلیل ایستا با حساسیت بالا به متن، شیء و جریان برای بررسی دقیق برنامه، یک رویکرد تجزیه

کند. این جریان داده ها را جهت تشخیص نشت اطلاعات ردیابی میهای مؤلفهیان دادهاین رویکرد، جر. [8]باشداندروید می

ق سازی دقیخیم باشد یا یک سوءاستفاده در برنامه مهاجم. این ابزار با مدلپذیری در برنامه خوشتواند اثر یک آسیبمی

که مسیرهای آلوده را در نمودار جریان  صورتبدین ها را کنترل کند؛ های مؤلفهتواند فراخوانیحیات اندروید میچرخه

توانسته  FlowDroidکند. با استفاده از این روش، ها ردیابی میهای مشخص به سمت چاهکای از منبعرویهکنترلی بین

، FlowDroidهای پذیر و بدافزار پیدا کند. اما یکی از محدودیتهای آسیب، نشتی اطلاعات را در برنامه%86 با دقت بالای

 NIVD باشد. بنابراین اگر در کارهای آینده، این ابزار به همراه تحلیلها میمؤلفهبین ها Intent عدم مدیریت فراخوانی

 را نیز شناسایی کند. NIVهای خصوصی مورد هدف های مؤلفهتواند نشتمی NIV مورد استفاده قرار گیرد علاوه بر یافتن
 

 

5-4-4.  AmanDroid   

 AmanDroid. [9]کندهای اندروید را ارزیابی میوتحلیل ایستا، امنیت برنامهبا تجزیه AmanDroidچارچوب 

های حساس را APIمخرب و سوءاستفاده از توانایی شناسایی نشت اطلاعات را به همراه تزریق داده ،FlowDroidهمانند 

 کند. برای انجام اینک برنامه را بررسی میای، تمام ارتباطات یمؤلفهبا تحلیل جریان داده بین AmanDroidدارد. رویکرد 

کند و به این صورت قادر به ردیابی اطلاعات از داده استفاده میای و نمودار وابستگیمؤلفهای بینکار، از نمودار جریان داده

های APIها و ها شامل متدهای برنامه هستند و چاهکحساس و یا ورودیهایشود. منابع شامل دادهها میمنابع به چاهک

 ، ارسال پیامک، برقراری تماس و غیره.URLشوند مانند ارتباط با شبکه، بارگذاری یک که باعث ارتباط و نشتی داده می

AmanDroid  میزان دقت بالاتری نسبت بهFlowDroid  .همچنین فراخوانی دارد اما مدت زمان تحلیل آن کندتر است

Intentی عمومی هامخرب از مؤلفهتزریق داده  کند. بنابراین قادر به شناسایی حملهو بررسی میها ردیابی ها را نیز بین مؤلفه

 باشد.های خصوصی میبه سمت مؤلفه
 

 

6-4-4.  AsDroid   

مخرب پنهانی های اندرویدی که دارای رفتارهایاز طریق تحلیل ایستا قادر به شناسایی برنامه AsDroidرویکرد 

برقراری تماس تلفنی، اتصالات  شامل: ارسال پیامک، AsDroidپنهانی مورد تحلیل  . رفتارهای[10]باشدهستند، می

HTTP های که دارای مجوز انجام این عملیات هستند، مورد تحلیل باشد. بنابراین برنامههای مخرب میو نصب برنامه

AsDroid ابزار  گیرند.قرار میAsDroid وتحلیل برنامه: در این مؤلفه، مؤلفه تجزیه -1باشد: شامل دو بخش میAPI های

با هدف ارسال  Intentدهد مانند هایی با اهداف خاص نسبت میIntentشوند. هر دسته را به انواع بندی میاندروید دسته

 ،را تا رسیدن به فراخوانی یک تابع سطح بالا در نمودارهای کنترل جریان و وابستگی Intentپیامک. سپس جریان هر 

های ساختگی به یک تابع UIاین مؤلفه وظیفه نسبت دادن متن  کاربری:وتحلیل رابطمؤلفه تجزیه -2کند. وتحلیل میتجزیه

ند. اثر کشده از هر دو مؤلفه، رفتارهای مخرب را شناسایی میباشد. بنابراین با بررسی سازگاری موارد استخراجسطح بالا می

AsDroid  بسیار مشابهAppIntent مخرب  طریق رفتارهای حساس ازقادر به شناسایی نشت اطلاعات  ،روباشد. از اینمی

و همچنین میزان فضا و زمان است های ساختگی، دارای هشدارهای کاذب UIبه دلیل تحلیل  AsDroidباشد. پنهانی می
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های به سمت نشت های خصوصیاز مؤلفه هاIntentنیز تنها قادر به ردیابی  NIVکند. در خصوصاجرا زیادی را مصرف می

 .[12]گیردرا در نظر نمی دیگری های حساسAPIباشد و تماس میمانند ارسال پیامک و برقراری 
 
 

 مقایسه رویکردهای موجود .5

این  1های جدول شاخص طبقپردازد. ی این رویکردها میبا توجه به رویکردهای تشریح شده، این بخش به مقایسه

 اند. آنها مورد مقایسه قرار گرفتههای نوع تحلیل، ایده اصلی و محدودیتاز نظر رویکردها 

Morbs  به عنوان اولین رویکرد حفاظت از مبدأهای غیرمجاز، اثربخشی مؤثری در جلوگیری ازNIV  داشته است. اما

رفته قرار نگمورد استفاده  ،های کاربردیپذیری برای سایر برنامهعامل و عدم مقیاسبه دلیل سربار اصلاحات سطح سیستم

کنند. اما از نظر را شناسایی می NIVها، در مقیاس بالایی از برنامه NIVDو  NIVAnalyzerاست. در عوض ابزارهای 

توانسته تعداد مسیرهای کمتری  جلو،بهو تحلیل رو عمومیهای به دلیل تولید مسیرها با شروع از مؤلفه NIVDاجرا، زمان 

د آستانه جهت توقف تولید به دلیل تعیین ح NIVAnalyzerتولید کند. از نظر دقت نیز،  NIVAnalyzerرا نسبت به 

 باشد. کاذب میمسیرها، دارای هشدارهای منفی

بر روی  AsDroid و  IntentSoot ،APSET ،AppIntent ،FlowDroid، AmanDroidسایر ابزارها مانند 

زایش اثرات نشت اطلاعات، تزریق داده مخرب و اف بطور خاصاند؛ اما تمرکز نکرده  NIVهای تحت تأثیرشناسایی مؤلفه

های تحت تأثیر های خصوصی موجود در برنامهکنند. بنابراین اگر در مؤلفهها شناسایی میدر مؤلفه NIVاز طریق  مجوز را

NIV ،Intentها و های دریافتی به سمت چاهکAPI توان بنابراین می کنند.آنها را گزارش میارسال شوند، های حساس

های آن، حملهنوع به همراه  NIVتر برای شناسایی دقیق NIVDو  NIVAnalyzer این ابزارها را به همراه تحلیلگرهای

 سازی کرد.پیاده
 

 

 ها و سیر تحقیقات آتیچالش  .6

باشد. خصوصی متنوع میهای های مؤلفهنسبت به قابلیت NIVمطالعه کردید، پیامدهای 3-3همانطور که در بخش 

نوع  NIVAnalyzer ،17توسط  2018پذیری وجود داشت در حالی که در سال فقط یک نوع از این آسیب 2013در سال 

پذیری یک موضوع باز است زیرا تحقیقات کمی در پذیر یافت شد. همچنان این آسیبهای آسیبدر برنامه NIVمختلف 

  NIVبه شناساییموجود نیز تنها قادر   NIVشده است. سازوکارهای تشخیصانجام NIVهای مرتبط با پذیریمورد آسیب

پذیری یک چالش ذاتی در اندروید محسوب دهند. در واقع این آسیبباشند و راهکار دفاعی در برابر این تهدید ارائه نمیمی

را در  Morbs ،NIVعامل، بسیار دشوار است. برای مثال هنگامی که شود و رفع آن بدون پشتیبانی در سطح سیستممی

Dropbox دهندگان هندگان آن تصمیم به تغییر معماری برنامه کردند. همچنین توسعهدگزارش کرد، توسعهFacebook 

، خیلی از عملکردهای برنامه Next-Intentحلی برای رفع این مشکل پیدا نکردند؛ چرا که بدون استفاده از قابلیت نیز راه

 NIVعامل برای هر برنامه، توانست مشکل های موردنظر در سیستمبا تعریف سیاست Morbsقابل انجام نبود. اما رویکرد 

 .[14]های دیگر موجود است، این مشکل در برنامهNIVDرفع نماید. اما همچنان طبق گزارش آنها را در 
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  NIV مقایسه رویکردهای تحلیلگر -1جدول 

 محدودیت ایده نوع تحلیل رویکرد

M
o
rb

s
 

نظارت در 

 زمان اجرا

های مبدأ و مقصد با بررسی مؤلفهNIV جلوگیری از رخ دادن 

 پیام هر

سربار اصلاحات سطح 

-عامل، عدم مقیاسسیستم

 پذیری

N
IV

 

A
n
aly

zer
 

تحلیل ایستا 

 و پویا

ها از طریق تحلیل مسیرهای تحت در تمام مؤلفه NIVکشف 

برداری از هر مسیر با تولید موارد آزمایشی مخرب تاثیر، بهره

 NIVجهت تأیید 

سرعت و دقت پایین در تحلیل 

 کاذبها، تولید منفیبرنامه

N
IV

D
 

 تحلیل ایستا
با  NIV، تأیید NIVهایتشخیص ترتیب توالی فراخوانی

 استفاده از قوانین استنتاجی

-در مؤلفه NIVشناساییعدم 

های خدمت و گیرنده اعلان، 

 سربار تأخیر در تحلیل

In
ten

t S
o
o
t

 

تحلیل ایستا 

 و پویا

های Intentردیابی به وسیله مخرب   Intentتزریق شناسایی

-هایAPIعمومی و خصوصی به سمت  هایدریافتی در مؤلفه

 حساس

-سرعت پایین در تحلیل برنامه

برنامه و ها، سربار اجرای هر 

 اجراییهایبررسی لاگ

A
P

S
E

T
 

 تحلیل ایستا

به  Intentهای مبتنی بر پذیریتست امنیت و شناسایی آسیب

پذیر و اجرای موارد آزمایشی بر وسیله تعریف الگوهای آسیب

 هاروی مؤلفه

کارایی پایین، پیچیدگی 

 پذیرآسیبتعریف الگوهای

A
p
p
In

ten
t

 

 تحلیل ایستا

-هایخصوصی با بررسی انتقال داده تشخیص نشت حریم

حساس بدون قصد کاربر، استفاده از تکنیک اجرای نمادین 

 هاجهت استخراج رفتار مؤلفه

های عدم پشتیبانی از ورودی

شبکه، عدم شناسایی تزریق 

Intentدریافتیهای 

F
lo

w
D

ro
id

 

 تحلیل ایستا
داده با ردیابی  حیات اندروید، تشخیص نشت سازی چرخهمدل

 از یک منبع به سمت چاهک، حساس به جریان، شیء و داده

ی امؤلفهتخمین ارتباطات بین

و عدم دقت لازم در 

 ها Intentتحلیل

A
m

an
d
ro

id
 

 تحلیل ایستا

با  سازی تعاملات برنامهآلوده، مدل شناسایی جریان داده

بین  مدیریت جریان کنترل و جریان داده، سیستم اندروید

 هامنابع به سمت چاهکها از مؤلفه

سرعت پایین در تحلیل هر 

 برنامه

A
sD

ro
id

 

 تحلیل ایستا

ها با ردیابی تشخیص رفتارهای پنهانی مخرب در برنامه

Intent ها به سمتAPI وتحلیل در تجزیه حساس،های

 نمودارهای کنترل جریان و نمودار وابستگی

محدودیت در فضا و زمان اجرا، 

 کاذب گزارش هشدارهای
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ای است که ذره عامل اندروید به سیستم ردیابی، مجهز کردن سیستمNIVبنابراین یک روش مؤثر جهت پیشگیری از 

توان ابزارهای را تشخیص دهد. پس به عنوان یکی از کارهای آینده، می NIVها را بطور کامل تحلیل و بتواند جریان داده

در چارچوب اندروید ادغام کرد. این کار شامل برقراری ارتباط  TaintDroid[16]را با ابزارهای ردیابی مثل   NIVتحلیلگر

توان به بهبود باشد. همچنین از دیگر کارهای آینده میمی Intent بر های مبتنیپذیریو سایر آسیب  NIVبین

 اشاره کرد.آنها  ها و رفع محدودیتموجود، جهت افزایش دقت و سرعت در تحلیل برنامه NIVتحلیلگرهای
 

 

 نتیجه گیری  .7

 که منجر کاربردی به وجود آیدهای برای برنامه یمدل ارتباطی اندروید ضمن کاربردهای فراوان، سبب شده تهدیدهای

ق باشد که از طریها میهای خصوصی برنامهیکی از این تهدیدها، ارتباط برنامه مخرب با مؤلفه شود.های مختلفی میبه حمله

NIV های خصوصی زنند و مؤلفههای عمومی را دور میپذیری، مؤلفههای مخرب با استفاده از این آسیببرنامه دهد.رخ می

های خصوصی دارای حساسیت بالایی هستند و دسترسی به آنها منجر به که مؤلفهاز آنجایی دهند. ورد هدف قرار میرا م

در این بررسی سعی شد مفاهیم رو، ازاینای دارد. ویژه و جلوگیری از آن، اهمیت NIVشود، تشخیصهای جدی میحمله

به همراه مزایا  NIVو همچنین رویکردهای تحلیلگر   NIVپیامدهای ناشی از پذیری آن،، آسیبNext-Intentمربوط به 

 Next-Intentتوانند با دقت بالاتری از دهندگان اندروید میو معایب آنها مطرح گردد. بنابراین با مطالعه این مقاله، توسعه

، تحقیقات NIVهای د تا در صدد رفع چالشدهکاربردی استفاده کنند. همچنین به محققان این امکان را میهای در برنامه

 شده بپردازند.خود را پیش برده و به تولید و بهبود رویکردهای مطرح
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