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 ارزيابي و سنجش متريكهاي پنهان نگاري

 1عرفانه نوروزي

 ، ايرانسپیداندانشكده مهندسي کامپیوتر، واحد سپیدان، دانشگاه آزاد اسلامي،  -1
 

 چكیده: 

 
هدف پنهان نگاري ، پنهان كردن اطلاعات واضح درون اطلاعات دقيق ديگري است تا از نفوذ افراد بيگانه براي تشخيص 

پيغام محرمانه جلوگيري كند. پنهان نگاري يك هنر قديمي است  كه در سالهاي اخير مجددا مورد توجه قرار گرفته 

 است.خلاصه مقاله به شرح زير است: 

كلي به پنهان نگاري و علاوه بر آن مشاهده آثار و نوشته هايي از پنهان نگاري در ويدئو بطور خلاصه در ابتدا  نگاهي 

 گفته شده است و در كل متريكهاي پنهان نگاري توضيح داده مي شود.

 

 

 پنهان نگاري در ويدئو، متريكهاي پنهان نگاري کلمات کلیدي:

 

  مقدمه .1

يع در مسير اجراي مخفي سازي اطلاعات بطور هم زمان در مقابل حوزه هاي همواره ، پيشرفت در  بررسي جهان و صنا

رمز نويسي معمول وجود داشته است.كلمه پنهان نگاري مشتق شده از ريشه يوناني است كه از نوشتن محافظت مي كند و 

دليل هنر و دانش معمولا در جهت علامت گذاري اطلاعات مخفي در اطلاعات مرتبط ديگر است.تفسير پنهان نگاري به 

تطبيق به گونه اي است كه محتوا را درون متن و زمينه پنهان نگاري مخفي نگه مي دارد. تعداد اصطلاحات افزايشيافته و 

صفتها در اطلاعات تعريف و ثابت نگه داشته شده است. واژه پوشش )جلد( در جهت توضيح خلاقيت در پيام دقيق، اطلاعات 

ستفاده شده است. به هنگام رجوع به علائم پنهان نگاري شنيداري، علائم پوششي اغلب علائم شنيداري، ديداري و غيره ا

 stegoميزبان ناميده مي شود. اطلاعات مخفي درون اطلاعات پوششي به عنوان داده هاي ثابت شناخته مي شود. داده هاي 

شامل هر دو نوع اطلاعات پوششي و ثابت مي باشد. بطور كلي شيوه قراردادن سد ثابت  يا مخفي در پوشش اطلاعات به 

عنوان تثبيت كردن داده تعريف مي شود. خصوصا هنگام رجوع به پنهان نگاري ويدئويي ، پوشش تصويري يك كانتينر ناميده 

 مي شود. 

 

 

 پنهان نگاري در ويدئو .2
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كردن داده اي كه از ويديو ناشي شده است به روشهاي مختلفي مورد استفاده قرار مي گيرد. در اين تكنيك مخفي 

روش بطور تصادفي رشته كاغذي كه تفاوت عمده اي را شامل مي شود، تهيه مي كنند.توالي پنهان نگاري بطور دقيق در 

منظور ايجاد يك فرايند تركيبي صورت مي پذيرد. مقدار منسجمي به همراه كدهايي واضح ايجاد شده و ترجمه انتقالي به 

بطور كلي جايگاه پنهان نگاري بالاتر از هدايت و كنترل زمينه و متن ويدئو مي باشد. در كنار رمز گشايي ، پنهان نگاري 

 عاتمشابه بوجود آمده است و ذرات ثابت با استفاده از شيوه ارتباطي ، رمزگشايي مي شود.بر اساس سازمان مخفي اطلا

ويدئويي، اندازه گيري بر پايه اين شيوه، اين توانايي را بوجود مي آورد كه در مقابل طيف گسترده اي كه رو به جلو در حركت 

است قرار گيرد. شماري از تكنيكهاي قابل دسترس كه در ارتباط با ويدئو است بر اساس اطلاعات مخفي، درون شاخص 

داولترين شيوه در اينگونه تكنيكها استفاده از شاخص تعديل مقدار باشد كه ضرايبشان ( مت QIMتعديل مقدار قرار مي گيرد.)

متغير است. فايده استفاده از سيستمهاي طيف گسترده آن است كه در برابر حملات تصاعدي مستحكمتر است. ولي اندازه 

 حوزه ميزبان، اطلاعات مخفي شده تواليگيري بر اساس تكنيكها معمولا ظرفيت و قدرت تخريبي بيشتري دارد. در رابطه با 

درون دو نقطه از پايگاه اطلاعاتي كامل مي شود. تحت فشار، زوائي اضافي در سطح جريان شكسته مي گردد. اغلب رمز گشاها 

تغيير متناوبي براي مدت زمان رمز گذاري دارند و اين آزادي انتخاب در جهت تغيير هدف مخفي كردن اطلاعات مناسب 

ز سوي ديگر اين تكنيكها وابسته به جريان ذره است. بنابراين اينگونه روش مخفي كردن معمولا براي شكست آسان است. ا

تر ، اختياري است. در مقابل اين شيوه ها، سطح داده در برابر حملات به شدت مقاوم هستند.بنابراين آنها براي دامنه وسيعي 

هاي مخفي كردن اطلاعات از جريان ذره بر پايه اين تكنيكها استفاده مي شود. از كار مناسب مي باشند. از اين رو ، كاربرد

قابل توجه است كه بيشتر روشهاي مخفي كردن اطلاعات در ويدئوي ديجيتالي، بكارگيري داده هاي ويدئويي غيرفشرده 

ي شده در ويدئو ها را ايجاد موج برانگيخته اي را برنامه ريزي كرد كه قلمرو و حوزه اطلاعات مخف sarkar madhowاست. 

( ضرايب و متغيير هاي اندازه  DCTمي كرد.اين محقق از شاخص تغيير مقدار در جهت انتقال جرياني ناپيوسته استفاده كرد.)

مشتق مي شود. به علاوه محققين تثبيت خاصي را بسته به نوع ظرف بكار مي برند. برطبق  MPEG2گيري از پارامترهاي 

، شيوه جايگزيني در سطح رمزگشا و پايه نامتقارن تغيير مي كند. محققين از جمع آوري كدهاي تكراري ثبات و گستردگي

استفاده مي كنند تا در برابر جريان مقاومت نمايند. جمع آوي كدهاي تكراري در مخفي نمودن اطلاعات ويدئويي بكار مي 

يرد و محقق از جمع آوري كدهاي تكراري استفاده مي كند تا رود. در يك توالي متناسب، تنوع در نامتقارن بودن قرار مي گ

گستردگي را كنترل كند. خروج و يا تثبيت ميتواند در امتداد كدهاي پيچيده كنترل شود. محققين كدهاي پيچيده را در 

ح معايب اصلابخش ثابت استفاده مي كنند و لي وابستگي بر روي رمز گشا قرار مي گيرد. بيشتر رمزگشاهاي موازي در جهت 

از حوزه انتقال موج ناپيوسته  سه بعدي استفاده شد تا اطلاعات را مخفي كند.اين  2005نامتقارن استفاده مي شوند. در سال 

غلط در جهت استحكام گزينه استفاده نكرد. بطور  -محقق از هيچ انتخاب متناوبي استفاده نكرد. در نتيجه از كدهاي صحيح

در جهت افزايش ظرفيت تغيير خطا استفاده نمود. محققين خروج سه بعدي را در جهت حذف (  BCHغيرمعمول از كد )

گسستگي خطاها انجام دادند. بعلاوه انتخاب اين محقق، يك روش متقارن موقتي به منظور كنترل حملات موقتي بود. تصوير 

ر داده هاي مخفي ويدئويي طرح هاي چند ثابت و داده هاي ويدئويي مخفي، نقاط بيشماري را تقسيم كردند. از طرفي ديگ

منظوره بيشتري را لازم داشت. بنابراين اطلاعات ويدئويي با مخفي شدن به تراكم و موضوع فعال تحقيق ادامه دادند.در يك 

رومان كوتاه، بحث ثبات تغيير در جهت مخفي كردن اطلاعاتي استفاده مي شود كه از منطقه ممنوعه استفاده مي كند و 

آوري كدهاي تكراري با مكانيسم توالي متقارن مكمل در تطابق است. اطلاعات مخفي منطقه ممنوعه براي فرايندي جمع 

مفيد است كه بالاترين شاخص تغيير تعديل استفاده شود. جمع آوري كدهاي تكراري پيش از اين در پنهان نگاري ويدئو از 

في استفاده مي شده است. استحكام و مقاومت ، كنترل روند نامتقارن زمان مقاومتشان در مقابل محو شدگي براي اطلاعات مخ

بين رمز گشا ورمز را كه به عنوان محصول تفاوت در ضرايب انتخابي ست، آسان تر مي كند. محقق از يك جمع سيستماتيك 

 كل مجموعه مرتبط است.  كدهاي تكراري استفاده مي كند تا ذرات و چارچوب پيغام را ثابت نگه دارد. هر ذره به تنهايي با
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 نگاري پنهان متريكهاي .3

در اين قسمت بر روي امنيت سازمان پنهان نگاري تمركز مي كنيم و اينكه چطور محققين ارزش پوشش چند منظوره 

را پس از تثبيت پيغام امن، اندازه گيري مي كنند.در اين مقاله چندين محقق وجود دارد كه هدف همگي تمركز بر روي 

گاري يعني جلوگيري از شك در مورد وجود داده هاي مخفي است.اين محققين از مقداري پنهان نگاري تصويري كه پنهان ن

و بسياري ديگر است ، استفاده مي كنند. قبل از نمايش تحقيق بر روي متريكهاي پنهان نگاري،  SNR موضوع آزمايش توسط 

ي شده، اندازه گيري مي شود. بيشترين اندازه گيري هاي استفاده محقق بايستي نشان دهد كه چگونه اندازه شي پنهان نگار

( مي باشد. RMSE(، خطاهاي مركزي و خطاهاي ريشه ) PSNRصدا )-(، اوج امواج سيكنالSNRصدا) -شده امواج سيگنال

ميكند؟  بهتر عمل اين نمودار قادر است بگويد كه آيا تصوير ظاهر شده است يا نه؟ آيا نور مستقيم بوده يا خير؟ چه تطابقي

آيا هيچ تغييري در رنگها وجود دارد يا خير؟اين نمودار از طريق آزمايش تكرار هر رنگ در تصوير ايجاد شده، جائيكه هر 

پيكسل در تصوير داراي يك رنگ است كه از طريق تركيب رنگهاي اصلي قرمز، سبز و آبي توليد شده است.هر يك ازاين 

ذره، امواج  8را داشته باشد. براي يك تصوير ديجيتالي با عمق  255تا  0ي خاص خود را از رنگها مي تواند درجه روشناي

صدا به منظور اندازه گيري مقدار سيگنال پيچيده شده در يك صدا استفاده مي شود و بر روي وزن در مقابل سطح -سيگنال

دهد. پس از دريافت سطح صدا در هر تصوير، ، كمترين زمينه صدا را نشان مي  SNRسيگنال كار مي كند. بالاترين موج 

SNR  برخلاف سطح صدا در هر دو تصوير موجود است و تفاوت بين دو تصوير را نشان ميدهد تا كيفيت تصوير به عنوان

 نتيجه اطلاعات تثبيت شده شناسايي شود. 
 

SNR= 10* Log10
∑ ∑ (Aij)m

j=1
n
i=1

∑ ∑ (Aij−Bij)m
j=1

n
i=1

 

 

يك پيكسل را درون  Bijيك پيكسل را درون تصوير اصلي )قبل از تثبيت داده مخفي(نشان مي دهد و مكان   Aijمكان 

تصوير )بعد از ثبات داده مخفي( نشان ميدهد.نتيجه نهايي بوسيله مقداري ثابت و واحد اندازه گيري دسي بل نشان داده 

صلي و تصوير فرعي نشان مي دهد. پايين ترين مقدار خطا به خواهد شد. محدوده خطا ، افزايش ميدان خطا را بين تصوير ا

 معناي كمترين خطا بين دو تصوير است. اندازه گيري براي اهداف پنهان نگاري بدين طريق نشان داده مي شود. 

 

MSE =
1

m ∗ n
∑∑(Aij − Bij2)
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j=1

m

i=1

(Aij2) 

 

يك پيكسل را درون  Bijيك پيكسل را درون تصوير اصلي )قبل از تثبيت داده مخفي(نشان مي دهد و مكان   Aijمكان 

( ارتفاع و عرض تصوير را نشان مي دهد.  نتيجه نهايي بوسيله مقداري m*nتصوير )بعد از ثبات داده مخفي( نشان ميدهد و )

( متريكي است كه از محاسبه PSNRصدا ) -د. اوج مقدار سيگنالثابت و با واحد اندازه گيري دسي بل نشان داده خواهد ش

صدا بين دو تصوير در مقياس دسي بل حاصل مي شود. اين امواج اغلب به منظور واحد اندازه گيري بين -اوج امواج سيگنال

وير فرعي پس از انكه بالاتر باشد اندازه گيري درون تص PSNRتصوير فرعي و تصوير اصلي مورد استفاده قرار مي گيرد. هرچه 

 داده هاي مخفي تثبيت شد، بهتر خواهد بود. 

PSNR= 10* Log10
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يك پيكسل را درون  Bijيك پيكسل را درون تصوير اصلي )قبل از تثبيت داده مخفي(نشان مي دهد و مكان   Aijمكان 

حداكثر مقدار رنگ را  Maxارتفاع و عرض تصوير را نشان مي دهد و  (m*nتصوير )بعد از ثبات داده مخفي( نشان ميدهد و )

 بدين طرق است: PSNR(و يا در روشي ديگر نمايش 255نشان ميدهد.)
 

PSNR= 10*log10
(max2)

MSE
 

 

MSE  خطاي مربع را نشان ميدهد وMax  است نمايان مي سازد. اثر 255حداكثر مقدار رنگ را  كهPSNR  در امتداد

صدا هم اكنون براي  –د اندازه گيري دسي بل نشان داده مي شود. بازگشايي خطاي مربع  و اوج امواج سيگنال محتوا با واح

است  MSEنمايش لوگاريتمي  PSNRويدئو و تصوير جامعه بخاطر اين متريك قابل اطمينان، مورد استفاده قرار مي گيرد. )

 ريشه مربع را نشان مي دهد(.  RMSEهنگاميكه 

 

اين متريكها در مقايسه با درك و اجراي ديگر متريكها ، آسان و سريع مي باشد. اينها دلايلي است كه باعث محاسبه 

(از ميانگين مربع در ريشه مربع  RMSEشده اين متريكها عموميت يابند. در محدوده روند تصويري، خطاي اصلي مركز ريشه)

 در تصوير ديجيتال قابل تشخيص است.  كه در هر پيكسل درون تصوير پيچيده شده و شباهت عنصري

 

 

PSNR =
1

m ∗ n
∑∑(Aij − Bij2)10 ∗ log10

(max2)
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( ارتفاع m*nيك پيكسل را درون تصوير فرعي نشان ميدهد و ) Bijيك پيكسل را درون تصوير اصلي و مكان   Aijمكان 

محققين از مقدار  2008با واحد دسي بل اندازه گيري مي شود. در سال PMSEو عرض تصوير را نشان مي دهد. نتيجه نهايي 

دسي بل است.  41.1براي اين تحقيق  PSNRبايت از تصوير  را جهت مخفي نمودن اطلاعات استفاده كردند . مقدار  51219

 PSNRده نمود. مقدار بايت از تصوير را جهت مخفي نمودن اطلاعات استفا 53248چانگ، مقدار  2002از سوي ديگر در سال 

 PSNRبايت افزايش داده ومقدار  389004دسي بل است. بعد از آن چانگ و تسينگ اين مقدار را تا   34.84در اين روش 

قبلا به عنوان متريكي براي اندازه گيري مقدار شكستگي تصوير پيرو تثبيت و حفاظت  RMSEدسي بل بود.  41.22تنها 

به منظور اندازه گيري ميزان بهره وري روشهاي پيشنهادي مورد  RMSEفته است. مقدار متن مورد استفاده قرار مي گر

دسي بل خواهد  RMSE 2.07بايت، مقدار  50960استفاده قرار گرفته شده و مشخص گرديده كه با مخفي نمودن مقدار 

ادي را در سندشان محاسبه كرد رشد پيشنه SNRبه منظور سنجش مقالاتشان استفاده كردند انجا كه  SNRبود. محققين از 

محقق وانگ،  2007دسي بل  را براي پنهان نگاري تصوير پس از تثبيت اطلاعات حاصل گرديد. در سال  18.1476و مقدار 

سطح خاكستري براي مخفي كردن اطلاعات بوسيله تغيير روش افزايش معمول  256و  512*512از يك تصوير به اندازه 

LSB زه گيري هاي سطح تحريف شده را با استفاده از متريك استفاده كرد و انداMSE   .براي همان تصوير محاسبه نمود

اين  LSBدارد در حاليكه در روش افزايش معمول  MSEدسي بل  2168.6بدست آمده، مقدار LSBمحققين ادعا كردند كه 

كلي قابل قبول است اما بدون اندازه دسي بل مي باشد.در متريكهاي بالا، سطح تحريف شده براي تصوير  5219.4مقدار 

 دقيق از پيكسلهاي تصوير كه بر ديگر پيكسلها اثر مي گذارد. در جدول پايين خلاصه اي از شمار مقالات آورده شده است.

 

 شده ارائه هايروش براي تجربي نتايج -1جدول 
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 پیكسلدر هر  پنهان اطلاعات تبديل – 1شكل 

 
 كه پنهان اطلاعات جاي به گيري تصميم براي تنها قرمز ماتريس رنگ و مخفي هاي كليد كمي  جريان از IO آرايه

 . است قرمز ماتريس LSB هر با XOR مخفي هاي كليد از بيت هر. شود مي استفاده آبي ماتريس يا سبز هم از ماتريس
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 اطلاعات كردن مخفي براي جريان نمودار. رساند پايان را به پنهان اطلاعات اين كه زماني تا يابد مي ادامه روند همين

 .است شده داده نشان 4 شكل در پوشش تصوير به پنهان

 
252 248 248 193 0 0             

 

113 246 248 248            

 
 

 

186 113 250 251 

 

 
246 248 188 124 
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120 248 255 146 0 0 0 0 0 0 

 

 استاندارد پوشش هايتصوير يک از نمايش RGB – 2شكل 
 

 

 تصوير) قرمز LSB دريافت=  Rو 0=  پنهان شمارنده از اي آرايه نمايندگي ID 3 مخفي كه اطلاعات از ID كمي جريان

 مخفي ارزش هاي كليد از بيت اولين و است پيكسل قرمز رنگ ماتريس LSB ،2 شكل در .بيت مخفي K  =KCVو (پوشش

XOR از O ،ارزش اگر است XOR سپس و LSB مقدار اگر. است پنهان اطلاعات از بيت اولين توسط جايگزين سبز ماتريس 

XOR O سپس و است LSB آرايه است كه شده جايگزين مخفي اطلاعات از بيت اولين است قرمز ماتريس IO هاي كليد از 

 .دارد آرايه 10 مخفي كه اطلاعات طول به شد خواهد تعويض بسته فرايند اين. است اي دايره مخفي

 
Pixell: 1111100 

 0011100: 2 پيكسل

 0 0: مخفي هاي كليد

 در كه همانطور( آبي و سبز قرمز،) ماتريس سه به stego تصوير اين. stego تصوير يك پنهان، از اطلاعات بازيابي به

 شده تبديل آرايه كمي جريان IO به مخفي هاي كليد كه  بدانيم بايد ما سپس. است شده تقسيم است شده داده نشان شكل

 .است stego تصوير ماتريس قرمز LSB هر با XOR مخفي هاي كليد از بيت هر. است

 

 آبي ماتريس يا سبز ماتريس LSB دو هر در است بيتي مخفي اطلاعات از  كه گيرد مي تصميم XOR ارزش نتيجه در

 ذخيره مخفي فرايند طول در stego از تصوير اول سطر در است پنهان  اطلاعات اين طول. ذخيره مي شود stego تصوير از

 زا پنهان اطلاعات بازيابي براي جريان نمودار اطلاعات، كمي جريان پنهان طول به شد خواهد بهبودي بسته روند. شود مي

stego است شده داده نشان تصوير. 

 

روش  در است O از XOR ارزش. I مخفي هاي كليد از بيت اولين و قرمز است پيكسل ماتريس LSB ،2 شكل در

 سپس و است XOR O مقدار اگر سبزپنهان نمود ماتريس LSB يافت در توان مي آن از پس  XOR ارزش ما، پيشنهادي

 نهايت در. نسبت داد ID آرايه يك به را شده ومقدارذخيره برداشت را بيت اين. يافت آبي ماتريس LSB در توان مي را پنهان

 stego از پنهان اطلاعات بازيابي براي فرايند اين. است پنهان واقعي قابل اطلاعات شكل به تغيير را آرايه 20 به IO آرايه

 است تصوير
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 ناي. شود مي استفاده جلد روي عكس عنوان به فلفل بابون و لنا، نام به استاندارد، تصاوير( واقعي رنگ) RGB سه

 به مخفي اطلاعات. شده وارد داده در كردن مخفي براي شده استفاده پنهان اطلاعات شده كه داده نشان 2شكل  در تصاوير

 آوردن دست به روش. شود مي ناميده stego تصوير است حاصل تصوير. شود مي وارد مخفي هاي كليد با پوشش تصوير

 نشان 3 شكل در فلفل بابون و لنا، نام به ،stego تصاوير اين .است شده داده نشان 2 شكل در پوشش تصوير از stego تصوير

 ما پيشنهادي روش از استفاده با مخفي هاي پيام از زيادي مقدار تعبيه دليل به stego تصاوير در را تحريف. است شده داده

 .است شده داده نشان 3 شكل در ما پيشنهادي روش در استفاده مورد جلد روي عكس. باشد مي انسان چشم به نامعلوم

 .است شده داده نشان شكل زير در ما پيشنهادي روش از حاصل stego تصاوير

 
 

  فلفل بابون لنا پوشش هايتصوير از نمايش RGB – 3شكل 

 

 

 شده است. داده نمايش 2 جدول در PSNR مقادير اين. تصوير stego محاسبه ،((PSNR ارزش و معادله از استفاده با

 

 

 

 براي عكس هاي استاندارد PSNR مقاديرو  نتايج -2جدول 

 

 
  

 

 نتیجــه .4
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در اين مقاله، امكان تشخيص متريك هاي پنهان نگاري براي طراحي نموداري از اين متريكها، مورد بررسي قرار گرفت. 

 لاين بررسي بر متريكهاي اصلي تمركز كرده درحاليكه متريكهاي بيشمار ديگري نيز وجود دارند، اما براي آزمايش بطور قاب

دارد كه به آنها اين اجازه را ميدهد تا  PSNRاستفاده گسترده نيستند. اين مجموعه، در طول سالها دانش صنعتي در مورد 

اصول مورد نياز را تحليل و بررسي كند. اما استفاده از اين متريكها هنوز بهترين نوع اندازه گيري  براي اصطلاحات پنهان 

ستفاده ا نگاري نمي باشد. متريكهاي پنهان نگاري در مقالات بيشماري به منظور اندازه گيري مقدار پنهان نگاري تصوير مورد

قرار گرفته است. محققين از اين متريكها استفاده كردند تا مطمين شوند كه روشهاي پيشنهادي،  هدف پنهان نگاري  را از 

طريق جلوگيري از دستيابي  به پيام هاي مخفي، حاصل نموده است. همانطور كه قبلا گفته شد كه چطور متريكهاي پنهان 

هاي پيشنهادي شان را  بوسيله مقايسه پيكسل هاي  تصوير پنهان نگاري شده  با پيكسل نگاري كار مي كنند، محققين شيوه 

هاي تصوير اصلي اندازه گيري ميكنند. اين امر از طريق مقايسه پيكسل هاي تصوير اصلي و سپس بكار گيري عملي معادله 

 متريكها، انجام پذير است. 
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