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   GPSرندهیگ یابیرد حلقه بخش در اختلال یآشکارساز
 
 

 .3 ,*یی رکلایم یموسو رضا محمد دیس ،2 سمیرا توحیدی، 1نیلوفر دباغی داریان

 تهران، رانی، دانشگاه علم و صنعت ابرق یمهندس دانشکده، یکارشناس -1

 ، تهرانرانیبرق، دانشگاه علم و صنعت ا ی، دانشکده مهندسیدکتر یدانشجو -2

 ، تهرانرانی، دانشگاه علم و صنعت ابرق یمهندس دانشکدهمسئول،  نوسنده، استاد -3

 

 

 چکیده 

 

گیری ساعت دقیق، ارتفاع، طول و عرض جغرافیایی ابزاری مناسب برای اندازه (GPS) †ی موقعیت یابی جهانیسامانه

دهند، قادر به تشخیص موقعیت دقیق هایی که سطح زمین را پوشش میاین سامانه با استفاده از ماهواره .باشدیمهر نقطه 

گردد. می GPSهای سامانه ندهموجب کاهش دقت و امنیت گیر ،ی به وجود آمدهرعمدیغهای عمدی و گیرنده است. اختلال

برای آشکارسازی  کاراروشی  ،در حلقه ردیابی و بررسی معیار دلتا (SDR) †ی رادیو نرم افزاریبا استفاده از گیرندهاین مقاله 

  دهد.ارائه می ،همبستگی سیگنال خروجی بر یمبتنحمله فریب 

. 
 

 .افزاریدلتا، ردیابی، گیرنده نرم، حمله فریب، همبستگی، معیار GPSکلمات کلیدی: کلیدی: 

 

 

 مقدمه  .1

توسط وزارت دفاع آمریکا و ابتدا با اهداف  1950ای است که از دهه ی مسیریابی ماهواره، یک سامانهGPSی سامانه

های تجاری، های اخیر به علت کاربرد بسیار و نیاز روزمره، با روی کار آمدن گیرندهاست. در سال نظامی شروع به کار نموده

این سامانه با استفاده از . است های مختلفی فزونی یافته و استفاده از آن برای عموم آزاد شدهدر زمینه  GPSاستفاده از

 L1هر ماهواره دو موج حامل  .دهند، قادر به تشخیص موقعیت دقیق گیرنده استهایی که سطح زمین را پوشش میماهواره

(1575.42MHz)  وL2 (1227.6MHz)  که از فرکانس مبنا( f0=10.3MHzرا جهت موقعیتبدست می )یابی ارسال آید

  .دنشو( و پیام ناوبری مدوله میPRN) §ها توسط کدهای شبه تصادفیکند. این فرکانسمی

روز رسانی ضعیف و سامانه ناوبری ها از سطح زمین، پایین بودن سطح توان سیگنال، نرخ بهی بسیار زیاد ماهوارهفاصله

، GPSهای پذیری سیگنالآسیببا توجه به  .کندرسیده به سطح زمین را تهدید میGPS های رادیویی، امنیت سیگنال

                                                 
* Corresponding Author (Email: m_mosavi@iust.ac.ir) 
 
† Global Positioning System 
‡ Software-Defined Radios 
§ Pseudo Random Noise 
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توان می یرعمدیغهای کند. از اختلالوجود دارند که امنیت و دقت این سامانه را محدود می یرعمدیغعمدی و  هایاختلال

 . [1] اشاره کرد یریچندمسبه خطاهای ماهواره، گیرنده، مشاهده، یونسفر، تروپسفر، انحراف ساعت و 

ینگ، سیگنال جعلی با سطح توان از بلاکینگ، جمینگ و فریب نام برد. در حمله جمهای عمدی میدر رابطه با اختلال

دارد. حمله بلاکینگ، مانع رسیدن کند و گیرنده را از دریافت سیگنال اصلی باز میتوان بالایی بر سیگنال اصلی غلبه می

 شود.سیگنال اصلی به گیرنده می

های معتبر پیچیده صورت گیرد که در این حالت سیگنال -۳متوسط و  -2ساده،  -1تواند در سه نوع فریب می حمله

GPS گردند. به دلیل تشابه های نامعتبر ترکیب شده و با هدف گمراهی گیرنده در ردیابی، وارد این بخش میبا سیگنال

های اصلی و جعلی در حمله فریب، گیرنده ممکن است متوجه وقوع این اختلال نشود و در نتیجه راه حل ناوبری سیگنال

تر است. به همین دلیل ی فریب پیچیده. لذا آشکارسازی حملهحالی که به درستی آن باور دارد در کند،نادرستی را دنبال 

نظارت  هایگسترش یافته است. در راستای حفظ امنیت این سامانه، استفاده از روش بیضدفرهای امروزه، بسیاری از روش

 (، استفاده کرد. SQM) *ت بر کیفیت سیگنالتوان از معیار نظار. بدین منظور میاست امری حیاتیتداخل  صیو تشخ

گیری در برای تصمیم سازها با مقدار آستانه از پیش تعیین شدهخروجی همبستهی توان از مقایسهمی ،این روش در

همبستگی  ها در تابعتعداد قلهیا افزایش  های غیرطبیعیتوان قلهمی ی فریب بهره برد. درواقعمورد حضور یا عدم حضور حمله

های معتبر قفل را به وقوع حمله فریب نسبت داد. با  فرض اینکه گیرنده ابتدا روی پیک اعوجاجرا تشخیص داد و هرگونه 

ی های فرضیهتشخیص وجود یا عدم وجود فریب با استفاده از آزمون .دینماگمراه را  هاکند این پیکشده، فریبنده سعی می

تابع تخمین  حاصل که (CAF) †از تابع ابهام متقابل RFرشته داده خروجی  دازش سیگنالپربرای  شود.آماری انجام می

 خروجی های ردیابی و. بررسی این تابع، تغییرات ناشی از وجود فریب در حلقهشود، استفاده میاستهمبستگی دو بعدی 

 .[2] کندرا آشکار می (PLL) §حلقه قفل فاز و (DLL) ‡حلقه قفل تاخیر

درصورتی که فریبنده بتواند بدون تغییر شکل بیشینه همبستگی، سیگنال فریب را تولید کند، این روش کارآیی اگرچه 

توان به دفاع ی همین روش بهره گرفت که از جمله میحل برپایه دهد. برای بهبود آن باید از چندین راهخود را از دست می

 . روش ترکیبی اشاره کردو  )VB( ††(، بردار پایهVSD) **ماندهسیگنال باقی

برای این کار چند معیار  .کنندیم جادیها اینیب شیدقت پ شیافزا یبرا یشتریب یها همبستگرندهیگ، VSDر روش د

 یرای بلیروش تحل کی نیاست. ا یابیرد گنالیو س یراه حل ناوبر بیترک، VB یابیرد روشدر  یاصل دهای .شودتعریف می

از شکل  یابه طور قابل ملاحظه عیتوز نی. اگر ااست در طول حملات یمعتبر و تقلب یهمبستگ یهاقله نیتعامل ب یبررس

زمان هر  بتواند همکه ای دهندهترکیبی به بررسی فریب روششود. یمداده  صیتشخ یاستاندارد منحرف باشد، حمله جعل

 .[۳] پردازداصلی نگه دارد، می ی توان و توزیع همبستگی سیگنال فریب را منطبق با سیگنالدو مشخصه

ی ساز خروجی در مرحله حلقه ردیابی گیرنده، وقوع حملهی توابع همبستهاین مقاله با استفاده از معیار دلتا و مقایسه

 کند. احتمالی فریب را آشکار می

ی کاربرد و نحوه پردازیم. در بخش سوم،های آشکارسازی آن میی فریب به روشدر بخش دوم، پس از معرفی حمله

شود و ضمن تعریف معماری آن، چگونگی آشکارسازی حمله فریب در حلقه ردیابی افزاری شرح داده میاستفاده از گیرنده نرم

گیری در شود. در نهایت، نتیجهسازی و ارزیابی روش استفاده شده، پرداخته میشود. در بخش چهارم به شبیهمیشرح داده 

 شود.قسمت پنجم ارائه می
 

                                                 
* Signal Quality Monitoring 
† Cross Ambiguity Function 
‡ Delay Lock Loop 
§ Phase Lock Loop 
** Vestigial Signal Defense 
†† Vector Base Tracking 
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 ی فریب و آشکارساز ی آن. معرفی حمله2

دهد که سیگنال تداخلی شناخته شده است و هنگامی رخ می GPSدر سامانه  ترین نوع حملهفریب به عنوان خطرناک

برد. می حل ناوبری غلط پیشرا به سمت راه GPSی نادرست مکان گیرنده شود. به بیانی دیگر فریبنده، گیرنده باعث محاسبه

ای است در این حالت سیگنال تداخلی، از حامل و مدلاسیون مشابه سیگنال اصلی برخوردار است، اما سطح توان آن به گونه

در معرض حمله،  GPS گیرنده شود.یابی غلط میدهد و موجب مکانی ردیابی گیرنده را تحت اختیار خود قرار میکه حلقه

ای که سیگنال جعلی با غلبه بر سیگنال اصلی به صورت گونه کند. بههای اصلی و جعلی را دریافت میمجموع سیگنال

تواند در هریک از سطوح گیرنده از جمله بخش ی فریب و مقابله با آن میحمله گیرد.عهده می نامحسوس کنترل گیرنده را بر

ی هدف آشکارسازی حمله [. در این مقاله،۴] دلات ناوبری صورت پذیردو معافاصله استخراج شبه ، بیت داده، اکتساب، ردیابی

 .باشدفریب در مرحله ردیابی می

باشیم. به  داشته هادهندهفریب و انواع هاروش شناخت جامعی ازابتدا  لازم است، بیضدفرهای عملکرد بهتر روشبرای 

. در کنیمت فریب را به سه دسته ساده، متوسط و پیچیده تقسیم بندی لاتوان حممی منظور تسهیل در تجزیه و تحلیل،

 دهنده متوسط،فریب. شودمی استفادهسیگنال جعلی  برای تولید سازشبیهو کننده توان، آنتن از تقویت دهنده ساده،فریب

دریافت سیگنال و دست کاری آن سیگنال جعلی را د تا با کنساز( در فریبنده تعبیه می)به جای شبیهرا  GPSیک گیرنده 

فریب  حمله. باشدتر میتر و عملیفریبنده بسیار پرکاربرد -افزار گیرنده نرم SDR امروزه با استفاده از فناوری. تولید نماید

 .دهددهنده به صورت هماهنگ رخ میفریب -با کمک چند گیرنده  پیچیده،

های مختلف شود. لذا با بررسی مشخصهفرصتی برای تشخیص محسوب می ،GPSمیزان تخریب سیگنال معتبر 

نظارت بر تابع همبستگی سیگنال با استفاده  برد.توان به وجود سیگنال فریب پیی هدف، میرسیده به گیرنده  GPSسیگنال

وع هرگونه ناهنجاری، حمل بر شود؛ تا وقپردازند، انجام میسازها میهای خروجی همبستهاز معیارهایی که به بررسی ویژگی

  .[5] پردازیمجهت شناسایی حمله فریب میرخ دادن فریب اتلاق شود. در ادامه به بررسی چند معیار شناخته شده، 

 

 

  دلتا اریمع 

∆τ(t) =
IE,τ(t)−Il,τ(t)

2Ip(t)
                                                                                                                                                              (1)  

 تر و جلوتر هستند.عقب  Ip(t)ثانیه از  𝜏به اندازهIL,τ(t) و IE,τ(t) ، که در آن

 داریم: عدم وجود فریب،به دلیل تقارن، در شرایط 
E [∆τ(t)] = 0                                                                                                                                      (2)                                 

این معیار، معیاری است که به عنوان  و جلوتر هستند.تر عقب  Ip(t)ثانیه از  𝜏به اندازهIL,τ(t) و IE,τ(t) ، که در آن

را  نامعتبر یهاگنالیتوانند سیزمان م از انواع حملات هم یوجود، برخ نیا . باشودیمتشخیص فریب در سامانه شناخته 

چهارگانه  اسیشامل مق اریمع نی. از آنجا که ابشوند Q (t,τ)شکل  رییتغسبب  و فقط جعل کنند I (t,τ) بدون اعوجاج آشکار در

 .است رممکنیدلتا غ شینوع حملات با آزما نیا صی، تشخستین
 

 

 بیضر اریمع 
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RTτ(t) =
IE,τ(t)+Il,τ(t)

2Ip(t)
                                                                                                                                                (۳)               

تاثیر دارد را به غلط  Ip(t) ، بلکه ممکن است حملاتی که رویدلتا است شیآزما یهانه تنها شامل نقص اریمع نیا

 شتریحال، در ب نیدارد. با او سریع  رهنگامیو د هیاول سازهایهمبسته یبه تفاوت نسب یبستگ کیمتر راتییتغ تشخیص دهد.

که  یحال در ،ابدییکاهش م  IE  ،به عنوان مثال .کنندیم رییاندازه اما در جهت مخالف تغ کیبه  باًیتقرIL و IE ، موارد

  ILو  هیاول هایگیری شده در شاخه همبستههمبستگی اندازهحالت، مجموع  نیا در. ابدییم شیافزا یعینسبت به حالت طب

نوع حملات را به  نیتواند اینم اریمع نی، اجهیثابت خواهد بود. در نت باًیاند تقرنسبت شده اریمع جادیکه باعث ا رهنگامید

 .دهد صیتشخ یدرست

 

 

 اندازه تفاوت اریمع 

𝑀𝐷𝜏 =
|𝑋𝐸,𝜏(𝑡)|−|𝑋𝑙,𝜏(𝑡)|

|𝑋𝑝(𝑡)|
                                                                                                                                                     (۴)    

ی مقدار گیری از اندازه با بهره و تر و جلوتر هستندعقب  Xp(t)ثانیه از  𝜏اندازه ترتیب بهبهXL,τ(t) و XE,τ(t) ، که در آن

های فریب و چندمسیری از چالش هایتفکیک اختلالشود. البته باید توجه داشت همبستگی در نقاط مختلف محاسبه می

 دلتا است.  شیبه آزما هیشب اریمع نیا روی این روش است. پیش

 شیهم فاز افزا هایشاخه حملات جعل،معمولاً در . شودیها استفاده میاست که از مقدار مطلق همبستگ نیتفاوت ا

، ردیگیرا در نظر م یاندازه تابع همبستگ ،اریمع نیکه ا قتیحق نیبا توجه به ا .ابدییکه جزء متعامد کاهش م یحالدر ،ابدییم

 یکم تیحساس اریمع نیرود که ای، انتظار منیرا جبران کنند. بنابرا گریکدی یمتعامد ممکن است تا حد هم فاز و راتییتغ

 .داشته باشد شده، جعلهای سیگنالنسبت به 

 

 

 یینها – ییفاز ابتدا اریمع 

 شود.این معیار اخیرا به عنوان یک روش نظارت به صورت زیر در نظر گرفته می

ELPτ(𝑡) = 𝑡𝑎𝑛−1(
𝑄𝐿,𝜏(𝑡)

𝐼𝐿,𝜏(𝑡)
−

𝑄𝐸,𝜏(𝑡)

𝐼𝐸,𝜏(𝑡)
 )                                                                                                                                   (5)  

جزء متعامد شاخه   QP(t)هستند و  QP(t)تر ازثانیه جلوتر و عقب 𝜏به ترتیب به اندازه  QL,τ(t) و QE,τ(t) ،که در آن

کند. این معیار برای اختلاف فاز بین نقاط ابتدایی و نهایی همبستگی را محاسبه می ELPτ(t) . باشدیمهمبستگی همزمان 

را ء متعامد همبستگی بکار رفته است. این تنها معیاری است که جز L2Cو  L1های آشکارسازی چندمسیری برای سیگنال

 .[۶] گیرددر محاسبات در نظر می
 

 

 افزاری. گیرنده نرم3

های مربوط به دریافت سیگنال استثنای قسمت ای است که پردازش سیگنال آن بهگیرنده، GPSافزاری گیرنده نرم

شود. ساختار این گیرنده مطابق شکل سازی میپذیر پیادهآنالوگ تا تبدیل به یک رشته بیت خام دیجیتال روی عناصر برنامه

 قابل نمایش است. 1
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 افزاری.رممعماری گیرنده ن – 1شکل 

های قابل تعیین ماهوارهبه منظور در مرحله اکتساب پس از عبور از بخش سر جلویی با هدف فیلتر و تقویت سیگنال، 

گردند. هدف اصلی از ردیابی پالایش مقادیر تقریبی پارامترهای فاز کد و فرکانس حامل به صورت تقریبی محاسبه می ،رویت

های ، درحالی که ویژگیماهواره خاص است یبرا یناوبر یهاشکل داده رییو تغ یریگیپ ،ریمقاد نیاصلاح ا بخش اکتساب،

کد، تا  یبرا یگریحامل و د یبرا یکی .کند دیتولسیگنال محلی دو نسخه  دیبا یابیرد واحدکند. سیگنال با زمان تغییر می

 (FLL) *قفل فرکانس یهاحلقه ای PLLاغلب از  موج حامل گنالیس یابیرد یبرا .شود یابیماهواره کاملا رد کی گنالیس

  .[۷] است DLL کی GPS رندهیکد در گ یابیحلقه رد شود.یم استفاده

را  یهمبستگمیزان  یابیرد واحدکند. یرا مختل م این حلقه اهمیت حلقه ردیابی در این است که وقوع حمله فریب،

 منجر به ایجادممکن است  و تحریف شدهکد  یهمبستگتابع . در صورت وجود تداخل، نمایدمحاسبه می DLLو  PLLدر 

  [.۸] ودش یناوبر یخطا

گیرنده  نیز در همین راستا است که در صورت وجود فریب، با استفاده از معیارهایی در مرحله ردیابی مقالههدف این 

 .سیگنال جعلی را تشخیص دهد، انحرافات سیگنال را شناسایی کند و وجود GPSافزاری نرم

 شود:به صورت زیر تعریف می Iتولیدی به طور کامل با کد ورودی هم فاز باشد، سیگنال  PRNبا فرض اینکه کد 

𝐼𝐾 = 𝐷𝑘(𝑛) cos(𝑤𝐼𝐹𝑛) cos(𝑤𝐼𝐹𝑛 + 𝜑) =
1

2
𝐷𝑘(𝑛) cos(𝜑) +

1

2
𝐷𝑘(𝑛)cos(2𝑤𝐼𝐹𝑛 + 𝜑)    (۶)                           

 مبین اختلاف فاز بین سیگنال ورودی و نسخه فاز حامل محلی است.  𝜑که در آن، 

 :گرددبدین صورت تعریف میQ خروجی 

𝑄𝐾 = 𝐷𝑘(𝑛) cos(𝑤𝐼𝐹𝑛) 𝑠𝑖𝑛(𝑤𝐼𝐹𝑛 + 𝜑) =
1

2
𝐷𝑘(𝑛) sin(𝜑) +

1

2
𝐷𝑘(𝑛)sin(2𝑤𝐼𝐹𝑛 + 𝜑)       (۷)                         

هایی که فرکانس دو برابر فرکانسی میانی دارند حذف شده و سیگنالی گذر قسمتبا عبور این دو سیگنال از فیلتر پایین

                                                 
* Frequency Lock Loop 
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 :به صورت زیر خواهیم داشت

𝐼𝐾 =
1

2
𝐷𝑘(𝑛) cos(𝜑)                           (۸)                                                                                                

𝑄𝐾 =
1

2
𝐷𝑘(𝑛) sin(𝜑)                                                                                                  (9)           

 :نوشت (10رابطه )توان به صورت خطای فاز نسخه حامل محلی تولیدی را می

𝑄𝐾

𝐼𝐾 =
1

2
𝐷𝑘(𝑛) sin(𝜑) 

1

2
𝐷𝑘(𝑛) cos(𝜑)  

 →  𝜑 = tan−1(
𝑄𝐾

𝐼𝐾 )                                                                                                         (10)            

و مقدار همبستگی تابع  صفر باشد Qشود که میزان همبستگی بازوی درنتیجه خطای فاز همبستگی زمانی کمینه می

I .بیشینه باشد       

 به ردیابی حامل به کمک حلقه کاستاس با هدف انتقال تمام انرژی روی بخش هم فاز و کمینه کردن بخش متعامد

 [.9ود ]شانجام می 2منظور کاهش خطا، مطابق شکل 
 

 
 

 .حلقه کاستاس – 2شکل 

متاخر محاسبه و  همزمان، متقدمرا با سه تکرار کد،  یورود گنالیسمیزان همبستگی است که  نیا DLLپشت  دهیا

ادغام شده  C/Aدر کل دوره کد  یسپس سه خروج. شوندیم دنیم چیپ تولیفاصله تراشه  باسه نسخه اغلب  نی. انمایدمی

را نشان با کد موجود شده  ساختهکد خاص  میزان همبستگیاست که  معیاریها ادغام نیا یخروجشوند. یم رهیو ذخ

شوند. در حالتی که برای انتخاب بهترین جواب باهم مقایسه میIL و  IE ،IPفاز همبسته ساز یعنی های همدهد. خروجیمی

دارای همبستگی برابر باشند، فاز کد به صورت  خرهای تقدم و تاکد اصلی دارای بیشترین مقدار همبستگی باشد و نسخه

 .[10]دهد بلوک دیگرام حلقه ردیابی را نمایش می ۳ شکلصحیح ردیابی شده است. 
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 .DLLبلوک دیاگرام  – 3شکل 

های . در حلقه ترکیبی حامل و کد، خروجیدهدنشان میهای ردیابی حامل و کد را دیاگرام ترکیب حلقهبلوک  ۴شکل 

گر حلقه حامل استفاده های اصلی در تفکیکگر حلقه کد و خروجیفاز برای تفکیکو هم متعامد هایشاخهتاخر و تقدم 

 .[11] شوندمی
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 . برای ردیابی کد و حامل PLLو  DLLترکیب  – 4شکل 

سازها دهد؛ که با استفاده از معیار دلتا که توسط خروجی همبستهافزاری را نشان میبلوک دیاگرام گیرنده نرم 5شکل 

فریب را آشکار کنیم. بدین منظور از دو مجموعه داده اصلی و جعلی ی توانیم در مرحله ردیابی، حملهشود میتعریف می

 [.12]گردد ساز تولید میل تاخیر در داده اصلی توسط شبیهشود؛ به طوری که داده جعلی با اعمااستفاده می
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 .GPSافزاری نرم بلوک دیاگرام تشخیص فریب در حلقه ردیابی گیرنده – ۵شکل 

 

 

 سازی . شبیه4

پردازیم تا هرگونه ی ردیابی با استفاده از معیار دلتا میدر حلقه فریب در این قسمت به تشخیص و آشکارسازی حمله

است، بهره  *متلبریزی که به زبان برنامه SoftGNSSافزار منبع باز به این منظور از نرم ناهنجاری در سیگنال آشکار شود.

های در دید شناسایی گردد. تا کانالشود وجو موازی در فضای فاز کد آغاز میها با روش جست. ابتدا اکتساب دادهگیریممی

برای هر دو سناریو بدون فریب که حاوی داده اصلی است و سناریو فریب که حاوی سیگنال معتبر و  ۶با توجه به شکل 

 قابل شناسایی است. PRN22و  PRN3 ،PRN6 ،PRN14 ،PRN19 کانال 5سیگنال جعلی است، 

                                                 
* MATLAB 
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 الف((

 

 
 )ب(

 : )الف( معتبر و )ب( جعلی.هایداده نتایج مرحله اکتساب – ۶شکل 

رسم شده است، تفاوت  9و  ۸، ۷های بررسی نمودار حوزه زمان، فرکانس و هیستوگرام این دو داده که در شکل با

سازهای محسوسی که بتوان داده جعلی را از اصلی تمییز داد، قابل مشاهده نیست. لذا از معیار دلتا و بررسی ویژگی همبسته

با توجه به تعریف معیار دلتا، این معیار قادر به کنیم. حلقه ردیابی به منظور تشخیص حمله فریب استفاده میخروجی در 

ی معیار دلتا در سناریو بدون فریب و با فریب نشان مقایسه سیگنال است.هم فازهای موجود در بخش شناسایی ناهنجاری

در حالت بدون اختلال، به صورت تقریباً متقارن است به  متعامد فاز وهم نمودار مثلثی شکل مربوط به بخش کهدهد می

ت فریب ممکن این تقارن در حال ن،یهمچنتر است. نیز نسبت به حالت فریب یافته سیگنال، بزرگ هم فازطوری که سطح 

این معیار قادر لازم به ذکر است که فاز سیگنال، حالت مثلثی شکلش را از دست بدهد. است دچار اختلال شود و بخش هم

 .گذارندبه شناسایی اختلالاتی است که روی بخش هم فاز سیگنال اثر می
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 )ب(                                                                          )الف(                                      

نمایش حوزه زمان سیگنال: )الف( معتبر و )ب( جعلی. – ۷شکل   

 

           
)ب(                                                                      )الف(                                          

نمایش حوزه فرکانس سیگنال: )الف( معتبر و )ب( جعلی. – ۸شکل   

 

           
 )ب(                                                                           )الف(                                  

 نمایش هیستوگرام سیگنال: )الف( معتبر و )ب( جعلی. – ۹شکل 

 

و  1۳، 12، 11، 10های شده در حالت سیگنال معتبر و جعلی در شکلهای ردیابی نمودار دلتا را برای کانالدر ادامه 

نمودار آبی رنگ معیار دلتا محاسبه شده را برای داده اصلی و نمودار قرمز رنگ معیار دلتا به ازای داده  کنیم.رسم می 1۴

های مربوطه که در شکل طورثانیه اعمال شده است. همان ۳۶ی باشد. در سناریو فریب سیگنال جعلی در لحظهفریب می

ثانیه کاملاً منطبق هستند؛ در حالی که بعد از  ۳۶ی های فریب تا لحظههای اصلی و دادهشود نمودار دلتا دادهملاحظه می

لحظه اعمال سیگنال فریب، نمودار معیار دلتا محاسبه شده در سناریو فریب کاملا متمایز از نمودار مربوط به سناریو بدون 

 های جعلی است.اشد که این تمایز، حاکی از وجود فریب در دادهبفریب می
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 .PRN=6نمودار دلتا مرحله ردیابی  – 11شکل                .PRN=22نمودار دلتا مرحله ردیابی  – 1۰شکل   

 

        
 .PRN=3نمودار دلتا مرحله ردیابی  – 13شکل                  .PRN=19نمودار دلتا مرحله ردیابی : – 12شکل   

 

 
 .PRN=14نمودار دلتا مرحله ردیابی  – 14شکل 

های در شکلهای اصلی و جعلی را سازهای خروجی دادهبرای آشکارسازی بهتر حمله فریب نمودار همبسته

باشد. مثلثی و متقارن میهای اصلی به صورت فاز دادهکنیم. مطابق تعریف، بخش همرسم و مقایسه می 19و  1۸،1۷،1۶،15

ی توان داده اصلی را از داده جعل شده توسط حملههای فریب وجود ندارد و از این طریق میدر حالی که؛ این تقارن در داده

 فریب شناسایی کرد.

     
 )الف(                                                                  )ب(                            

 .: )الف( معتبر و )ب( جعلیPRN=22ساز خروجی همبسته – 1۵شکل          
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 )ب(                                      )الف(                                                          

 .: )الف( معتبر و )ب( جعلیPRN=6ساز خروجی همبسته – 1۶شکل          

    
 )ب(                               )الف(                                                                 

 .: )الف( معتبر و )ب( جعلیPRN=19ساز خروجی همبسته – 1۷شکل          

     
 )ب(                        )الف(                                                                        

 .: )الف( معتبر و )ب( جعلیPRN=3ساز خروجی همبسته – 1۸شکل          

     
 )ب(                             )الف(                                                                   

                         .: )الف( معتبر و )ب( جعلیPRN=14ساز خروجی همبسته – 1۹شکل          
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 گیری. نتیجه۵

به بررسی و آشکارسازی آن در GPS ترین حملات سامانه ضمن معرفی فریب به عنوان یکی از مخربدر این مقاله، 

مانده پرداخته شد که قادر به ارزیابی دفاع سیگنال باقیافزاری، با استفاده از معیار دلتا در مبحث حلقه ردیابی گیرنده نرم

ساز های نمودار خروجی همبستهبا استفاده از تفاوت ت،ینها. در وجود آمده، در سیگنال استری به آشکارسازی ناهنجا

 توان به وجود فریب در سیگنال جعلی پی برد.سیگنال اصلی و جعلی، می

افزاری اشاره کرد توان به انعطاف پذیری و عدم نیاز به تجهیزات سختمی، افزاریستفاده از روش گیرنده نرماز مزایای ا

بار محاسباتی زیاد آن  روش،د و از نظر حافظه، نیازی به اطلاعات قبلی ندارد. چالش این باشکه البته دارای دقت بسیاری می

تاثیر  Qساز توان به این موضوع اشاره کرد که ممکن است حمله فقط روی بخش همبستهاز معایب روش دلتا، می است.

برای بهبود آشکارسازی، گردد. بنابراین، سازی مختل میدر این حالت آشکار نداشته باشد، لذاI بگذارد و تغییری در بخش 

از  مقالهدر این  ن،یهمچن بررسی نمود. Qو  Iلازم است از معیارهایی استفاده شود که بتوان تاثیر فریب را در هر دو عامل 

توان دقت این روش را افزایش سازها میساز برای ردیابی و نظارت سیگنال استفاده شد. با افزایش تعداد همبستهسه همبسته

 داد. 
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