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 اختلال در بلاک چین و قرارداد هوشمند
 

 

 انمهدی علائی و یالهام اعز

 . رانینارمک، تهران ، ا ران،یدانشگاه علم و صنعت ا وتر،یو علوم کامپ ی اضیدانشکده ر

 چکیده  

 

اختلال در بلاکچین و قرارداد هوشمند از مشکلاتی است که در حوزه فناوری بلاکچین و ارز های دیجیتالی گاهی به 

های برنامه نویسی، نقص های امنیتی، نوسانات بازار و یا عوامل دیگر رخ اختلالات می توانند به دلیل خطاوجود می آید. این  

اد های هوشمندی که بر اساس بلاکچین اجرا می شوند، به وجود آیند، ممکن  دهند. در صورتی که این اختلالات در قرارد 

قابل اعتماد نیز میتواند    یک سیستم پشتیبانی حل مسائلایجاد    است منجر به خسارات مالی جدی برای طرفین قرارداد شود.

ترین راه برای جلوگیری از اختلال در کاهش خطرات احتمالی مرتبط با قراردادهای هوشمند و بلاکچین مفید باشد. این امر به

   در بلاکچین و حفظ اعتماد طرفین به قرارداد هوشمند است
 

 اختلال،کد، اثبات سهام، بلاکچین، قرارداد هوشمند، کلمات کلیدی: 

 

 

 مقدمه   .1

  بلاکچین.  شوند می   گرفته  کار  به  صنایع  از  بسیاری  در  حاضر  حال  در  که  هستند  نوین  تکنولوژی   دو  هوشمند  قرارداد  و  بلاکچین

  که   حالی  در  کند،می   فراهم  هاسازمان  و  افراد   بین  را  اطلاعات  شفاف  و  امن  انتقال  امکان  شده،   توزیع  سیستم  یک  عنوان  به

  با .  شوند می  اجرا  کامپیوتری   کد  توسط  و  اندشده   ساخته  بلاکچین  از  استفاده  با که  هستند  قراردادهایی  هوشمند،  قراردادهای 

  مقاله،   این  در.  دهند  رخ   است   ممکن   هوشمند  قراردادهای   و   بلاکچین  در  نیز  اختلالاتی  دیگری،  فناوری   هرنند  همان   حال،  این

 .شد خواهد پرداخته هاآن برای  ممکن های حلراه  و اختلالات این بررسی  به

 

 ختلال در بلاکچین ا  .2

 حملات   ،شده   نوشته  کد  در  اشتباهات  جمله  از  دهد،  رخ  عوامل  از  بسیاری   دلیل  به  است  ممکن  بلاکچین  در  اختلال

  بلاکچین  در  شده  ثبت  اطلاعات  در  تغییر  باعث   تواندمی  اختلالات  این.  غیره  و  افزاری نرم  و  افزاری سخت  مشکلات  کامپیوتری،

 .کند تهدید را آن شفافیت و امنیت نتیجه،  در و شود

 اثبات  تأیید  یا (Proof of Work) کار  اثبات  تأیید  های الگوریتم  از  استفاده  اختلالات،  این  برای   ممکن  های حل  راه  از  یکی

  این   به  و  شوندمی   استفاده  بلاکچین  در  اطلاعات  صحت  تأیید برای   مداوم  طور  به  هاالگوریتم   این.  است (Proof of Stake) سهام 

 این   حال،  این  با.  سازندمی   مقایسه  قابل  های الگوریتم   شوند،  وارد  بلاکچین  به  است  ممکن  که  حملاتی  و  اختلالات  از  ترتیب،

 .هاآن اجرای برای  پردازشی های سیستم  بالای هزینه و انرژی  بالای  مصرف جمله از هستند، مشکلاتی دارای  نیز هاالگوریتم

 ثبت   فرایند  از  مرحله  هر  در  تواندمی   که  باشد،   انسانی  خطاهای   از  ناشی   تواندمی   بلاکچین  در  اختلال  این،  بر  علاوه

  تراکنش  یک  برای   ورودی   در  را  نادرستی  اطلاعات  اشتباه   به   است  ممکن  کاربر  یک  مثال،  برای .  دهد  رخ   بلاکچین  در  اطلاعات
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 قراردادهای  از  استفاده  اختلالات،  نوع  این  از   جلوگیری   برای .  شود  بلاکچین  در  شده  ثبت  اطلاعات  در  تغییر  باعث  که  کند،  وارد

 [1].باشد مفید تواندمی  هوشمند
 

 

 اختلال در قرارداد هوشمند  .3

  اجرای  به   نیاز  که  را  قراردادهایی  توانمی   هاآن  وسیله  به  که   هستند  بلاکچین  مهم  کاربردهای   از  یکی  هوشمند،  قراردادهای 

  هوشمند  قراردادهای   این  در  است  ممکن  نیز  اختلالاتی  حال،   این  با.  کرد  ایجاد  امن  و  شفاف  کاملاً  صورت  به  دارند،  خودکار

 .باشد  غیره و  افزاری  نرم و افزاری  سخت مشکلات  شده، نوشته کد در اشتباهات دلیل به تواندمی  که  دهند، رخ

 جدید   زبانی   دهندگان،توسعه  از  بسیاری   برای  که  شودمی   استفاده  Solidity نویسیبرنامه   زبان  از  هوشمند،  قراردادهای   برای 

 اختلال  به   منجر  تواندمی  هاورودی   در  لازم  صحت  عدم  و  کد   در  اشتباهات  همچون   مشکلاتی  همچنین،.  است  پیچیده  بسیار  و

 .شود هوشمند قرارداد در

  هایتحلیل   و (Model Testing) مدل  تست   مانند  تستی  و  تحلیلی  ابزارهای   از  توانمی   اختلالات،  نوع  این  از   جلوگیری   برای 

  ممکن  اختلالات  و  اشکالات  ریاضی،  های روش  از  استفاده  با  توانندمی   ابزارها  این.  کرد  استفاده  (Formal Analysis) فرمال

 .شوند هوشمند قراردادهای  صحت و امنیت افزایش باعث و دهند تشخیص را هوشمند قرارداد در
 

 

 فرمول های ریاضی .4

  توان می   مثال،   برای .  شودمی   استفاده   مختلف  ریاضی  های فرمول  از  هوشمند،  قراردادهای   و  بلاکچین  در  اختلالات  تحلیل  برای 

 . کرد  استفاده سهام اثبات تأیید و کار اثبات تأیید های الگوریتم کارایی تحلیل برای  ریاضی های فرمول از

  با   تا  کنندمی   کمک  ما  به  و  هستند  مهم  بسیار  هوشمند  قراردادهای   و  بلاکچین  در  اختلالات  تحلیل  در  ریاضی  های فرمول 

 :کرد خواهیم اشاره هافرمول این از برخی به ادامه، در. بپردازیم مسائل  به بیشتری  دقت
I.  :فرمول بلاکچین 

تحقق    ی برا  ن،یاند. فرمول بلاکچ شده   رهیشده در آن ذخ  ی است که به صورت رمزگذار  ییهاهر بلوک شامل داده  ن،یدر بلاکچ

 :است ریفرمول به شکل ز نی. ارودی به صورت منحصر به فرد باشد، به کار م دیمسئله که هر بلوک با نیا
hash(block) = SHA-256(S+ prev_hash + nonce) 

 

.  شودیاستفاده م  ی ورود  ی هاداده  ی مقدار هش برا  دیتول  ی است که برا  ی رمزنگار   تمیالگور کی   SHA-256فرمول،    نیا  در

S  اند،  شده   رهیذخ  ی است که در بلوک جار  ییهاداده  ی به معناprev_hash   است و   ی مقدار هش بلوک قبل  ی به معنا

nonce  مورد    طیتا مقدار هش بلوک، شرا  شودیو خطا انتخاب م   تکراربه صورت    نرهایاست که توسط ما  یعدد تصادف  کی

 نظر را برآورده کند. 

 
II. فرمول تایید اثبات کار 

ها و  صحت تراکنش  دییتأ  ی است که برا  ن یاستفاده شده در بلاکچ  ی هاتمیاز الگور  یکی (PoW) اثبات کار  دییتأ  تمیالگور

 :کند یاستفاده م  ریمقدار هش بلوک، از فرمول ز دیتول ی برا تمیالگور نی. ارودی به کار م د،ی بلوک جد  جادیا
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hash(block) = SHA-256(S+ prev_hash + nonce) [2] 

 

مقدار هش بلوک   ی به معنا   prev_hashاند،  شده   رهیذخ  ی است که در بلوک جار  ییهاداده  ی به معنا   Sفرمول،    نیا   در

تا مقدار هش بلوک،   شودی به صورت تلاش و خطا انتخاب م  نرهایاست که توسط ما  یعدد تصادف  کی  nonceاست و    یقبل

 مورد نظر را برآورده کند.  طیشرا

 
III. فرمول تایید اثبات سهام 

بلوک   جادیا  ی برا  تم،یالگور  نی. در اشودی استفاده م  نیاست که در بلاکچ  یتمیالگور  گرید (PoS) اثبات سهام  دییتأ  تمیالگور

نگهداشته شده توسط کاربران استفاده    ی هابالا، از تعداد سکه  ی و مصرف انرژ  ی اانهیاستفاده از پردازش را   ی به جا  د،یجد

 :شودی استفاده م ری، از فرمول زPoS  تمیدر الگور کمقدار هش بلو دیتول  ی . براشودی م

 
hash(block) = SHA-256(S+ prev_hash + timestamp + validator_address) 

 

مقدار هش بلوک   ی به معنا   prev_hashاند،  شده   رهیذخ  ی وک جاراست که در بل  ییهاداده  ی به معنا   Sفرمول،    نیا   در

بلوک انتخاب شده    جادیا  ی است که برا  ی آدرس کاربر  validator_addressبلوک و    جادیزمان ا    timestampاست،    یقبل

 است. 

 
IV. فرمول تحلیل قرارداد هوشمند 

و    فیتعر  ی فرمول برا  نیاست. ا  Solidity Smart Contract هوشمند، فرمول   ی قراردادها  لیتحل  ی مهم برا  ی هااز فرمول

و   شودی نوشته م Solidity فرمول به زبان نی. اشودی استفاده م Ethereum نی هوشمند در بلاکچ  ی قراردادها  ی سازاده یپ

 .قرارداد است یو خروج ی ورود  تیریو مد دادهایتوابع، رو رها، یشامل متغ

 

 :است ریبه شکل ز Solidity Smart Contract نمونه ساده از فرمول کی

 
pragma solidity ^0.8.0; 

 
contract SimpleStorage  

uint storedData; 

 
function set(uint x) public  

storedData = x; 

 
function get() public view returns (uint)  

return storedData; 

 

 ره یرا درخود ذخ  storedDataبه نام    ریمتغ   کیشده است که    فیتعر  SimpleStorageفرمول، قرارداد هوشمند    نیا  در

 اند. شده  فیتعر storedDataمقدار   یابیو باز م یتنظ ی برا getو  setو دو تابع  کندی م
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 ها، آن  کمک  با   و  هستند  مهم   بسیار  هوشمند  قراردادهای   و   بلاکچین  در  اختلالات  تحلیل  برای   ریاضی  های فرمول   کل،  در

 .پرداخت هافناوری  این در آمده پیش مشکلات و مسائل به تری دقیق صورت به توانمی 

 

  اختلالات   تحلیل  برای   تنها  هوشمند  قراردادهای   و  بلاکچین  در  ریاضی  های فرمول   : آیار اینجا سوالی به وجود می آید کهاما د

 شوند؟می   استفاده

 سازی پیاده  و  ایجاد  برای   اصلی  ابزار  عنوان  به  هوشمند  قراردادهای   و  بلاکچین  در  ریاضی  های فرمول   در پاسخ باید بگوییم خیر،

 هاتراکنش   در  شفافیت  و  امنیت  ایجاد  برای   هوشمند  قراردادهای   و  هابلاکچین   کلی،  طوربه.  روندمی   کار  به  نیز  هافناوری   این

  صحت و  امنیت  تضمین  برای   اصلی  ابزار  عنوان  به  ریاضی  های فرمول   و  روندمی   کار به  اینترنتی   های شبکه   در  هاداده  انتقال   و

 .روندمی  کار به  هاتراکنش این

  محاسبه  برای   ریاضی  های فرمول   کنند،می  استفاده (PoW) کار  اثبات  تأیید  الگوریتم  از  که  هاییبلاکچین   در  مثال،  عنوان  به

  محاسبه  برای   نیز، (PoS) سهام  اثبات  تأیید  الگوریتم  در   همچنین.  روندمی   کار  به  هاآن  صحت  تأیید  و  بلوک   هش  مقدار

 شرایط  تعریف  برای   ریاضی  های فرمول   نیز،   هوشمند  قراردادهای   در.  شودمی   استفاده  ریاضی  های فرمول  از  بلوک   هش  مقدار

 .روندمی  کار به هاآن صحت تأیید و هاتراکنش  مقدار  محاسبه برای  همچنین و  قرارداد قوانین و

 

 

 :است شده آورده (Ethereum) اتریوم بلاکچین برای  هوشمند  قرارداد کد نمونه یک ،و در انتها

 

 کارت  سیم ساختار برای  ساده هوشمند قرارداد یک از مثالی

 
pragma solidity ^0.8.0; 

 
contract SimCard  

قرارداد متغیرهای   
address owner; 

uint phone_number; 

bool activated; 

 

دهید  مطابقت قرارداد مالک آدرس با را قرارداد مدیر  
constructor()  

owner = msg.sender; 

 

کارت  سیم خرید برای  تابع  
function buySimCard(uint _phone_number) public payable  

شده  پرداخت مبلغ بررسی  
require(msg.value == 0.1 ether); 

 

باشد  نشده  فعال کارت سیم اینکه بررسی  
require(!activated); 
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کارت  سیم کردای  فعال و تلفن شماره  تنظیم  
phone_number = _phone_number; 

activated = true; 

 

قرارداد  مالک  به مبلغ  ارسال  
payable(owner).transfer(msg.value); 
 

 

کارت  سیم بودن فعال وضعیت تلفن شماره مشاهده برای  تابع  
function getSimCardDetails() public view returns (uint, bool)  

return (phone_number, activated); 

 

  شماره  سپس   و  کرد  خریداری   مبلغی  پرداخت  با  را  آن  توانمی   که  دهدمی  نمایش  را  کارت  سیم   یک  هوشمند  قرارداد  این

 شماره  توانمی   ،`getSimCardDetails` تابع  از  استفاده  با  همچنین،.  کرد  استفاده  را  آن   توانمی   و  شده  فعال  آن  تلفن

 .کرد بررسی را کارت سیم بودن فعال وضعیت و تلفن

 در .  است  شده  نوشته Solidity نویسیبرنامه  زبان  از  استفاده  با (Ethereum) اتریوم  بلاکچین  در  هوشمند  قرارداد   این

  در   و  شده  بررسی  پرداختی  مبلغ  ،`buySimCard` تابع  در  و  شده  تعیین  قرارداد  مالک  آدرس  ،`constructor` قسمت

  ارسال   قرارداد   مالک  به  پرداختی   مبلغ  انتها،  در.  شودمی   فعال   کارت  سیم   و  تنظیم   تلفن  شماره   بودن،  آمیز  موفقیت  صورت

 .شودمی 

  دلیل   به   که  کرد  پیاده  بلاکچین  روی   را  کارت  سیم  فروش  و  خرید  سیستم  یک  توانمی   هوشمند،  قرارداد  این   از  استفاده  با

  امکانات   از  استفاده   با  همچنین،.  رساندمی   حداقل  به  را  اطلاعات  دادن  تغییر  و  تقلب  امکان  بلاکچین،  شفافیت  و  امنیت 

  کرد   تعریف  شفاف  و  دقیق  صورت  به  را   کارت  سیم  فروش  و  خرید  شرایط  و  قوانین  توان می   بلاکچین،  در  هوشمند  قراردادهای 

 . داد انتقال  قرارداد مالک حساب به خودکار صورت به را  شده پرداخت مبالغ ،`transfer` مثل دیگری  های تابع طریق از و

. کرد  استفاده Remix مانند   اتریوم  ی توسعه  محیط  یک  از  توانمی   اتریوم،  بلاکچین  در  هوشمند  قرارداد  این  اجرای   برای 

 کرد. اجرا و تست توسعه، را Solidity هوشمند قراردادهای  دهدمی  اجازه که  است آنلاین محیط یک Remix محیط

 :کرد  عمل زیر صورت به توانمی  هوشمند، قرارداد این اجرای  برای 

 .شوید Remix محیط وارد .1

 .بسازید sol. پسوند با جدید فایل یک .2

 .کنید پیست و کپی  شده ساخته فایل در را هوشمند قرارداد کد  .3

 .کنید ذخیره را فایل  .4

 بروید "Compile" بخش به صفحه، بالای  از .5

 .شود کامپایل و اجرا هوشمند قرارداد کد تا کنید  کلیک "Compile SimCard.sol" دکمه روی  ،"Compile" بخش در .6

 دکمه  روی  بر و کنید انتخاب را قرارداد ،"Deploy & Run Transactions" قسمت در و بروید "Run" بخش   به سپس،   .7

"deploy" کنید کلیک. 

  قرارداد   تا  کنید   کلیک  "Confirm" دکمه  روی   بر  و  کرده  تعیین   را  قرارداد  مشخصات  توانیدمی   جدید، pop-up پنجره  در  .8

 .شود اجرا اتریوم بلاکچین روی 

 .کنید مشاهده را قرارداد توانیدمی  ،"Deployed Contracts" پنجره در قرارداد، اجرای  از پس  .9
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 تابع  از  استفاده  با  مثال،  عنوان  به.  کنید   اجرا  را  مختلف  هایتراکسیون  توانیدمی  قرارداد،  در   موجود  های تابع  از  استفاده  با 

`buySimCard`،   تابع  از  استفاده   با  و  کنید  خریداری   را   کارت  سیم   یک  توانیدمی `getSimCardDetails`،  توانید می  

 .کنید بررسی را کارت سیم اطلاعات

  

 گیری نتیجه  . 5

  نیز  هافناوری   این  سازی پیاده  و  ایجاد  برای   اختلالات،  تحلیل  بر  علاوه  هوشمند  قراردادهای   و  بلاکچین  در  ریاضی  های فرمول 

  و  امنیت   ایجاد  برای   اصلی  ابزار  عنوان  به   هوشمند  قراردادهای   و   بلاکچین  در  ریاضی   های فرمول  کلی،  طور  به.  روندمی   کار  به

  و  بلاکچین  در  ریاضی  هایفرمول   همچنین،  .روندمی   کار  به   اینترنتی   های شبکه   در  هاداده  انتقال  و  هاتراکنش  در  شفافیت

  نیز   هاآن  صحت   تأیید  و  هاتراکنش   مقدار  محاسبه   برای   همچنین  و  قراردادها  شروط  و  قوانین   ایجاد  برای   هوشمند  قراردادهای 

  امنیت ایجاد و سازی پیاده برای  اصلی ابزارهای  از یکی عنوان به  هافناوری  این در ریاضی های فرمول  بنابراین،. روندمی  کار  به

 . روندمی  کار  به هوشمند قراردادهای  و هاتراکنش  در شفافیت و
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