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 ده  یچک

 یق مرورگرها فراهم شده است. با معرفین بستر از طری است که امکان ورود به ا  ییبایط وب بستر زیمح

HTML5     وCSS3 به  ط  ی ن محین باعث شده است ایاتر از قبل شده است و همیتر و پوی ط وب غنی، مح

کند.    یبان یهوشمند و تبلت پشت   ی هاتاپ، تلفنر لپ یمتنوع و مختلف نظ  ی هااز دستگاه   ی طور باورنکردن

زات فراهم کرده است.  یتجه  1ی انگشت نگار  ی برا  ی ن موضوع، امکانیاز وب مدرن است و هم  ی تنوع بخش

ه  یدستگاه کاربر در ل   یها  یژگیاز و   ی ست گسترده ا یبر اساس ل  ییک شناسای، تکنی منظور از انگشت نگار

ق  یمرورگر از طر  ی ن انگشت نگارین وب است؛ بنابرایادیت از اصول بنین قابل یمختلف است. از آنجا که ا  ی ها

اطلاعات مربوط به دستگاه را   4دهنده سیو سرو  3رنده ی گسیست. به طور معمول سرویقابل اصلاح ن  2وصله

ب  ی برا به  یکدین  یبهبود عملکرد  نگار  یگذارند. مفهوم اصلیاشتراک مگر   یمرورگر، جمع آور   ی انگشت 

شناسا هدف  با  دستگاه  خاص  افزای  ییاطلاعات  امنیا  ای ش  با  است.  هنگام یت  حال،  ا  ین  مفهوم  یکه  ن 

مرورگر   ی های آن توسط فناور  ی را سازوکارهایر است، زییشود، اصول آن دائماً در حال تغیم  ی سازاده یپ

شود، برای نمونه برای پیشگیری طورمعمول، رهگیری کاربران برای چند هدف انجام می به.  شودیف می تعر

  ن مقاله ی در اوتحلیل برای نمایش آگهی تبلیغات برخط به کاربران.  های الکترونیکی و یا تجزیهبرداری از کلاه

 رد. یقرار گ یمرورگر کاربر مورد بررس ی مختلف انگشت نگار ی روش هاسعی شده است  

 

 ، حریم شخصی ،امنیت وب ،کاربر ییشناسا ،ی انگشت نگارواژگان کلیدی:  
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 مقدمه  -1

شود. میلیاردها ی شود و بیشتر اطلاعات از این راه منتقل م یامروزه وب بخشی مهمی از تعاملات کاربران فضای مجازی محسوب م

وبی وجود دارند که بیش از یک میلیارد حساب کاربری در  ی هات یکنند، حتی سایصورت روزمره صفحات وب را مرور مکاربر به 

ها در فضای مجازی وب، یکی از موضوعات  کاربران و شناسایی عادات برخط آن  1ی اند. در این شرایط، انگشت نگارآن ثبت شده 

ها نقضی برای آن  ی ریوب، ردگکه از دید کاربران  ی است. درحال  3کننده غ یو تبل  2کننده رهگیری   ی هاها و سازمان مورد توجه شرکت

 ی مورد استفاده قرار گیرد و از سو  یتواند برای اهداف قانونیسو مکی مرورگر کاربران از  ی ها است. انگشت نگارآن  4حریم شخصی

غ اهداف  برای  نقض   یرقانون یدیگر  به   ی م شخصیکننده حرو  نمونهکاربران.  کاربردها  ی ا عنوان  نگار  ی برا  یقانون  ی از   یانگشت 

 ی ن از انگشت نگاریادکرد، علاوه بر ای  یغاتیو امور تبل  یاجتماع  ی هاص رفتار کاربران در شبکهیتوان برای تشخ یمرورگر کاربر، م 

م در وب  کاربر  برا یمرورگر  غ  5برداریکلاه  ییشناسا  ی توان  نمونه  کرد.  نگار  یرقانون یاستفاده  انگشت  و   ی آن،   کاربر  مرورگر 

به   ی آور جمع است،  مهاجم  توسط  کاربر  استفاده  مورد  سامانه  خصوص  در  م ی طوراطلاعات  مهاجم  کدهای که  سوء    ی تواند 

عامل کاربر انتخاب نموده و پس از ارسال و نصب در ستم یو س   7شده نصب   ی ها را متناسب با مشخصات مرورگر، افزونه  6گراستفاده 

تواند  یمرورگر کاربر م   ی ن، انگشت نگاریز بودن حمله را افزایش دهد. علاوه بر ایآمت یموفقسامانه کاربر، آن را اجرا کند و احتمال  

 تبلیغاتی دارد.  ی هابرای اهداف تبلیغاتی انجام شود که سود زیادی برای شرکت 

 کاربران وب   یبر انگشت نگار  ی مقدمه ا -2

نگار انگشت  از  با د  ی مرورگر، جمع آور  ی منظور  تا سمجموعه اطلاعات مرتبط  افزار گرفته  از سخت  ستم عامل  یستگاه کاربر 

انگشت   ی ق مرورگر وب برایاطلاعات از طر   ی ند جمع آور یمرورگر، به فرآ  ی قت انگشت نگاریآن است. در حق  ی کربندیمرورگر و پ

از    ی گسترده اف  یتواند ط  یس دهنده م یک سرویپت ساده درون مرورگر،  یک اسکری   ی ق اجرا یک دستگاه است. از طری  ی نگار

است که     ی، رابطAPIک  ی  .[1]بدست آورد    HTTP  ی ندهایو سرآ   (API)  8ی برنامه کاربرد  ی سیاطلاعات را از رابط برنامه نو

  ی ن مستلزم مجوز م یا دوربیکروفن و  یبه م   یدسترس  ی ها براAPIاز    یکند. از آنجا که برخیاء و توابع را فراهم میاش  ی برا  ی ورود 

مانند    ییشناسا  ی ک هایر تکنیبر خلاف سا  ؛ قابل دسترس هستند   یپتیجاوااسکر  ی ق کدهای ن اغلب آنها از طریباشند، بنابرا

ک  یمرورگر    ی شود، انگشت نگار  یره میماً درون مرورگر ذخی ( وابسته است و مستقIDک شناسه منحصر به فرد )یکه به    یکوک

اطلاعات در داخل مرورگر ندارد   ی ره سازیبه ذخ  ی ازیرا نیگذارد ز  ینم  یاز خود باق   ی چ ردیاست و ه  9ک کاملاً بدون حالت یتکن

[1]  . 

  یا که بتواند مجموعه  ین عدم وجود مدلیکاربران، همچن  ی نگارمتنوع مرورگرها به انگشت   ی های ژگیدر نگاشت و  یدگیچیوجود پ

قبول بودن  ها و قابلیژگین ویر ایکتا بودن اثرانگشت از مقادی بسترها،    یتمامدسترس بودن در  نه از نظر قابل ی به  ی هایژگی از و

 یبرا ین پژوهش مدلیباشند. در ایکاربران در وب م  ی ریرهگ  ی برا  ییهاها فراهم سازد، ازجمله چالشیژگین ویا  زمان محاسبه 

ن یجاد خواهد شد. ایا  ی روش انگشت نگار  کین مدل،  یا  یجاد خواهد شد و بر اساس خروج یالذکر ا فوق  ی هاغلبه بر چالش

مبنای پژوهش م نگار  ی کاربردها  ی برا  ییتواند  کاربران در شبکه  ی انگشت  بی بردارکلاه  یی، شناسایغاتیتبل  ی هامرورگر  اثر  ی، 

 کاربران باشد.  ی و پاک کردن ردپا  ی سازگمراه ی هاساختن روش
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مشغول به کار بود، ایده کوکی را معرفی کرد. کوکی این    2اسکیپکه در شرکت نتهنگامی   1میلادی، آقای مُنتولی  1994در سال  

های بعدی دهد تا یک داده با حجم ناچیز روی دستگاه کاربر ذخیره کند و سپس آن را درخواستوب می  3امکان را به کارپذیر

ایجاد و پشتیبانی    HTTPالت را روی پروتکل بدون حالت  تواند حکاربر به کارپذیر وب ارسال کند. از این راه یک سایت وب می 

دهندگان وب مورد استقبال قرار گرفت. پس از مدت  های سازنده مرورگرها و نیز توسعهسرعت توسط شرکت ها به کند. کوکی 

ی از منابع مختلف  طورمعمول صفحات وب ترکیبها مورد سوءاستفاده قرار گرفت. به ها، ماهیت حالتمند آن کوتاهی از معرفی کوکی 

روی کارپذیر وب که میزبان صفحه اصلی است قرار گیرند  تواند هم  است که می   CSS، تصاویر، جاوا اسکریپت و  HTMLمانند  

شود، آن باشند. با هر درخواستی که به سمت سایت وب شخص ثالث ارسال می   4های وب شخص ثالث و یا اینکه روی کارپذیر

مثال، فرض  عنوانهای قبلی تنظیم شده روی آن را بخواند. به وی مرورگر کاربر تنظیم کند و کوکی تواند کوکی رسایت وب می

استفاده  tracking.comاین سایت یک تصویر از سایت  5کند، صفحه خانگیرا مرور می travel.comکنید که یک کاربر سایت 

این است که مرورگر کاربر درخواستی برای نمایش آن  travel.comکرده است. بنابراین، بخشی از فرآیند نمایش صفحه خانگی 

  HTTP Set-Cookieتصویر را به همراه یک سرآیند    tracking.comکند. کارپذیر وب  ارسال می   tracking.comتصویر به  

وب دیگر وابسته   ت یسا کند. سپس کاربر ارسال می  tracking.comبرای تنظیم کردن یک کوکی روی سامانه کاربر از راه دامنه 

های تنظیم شده  کوکی   tracking.com. در این صورت سایت وب  buy.com  مثالعنوان  کند به را مرور می  tracking.comبه  

  های شخص ثالث، با . کوکی [12]کند  از عادات کاربر ایجاد می   6ایکند و نمایهکند و کاربر را شناسایی می قبلی را دریافت می 

های برخط تبلیغاتی، توسط جامعه  ها با آگهی توجه به اثرات نامطلوب آن روی نقض حریم شخصی کاربر و ارتباط مستقیم آن

   های عمومی مورد توجه قرار گرفتند و باعث نارضایتی کاربران شدند.پژوهشی و رسانه

، CSS3و     HTML5 یمرورگرها فراهم شده است. با معرفق  ین بستر از طریاست که امکان ورود به ا  ییبایط وب بستر زیمح

متنوع و    ی هااز دستگاه   یط به طور باورنکردنی ن مح ین باعث شده است ایاتر از قبل شده است و همیتر و پوی ط وب غنیمح

  ی برا  ین موضوع، امکانیاز وب مدرن است و هم  یکند. تنوع بخش  یبانیهوشمند و تبلت پشت  ی هاتاپ، تلفنر لپ یمختلف نظ

 ی ژگیاز و  ی ست گسترده ا یبر اساس ل  ییک شناسایز، تکن یتجه  ی زات فراهم کرده است. منظور از انگشت نگاریتجه  ی انگشت نگار

ق  ی مرورگر از طر  ی ن انگشت نگارین وب است؛ بنابرایادیت از اصول بن ین قابلیمختلف است. از آنجا که ا  یه هایدستگاه در ل   ی ها

بهبود عملکرد    ی رنده ها اطلاعات مربوط به دستگاه را برایس گیرنده ها و سرویس گ یست. به طور معمول سرویوصله قابل اصلاح ن

ا  ی  ییاطلاعات خاص دستگاه با هدف شناسا  ی مرورگر، جمع آور  ی انگشت نگار  یگذارند. مفهوم اصل  یگر به اشتراک میکدین  یب

 یرا سازوکارهایر است، زییشود، اصول آن دائماً در حال تغیم  ی سازاده ین مفهوم پیکه ا  ین حال، هنگام یت است. با ایش امنیافزا

 .[1]شود یف میمرورگر تعر ی های آن توسط فناور

سازی شناسه  های تبلیغاتی را در ذخیرهمتحده و اروپا شرکتبرای این منظور، قانون ملاحظات حفظ حریم شخصی در ایالت

ها تقاضا برای رهگیری کاربران را کاهش نداد. برای  دیت مواجه کرد. البته این محدودیتفرد روی سامانه کاربر با محدومنحصربه 

ها نمایش دهند. در های موردنظر کاربران را به آنهای تبلیغاتی توانایی رهگیری کاربران مزیتی است تا از این راه آگهی شرکت 

های تبلیغی  ها شرکت . در این شرایط، عدم دسترسی به کوکی ها چندین برابر قبل خواهد بودافزوده خدمات آناین صورت ارزش

اند،  های وب داشتهای از بازدیدهایی که از تارنمارا ترغیب کرد تا روش جدیدی برای رهگیری کاربران و تاریخچه  7کننده و رهگیری 

 . [12]پیدا کنند  
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نگاری، شناسایی آن را جدی برای حریم شخصی کاربران است. ماهیت بدون حالت انگشت   ی نگاری دستگاه کاربر تهدید انگشت 

کرده   انگشت مشکل  این،  بر  علاوه  خصوصی است.  حالت  در  می   1نگاری  عمل  نیز  جدید  آقای مرورگرهای  پژوهش  در  کند. 

 . ه استوتحلیل قرار گرفتنگاری مورد تجزیههای بکار گرفته شده در سه شرکت انگشت فناوری  [12]نیکیفاراکیس و همکارانش 

شتر  یاز به محافظت بی است که ن  ی اطلاعات محرمانه ا  ی است. هر کاربر دارا  ی بری ت سایمشکل امن  یاز مشکلات واقع  یکیامروزه  

انجام   ی صاحب کارت و تراکنش ها  ی کارت اعتبار  ی ده شده روین، اطلاعات دزدیرمجاز است؛ بنابرایدر برابر سرقت توسط افراد غ

دارنده   ی برا  یقابل توجه  یتواند منجر به خسارات مال  یرد، بلکه میرمجاز قرار گید غار افرایتواند در اخت  یشده با آن نه تنها م

ل  یک دولت را تشکی  یاتیح ی رساخت هایکه ز  یت یبا اهم  ی ک شخص، بلکه در سازمان هایکارت شود. اگر سرقت داده ها نه از  

رتر یپذبی شود، اطلاعات در برابر نشت، آس  ی د مایحجم داده ها ز  یتواند گسترده تر باشد. وقت  ی دهند، انجام شود، مشکل م  یم

وب معمول   ی س دهنده هایها در سرو  ی ریب پذیل آس ین قب یشود. اغلب ای ت، دشوارتر میجه امن یرا کنترل آن، و در نت یشوند زی م

توانند    یوب م  ی س دهنده هاین مشکل، صاحبان سرویحل ا  ی شوند. برا  یره میآنها ذخ  ی کاربران رو  ی را داده هایباشند، ز  یم

منحصر به فرد فراهم   ی ن کاربران را با استفاده از شناسه های ز بیت تمای کنند تا قابل  ی اده سازیرا پ  یخاص  ییشناسا  ی روش ها

 .[23]، [22]د ینما

 قی نه تحقیش یپ -3

رنده  یس گی سرو  3ی نام ساز  یتواند منجر به ب  یا مینترنت است آیکه منشاء آن ا  ییکرد که تفاوت ها  یبررس    2ر یما   2009در سال  

کاربر    ییشناسا  ی س دهنده برایمرورگر بود تا توسط سرو  ی ط هایدر مح  یی. به طور خاص، او به دنبال تفاوت ها[1]وب شود  

مرورگر ارائه   ی کربندیستم عامل، سخت افزار و پیاز س   ییها  ی ژگیتواند و  ی ک مرورگر میباشد. او نشان داد که    ی قابل بهره بردار

مربوط    MimeTypeاء  یو اش  4Navigator  ی ش، افزونه های، صفحه نماNavigatorاز    ییرا اجرا کرد و محتوا  ی شیدهد. او آزما

ن  یآنها به طور منحصر به فرد با ا  %96.23  ی عنی  1278کاربر،    1328ن  یش، از ب ین آزمایکرد. در ا  ی را جمع آور  5Navigatorبه  

  ی برا  یاس کوچکیق مق ین تحقینکه او در ا یل این مقاله اذعان کرده است به دلین حال، او در ایبودند. با ا  ییروش قابل شناسا 

 منع کرده است.   یکل ی ریجه گین موضوع او را از نتیمطالعه داشته است، هم

و درگاه   یاجتماع  ی ارتباط در رسانه ها  ی ، او با برقرار]40[را انجام داد    Panopticlickش  یآزما،  6یتر اکرسلی ک سال بعد، پی

زان اثر انگشت  ی، با توجه به م ایرق میکرد. بر خلاف تحق  ی اثر انگشت جمع آور  470.161وب محبوب، در مدت دو هفته،    ی ها

ق، با  ین تحقیشد. در ا   ی مختلف جمع آور  ی ت تنوع دستگاه هایاز وضع  ی ق تری ار دقیر بسیق تصوین تحقیشده، در ا  ی جمع آور 

از اثر انگشت    Java  ،83.6%و    Flash Playerمانند    7پت و افزونه های، جاوا اسکرHTTP  ی ندهای شده از سرآ   ی جمع آور  ی داده ها

را فعال کرده باشند،    Javaو    Flashشدند. او نشان داد که اگر کاربران    ییشده به صورت منحصر به فرد شناسا  ی جمع آور  ی ها

  یبرا   یق، ابداعین تحقیند. اینما  یاز دستگاه کاربر ارائه م  ین افزونه ها اطلاعات اضافیرا ا یابد، زی  یش میافزا   %94.2ن تعداد به  یا

ک ی که  یهستند به طور  ی ار قوین روش، بسی ا  یم خصوصیاز حفظ حر  یناش  ی امدهایبود. پ  "مرورگر  ی انگشت نگار"اصطلاح  

 خواهد بود.   ییقابل شناسا یج به سادگ ی نه چندان را ی کربند یز با پ یتجه
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  "Pixel Perfect"ش خود تحت عنوان  یرا در آزما  3Canvas  ی نه دو بعدیزم   ن بار  یاول  ی برا  2و شاچم  1ی، موور2012در سال  

زات مختلف، متفاوت هستند،  یتجه  ی ت قلم رویریمد  ی که پشته ها، از آنجا  [3]ق قرار دادند  ی ه اثر انگشت مورد تحقیته  ی برا

قابل    یید اثرانگشت نهایدر تول  ینصب شده همگ  ی ک و قلم هایستم عامل، نسخه مرورگر، کارت گرافیآنها نشان دادند که س

 کاربر نقش دارند.   ی مشاهده برا

ک طرف، مجموعه یشنهاد شده است. از  ین هدف پیبه ا  یابیدستنان از  یاطم  ی ، دو راهکار برا [2]و همکاران    نیسالومات  قیدر تحق

گر، ید  ی از سو   [34]،[35]شوند  ی دهند در نظر گرفته می ل می مرورگر کاربر را تشک  ی که انگشت نگار  ییهایژگی از و  ی محدود

 ی ریادگی  ی بلکه با استفاده از روش ها،  ی آمار-یاحتمال  یاضیر  ابزارکاربر نه تنها با استفاده از    یتالیجی د  ی بر اساس ردپا  یی شناسا

است  [37]،[39] ،[36]  ینی ماش اانجام شده  بر  کارای. علاوه  اثربخش  یین،  پ  یو  از  یروش  استفاده  با  آزمایشنهاد شده  ش یک 

 انجام شده است.  یواقع ی هاداده ی رو یمحاسبات

ه یبر پا  ی ، انگشت نگار4اب هایافتن ردیدن در وب با هدف  ی، نشان داده شده که هنگام خز ]6[ق انگلهارت و همکاران  یدر تحق

AudioContext  اسکریدتریاز جد  یکی آنها  ها است،  پ  یی پت هاین روش  با  یتول  ی گنال صوتیک سیدا کردند که  ی را  د شده 

OscillatorNode  کند.  یزات پردازش میتجه ی انگشت نگار ی را برا 

افزونه ها پرداخته شد، آنها نشان دادند که در    ییشناسا  ی به منابع قابل دسترس وب برا   ]7[و همکاران    5در مطالعه جاستن

 ر. یا خیک افزونه نصب شده است ید که یتوان فهم یخاص، م URLک یبه   یهنگام دسترس

  یا با جمع آورشنهاد کرد، آنهیپت پیه جاوااسکریقابل اعتماد مرورگر بر پا  ییشناسا  ی را برا   ی ، روش[11]   و همکاران  یموزان

  ی بیمنحصر به فرد هر ترک  ییشناسا  ی ش برای ستم عامل، حداقل مجموعه آزمایمرورگر و س  150ش از  ی در ب  یبیمجموعه داده ترک 

در دو   یپت خود حتین اساس بود که مرورگرها در موتور جاوااسکریق آنها بر ایستم عامل محاسبه کردند. تحق یاز مرورگر و س

 دارند.  یی، تفاوت هاینسخه متوال

ل قرار  یه و تحلیش را مورد تجزیاء صفحه نمایو اش  navigatorدر    ی ریرپذییق خود تغ یدر تحق  [12]س و همکاران  ی فوراکیک ین

  ی فرع  ی ن نسخه ای توان ب  ی مرورگر تفاوت قائل شد بلکه م  یاصل  ی ن نسخه هایتوان ب   ی دادند، آنها نشان دادند که نه تنها م

 Cookieless Monsterتحت عنوان    2013که در سال    [13]س و همکاران  ی فوراک یک ینق  یدر تحقز قائل شد.  یز تمایمرورگر ن

از   ی ارانگشت نگ  ی پت هایاسکر  ی ت برتر مشخص شده در الکسا با هدف جستجو برایسا  10000  ی صفحه برا  20انجام شد، تا  

( از کد  %0.4ت )یسا  40ق نشان داده شده که  ین تحقیانجام شد. در ا  ThreatMetrixو    BlueCava  ،Iovationسه شرکت  

 کردند.   ی ن شرکت ها استفاده میا ی انگشت نگار

را استخراج    یی ها  یژگیستم را استخراج کردند. آنها ویق خود فراتر از مرورگر رفتند و اطلاعات سی در تحق   [13]شوارتز و همکاران  

 را آشکار کند.   ی ستم عامل و معماریتوانست اختلاف در سطح س  یکردند که م 

شده در الکسا   یت معرفیون سایلیک می  ید از صفحه اصلیبازد  ی س بزرگ برای ک خزش در مقای   [18]ق آکار و همکاران  یدر تحق

  ی ها  یژگی به و  یجاد شد تا از دسترسیموتور مرورگر ا  در  یراتییق، تغین تحقی انجام شد. در ا   FPDetectiveم ورک  یتوسط فر

ن خزش با یرا که در ح  ی اFlash  ی ل هایشان فایز ثبت شد. ایممانعت شود و لگ آن ن  ی مرورگر و دستگاه با هدف انگشت نگار

ن  یاول    FPDetectiveق   ی تحق د کنند.  ییرا تا  ی تابع انگشت نگار  ی ها  یکردند تا وجود فراخوان  6لیشدند را دِکامپا  ی آنها مواجه م

کرد،   ی ریاندازه گ   ی ریرهگ  ی پت ها یست شناخته شده اسکری را بدون توجه به ل  ی انگشت نگار  ی پت هایبود که اسکر  یقیتحق
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 1ت از  یسا  404ق نشان داده شده که  ین تحقیشد. در ا  یبررس  ی ت انگشت نگاری مرتبط با فعال  ی ق رفتارهاین تحقیرا در ایز

 دادند.   یانجام م  Flashبر   یت کاوش قلم مبتنیسا  10000ت از یسا 145پت و  یبر جاوا اسکر  یکاوش قلم مبتنت، یون سایلیم

  Canvasبر اساس    ی ، انگشت نگار"The Web Never Forgets"تحت عنوان    2014در سال    [4]ق آکار و همکاران  یدر تحق

ها و بازگشت نسبت به    یممانعت از فراخوان  ی نها مرورگر را براشد. آ  ی ریت وب برتر الکسا اندازه گیسا  10000  ی در صفحات اصل

ن حذف کنند.  یاز قوان  ی مجموعه ا  ی ریرا با بکارگ  1کردند تا موارد مثبت کاذب   یمجهز کردند و سع  Canvasمربوط به    ی متدها

 دادند.   یانجام م ی دا کردند که انگشت نگاریرا پ  100000ت از یسا 5542آنها 

 یریم ورک اندازه گیک فریانجام شد،    2016که در سال    OpenWPMتحت عنوان پلتفرم    [19]انان  یانگلهارت و ناراق  یدر تحق

ون ها درگاه وب انجام شد. آنها  یلیاس هزاران تا می در مق  یم شخصیمطالعات حر  ی داده برا  ی جمع آور  ی وب برا  یم شخصیحر

 ی ریرهگ  ی ل قرار دادند تا رفتارهایه و تحلیت برتر الکسا را مورد تجز یون سایلیک می ابزار خود،    ی ت هاینشان دادن قابل  ی برا

اء یاز اش  ی ادیرا آنها تعداد زینسبت به گذاشته ارائه داد ز  ی ق تریج دقیآنها نتا  ی افته هایکنند.    ی ریو اندازه گ   یین را شناسایآنلا

ن  یشناخته شده مورد استفاده قرار دادند. در ا  ی هر روش انگشت نگار  ی برا  ییار شناسایک معی جاد  یا  ی پت را برایجاوا اسکر

  3250کنند و    یاستفاده م  Canvasه  یبر پا  ی ت از انگشت نگاری سا  14371ون درگاه وب،  یلیک میق نشان داده شد که از  یتحق

دادند   یرا انجام م  WebRTCه  یبر پا  ی نگارت انگشت  یسا  715دادند و    یرا انجام م  Canvasه  یقلم بر پا  ی ت انگشت نگاریسا

 انجام شد.  AudioContextه یبر پا ی ت انگشت نگاریسا  67و تنها 

مورد خزش قرار    Majesticت وب برتر مشخص شده توسط  یسا  10000،  2018در سال    [20]ق الفناح و همکاران  یدر تحق

گر  یر تر از دیار گسترده تر و فراگیبس  ی ف آنها از انگشت نگاریگرفت و آنچه که خارج از مرورگر ارسال شده است، ثبت شد. تعر

ت  ی ثبت شده وجود داشته باشد، وب سا  ی هاpayloadدر    ییتا  17ست  یاز ل  یژگ یک ویق، اگر حداقل  ین تحقیمطالعات بود. در ا

را انجام   ی کردند که انگشت نگار   ییوب را شناسا  ی ت هایاز سا  %68.6معادل    6876شد. آنها    ی م  یتلق  ی در حال انگشت نگار

کردند که    ییرا شناسا  یژگیو  284ت آنها  یبود که در گذشته گزارش شده بود و در نها   ی زیشتر از آن چیار ب یدهند، که بس  یم

 رد. یمورد استفاده قرار گ  ی انگشت نگار ی تواند برا یم

 یریادگی  ی هامرورگر با استفاده از روش  ی کاربران در شبکه بر اساس انگشت نگار  ییشناسا  ی برا  یروش  [2]ن  راهمکا  ن ویسالومات

ل  ی است که به دو دل  2تال یجید  ی کاربر بر اساس ردپا  یی شناسا  ی برا  یق اصلاحی ن تحقیروش ارائه شده در ا .کردندارائه    ی نی ماش

ل اثر یتشک  ی ها برایژگیاز و  یتال از مجموعه محدودیجید  ی ک ردپای  ی ها برای ژگینکه، انتخاب ویتواند کارآمدتر باشد؛ اول ا  یم

و    3ی طبقه بند  ی از روش ها  ی بی ق استفاده ترکیتوان از طر  ی را م  یی اً، دقت شناسای جاد شده است و ثانیانگشت مرورگر کاربر ا

داده   ی بر رو  ی ش محاسباتی ک آزمایز روش ارائه شده،  یت آم ی عملکرد موفق   یش داد. به منظور بررس یافزا  4یآمار-یکرد احتمالیرو

 K مرورگر کاربر با استفاده از روش  ی ه انگشت نگاریکاربر برپا  ی انجام شده است که شامل حل مشکل طبقه بند  یواقع  ی ها

 گان است. ین همسایکترینزد

  یکاربران در شبکه بر اساس ردپا   ییشناسا  یک روش مؤثرتر برایتوسعه    ق خود نشان دادندیدر تحق  [2]ن  ران و همکایسالومات

ن هدف  یبه ا  ی ابینان از دستیاطم  ی ق، دو راهکار براین تحقی. در ا [31]،   [33]،[32]،  [30]،  [29]،  [28]است    ی تال ضروریجید

دهند در نظر  یل میمرورگر کاربر را تشک  ی که انگشت نگار   ییهایژگیاز و   ی ک طرف، مجموعه محدود یشنهاد شده است. از  یپ

 ی اضیک اسباب ریکاربر نه تنها با استفاده از    یتالیجید  ی بر اساس ردپا  ییگر، شناسا ید  ی از سو   [34]،[35]شوند  ی گرفته م 

با استفاده از روش های آمار-یاحتمال   ی و اثربخش  یین، کارایعلاوه بر ا.  [37]،[39]،[36]  انجام شد  ینی ماش  ی ریادگی  ی، بلکه 

 . انجام شده است یواقع ی هاداده ی رو یش محاسباتیک آزمایشنهاد شده با استفاده از یروش پ
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کاربر و    یتالیجید  ی ل ردپایتشک  ی لزم برا  ی هایژگیاز و  یمنابع مختلف ق خود نشان دادند که  یدر تحق  [22]البانا و همکاران  

  ی( مجموعه ا 1م کرد: )یر تقسیز  ی ک کرد و به مجموعه هایستماتیتوان س   یوجود دارد. منابع را م فرد بودن او  ن منحصربه ییتع

از مدل    ی ( مجموعه ا4، )ی زی مم  ی از لگ ها  ی ( مجموعه ا3شبکه، )  ی از انگشت نگار  ی ( مجموعه ا2مرورگر، )  ی از انگشت نگار

ن گروه تعلق  یتوانند به چند  یوجود دارند که م  ییاستثناها  -  را صفاتیمشروط است، ز  ی ن دسته بندین حال، ای . با ای رفتار  ی ها

 داشته باشند.  

به   ی ق مرورگر کاربر در مرحله اتصال ویتواند از طر  یثابت است که م  ی در مورد پارامترها  یاطلاعات  ی مرورگر حاو   ی انگشت نگار

  ی که کاربر استفاده م  یدر مورد نام و نسخه مرورگر کاربر، دستگاه   ییداده ها  ی حاو   یافتی. اطلاعات در[38]سرور محاسبه شود  

که    یتالیجید  ی ل شده ثابت هستند، به ردپایه و تحلیتجز  ی ها  یژگیکه و  ییره است. از آنجایکاربر و غ  یت مکانیکند، موقع

مرورگر به   ی انگشت نگار  ی ها برایژگیدهد. اولً، محاسبه و  یم   ی اد یز  ی ایشود، مزا  یمرورگر نشان داده م  ی توسط انگشت نگار

مرورگر    ی مربوط به انگشت نگار  ی هاره دادهیاً، ذخی د کرد. ثانییتأ  ی بعد  ی هاشی توان آن را در آزمای از ندارد، که مین  ی ادیزمان ز

 یروش ها  مرورگر به  ی ها  یژگیدارد. محاسبه و  یبستگ  یانتخاب  ی هایژگیاز ندارد، اگرچه به تعداد ویحافظه ن   ی ادیبه مقدار ز

 .  [38]ر است یامکان پذ یمختلف

ا  یک و پویاستات   ی هایژگیاره از وی چند مع  یابیک ارزیکاربر، که    یتالیجید  ی دهد که ردپای نه نشان مین زمید در ایقات جدیتحق

  ی تالیجید  ی استفاده از ردپا ن حال،  یبا ا   .[30]،  [25]،  [24]ک شناسه کاربر به طور مؤثر عمل کند  یتواند به عنوان  ی است، م

 یت احتمالی ا ماهیاست    یکند، مانند انتخاب آنها، ذهن  یکه کاربران را مشخص م  ییها  یژگیبر اساس و  یابیرا ارزیست، زینه ن ی به

ک روش ین، توسعه  یبنابرا؛  [26]،  [27]ن کرد  یی تع  یک احتمال مشخص به درستیتوان با    یکاربر را م  ییکه در آن شناسا  دارد

 .  [31]،  [33]،[32]، [30]، [29]، [28]است  ی تال ضروریجی د ی کاربران در شبکه بر اساس ردپا ییشناسا ی مؤثرتر برا

این تحقیقات شالوده    ، آورده شده است  انجام شده در حوزه انگشت نگاری مرورگر کاربر  کلیدی   قاتیتحق  ی جمع بند،  1جدول  در  

 .انگشت نگاری مرورگر کاربر هستند تحقیقات اصلی 

 جمع بندی تحقیقات انجام شده در حوزه انگشت نگاری مرورگر کاربر  :1جدول 

 نویسنده  ردیف
سال  

 تحقیق
 توضیح مختصر تحقیق

 2010  [40] پیتر اکرسلی  .1
برقراری ارتباط در  ، جمع آوری انگشت نگاری با Panopticlickاجرای آزمایش 

 . رسانه های اجتماعی و درگاه های وب محبوب

 ."Pixel Perfect"آزمایش تحت  1Canvasزمینه دو بعدی  انگشت نگاری در 2012 [3]  مووری و شاچم  .2

 AudioContextانگشت نگاری بر پایه  2016 [6]انگلهارت و همکاران   .3

 نگشت نگاری بر پایه افزونه ها ا 2017 [7]جاستن و همکاران   .4

 اسکریپت نگشت نگاری بر پایه جاوا ا 2013 [11]  موزانی و همکاران  .5

 و اشیاء صفحه نمایش navigatorانگشت نگاری بر پایه  2013 [12]نیکیفوراکیس و همکاران   .6

 انگشت نگاری سیستم کاربر 2019 [13]شوارتز و همکاران    .7

 2013 [18]آکار و همکاران   .8
با هدف ممانعت از انگشت نگاری مرورگر و   FPDetectiveفریم ورک   اجرای 

 دستگاه کاربر

 
1 Canvas 2D context 



 

 i4c.iust.ac.ir          654 

 نویسنده  ردیف
سال  

 تحقیق
 توضیح مختصر تحقیق

 Canvas پایهانگشت نگاری بر  2014 [4]آکار و همکاران   .9

 با هدف انگشت نگاری Majesticاجرای خزشگر  2018 [20]الفناح و همکاران   .10

 2021 [2]ن راسالوماتین و همکا   .11
های  شناسایی کاربران در شبکه بر اساس انگشت نگاری مرورگر با استفاده از روش

 یادگیری ماشینی 

 2018 [22]البانا و همکاران   .12
برای تشکیل ردپای دیجیتالی کاربر و تعیین  هامنابع مختلفی از ویژگیشناسایی 
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 کاربران  یانگشت نگار  یروش ها یبررس -4

ها  ر است که ترکیب آنهای سامانه کاربای از ویژگینگاری سامانه کاربر، استخراج مجموعهمنظور از رهگیری کاربران از راه انگشت 

تواند شامل  ها می توان از آن برای شناسایی کاربر استفاده کرد. این ویژگیفرد است و می با احتمال زیاد برای هر کاربر منحصربه 

 هایی شده باشد. برای رهگیری کاربران ویژگیهای نصب شده و فهرست قلم افزارهای نصب نمایش، نرممواردی از قبیل اندازه صفحه 

متنوع  مقادیر  قلم که  فهرست  مانند  دارند  کاربرد تری  عامل،  مانند نسخه سامانه  دارند  تنوع کمتری  که  مقادیری  به  نسبت  ها 

شود، ندرت انجام می ها به ها با مقادیری که در طول زمان ماندگارتر هستند و تغییرات در آنطور مشابه، ویژگیبیشتری دارند. به 

 . [ 18]کنند تر میبینی نیستند، ساده کنند و قابل پیش هایی که اغلب تغییر می ویژگی شناسایی را در مقایسه با

آوری اطلاعات کافی از راه مرورگر کاربر است تا کاربر بدون  نگاری سامانه کاربر، همان فرآیند جمعدیگر منظور از انگشت عبارت به

انه کاربر  ای برای رهگیری سامعنوان شناسه نگاری به این شیوه، بهاستفاده از سازوکارهای حالتمند در وب شناسایی شود. انگشت 

 . [ 18]گیرد در وب مورد استفاده قرار می 

عنوان نمونه برای تحویل  ه وب مستلزم اطلاعات سامانه کاربر باشند بهیهای کاربردی بر پادلیلی زیادی وجود دارد که برنامه

وجود   1نویسی برنامه کاربردیهای برنامه نه کاربر. بنابراین واسطدرست محتوا و یا برای به خدمت گرفتن رسانه سازگار با ساما 

برنامه   نویسی برنامه کاربردی های برنامهوجو کنند. این واسطها را پرسسازد تا این ویژگیهای کاربردی را قادر میدارند که 

 . [18]شوند    نگاری دستگاه استفادهها باهدف انگشت توانند برای استخراج مقادیر این ویژگیمی 

نگاری شده  کند، اطلاعات دستگاه انگشت نگاری است بازدید میکه مرورگر کاربر از صفحه وبی که شامل برنامه انگشت هنگامی 

های شناخته شده با پایگاه  شود. در این صورت، دستگاهها ذخیره شده مقایسه می از دستگاه   ی ا شود و با پایگاه دادهآوری میجمع

به پایگاه داده برای   ی شوند. در این صورت، هر ورودهای ناشناخته به پایگاه داده اضافه می شوند و دستگاه داده مطابقت داده می 

 اند. شده نگاری معرفی رایج انگشت ی ها شود. در ادامه روشمی هر دستگاه، با اطلاعات رفتاری کاربر بازدیدکننده تکمیل 

 User agentه یبر پا  یانگشت نگار ▪

 ی با هر نوع معمار  یهر دستگاه   یهر کاربر وب  رو  ی ن است که دسترسیه وب ایتوسعه اول  ی دیکل  ی هادهیاز ا  یکی

ن ها توسعه ی ن ماشیارتباط ب  ی برقرار  ی برا  یجهانک راه  یاز به داشتن  یاز ن  HTMLو بستر    HTTPفراهم باشد. پروتکل  

ر ین امکان پذ یکه وب شروع به تکامل کرد تا آنچه را که به صورت آنلا  یین حال، از آنجایبا اافتند،  ی

 یبرخ.  کند ینم  یبانین موارد اضافه شده پشتیاز آخر  ی، نه هر مرورگر و نه هر پلتفرمد است ادامه ده

 
1 Application Programming Interface 
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 یند. براخود را توسعه داد  یهای ژگیو و  دارنداز مشخصات مطابقت    یارمجموعهیاز مرورگرها تنها با ز

ن مرورگرها یاست. بنابرا "User-Agent requestheader" شامل HTTP ، پروتکلی از مشکلات ناسازگار  ی ریجلوگ

 یهاتیز محدود ا  ی ریجلوگ  ی شدند، برایآن اجرا م  ی که رو  یاوقات پلتفرم  یگاه   یشروع به گنجاندن نام، نسخه و حت

شود به شرح   ینوکس اجرا میل  ی مرورگر کروم که بر رو   68به عنوان مثال، عامل کاربر نسخه    .[1]شدند     1عامل کاربر 

 :[1]است  1شکل 

 

 [1]  شود ی نوکس اجرا میل یمرورگر کروم که بر رو   68نسخه  یعامل کاربر برا:  1شکل 

 Canvasه یبر پا ی انگشت نگار ▪

م  یترس  ی برا  ییها  یژگیاء، روش ها و ویاست که اش   HTML 5در    ی، امکانCanvas  ی برنامه کاربرد   یسیرابط برنامه نو

توانند اشکال مختلف رسم کنند و آنها را متحرک کنند علاوه    ی، کاربران مد کن  یفراهم م  یکیش اشکال گرافیرای و و

دستگاه ارائه نمود. در  یکیگراف ی ت ها یم در مرورگر با استفاده از قابلی را به طور مستق یمتن ی توان محتوا ین، میبر ا

 Pixel"ش خود تحت عنوان  ی را در آزما  4Canvas  ی نه دو بعدیزم  ن بار  یاول  ی برا  3و شاچم  2ی، موور2012سال  

Perfect"  زات مختلف، یتجه  ی ت قلم رویریمد  ی ، از آنجا که پشته ها[3]ق قرار دادند  یه اثر انگشت مورد تحقیته  ی برا

د ی در تول  ی نصب شده همگ  ی ک و قلم هایستم عامل، نسخه مرورگر، کارت گرافیدادند که س متفاوت هستند، آنها نشان  

 کاربر نقش دارند.   ی قابل مشاهده برا  ییاثرانگشت نها

 The Web Never"تحت عنوان    Canvas  ی اس بزرگ از انگشت نگاریش در مقیک آزمایق آکار و همکاران،  یدر تحق

Forgets"     و شاچم   ی ق مووریمشخص شده در تحق  ی ک هایپت ها از تکنین دادند که اسکر، آنها نشا[4]انجام شد

جاد یا   ی د وجود دارد، برا یجد  ی که در مرورگرها  یسازوکار قلم بازگشت   ی ایژه آنها از مزایکنند و به و  یاستفاده م   [3]

ار  یگاه کد بسیک پایپت ها  یاسکرن، آنها نشان دادند که اغلب  ین دستگاه ها استفاده کردند. علاوه بر ایشتر ب یتفاوت ب

منبع باز با عنوان   ی ک کتابخانه انگشت نگاریق دردسترس بودن  ین شباهت را از طریه هم و مشترک دارند و آنها ایشب

"fingerprintjs"  درGitHub 5ح دادند یتوض . 

 WebGLه یبر پا ی انگشت نگار ▪

از ی در مرورگر فراهم کند و آنها را بدون ن  یتعامل  ی اء سه بعدیتواند اش  یاست و م  یکی گراف  APIک  ی  WebGLت  یقابل

مورد   ی انگشت نگار  ی برا   WebGL،  [3]و شاچم    ی ق مووریکرد. در تحق  ی پت دستکاریق جاوااسکری به افزونه از طر

کانو و   حاصل نشد.  ی انگشت نگار  ی برا   WebGL  ی ت ها ینه قابل یدر زم  یشرفت یپ  2017قرار گرفت. تا سال    یبررس

بود، آنها به    WebGLدستگاه ها وابسته به    ییشناسا  ی کردند که برا  یطراح  ی ک انگشت نگاریک تکنی  [5]همکاران

 ی ها یژگیش کردند و ویرا آزما ی وتر یکامپ یکیگراف ی ، به دقت پارامترها6کار پرداخت صحنه  31از  یک سریواسطه 

ش را به  یمورد آزما  ی دستگاه ها  1903از    %99ش از  ی دستگاه را استخراج کردند و توانستند به طور منحصر به فرد ب

 کنند.   ییطور منحصر به فرد شناسا

 
1 User-agent 
2 Mowery 
3 Shacham 
4 Canvas 2D context 
5 2018. Anonymous browser fingerprint - fingerprints. https://github.com/Valve/fingerprintjs. 
6 Render 
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 AudioContextه یبر پا ی انگشت نگار ▪

کند، با   یفراهم مجاد امکان پردازش صوت  یا   ی ک واسط برای،  AudioContext  ی برنامه کاربرد  یسیرابط برنامه نو

ق انگلهارت و همکاران ید کند. در تحقیتول  ی گنال صوتی تواند س  ی م  ی گر، هر کسیکدیبا    یصوت  ی ارتباط دادن ماژول ها

 ی کی AudioContextه یبر پا ی ، انگشت نگار 1اب ها یافتن ردیدن در وب با هدف ی، نشان داده شده که هنگام خز]6[

   OscillatorNodeد شده با  یتول  یگنال صوت یک سی دا کردند که  یرا پ  ییپت هایرن روش ها است، آنها اسکیدتریاز جد

 یه به کارین روش شبیبا ا  ی ند انگشت نگاریکند. آنها نشان دادند که فرآ  یزات پردازش میتجه  ی انگشت نگار  ی را برا

و   یل پشته نرم افزاریپردازش شده به دل ی گنال های را سیشود، ز یانجام م  Canvasه  یبر پا ی است که با انگشت نگار

 دهند.   یرا نشان م ییدستگاه، تفاوت ها ی سخت افزار

 مرورگر  ی افزونه هاه یبر پا ی انگشت نگار ▪

که کاربر با یکنند به طور  ی، فراهم م2مرورگر   ی ق افزونه های مرورگر را از طر  ی ساز  ید امکان سفارش ی جد  ی مرورگرها

ز است  یک از مباحث چالش برانگ یافزونه مرورگر    ییتواند عملکرد مرورگر خود را توسعه دهد. شناسا   یآنها م   ی ریبکارگ

مرورگر وجود ندارد. اگرچه   ی نصب شده رو  ی از افزونه ها  ی پرس و جو کردن و استخراج فهرست  ی برا  یاAPIچ  یرا هیز

و   3از آنها وجود دارد. در مطالعه جاستن   یبرخ  ییاس شوند، امکان شنا  یمرورگر ادغام م  ی نکه افزونه ها رویل ایبه دل

 یافزونه ها پرداخته شد، آنها نشان دادند که در هنگام دسترس   ییشناسا  ی به منابع قابل دسترس وب برا  [7]همکاران  

 یعلامت تجارش  ینما  ی مثال، برا  ی ر. برایا خیک افزونه نصب شده است  ید که  یتوان فهم  یخاص، م  URLک  یبه  

می مرورگر  افزونه،  ذخ  یک  کجا  آن  که  برایداند  مرورگر  است،  شده  آدرس    یواکش  ی ره  به  افزونه  اطلاعات 

 “extension://<extensionID>/<pathToFile>ن منابع در یتوان به ا  یکند؛ اگرچه، از آنجا که م  ی” مراجعه م

ا عدم وجود یص وجود  یتشخ  ی پت برایک اسکریتواند توسط    ین سازوکار میداشت، ا  ینه هر صفحه وب دسترسیزم

ن  یبا ا  ی ن هر افزونه ایندارد، بنابرا  ی ن منابع دسترسیبه ا  ی رد. هر افزونه ایقرار گ  ی ک پسوند خاص مورد بهره برداری

افزونه    43429افزونه از    12154  یینشان دادند که قادر به شناسا  [8]ست. جاستن و همکاران  ین  ییروش قابل شناسا 

 کردند.   ییرفاکس را شناسایمرورگر فا  ی افزونه رو 14896افزونه از  1003مرورگر کروم و  ی رو

ک افزونه  یمثال اگر    ی شد، برا  یی از افزونه ها شناسا  یناش  یجانب  ی نشانه ها  ]8[  5س ی فوراکیکیو ن  4در مطالعه استارو 

ل ی ه و تحلیجاد شود و دکمه اضافه شده با تجزیدئو ای ک و ی  ی د رویاضافه کند تا کنترل جد  YouTubeک دکمه در  ی
6DOM  ییصفحه وب قابل شناسا  ( استDOM  در ا  یساختار صفحه را نشان م .)عدد از   10000ق،  ین تحقیدهد

را   DOMرات  ییآنها تغاز    %9قرار گرفت و نشان داده شده که    ین افزونه ها در مرورگر کروم مورد بررسیمحبوب تر

ا  یکنند که م   یجاد میا  یدر دامنه ها   ییرات قابل شناسایی آنها تغ  % 16.6شوند و    یی شناسا  ی توانند در هر دامنه 

افزونه، نشان داده شده که   1656  ییکاربر و شناسا  854  ی ش رویق با انجام آزماین تحقیکنند. در ا  یجاد میمحبوب ا

 کاربران منحصر به فرد هستند.    14.10%

مرورگر استفاده    ی افزونه ها  ییشناسا  ی برا  7ی زمانبند  ی ک حمله کانال جانبیاز   ،]8[ق سانچز رول و همکاران  یدر تحق

ها را   ین فراخوانیب   یت  زمانو موجود را مورد پرس و جو قرار دادند و تفاو  یجعل  ی شد، آنها منابع مربوط به توسعه ها

کنند.    ییمرورگر را شناسا  ی رو   ی توانند هر توسعه ا  ین روش، آنها نشان دادند که می کردند، با استفاده از ا  ی ریاندازه گ

 
1 Tracker 
2 Browser extensions 
3 Sjösten 
4 Starov 
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7 a timing side channel attack 
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مرورگرها انجام شد و نشان داده   ی توسعه رو   2000  ییکاربر با هدف شناسا  204  ی رو  ی ن مقاله، مطالعه  موردیدر ا

 شده اند.  ییکاربران به صورت منحصر به فرد شناسا %56.86ق  ین طریشد که از ا

منحصر به فرد بودن کاربران بر   یابیکاربر با هدف ارز  16393ن مطالعه با  یبزرگتر  [10]اس و همکاران  یگولق  یدر تحق

آنها   %39.29کاربر کروم،    7643ن مقاله نشان داده شد که از  یاانجام شد. در    1اساس توسعه مرورگر و ورود تحت وب

ق نشان داده شد که ین تحقین، در ایافزونه کروم به صورت منحصر به فرد  هستند. علاوه بر ا  16743  ییه شناسایبر پا

ش  یانتخاب شده مورد آزما  ی از توسعه ها  485است فقط    یبه همان سطح از منحصر به فرد بودن، کاف  یابیدست  ی برا

 رند.  یقرار گ

 پت یجاوااسکر ی انطباق با استانداردهاه یبر پا ی انگشت نگار ▪

شنهاد کرد، آنها با جمع  یپت پیه جاوااسکریقابل اعتماد مرورگر بر پا ییشناسا ی را برا  ی، روش[11]  و همکاران یموزان

منحصر  ییشناسا  یش برایستم عامل، حداقل مجموعه آزمایمرورگر و س  150ش از  ی در ب   یبیمجموعه داده ترک  ی آور

ن اساس بود که مرورگرها در موتور ی ق آنها بر ایستم عامل محاسبه کردند. تحقیاز مرورگر و س  یبیبه فرد هر ترک

 دارند.  یی، تفاوت هایدر دو نسخه متوال یپت خود حتیجاوااسکر 

ه و یش را مورد تجزیاء صفحه نمایو اش   navigatorدر    ی ریر پذییق خود تغ یدر تحق  [12]س و همکاران  ی فوراکیک ین

ن یتوان ب  یمرورگر تفاوت قائل شد بلکه م  یاصل  ی ن نسخه هایتوان ب  یل قرار دادند، آنها نشان دادند که نه تنها م یتحل

 ز قائل شد.  یز تمایمرورگر ن یفرع ی نسخه ا

 ییها  یژگیستم را استخراج کردند. آنها ویق خود فراتر از مرورگر رفتند و اطلاعات سیدر تحق  [13]همکاران    شوارتز و 

 را آشکار کند.   ی ستم عامل و معماریتوانست اختلاف در سطح س ی را استخراج کردند که م

   2ار محکیه معیبر پا ی انگشت نگار ▪

ق یدستگاه است. از طر  GPUو    CUP  ی ها  یژگیک دستگاه محک زدن ویکشف اطلاعات در مورد    ی گر برایروش د

ن یکرد. اگرچه، بزرگتر  ی ریل آنها را اندازه گیتکم  ی را آماده کرد و زمان لزم برا  یی توان کارها  یپت، م یجاوا اسکر

توانند متفاوت   یم  ی است. دو مقدار زمانح تفاوت ها و نوسانات  یر صحیمشکل در هنگام استفاده از محک ها، تفس

نه،  ی د در پس زم یند جدیک فرآیکه    یطین حال در شرایشده اند، با ا  ی را از دو دستگاه مختلف جمع آوریباشند، ز

 ز تعلق داشته باشد. یک دستگاه واحد نیشود، ممکن است به  یواقع ی ریمنجر به اختلال در اندازه گ

کردند.    ی ریرا اندازه گ  ی انجام انگشت نگار  ی ک دستگاه برایق خود اختلاف ساعت  یتحقدر    [14]سانچز رول و همکاران  

 ی ر یسخت افزار و نرم افزار مشابه را با اندازه گ   ی دارا  ی ، دستگاه ها3ی ق کد بومیق نشان داده شد که از طرین تحقیدر ا

ز یتوان متما   یم   "std::hash"و    "string::compare"  ،"std::regex"خاص مانند    ی عملکردها   ی اجرا  ی زمان لزم برا

توان همه   یکه نمی است، در حال  "()Crypto.getRandomValues"ط وب، وابسته به تابع   یمح  ی اده سازیکرد. پ

فراهم کرده    WebGLا  ی  Canvasه  یبر پا  ی نسبت به انگشت نگار  ی ج بهترین روش نتایز کرد، ایدستگاه ها را متما

 است.  

 در طول زمان  ی انگشت نگار یر تکاملیس ▪

شود. با توجه به    یآنها در طول زمان مربوط م   یر تکاملیمرورگر به س   ی انگشت نگار  ی اصل  ی گر از جنبه هاید  یکی

 یر در اجزا ییار با توجه به تغیبس  ی ط آن است، انگشت نگار یم دستگاه کاربر و محیبازتاب مستق  ی نکه، انگشت نگاریا
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در بلند مدت، لزم   ی ریفعال کردن رهگ  ی ن برایر است. بنابراییدستگاه مستعد تغ  یو به روزرسان  ی کربند یستم، پیس

  [40]  ی اکرسلر کند توجه داشت.  ییتواند تغ  یچگونه م   ی نکه انگشت نگاریا  ین یش بی رات و پ یین تغیاست به درک ا

 ی اده سازیپ  ین اکتشافیتخم  ی برا  یتمیمطرح کرد. او الگورن سوال را  یا  Panopticlickق  یبود که در تحق  ین کسیاول

ق ی ن تحقیک اثر انگشت باشد. در ای افته  یک اثر انگشت ممکن است نسخه تکامل  یا  ید آی ه آن بتوان فهمیکرد تا بر پا

حدس   ین موضوع را به درستیتوان ا  یموارد م  %65شده، نشان داده شده که در    ی جمع آور  ی ها  ی ه انگشت نگاریبر پا

 بود.  یار مقدماتین موضوع بسیق او در ایزد، اما تحق

رفاکس و کروم، آنها از  یفا  ی مرورگرها  ی ق خود نشان دادند که به لطف افزونه هایدر تحق  [15]واستل و همکاران  

را که اثر انگشت مرورگر ممکن است داشته باشد،   یرات مختلفییکردند و توانستند تغ  ی کاربران اثر انگشت جمع آور 

 ی ذات   ی ها  یاز به روزرسان  یشد، تحولت خودکار ناش  ییق سه نوع مختلف تکامل شناساین تحقیمشاهده کردند. در ا

جاد شده توسط کاربر یشوند و تحولت ا  ی ط کاربر منعکس میرات در محییکه با تغ  1نرم افزار، تحولت وابسته به متن

ق نشان داده شد که تکامل اثر انگشت به شدت به نوع دستگاه و نحوه ین تحقیمات مرورگر. در ایر در تنظ ییاز تغ  ی ناش

شده به طور مشابه مشاهده    ی جمع آور  ی از اثر انگشت ها  %45.52  ی ر براییک تغیدارد. حداقل    ی استفاده از آن وابستگ

ن یر را مشاهده کرد. در اییک تغین هفته طول بکشد تا  یچندگر  ید  ی دستگاه ها  ی که ممکن است برا یشد، در حال

تم یکبار، الگوریاثر انگشت هر سه روز    ی شد. با جمع آور  یک دستگاه در گذر زمان بررسیق اثر انگشت متعلق به  یتحق

FP-Stalker   دستگاه   از  %26ن توانستند  یروز است. آنها همچن  51.8  ی ن برایانگیک دستگاه به طور م ی  ی ریقادر به رهگ

ر یل سایتکم  ی تواند به طور موثر برا  یکنند و ثابت کردند که اثر انگشت مرورگر م  ی ریروز رهگ  100ش از  یب  یها را برا

 رد. یمورد استفاده قرار گ ییشناسا  ی وه هایش

مروگر به همراه منبع آنها آورده شده است    ی انگشت نگار  ی شده برا  ی جمع آور  یاصل   ی ها  یژگی ک مثال کامل از وی  2جدول  در   

[1]. 

 . [1] مرورگر یاز انگشت نگار  یی: مثال ها2جدول 

 
1 contextdependent 

 مثال منبع  یژگیو

 HTTP ( User agentعامل کاربر )
header 

Mozilla/5.0 (X11; Linux x86_64) 

AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/64.0.3282.119 

Safari/537.36 
 HTTP (Acceptرش )یپذ

header 
text/html,application/xhtml+xml,applicatio

n/xml;q=0.9,image/webp,i 

mage/apng,*/*;q=0.8 
 HTTP gzip, deflate, br (Content encodingمحتوا ) ی کد گذار

 header en-US,en;q=0.9 ( Content languageزبان محتوا )

 :JavaScript Plugin 1: Chrome PDF Plugin. Plugin 2 (List of pluginsفهرست افزونه ها )

Chrome PDF Viewer. Plugin 3: Native 

Client. Plugin 4: Shockwave Flash... 
 JavaScript yes (Cookies enabledفعال شده ) یکوک

 یره سازیجلسه ذخ/ یاستفاده از محل

 (Use of local/session storage ) 

JavaScript yes 

 JavaScript -60 (UTC+1) ( Timezone) یمنطقه زمان 
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 کاربر یانگشت نگار  یبه لحاظ اثربخش  اس بزرگی مطالعات انجام شده در مق -5

د که از اثر  یجه رس ین نتیاثر انگشت،  او به ا  470161انجام داد، از    2010را در سال    Panopticlickش  یآزما[40]   یاکرسل

شده منحصر به فرد بودند.    ی جمع آور   ی از اثرانگشت ها  %83.6را  یکاربران استفاده کرد، ز  ی ریرهگ   ی توان برا  یانگشت مرورگر م 

 ی ژگین ویزتریابد. متمای  ی ش میافزا  %94.2مرورگر فعال کنند به    ی را رو  Javaو    Flash  ی که کاربران برنامه هاین عدد درصورتیا

 بود.   user-agentها در آن زمان، فهرست افزونه ها، قلم ها و 

ل یه و تحلیاثر انگشت را تجز  118934،  2016در سال    AmIUniqueش خود تحت عنوان  یدر آزما  [17]کس و همکاران  یلپردر 

شده به صورت منحصر   ی جمع آور ی از اثر انگشت ها %89.4را یکنند ز  ید مییرا تا [40]   یاکرسلج یکردند و نشان دادند که نتا

م که اثر یبود   یمتفاوت  ی ها  یژگیگر فاصله داشتند، شاهد تحول در ویکدیق از  ین دو تحقیکه ا  یسال  6به فرد بودند. اگرچه در  

را با توجه به  یبودند، اما اخ  ی انگشت نگار  یدهند. اگر چه در ابتدا فهرست افزونه ها و قلم ها عامل اصل  ی ل می انگشت را تشک

بر اساس   ی آنها منسوخ شده است. انگشت نگار   ی ریکنند، بکارگ   یمرورگرها فراهم م  ی افزونه ها رو  ی ریکه بکارگ   یتیدات امنیتهد

Canvas  ی جاد میشده ا  ی ر جمع آوریرا در مقاد  یمهم  یک آنتروپیده شد که آنها  را نشان دایکنند ز  ی فراهم م  یج خوبینتا  

ن  یز ممکن است. در مجموعه داده ایل ن یموبا  ی ، که انگشت نگار ندنشان دادق خود  یدر تحق  [17]کس و همکاران  یلپردرکنند.  

ق نشان  ین تحقیشدند. در ا  یی بود که به صورت منحصر به فرد شناسا  یلیزات موبایاز اثرانگشت ها مربوط به تجه  %81ق،  یتحق

ن، نشان داده  یکنند. علاوه بر ا  یم  ی مرورگرها باز  ییدر شناسا  ی نقش مهم  HTML5 Canvasو  HTTP  ی ندهایداده شد سرآ

  ی نحصر به فرد م به صورت م   ی انگشت نگار  % 36ا حذف افزونه ها باعث کاهش  یو    HTTP  ی ندها یر سرآیرات ساده نظییشد تغ

 شود.  

  ی کیاثر انگشت از    Hiding in the Crowd  ،2067942ش  یتحت آزما   2018در سال    [16]کس و همکاران  یبو- گومزق  یدر تحق

آنها نشان داد که در آن دامنه مورد   ی افته هایل قرار گرفت.  ی ه و تحلیو سپس مورد تجز    ی ت برتر فرانسه جمع آوریسا   15از  

ن عدد دو تا سه برابر کمتر است.  یسه با دو مطالعه قبل، ایاز اثرانگشت ها به صورت منحصر به فرد هستند. در مقا  %33.6  یبررس

اه  از اثر انگشت تلفن همر  % 18.5ر  یشود ز  ی شتر هم میب   ین تفاوت حت یتلفن همراه، ا  ی در صورت در نظر گرفتن دستگاه ها

ا در گذشته اثر انگشت در   رای ز   ت داردیداده اهم  ی ند جمع آور ین مطالعه نشان داده شد که فرآیمنحصر به فرد هستند. در 

 Screenوضوح صفحه و عمق رنگ )

resolution and color depth) 

JavaScript 1920x1200x24 

 Flash or JS Abyssinica SIL,Aharoni CLM,AR PL ( List of fontsفهرست قلم ها ) 

UMing CN,AR PL UMing HK,AR PL 

UMing TW... 
 HTTP HTTP ی ندهایاز سرآ ی فهرست

headers 
Referer X-Forwarded-For Connection 

Accept Cookie Accept-Language Accept-

Encoding User-Agent Host 
 JavaScript Linux x86_64 (Platformپلتفرم )

 JavaScript yes ( Do Not Track) ی ریعدم رهگ

 JavaScript (Canvasکنوس )

 

 WebGL  (WebGL Vendor) JavaScript NVIDIA Corporation فروشنده 

 WebGL (WebGL Renderer ) JavaScript GeForce GTX 650 Ti/PCIe/SSE2ارائه دهنده 

 غات  یاستفاده از مسدودکننده تبل

(Use of an ad blocker) 

JavaScript yes 
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 ی نسبت به کاربران عاد  یا حتین آگاه بودند و  یآنلا  یم شخص یط حریت به شرایدکنندگان آن سایشد که بازد  یانجام م   یطیشرا

  ی بود که مخاطبان جهان  ی ت تجار یک وب سایشده مربوط به    یجمع آور  ین مطالعه، داده هایوب محتاط تر بودند. اما در ا 

درک   یاثر انگشت بود، عامل اصل  ی ادیار زیشده که شامل تعداد بس  ی مجموعه داده  جمع آور  یژگیق، وین تحقیداشت. در ا

به    1ی زیروم  ی ق نشان داده شد اغلب اثر انگشت ها در مورد دستگاه هاین تحقیا  تفاوت منحصر به فرد بودن اثر انگشت بود. در

ها هستند که منجر به منحصر    یژگیتلفن همراه و  ی که در دستگاه هایها منحصر به فرد هستند، در حال  یژگیاز و  ی بیل ترکیدل

 شوند.    یبه فرد بودن م

 Hiding in theو    Panopticlick(2010)  ،AmIUnique(2016)    [17] [40]ق  یدر سه تحقها  یژگیاز و   ی اخلاصه  3جدول   در

Crowd(2018) [16]   .ارائه شده است 
 

 کاربر یاس بزرگ در خصوص انگشت نگار یبر مطالعات انجام شده در مق  یمرور :3جدول 
Hiding in the Crowd 

(2018) 
AmIUnique 

(2016) 
Panopticlick 

(2010) 
 

Mobile Desktop Mobile Desktop Desktop  

251,166 1,816,776 13,105 105,829 470,161 Number of 

fingerprints 

18.5% 35.7% 81% 89.4% 94.2% Unique 

fingerprints 

 

 ی صفحه برا  20انجام شد، تا    Cookieless Monsterتحت عنوان    2013که در سال    [12]س و همکاران  یفوراکیک ینق  یدر تحق

برا یسا  10000 با هدف جستجو  الکسا  در  برتر مشخص شده  ها یاسکر  ی ت  نگار   ی پت  ،  BlueCavaاز سه شرکت    ی انگشت 

Iovation    وThreatMetrix  ن شرکت ها  ی ا  ی ( از کد انگشت نگار%0.4ت )یسا  40ق نشان داده شده که  ین تحقیانجام شد. در ا

 کردند.   یاستفاده م

شده در الکسا    یت معرفیون سایلیک می  ید از صفحه اصلیبازد  ی س بزرگ برایک خزش در مقای   [18]ق آکار و همکاران  یدر تحق

  ی ها  یژگیبه و  یجاد شد تا از دسترسیدر موتور مرورگر ا  یراتییق، تغین تحقیانجام شد. در ا   FPDetectiveم ورک  یتوسط فر

ن خزش با یرا که در ح  ی اFlash  ی ل هایشان فایز ثبت شد. ایممانعت شود و لگ آن ن  ی مرورگر و دستگاه با هدف انگشت نگار

ن  یاول    FPDetectiveق   ی د کنند. تحق ییرا تا  ی تابع انگشت نگار  ی ها  یکردند تا وجود فراخوان  2لیدِکامپا  شدند را  یآنها مواجه م

کرد،    ی ریاندازه گ  ی ریرهگ  ی پت ها یست شناخته شده اسکریرا بدون توجه به ل  ی انگشت نگار  ی پت هایبود که اسکر  یقیتحق

  1ت از  یسا  404ق نشان داده شده که  ین تحقیشد. در ا  یبررس   ی ت انگشت نگاریمرتبط با فعال  ی ق رفتارهای ن تحقیرا در ا یز

 دادند.   یانجام م  Flashبر   یت کاوش قلم مبتنیسا  10000ت از یسا 145پت و  یبر جاوا اسکر  یت، کاوش قلم مبتنیون سایلیم

  Canvasبر اساس    ی ، انگشت نگار"The Web Never Forgets"تحت عنوان    2014در سال    [4]ق آکار و همکاران  یدر تحق

ها و بازگشت نسبت به    یممانعت از فراخوان  ی شد. آنها مرورگر را برا  ی ریت وب برتر الکسا اندازه گ یسا  10000  ی در صفحات اصل

ن حذف کنند.  یاز قوان ی مجموعه ا  ی ریرا با بکارگ  3کردند تا موارد مثبت کاذب یمجهز کردند و سع  Canvasمربوط به    ی متدها

 دادند.   یانجام م ی دا کردند که انگشت نگاریرا پ  100000ت از یسا 5542آنها 

 ی ریم ورک اندازه گیک فر یانجام شد،    2016که در سال    OpenWPMتحت عنوان پلتفرم    [19]انان  یق انگلهارت و نارایدر تحق

ون ها درگاه وب انجام شد. آنها  یلیاس هزاران تا میدر مق  یم شخصیمطالعات حر  ی داده برا  ی جمع آور  ی وب برا  یم شخصیحر

 ی ریرهگ  ی ل قرار دادند تا رفتارها یه و تحلیت برتر الکسا را مورد تجزیون سای لیک میابزار خود،    ی ت هاینشان دادن قابل   ی برا

اء یاز اش  ی ادیرا آنها تعداد زیسبت به گذاشته ارائه داد ز ن  ی ق تریج دقیآنها نتا  ی افته هایکنند.    ی ریو اندازه گ  یین را شناسایآنلا

 
1 Desktop 
2 Decompile 
3 false positives 
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ن  یشناخته شده مورد استفاده قرار دادند. در ا  ی هر روش انگشت نگار  ی برا  ییار شناسایک معی جاد  یا  ی پت را برایجاوا اسکر

  3250کنند و    یاستفاده م  Canvasه  یبر پا  ی ت از انگشت نگار ی سا  14371ون درگاه وب،  یلیک میق نشان داده شد که از  یتحق

دادند   یرا انجام م  WebRTCه  یبر پا  ی ت انگشت نگاریسا  715دادند و    یرا انجام م  Canvasه  یقلم بر پا  ی ت انگشت نگاریسا

 انجام شد.  AudioContextه یبر پا ی ت انگشت نگاریسا  67و تنها 

مورد خزش قرار    Majesticت وب برتر مشخص شده توسط  یسا  10000،  2018در سال    [20]ق الفناح و همکاران  یدر تحق

گر یر تر از دیار گسترده تر و فراگیبس  ی ف آنها از انگشت نگاریگرفت و آنچه که خارج از مرورگر ارسال شده است، ثبت شد. تعر 

ت  یثبت شده وجود داشته باشد، وب سا  ی هاpayloadدر    ییتا  17ست  یاز ل  یژگ یک ویق، اگر حداقل  ین تحقیمطالعات بود. در ا

را انجام   ی کردند که انگشت نگار   یی وب را شناسا  ی ت هایاز سا  %68.6معادل    6876شد. آنها    یم   یتلق  ی در حال انگشت نگار

کردند که   یی را شناسا  یژگیو  284ت آنها  یبود که در گذشته گزارش شده بود. و در نها  ی زیشتر از آن چیار بیدهند، که بس   یم

 رد. یمورد استفاده قرار گ  ی انگشت نگار ی تواند برا یم

  ی بالتر باشد، انگشت نگار  یکاربرد دارد. هر چه آنتروپ  ی در انگشت نگار  ییت سطح اطلاعات شناساین کمییتع  ی برا  یآنتروپ

سه  نرمال شده در    یآنها و آنتروپ  یمرورگر، آنتروپ  ی ها  یژگیو  4جدول  تر خواهد بود. در    ییمنحصر به فردتر و قابل شناسا

  ارائه شده است   Hiding in the Crowd (2018)  [16]و    Panopticlick (2010)  ،AmIUnique (2016)    [17] [40]ق  یتحق

[1] . 

  Panopticlick (2010) ،AmIUnique (2016)  [17] [40]ق ی سه تحقنرمال شده در  یآنها و آنتروپ  یمرورگر، آنتروپ  یها ی ژگیو : 4جدول 
 Hiding in the Crowd (2018) [16]و 

 ی ژگ یو

Panopticlick  

(2010) 
AmIUnique  

(2016) 
Hiding  

(2018) 
  یآنتروپ ی آنتروپ

 نرمال شده 

 ی آنتروپ ی آنتروپ

 نرمال شده  

  یآنتروپ ی آنتروپ

 نرمال شده 

 10.000 0.531 9.779 0.580 7.150 0.341 ( User agentعامل کاربر )

 1.383 0.082 0.729 0.035 - - (Acceptرش )یپذ

 Contentمحتوا ) ی کد گذار

encoding ) 
- - 1.534 0.091 0.382 0.018 

 5.918 0.351 2.716 0.129 - - ( Content languageمحتوا )زبان 

 15.400 0.817 11.060 0.656 9.485 0.452 (List of pluginsفهرست افزونه ها )

 Cookiesفعال شده ) یکوک

enabled ) 
0.353 0.019 0.253 0.015 0.000 0.000 

 یره سازیجلسه ذخ/ یاستفاده از محل

 (Use of local/session storage ) 
- - 0.405 0.024 0.043 0.002 

 3.040 0.161 3.338 0.198 0.164 0.008 ( Timezone) یمنطقه زمان 

 Screenوضوح صفحه و عمق رنگ )

resolution and color depth) 
4.830 0.256 4.889 0.290 4.847 0.231 

 13.900 0.738 8.379 0.497 6.904 0.329 ( List of fontsفهرست قلم ها ) 

 HTTP - - 4.198 0.249 1.783 0.085 ی ندهایاز سرآ ی فهرست

 2.310 0.137 1.200 0.057 - - (Platformپلتفرم )

 0.944 0.056 1.919 0.091 - - ( Do Not Track) ی ریعدم رهگ

 8.278 0.491 8.546 0.407 - - (Canvasکنوس )
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 ی ژگ یو

Panopticlick  

(2010) 
AmIUnique  

(2016) 
Hiding  

(2018) 
  یآنتروپ ی آنتروپ

 نرمال شده 

 ی آنتروپ ی آنتروپ

 نرمال شده  

  یآنتروپ ی آنتروپ

 نرمال شده 

 WebGL  (WebGL فروشنده 

Vendor ) 
- - 2.141 0.127 2.282 0.109 

 WebGL (WebGLارائه دهنده 

Renderer ) 
- - 3.406 0.202 5.541 0.264 

 غات  یاستفاده از مسدودکننده تبل

(Use of an ad blocker) 
- - 0.995 0.059 0.045 0.002 

آنتروپیبدتر آن  در  که  حالت   ی ن 

مقاد تمام  و  ویر  یحداکثر    یژگی ک 

 منحصر به فرد است 
18.843 16.860 20.980 

 2,067,942 118,934 470,161 یتعداد انگشت نگار

 

 ران یکاربر در امرورگر  یانگشت نگار در حوزه مطالعات انجام شده   -6

فارسی  منابع مختلف  میان  جستجو در    ،یافت نشدکاربر  تحقیقات علمی در حوزه انگشت نگاری مرورگر  در بین مقالت فارسی،  

که    است  انگشت نگاری تارنما روشی برای تحلیل ترافیک در شرایطی،  شدو تارنما    وبانگشت نگاری    تحقیقاتی در حوزهبه    منجر

دو تحقیق آورده شده در ادامه مرتبط با انگشت    .کاربر از روش های پنهان سازی محتوای ترافیک و مقصد واقعی استفاده می کند 

   انگشت نگاری مرورگر کاربر است. از نگاری تارنما است، که حوزه تحقیقی متفاوت 

مروری جامع بر روش های انگشت   "انگشت نگاری تارنما مروری بر حمله های "با عنوان  [41]در مقاله مریم طائبی و همکاران   

 نگاری تارنما انجام شده است. 

 ی برا  یسازوکار دفاع  "وب  ی فانوس: راهکار مقابله با حملات انگشت نگار"با عنوان    [42]و همکاران     ی رودید شیسعمقاله    در

روشی تحت نام فانوس )فریب    تحقیق  این  . درشده استارائه    ی به روش شبکه عصب  ی ه انگشت نگاریکاربر بر پا  یی عدم شناسا

 خود  مقدار  بالترین  به  را  ی دستهبند  در  مهاجم  ی خطا  نرخ  ،پایین  سربار  با  که    ه است دهنده انگشت نگاری وب سایت( ارائه شد

 .  رساندمی
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 ج ی دستاوردها و نتا -7

ن تنوع باعث  یاز دستگاه ها را به ارمغان آورده است. ا  ی تلفن همراه، تنوع گسترده ا  ی فناورشرفت در  ینترنت همراه با پ یتوسعه ا

دستگاه    ی ها  یژگیو و  ی کربندیاطلاعات در مورد پ  ی ساده که شامل جمع آور  یکی مرورگر شده است، تکن  ی جاد انگشت نگاریا

 یقاتیتحق  ی ، گروه ها ی تجار  ی هار عامل شرکت هامرورگر در تقاطع چ  ی ن است که انگشت نگاریکاربر است. جنبه جذاب آن ا 

خارج شده است،    یقاتیتحق  ی شگاه هایج آزمایقرار دارد. همانطور که از نتا  یم شخصی، قانون گذاران و مدافعان حریدانشگاه

 ی هادگاه شرکت یشود. از د  ی استفاده م  یواقع  ی ایدن  ی وهایرا اکنون در سناریبر وب دارد ز  یر مشخصیمرورگر تأث  ی انگشت نگار

ش یغات با افزایانداز تبلکه چشمیاست درحال  یی و شناسا  یابی رد  یفعل  ی هاروش  ی برا  ینیگزیمرورگر جا  ی ، انگشت نگاری تجار

تغ  یغاتیتبل  ی ها مسدودکننده  عظییدستخوش  د  .است  یمیرات  گروه یاز  نگاریقاتیتحق  ی هادگاه  انگشت  سؤالت    ی ،  مرورگر 

ک یمرورگر نشان دهنده    ی دگاه قانونگذاران، انگشت نگار یجاد کرده است. از دی ا  یم خصوصیت حریمورد وضع  در   ی ارمنتظره یغ

،  یم شخصیدگاه مدافعان حری م شود تا کنترل به دست کاربران بازگردد. از دیتنظ  ی د به گونه ایاست که با   یاضاف  یابیسازوکار رد

 دانند.   یم ی خود را ضرور ی ت های ارتباطات خود هستند، محافظت از فعال یم شخصیو حر یبه محرمانگ  یکه متک 

  یادیرات زیاز خلق آن تأث   ین حال، در مدت کوتاه ید است. با ایک نسبتا جدی ک تکنیمرورگر هنوز    ی در مجموع، انگشت نگار

ها و مشکلات کند که هنوز چالشی ن حوزه، ثابت میات انجام شده در ایتجرب  ی بندنظام  ی ن مقاله تلاش برایداشته است. در ا 

  .  ندبرده ا یآن پ ی های دگی چیدهندگان به پرا محققان و توسعهید حل شوند زیوجود دارد که با  ی ادیز
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