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 چکیده  

 

غیرمتمرکزسازی از قبیل یکپارچگی و    مزایاییدر فراهم آوردن    عنوان ابزاری موثربه  در سالیان اخیر،  فناوری بلاکچین  

عنوان پذیری همچنان بهاگرچه امنیت، حفظ حریم خصوصی و مقیاس.  استشدهاین حوزه    به   پژوهشگران  ها، سبب جذبداده

برای  بستری  باعث ایجاد    ها غیرمتمرکزسازی دادهیژگی کلیدی بلاکچین در  اما وگردد،  های این فناوری محسوب میچالش

بر   اخیرهای  بر پژوهش  یک مرور کلی مقاله    نیا.  شده استهای مراقبت بهداشتی  سیستم  ویژهبه  اهفرمپلتانوع  سازی  پیاده

 ی بند طبقه و  ی از معمار جامعطرح  کمطالعه ی در این. است ی بهداشت مراقبت  های سیستم  در ن یبلاکچ ی فناور کاربرد  روی 

مورد بررسی قرار   این فناوری موارد استفاده از  ی و همچنین  بهداشت   ی هابرنامه  در  استفادهقابل    اجماعی  هاالگوریتم  ،نیلاکچب

  یبهداشت  ی هامراقبت   در حوزه  این فناوری   بکارگیری در    یآت  یقاتیتحق  یهاو فرصت ی امنیتی  هاچالش  ،بعلاوه  داده است.

  ی هاکی حال، تکن  نیدر ع  .باشد  ایرانهای مراقبت بهداشتی  سیستم  ویژه در  آتی، به  قاتیتحق  ی برانقشه راهی  اند تا  ارائه شده

 یهاتمیمقاله، ما تقاطع الگور  نیاند. در اکرده  دایپ  ی اندهیفزا  تیبزرگ اهم  ی هااز مجموعه داده  نشی استخراج ب  ی برا   ی کاوداده

 یکاوداده  ی هااجماع در برنامه   ی هاتمیاستفاده از الگور  یرا برا  یو چارچوب  میکن ی م  یرا بررس  ی کاوو داده  نیچاجماع بلاک

در دنیای امروز، حفظ امنیت و حریم خصوصی نه بطور کامل بلکه به قدر کافی از دیدگاه متخصصان امر،   .م یکن ی م  شنهادیپ

 هاییروش  ،در بلاکچینو انجام شده  شناخته    حملات امنیتی  در پایان با بررسیمطالعه حاضر    روسازی است. از اینقابل پیاده

    است.  دادهقرار  حریم خصوصی کاربران مورد ملاحظهبهبود و  امنیتافزایش  با هدفرا 
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 مقدمه   .1

پتانسیل   [.۱]  ا به دست آورندقابل توجهی ر  تی محبوب  ،هااز بخش  ی اریدر بساند  توانسته  نیبلاکچهای  اخیراً فناوری 

های کاربردی حوزه مراقبت های بهداشتی، بلکه در بسیاری فزاینده فناوری بلاکچین باعث شده تا این فناوری نه تنها در برنامه

امن در نظر   های پلتفرمبه عنوان      نیبلاکچ  ی مبتنی برها ستمیس [.  ۲ها مورد استقبال و استفاده قرار گیرد ]حوزهدیگر از  

در   رییهرگونه تغ   گردد تاسبب می  رهیوقفه زنج  یب  شیو افزا  شدهثبت    هاگره  های تمام فعالیتکه در آن    [۳]   شوندی گرفته م

 [.  ۴]  باشد زیبرانگ  شچال یبلوک از نظر محاسبات

 یسازادهیصاحب داده و کاربران پ  نیقرارداد هوشمند ب  کیرا به عنوان    یسازد تا کنترل دسترس یما را قادر م  نیبلاکچ

  ی درخواست دسترس  ،تواند با ثبت تراکنشیکند که در آن کاربر داده میم  جاد ی . هر صاحب داده قرارداد هوشمند خود را امی کن

او را   قیطر  نیو از ا  کندیکاربر ارسال م  ی را برا   ازیاعتبار مورد ن  ،صاحب داده  سخ،خاص را داشته باشد. در پا  لیفا  کیبه  

ساختار توزیع شده بلاکچین نقش مهمی در کند.    ییرمزگشا  ی،ابر  ی سازره یذخ  ی مورد نظر را در فضا  لیتا فا  سازدی قادر م

 [. ۵دارد ] DoSحملات  کاهش

از مسائل    ی شتریب   نیازمند دانش،  مزمن  ی های ماریبه ب   و افزایش نرخ ابتلای افراد  تی سن جمع  شیافزا  به طور واضح،

  نه یدر زم  موثر  یکی از گامهای فناورانه(  IoMT۱)  یپزشک  ا یاش  نترنتیا  [.۶است ] بهتر    های مراقبت   و همچنین ارائه  یبهداشت 

بهداشت  معرفی شدهمی  یخدمات  تازگی  به  که  ا است    باشد  با  با چالشحال،    نی.  فناوری  قبیلاین  از  و   محاسبات  هایی 

. گرددمی  شکست   ی و در نهایتاعتمادیبو    هاداده  ی دستکارمشکلاتی مانند    منجر به  هرو است کمتمرکز روبه  سازی ذخیره

ادغام [.  ۷]است    ینترنت یا  زاتیتمام تجه  ت یحفاظت از امن   ر،یو فراگ  یکی الکترون  ی بهداشت  ی هادر مراقبت  گریچالش مهم د

  لیشود. پتانسیم   تی بهبود امندر نتیجه  و    ی ساز  رهیمحاسبات، ذخ  غیرمتمرکزسازی باعث    ی بهداشت  ی هابا مراقبت  نیبلاکچ

-پروندهاز نظر    نفعانیذ  ریو سا  یپرسنل پزشک  ی برا  یبهداشت  ی هامراقبت  یبانیبه بهبود پشت   نیبلاکچ  ی فناور  دوارکنندهیام

کمک [  ۱۱]  های امنیتی[ و سیستم ۱۰های سلامت ][، ذخیره کارامد پرونده۹، قابلیت همکاری ] [۸]  شده  احرازو    دییأت  های 

 . کرده است

همبستگ  ی کاوداده الگوها،  کشف  سایشامل  و  مف  ریها  داده  دیاطلاعات  مجموعه  ا  متنوع   ی هااز  با  حال،    نیاست. 

هستند.    ری ذپبیها آساست که در برابر هک و نقض داده  ی متمرکز  ی هاستمیاغلب شامل س   ی داده کاو  ی برا  یسنت   ی کردها یرو

تر  به نسبت ایمن  یداده ها، راه حل  ی و به اشتراک گذار  رهیذخ  ی برا  نو ام  رمتمرکزیپلتفرم غ  کیبا ارائه    ن یبلاکچ  ی فناور

  تیشبکه در مورد وضع  ی هاهمه گره  کندی م  نیاجماع وجود دارد که تضم  تمیالگور  ن،یبلاکچ  ی دهد. در قلب فناوریارائه م

ا توافق دارند. در  الگور  یمقاله، چگونگ   نیدفتر کل  از  برنامه  نیچاجماع بلاک  ی هاتمیاستفاده    ی بررس  ی کاوداده  ی هارا در 

 نیبا اهای مختلف انجام شده است.  تعددی در زمینه بکارگیری فناوری بلاکچین در حوزههای متاکنون پژوهش  .م یکن یم

و مسائل مختلف   ن یبر بلاکچ  یمبتن   یبهداشت  مراقبت های  سیستمهمچنان نیاز به بررسی و پژوهش بیشتر در خصوص  حال،  

 باشد. ی محسوس میخصوص میو حر یت یامن

 هایبرنامه  ی در راستاآن را    ی هایژگ یو و  نی، بلاکچ۲ش  شده است: بخ   یسازمانده  ری مقاله به شرح زبخشهای آتی این  

شرح داده شده است. در   نیچبلاک  ی معمار  ی هاهیو ل   نی چبلاک  کارکرد  مدل ،  ۳بخش  در  کند.ی م  ی معرف  ی بهداشت  مراقبت

را مورد  نیچ بلاک ی بندطبقه  ۵بخشموارد استفاده از بلاکچین در سیستم های مراقبت بهداشتی را شرح داده است.  ۴بخش

و همچنین نکات کلیدی در خصوص بکارگیری فناوری بلاکچین    اجماع مختلف  ی هاتمی، الگور۶دهد. در بخشیبحث قرار م

مقاله حاضر مورد بررسی    ۷ی با تمرکز بر بستر بلاکچین در بخش  کاودادهمبحث  در ادامه،  معرفی شده است.    کاوی در داده

،  با عنوان نتیجه  ۹در پایان با بخش    شده است.  ییشناسااین حوزه    پژوهشی  ی هاها و فرصت چالش   ۸ش. در بخاستقرارگرفته

 ایم. مقاله را به پایان رسانده
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 اجمالی بلاکچین  بررسی   .2

 ی با ایجاد بیت کوینصنعت مال  ی برا  ۲۰۰۸در سال  که  است      ۲نظیر به    نظیرشده    عی توز  ی پلتفرم فناور  کی  نیبلاکچ

های اپلیکیشن  انواع مختلف  ی برا  هیپا  یفناور  کیکرده است که به عنوان    شرفتیپ  ی ، اما اکنون تا حد  [ ۱۲]  شد  یمعرف

ل بهم بوسیله توابع رمزنگاری تشکیل شده است. برای بلاکچین از چندین بلوک متص  در نظر گرفته شده است.   غیرمتمرکز

شروع یک فرایند، یک بلوک توسط یکی از مشارکت کنندگان در یک تراکنش به وجود می آید. هزاران کامپیوتر از طریق  

معتبر    یمانها زتراکنش  ن،ی در بلاکچ  اضافه می شود.  کنند. بلاک تایید شده به زنجیرهاینترنت، این بلاک جدید را تایید می

 رمتمرکز یاعتماد را غ  ن،ی بلاکچ  ی فناور  رمتمرکزیغ  تیقراردادها توافق کنند. ماه  قیها از طرشوند که اجماع بلوکی م  یتلق

 یفناور  کی  نیبلاکچ ت. در حقیقتاس  ی ضرور  دهایکل  ی گذار اشتراک  ی برا  ستمیکاربران س  انیاعتماد در م  نیبنابرا  .کندیم

ن را  آ  نیبلاکچ  رمتمرکزیغ  تیکند. ماه یبه واسطه فراهم م  ازیدو طرف را بدون ن  نیشده است که امکان تراکنش ب  عیتوز

 برد. ی م  نیرا از ب ی دستکار ایحال خطر تقلب  نیکند و در عی و شفاف م منیا اریبس

است که در شبکه   رمتمرکز یغ   تالیج یارز د  کی  بیت کویناست.    نیبلاکچ   ی موفق فناور  ی ساز  ادهیپ  نیاول  نیکو  تیب

P2P  یدفتر کل عموم  کیو اطلاعات در    شوند ی م   د ییشبکه تأ  ی هاتوسط گره   نیکوت ی شبکه ب  ی هاکند. تراکنش یعمل م  

بشوندی م  رهیذخ مکان  نیکوت ی .  اثباتیاز  اجماع  متراکنش   یاعتبارسنج   ی برا  (PoW)3کار   زم  استفاده    ، نرهایما  .کند ی ها 

  نینسخه بلاکچ  نیدوم  ،ومیاتر.  اضافه کنند   نی به بلاکچ  ی د یجد  ی هاتا بلاک  کنندی را حل م  یاضیر  دهیچیپهای  الگوریتم

 یرا با استفاده از قراردادها   رمتمرکزیغ  ی ها سازد تا برنامهی دهندگان را قادر مباز است که توسعه  متنپلتفرم    کیو  است  

نامه در کد نوشته شده  توافق  طیشراشوند و  یم  ییهستند که خوداجرا  ییهوشمند قراردادها  ی هوشمند بسازند. قراردادها 

شرکت    ی خود را برا   ی هاتوکن   هاکه در آن اعتبارسنج   کندی استفاده م  (PoS)4 سهامبه نام اثبات  ی توافق  زمیاز مکان  ومیاست. اتر

  سم ینبا مکا  سهیرا در مقا  ی ریپذ  اسیدهد و مق ی را کاهش م  ی مصرف انرژ  PoS  سم یمکان.  دهندیبلوک قرار م  یدر اعتبارسنج

PoW [ ۱۳] بخشدی بهبود م . 

 

 

 های بهداشتیبلاکچین در مراقبت  .2-1

مختلف   ی هامقابله با چالش  ی برا  یبهداشت   ی هادر مراقبت   نیبه استفاده از بلاکچ  ای ندهیعلاقه فزا  ر،یاخ  ی هادر سال

قابلاین  در   مانند  امنداده   یخصوص  میحر  ،ی همکار  تیصنعت،  و  ا  تیها  است.  داشته  از   کلی  ی مرور  بخش  ن یوجود 

و   ۲۰۲۱  ی هاسال   نیمنتشر شده ب  قاتیتحق با تمرکز بر  یبهداشت  ی هادر مراقبت استفاده از بلاکچین    ری اخ  ی هاشرفت یپ

   .کندی ارائه م  ۲۰۲۳

مراقبت  پرونده از داده  ی عیحجم وس  یبهداشت   ی ها صنعت  از جمله  منابع مختلف،  از  را  ، ۵مت  سلا  کیالکترون  ی هاها 

تکه تکه   ،ایزولهها اغلب به صورت داده نیحال، ا نی. با اکندی م  دیتول هایدن ی و پوش یپزشک ی هادستگاه  ،ین یبال ی هاشیآزما

 یهامدل  ن،یا  بر  مختلف هستند. علاوه  نفعانیها و ذستمیس  انیدر م  ی گذار اکو به اشتر  یدسترس  ی برا  زیو چالش برانگ

با ارائه    ن ی. بلاکچکند یم  جادیا  ماریب   تی و رضا  ت یامن   ،یخصوص   میرا در مورد حفظ حر  ییهای نگران   ،داده  یفعلی  گذاراشتراک

مسائل    نیا  ی را برا  ی ادوارکنندهیام  لراه ح  ،ی تبادل داده و همکار   ی برا  ی شفاف و ضد دستکار  رمتمرکز،یغ  رساختیز   کی

با فعال کردن تبادل اطلاعات   یبهداشت   ی مراقبت ها   ساختنمتحول    در  یقابل توجه   لیپتانس  نیبلاکچ  ی فناور  .دهدیارائه م

  ی دستگاه ها  یابیو رد  ینیبال  شاتیآزما  ن،یتام   رهیزنج  تیریو بهبود مد  مار،یو کنترل ب  یخصوص  میو شفاف، بهبود حر  منیا

رخ داده   نی چبر بلاک  یمبتن  ی مراقبت بهداشت  ی هادر برنامه هایی  شرفتیپ دهند که اخیرا  نشان می   ها یبررس  دارد.  یپزشک

 [:۱۸ - ۱۴است ]
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اشخاص مجاز در دسترس   ی که برا  ماری دفتر مشترک از اطلاعات ب  کی   جادیتواند با ای م  ن ی: بلاکچیهمکار  تیقابل •

 . کند لیمختلف را تسه EHR ی ها ستمیس  نیب ی همکار تیاست، قابل 

 رمتمرکز یشبکه غ  کی در    راسلامت خود    ی هارا قادر سازد تا داده  مارانیتواند بی م  نی: بلاکچهاداده  یخصوص  میحر •

به    مارانیاطلاعات ب  تی و شفاف  تیبا ارائه مالک  کردیرو  نیکنند. ا  را مدیریتاستفاده از آن    ی برا  تیو صدور رضا  ذخیره

 .پردازدی م رمجازیغ  یها و دسترس موضوع نقض داده

 نفعانیدهد و ذ  شیرا افزا  ییدارو  نیتام  ی هاره یزنج  یاب یرد  تی و قابل  تی شفاف   تواندی م   نی : بلاکچنیتام  رهیزنج  تیریمد •

 کنند.  ی ریجلوگ ی محصولت تقلبخرید و استفاده از کنند و از  یابیدارو را رد  أمنشتا  سازدیرا قادر م

از   یرکورد امن و قابل بازرس   کی  جادیرا با ا  ینی بال  آزمایشات  تی و شفاف  ییکارا  تواندی م  نی : بلاکچینیبال  آزمایشات •

 .بخشد  لیرا تسه تیرضا تیریو مد ماریتواند جذب بی م نیهمچن کردیرو  نیبهبود بخشد. ا  بالینی ی هاداده

را در طول چرخه عمر آنها   یپزشک  ی هاو نظارت بر دستگاه  یابیتواند ردیم  نی: بلاکچیپزشک  یدستگاه ها  یابیرد

 دهد. ش یو انطباق با مقررات را افزا یمنیو ا میسر سازد
 

 

 طالبات کاربران از فناوری بلاکچین م .2-2

به توافق در مورد نحوه استفاده    یابیدست  ی برای  ستمیو فقدان س   یمشکلات فن   ، یخصوص  میمربوط به حر  ی های نگران

باشند.هاداده  یگذاراشتراک  ای نداشته  با یکدیگر  به همکاری  تمایلی  تا موسسات پزشکی  باعث شده    ی بهداشت  ی هاداده   ، 

واقع  شهیهم زمان  ب  یدر  دسترس  پزشک  مارانیدر  موسسات  متداستین  یو  برجسته  نیترول.   ان کاربر  ی ازهاین  نیترو 

شامل مواردی از قبیل    ، مشکلات بالقوه را حل کنند  توانندگفته شده می که    نیبر بلاکچ  یمبتن   یبهداشتمراقبت    ی هاستم یس

، محرمانگی اطلاعات، قابلیت اطمینان، کارایی، قابلیت همکاری و کنترل دسترسی است.  ۶ی شخص  سلامت هایوجود پرونده 

به داده    من یو ا  یفرد  ق،ی دق  یخود را با ارائه دسترس  ی هامراقبت د تا  نساز  یرا قادر م  مارانیب   های سلامت شخصی،پرونده 

 یبرا  هایشانداده  از  است تا  مارانیبفراهم آوردن بستری برای    ستمیس  نیهدف ا  .[ ۱۹]  نمایند  مدیریتخود    یپزشک  ی ها

 ی قو  تیرضا  ی هاسم یمکانبایست دارای  این پلتفرم می . البته خود استفاده کنند  یپزشک  ی هامراقبت   و پیشبرد اهداف  تیحما

 .  باشدمختلف  ی هاو برنامه اتمؤسس نی داده ها ب ی گذاربه اشتراک ی برا

 یشوند و سرعت، چابک ی م  کپارچهیساده و    ،نیبر بلاکچ  یمبتن   ی مراقبت بهداشت  ی هاستم یتوسط س   ندهایاز فرآ  ی اریبس

  ک ی آن، عملکرد    ی ریو انعطاف پذ  یاتیدرون عمل  ت یقابل  ل یبه دلهمچنین  .  یابدیم  شیافزا  ی ادیتا حد ز  ستم یس  ییو کارا

ب   تی و ظرف  ی مرکز مراقبت بهداشت در برابر    نی بر بلاکچ  یمبتن   ی مراقبت بهداشت  های ستم یس . یابد یبهبود م   انماریدرمان 

مقاوم   زیادی تا حدود  شود،  یم  ایجاد  یکی تکنولوژ  ی ها  ستمیس  ریکه توسط سا  ییهایخراب  ای یکیهرگونه اختلال تکنولوژ

 یرابط کاربر یداراهستند. بعلاوه امن  ، ولی بطور قابل توجهیکاملنه به طورها، داده تیاز منظر امن ها این سیستم. هستند

  هایپرونده .  شوندها میموجب افزایش رضایت تجربه کاربران در حین کار با سیستم   در نهایت  که  مناسبی هستند  ی بصر

و منابع    ستم یابند. در دسترس بودن سییروزمره بهبود م   یهات یاختلال در فعال  جادی و بدون اشده  از راه دور به روز    ،یپزشک

دهد    یدر سطح بال ارائه م   یچارچوب  ن یچبلاکبه طور خلاصه،    .رودمی   ربشما  هاستمیساین    ت ی موفق  ی براعاملی    ، در هر زمان

کند و داده   ییارتباط برقرار کند، خود را در هر مؤسسه شناسا  نفعیذ  نیبا چند  منیتواند به طور ایم  ماری ب  کیکه چگونه  

  تیرضا  ماریاز ب  ،ماریب  ی به سوابق پزشک  یقبل از دسترس  دیپزشک با  کی بادوام جمع کند  ی ا  وهیسلامت خود را به ش  ی ها

غ  ردیبگ به طور مستقل  ب   ماریب   ن یرا ممنوع خواهد کرد. همچنوی    ی دسترس  ستمیصورت، س  نیا  ر یدر  به سایرین تواند 

   حذف کند. ستم یکاربران س ریسا ی را برا یدسترس ازیو هر گونه امتداده موقت   یدسترس
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 مدل کارکرد بلاکچین  .3

 یرا دارند. برا  یفعل  ی هاها و اصطکاک مرتبط با واسطه نهیحذف هز  ایکاهش    ییتوانا  نی بر بلاکچ  یمبتن   ی هاستمیس

 ی فناور  نیاستفاده از اشته است.  دا  ی اگسترده  ی امدهایپ   نی بلاکچ  ظهورهستند،    یبهداشت   ی هاکه در صنعت مراقبت   ی کسان

  یکیاطلاعات الکترون  ی برا  ن ی شبکه بلاکچ  کیکند.  ی مراقبت را فراهم م  یاب یارز  ودمنفصل و بهب  ی هاستم یامکان ادغام س

که هدف    را بهبود بخشد ماریسلامت ب  در نتیجهو  شده  یوربهره  موجب افزایش تیتواند در نهایم  ،در سراسر کشور یپزشک

 . ردیگ  یمورد بحث قرار م نیبلاکچ کی  یاصل ی بخش، مدل عملکرد  نی. در اهای مراقبت بهداشتی استغائی در سیستم 

د.  نشوی متصل م  گریکدیبه    ،رهیزنج  کی  لیتشک  ی براها  . بلوکاستشده    لی تشک  یتالیجیاطلاعات د  ی هااز بلوک  نیبلاکچ

تشک قسمت  سه  از  بلوک  است  ل یهر  تراکنش»  :  شده  به  مربوط  درگ»،  «هااطلاعات  تراکنش  ریافراد   یکدها»و    «هادر 

 گام زیر خلاصه کرد:توان در چهار ی را م نینحوه عملکرد بلاکچی«. رمزنگار

 . شود یانجام م تراکنش )رد و بدل اطلاعات(  (۱

 . شود  یم اعتبارسنجیو سپس  دییتأ تراکنش (۲

 . شود  یم رهیدر بلوک ذخ تراکنش (۳

 . شود یاضافه م  نیشده و به بلاکچ)کدگذاری(  هش بلوک (۴

مشخص  ها در شبکه رکورد امن و همزمان از تراکنش  کیبا  ی تجار طرفین که در آن   کند ی کار م یطی در مح ن یچبلاک

 . کند.ی تراکنش را از ابتدا تا انتها ثبت م  انیهر جر ن یکل بلاکچ  دفترشوند. می
 

 

 لایه بلاکچینمعماری پنج  .1-3

موتور   هیل   ، (Application)ی کاربرد  هیل   :عبارتند از  ها این لیهپردازد.  ی م   نیبلاکچ  ی اهیل   ی معمار  اتیبه جزئ این بخش،  

(  ۱. شکل ) (Network) شبکه  هیو ل  (Consensus) فق یا اجماع  توا  هی، ل  (Data Model)مدل داده  هی، ل (Execution Engine)ا  اجر

 دهد. های بلاکچین را نمایش میساختار هرمی لیه

 
 [ 32معماری پنج لایه بلاکچین ] -1شکل 

 ستم یتعامل کاربران با س  ی برا  یکیگراف  ی رابط کاربر  کاین لیه یاست.    نیبلاکچ  ی در معمار  هیل  نیبالترلیه کاربردی،  

شده است.    لیتشک  ی ارهیو کد زنج   یاساس  ن یهوشمند، قوان   ی است که از قراردادها  ی ا ، لیهاجراموتور    هیل   کند. ی فراهم مرا  

  یو خطرات قراردادها   داتیمربوط به تهدی لیه موتور اجرا  هاچالش یابد.  انتقال می اجرا    هی به ل  کاربردی   هیتراکنش از ل  کی

  یستی ، متخصصان باهمچنین   .گیردانجام    یتیامن  های ها و تستیبررس  یک مجموعه کامل از  دیشمند است. قبل از انتشار باهو

 ،مدل دادهلیه    اجرا شده را نظارت کنند.   ی قراردادها  ی رعاد یمکرر کد را انجام دهند و رفتار غهای  و کنترل  ی ساز  نهی به

تراکنش،    ی هاها شامل دادهمتفاوت است. داده  هر برنامه مجزاکند. مدل داده  ی م  نیتضم  تالیجی د  ی ارزها  ی را برا  یسادگ

لاشاره   یدو جزء اصل  ی دارا  نیداده بلاکچ  ی ساختارها  مرجع است.  ی هاو داده  یاصل  ی هاداده .  ی هستندوندیپ  ستیگر و 
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به قدرت هش   نیبلاکچ  تیامن .  کندی اشاره م  یهستند که هر بلوک به بلوک قبل  یمرتبط  ی هاستیل  ،ی ارهیزنج  ی هابلوک

 یریگجهی نت  تم یالگور،  اجماع  تمیاست. الگور  ن یها در بلاکچ هیل   ن یاز مهمتر  یکیاجماع    هیل   دارد.  ی بستگ  کنندگانمشارکت 

شود.  یاجماع انجام م  تمیالگور  کیها توسط  وک بل  یوجود ندارد. اعتبارسنج  نیاجماع، بلاکچ  تمی. بدون الگورشودنیز نامیده می 

، به  ۶. در بخش  قانون تراکنش مشترک به توافق برسانند  ک ی  یاست که همه کاربران را بر رو  نیاجماع ا   هیل   تی مسئول

 ی اگره  نیاست که مسئول ارتباطات ب   یاهی، ل یا انتشار  P2P  یاشبکه    هیل ایم.  های اجماع پرداختهمعرفی برخی از الگوریتم

  ن،یمعتبر شبکه بلاکچ  ی فعل  تیحفظ وضع  ی براکرده و    پیدارا    گریکدی  توانندیها مکه گره   کندی م   نیتضم  هیل   نیاست. ا

 ارتباط برقرار کنند، منتشر و هماهنگ شوند.  
 

 

 های بهداشتیبلاکچین در سیستم مراقبتموارد استفاده از   .4

  تی تواند امن ی م  ن ی، بلاکچ بودن  رمتمرکزیغ   لاص  برپایهاست.    ی مراقبت بهداشتهای  ستمیس  رییدر آستانه تغ  ن یچبلاک

کند که در آن مردم   جادی ا  ی دیجد  ستم یو س تغییر داده  را    ی بهداشت  ی هادهد، سلسله مراتب مراقبت  شیرا افزا  ماریاطلاعات ب

 ک یدر    است. ایجاد شده۷ مراقبتی-امکان، در راستای ارتقا فرهنگ مدیریت خود[. این  ۲۰]   مدیریت می کنند درمان خود را  

  شرفت یاز زمان پ  یبهداشت  ی هاهستند. مراقبت   منیفاقد چارچوب ا ،  حساس  یسوابق پزشک  ،یسنت   یمراقبت بهداشت  ستمیس

 .  حاضردر عصر در  IoMTاز راه دور و  یپزشکمانند است.  داشته  ی االعادهرشد فوق های فناور

 
 

 های بیمارمدیریت داده  .1-4

استفاده   هاهزینه  کاهشو    تی امن  شی افزاهدف  با    ماری ب  ی هاموثر داده  تیریمد  ی برا  یعیوس  اسیدر مق  نیبلاکچ  ی فناور

  ماران، ی مختلف مانند ب   نفعانیذ  پاسخگوی که    کندی ارائه م  یتیریاهداف مد  ی را برا  یمتنوع   اتیجزئ  نیبلاکچ  ی فناور  .شودی م

  ی پزشک  خچهیتار  ن،یبلاکچ  ی . با استفاده از فناورباشد و موارد مشابه    گرانمه یب  ها،مارستان یب   ،یدولت  ی هاپزشکان، سازمان

 کرد. رهیذخ ی مراجعات بعد ی ثبت و برا منیبه طور ا ،تیر یتوان مدی فرد را م کیجامع 
 

 

 قابلیت ردیابی دارو   .2-4

نت ی،  داروساز  ی هاشرکت  دارو  جه یدر  ضررها  ،جعل  حرفه  و  یمال   ی متحمل  وجهه  دادن  دست  از  خود   ای احتمالً  

  ره یزنج  تیریمد  ستمیس  کیاستفاده از    ی به جا ،  نیبر بلاکچ  ی دارو مبتن  یاب یرد  گیری از یک سیستم با توانایی. بهره شوندی م

بین    که  تعاملات  ه استشد   یطراح  یابیرد  ستمیس  ک، ی  [۲۱]در    بخشد.می  را بهبود    نیتام  رهینجز  ییکارا  ،استاندارد  نیتام

 نماید.اجرایی می قرارداد هوشمند  بوسیلهدارو را  یابیرد ستم یس  نیهمچنذینفعان و 

 
 

 ها های بالینی و امنیت دادهآزمایش   .3-4

بال  در صح  ی هاداده  یآورجمع  ،ینیمطالعات  و  است.    اریبس  حیمعتبر  حقیقت  مهم  ایجاد   یبرا  ها  ویژگی   نیادر 

  یرا برا   نی بلاکچ  تیمطالعه اهم  نیچندتا به امروز،    .هستندمهم    لیو تحل  هیو تجز  ی ری گاندازه  ،بین داده ها 8همبستگی 

 [.  ۲۳،  ۲۲]اند قرار داده  یمورد بررس ین یبال های شیآزما
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 ردیابی دستگاه  .4-4

از زمان ساخت تا   ی پزشک  ی هادستگاه   یابیرد  ،یبهداشت  ی هادر مراقبت   تغییرات اساسی  جادیا   های راه حلاز    گرید  یکی

از   ی امجموعه تیریها با مدمارستان یب تمامست. ا ی در مواقع اضطرار زاتیآسان تجه  یابیمکانو همچنین  آنها  افتادناز کار 

 ی ژگ یو  نیتر توجهقابل   . کنند ی شود، دست و پنجه نرم م  یمتعدد استفاده م   مارانیها و بکه توسط بخش   یپزشک  زاتیتجه

  تیکمک به رعا  در راستای   ریرناپذییگزارش تغ  کی  جادیا  ی برا  تواندی م  ن یبلاکچ  ی آن است. فناور  ی ریرناپذییتغ  ن یبلاکچ

ی این ایمزا   از دیگر  .و غیره استفاده شود  الیشماره سر  ،وشنده، فرهای قبلیمکان،  فعلی  مکان  با نگهداری اطلاعاتمقررات،  

   .اشاره کرد ی در مواقع اضطرار زاتیآسان تجه یابیمکان  توان بهمی  فناوری،
 

 

 اینترنت اشیا در پزشکی  .5-4

  ی ارسالی و دریافتی ها ارائه اعتبار در داده  ی هااز راه  یکی.  کند ی م  دیها را تولاز داده  یمی حجم عظ  ،ایاش  نترنت یگسترش ا

  . بمانند  یباق   ریرناپذییها تغداده  کند ی م  نی کننده است که تضمتوسط هر شرکت   ،نیبلاکچ  ی فناور  قیاز طر  ایاش   نترنتیا

  ن یو در ع  داردرا    ایاش  نترنتیا  ی هاداده  ت ی و شفاف  تی امنبهبود    پتانسیل  ی، بهداشت  ی هاصنعت مراقبت  در  ن یبلاکچ  ی فناور

[، مدلی پیشنهاد ۲۴. در پژوهش ]سازدی ممکن م  ندهیرا در آ  اءی اش  نترنتیا  ی و استانداردساز  ی ریپذ  اسی مق   ،ییحال کارا

ها در بستر اینترنت اشیا مبتنی بر بلاکچین به طور ایمن منتقل شوند. این مدل انتقال، امنیت و یکپارچگی شده است که داده

،  هاُها و حفاظت از دادهداده  تیریمانند مدهمربوطه    ی هابه چالش  یدگ یرسبه جهت    [۲۵]  پژوهش   کند.ها را ضمانت می داده

  اینترنت اشیا در  ی را برا  ی ارسانه چند  ی هاپردازش داده  ستمیس   کی،  هاسرعت و ایمنی تراکنش  ،های پزشکیص یثبت تشخ

 . ه استکرد شنهادیپ  یبهداشت ی هامراقبت 

  . 

 

 بیمه سلامت، رسیدگی به دعاوی   .6-4

  ی موضوعی،  کلاهبرداردر چند سال گذشته،    .است  سلامت  مهیبیکی از ضروریات زندگی در جامعه امروز، بهره مندی از  

  نه تنها  متقلبانه ی هاموارد و پرداخت ییشناسا ی برا ییهای توسعه فناور ن،یسلامت بوده است. بنابرا مهیحساس در صنعت ب 

  ت، یو امن  ی وربهره   ی ازهای ن  مرتفع ساختن  ی . برابیمه گذار قابل توجیه است  ی تجار  ی هاشرکت   ی برای بلکه  مقامات مل  ی برا

  کنندیاستفاده م   تالیجی د  ی مضاعف ارزها  ی هانهیهز  افتنی  ی برا  رییتغ  رقابلیدفترکل غ  کی از  ی موجود  هاستمیاز س  ی اریبس

   [.۲۶]شده است   جادیا نیبلاکچ ی که توسط فناور

 

 

 19-گیری کوویدفناوری بلاکچین در همه  .7-4

 به طور قابل توجهی   اطلاعات  ی فناوردر این راستا،  داد.    رییرا تغزندگی بشر    ی هاجنبه   تمام  ۱۹-دیکوو  یجهان  ی ریگ  همه

 گیری این بیماری، که یکهمه  تیریمد  ی مورد استفاده قرارگرفت. برا  ونی ناسیو واکس  شیو کنترل انتقال، آزما   تیریمد  ی برا

 ر ی کاهش تأث  جهتبالقوه    متسلا  راهکارهای ارائه    بر  ،تالیجیسلامت دمتخصصین حوزه  ، تمرکز  بود  العادهفوق  یبحران پزشک

  یسلامت از راه دور، ابزارها و    نظارت قابل اعتماد  ی هاستم یس  جادیها شامل احلاز راه  یبرخ[.  ۲۷]معطوف شد    مساله  نیا
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  جاد یو ا  ،یکیولوژیزیف  ی هاشاخص   یابی رد  ی برا  ی دن یپوشهای  فناوری نوآورانه، استفاده از    ی نی بال  ی ریگم یو تصم   یصیتشخ

 .بود مردمبه عموم  بیماری انتشار اطلاعات درباره  ی برا یچت تعامل ی هاسیسرو

 
 

  بلاکچین بندیطبقه  .5

 کیبدون مجوز  نی بلاکچ . شوند میبا مجوز« تقسیم  نیبلاکچ»و  «بدون مجوز  نیبلاکچ» یکل دو دستهها به نیبلاکچ

پیوستن و  اجازه    یکسبدون مجوز به هر  ن یهمه در دسترس است. بلاکچ  ی شبکه برا  قیاست که از طر  ی عموم  نیبلاکچ

شود. هر یو پردازش م  دییتا  ،اجماع  تمی الگور   کی  قیکنندگان از طر. هر تراکنش توسط شرکت دهدمیشبکه    در  مشارکت

  ن یرکورد کامل بلاکچ کی گره ثبت نام کند و  کیتواند به عنوان یداشته باشد م  نترنت یو اتصال به ا وتریکامپ کیکه  فردی 

را محدود    نیبه انجام اقدامات متنوع در بلاکچ  یبا کاربر مشخص است و دسترس  یستمی، سبا مجوز  نیکند. بلاکچ  افتیرا در 

  نیباشند. هر بلاکچ  شده  کنندگان قبلاً عضو دفترکل شوند که شرکتیو پردازش م  دییتا  ی کند. تراکنشها فقط در صورتی م

است و    «استفاده   ی برا  یعموم »  ی به معنا  ی«عموم»  . واژهاست  یعموم  ،مجوز  بدون  نیاست و هر بلاکچ  یخصوص   ،زومجبا  

  یبرا  یعموم»  و نه،  دارد  «مشاهده  ی برا  یومعمی« اشاره به»خصوص»  واژه  و  «تراکنش ها  خچهیمشاهده تار  یبرا  یعموم»نه  

 .  [ ۲۸]  «استفاده

می  ۲شکل نشان  را  بلاکچین  نوع  دو  این  تمایز  از ومیکنسرس  نیبلاکچ)  فدرال   نیبلاکچ  کیدهد.  وجه  ترکیبی   ی( 

  یهمکار  گریکدیمختلف با    ی هااست که سازمان   رمتمرکزی غ   مهین  نیبلاکچ  کی  درواقع  است.  یو خصوص   یعموم  ی هان یبلاکچ

متفاوت   یخصوص  نیفدرال با بلاکچ  نیکنند. بلاکچ   ی ریگ   م یبه کاربران تصم  نی کنند تا در مورد نحوه ارائه خدمات بلاکچی م

 ق یدق  ی مدل رمزنگار  کی متمرکز با    تیریمد  ی دارا  یخصوص  ن یبلاکچ  .است  یگروه بسته قابل دسترس  کی  ی و فقط برابوده  

است که   و تحت کنترل یک نهاد واحد فردبه منحصر نینوع بلاکچ کی ، یبیترک  نیچبلاک  ها است.تراکنش  یسنج اعتبار ی برا

به    یدسترس  هرچند  .بودن را دارد  رمتمرکزیو غ  ی ریناپذ  ر ییتغ  ت،یشفاف   ت، یاز جمله امن  ی عموم  ن یبلاکچ  کی   ی ایتمام مزا

 . کند ی را کنترل م راتییها، نماها و تغتراکنش

 

 

 
 

 

 

 

 

 

 

 

 

 

 [ 33]  بلاکچینبندی طبقه   -2ل شک

 

 
 بلاکچین عمومی

بدون هیچ مدیریت 

 مرکزی

 بلاکچین خصوصی

مدیریت توسط  یک 

 مدیر

بلاکچین 

 کنسرسیومی

مدیریت توسط 

نهاد چندین  

ترکیبیبلاکچین   

 نهادمدیریت توسط یک 

به همراه برخی 

بدون مجوز هایفرایند  

 

 بلاکچین بدون مجوز بلاکچین با مجوز
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 شتیهای مراقبت بهدادر سیستمبلاکچین  9های پیشنهادی اجماع الگوریتم  . 6

 هایسم یمکان   است.  مراقبت بهداشتی مبتنی بر بلاکچینهای  سیستم  ی دی از عناصر کل  یکی  ،نیچکاجماع بلا  سمیمکان 

 یشده برا  عیتوز  انیهمتا  ،الگوریتم اجماع  یک  قی. از طراستبوده    پژوهشگران  مرکز توجه  ریاخ  ی هادر سال   [۲۹]  اجماع

ن حال، تا به با ایاند.  شده  جاد یا   ی اجماع متعدد  ی هاتم یالگور  تاکنون  .کنندخود را اعلام می  تیرضا،  تراکنش  یاعتبارسنج

در ادامه برخی  مناسب باشد.  های مراقبت بهداشتی  و بویژه سیستممسائل    تمام  ی وجود ندارد که برا  یاجماع  سم یمکان  امروز

 شوند. های معروف اجماع مناسب سیستم های مراقبت بهداشتی معرفی میاز الگوریتم

 
 

 Proof-of-stake (PoS) اثبات سهام الگوریتم .1-6

اعتباردهنده   تمیالگور  کی سهام،اثبات   که  است  برااجماع  زنج  دیجد  ی هابلوک  جادیا  ی ها  تعداد   ،رهیدر  اساس  بر 

کنندگان را ملزم  که استخراج  کاراثبات  تم یشوند. برخلاف الگوری انتخاب م  انددر میان گذاشته   قهیکه به عنوان وث  ییهاسکه

اتراکنش  یاعتبارسنج  ی برا  یاضیر  دهیچی به حل مسائل پ و  م  PoS  کند،ی م  دی جد  ی هابلوک  جادیها  این تا    دهدی اجازه 

 د. انجام شو ،ه انتخاب شده بر اساس سهم آنها در شبک یتصادف  یاعتبارسنج کیتوسط  فرایندها

 
 

 Delegated Proof-of-Stake (DPoS)سهام نیابتی اثبات  الگوریتم .2-6

 یها بلوک  جادی ها و اتراکنش   یکه مسئول اعتبارسنج  ندگان«یاز »نما  ی، دارندگان توکن به انتخاب گروهDPoSدر

شوند. هر چه  یانتخاب م، شهرت آنها  ایبر اساس سهم آنها در شبکه  ندگانینما .دهندی م ی از طرف شبکه هستند رأ دیجد

  ی شتریشانس انتخاب شدن ب  باشد،  بیشتر از سوی شبکهمورد اعتماد    ایداشته باشد  در اختیار    ی شتریب  ی هاتوکن  ندهینما  کی

هنگامدارد نما  ی.  م  ندگانیکه  بلوکیانتخاب  نوبت  به  تری م  جادیا   دیجد  ی هاشوند،  و  تأاکنشکنند  را  کنند.  یم  دییها 

شان  تیتواند منجر به از دست دادن موقعیهر گونه رفتار مخرب م  رایشوند تا به نفع شبکه عمل کنند زیم  قیتشو  ندگانینما

  .گردد

 
 

 Leased Proof-of-Stake (LPoS)استیجاری سهام اثبات  الگوریتم .3-6

های از توکن  توانندمی   اعتباردهنگان  .خود را به اعتباردهنده اجاره دهند  ی هاتوکن   توانندی ، دارندگان توکن مLPoS در

و  تراکنش  یاعتبارسنج  ی براای  اجاره استفاده    دیجد   ی هابلوک  جادیاها  آن  PoS رخلافب   کنند.  از طرف شبکه  ، که در 

ه دارندگان توکن  ب   LPoSد،سهام دارن  یحداقل یک میزان  به داشتن    ازیبلوک ن  یشرکت در اعتبارسنج  ی برا   هااعتبارسنج

منجر به    امکان،  نیبلوک شرکت کنند. ا  یخود به اعتبارسنج، در اعتبارسنج  ی هاتا با اجاره دادن توکن  دهدی کوچک اجازه م

ب شرکت  چراکه  ؛دشوی مشدن شبکه    رمتمرکزتریغ  در د.مشارکت کنن  یاعتبار سنج  ندیتوانند در فرآیم  ی شتریکنندگان 

LPoS  ی شتریب  ی هااعتبارسنج توکن   کی . هر چه  کندی م  نییشده، وزن اعتباردهنده در شبکه را تعاجاره  ی هاتوکن ، مقدار  

 ،دیجد  یهابلوک  جادیها و اتراکنش   یاعتبارسنج  ی و شانس انتخاب شدن برا  داشتهدر شبکه    ی شتریرا کنترل کند، وزن ب

 .شودی م  شتریب
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 Proof-of-Importance (PoI)اثبات اهمیت   الگوریتم .4-6

شده،   ی نگهدار ی اهتراکنش، تعداد اتصالت و مقدار توکن  خچهیآنها در شبکه، تار یها بر اساس سهم کل ، گره PoI  در

ها تراکنش   ی اعتبارسنج  ی گره برا  کیوجود دارد که    ی شتریبالتر باشد، احتمال ب   ازیچه امت   هر  کنند.را از آن خود می   ی ازیامت

  یا یاز مزا یکی د.دهد تا فعالنه در شبکه شرکت کننی م زهی به کاربران انگ ستمیس نیانتخاب شود. ا دیجد ی ها بلوک جادیو ا

 ، اجماع  ی هاتم یالگور  ری نسبت به سا  ،بر شبکه  ی شتریب   ر یدهد تا تأثیاست که به کاربران کوچکتر اجازه م  نیا PoI یاصل

  ج یرا ترو  ییمرکززدا ت   PoIکه دارند،    ییهاتعداد توکن  ی اربر در شبکه، به جاک  یداشته باشند. با در نظر گرفتن سهم کل

 د.  دهیبلوک م یمشارکت در اعتبارسنج ی برا  ی صتو به همه کاربران فر کندی م

 
 

 Practical Byzantine Fault Tolerance (PBFT)کاربردی  تحمل خطای بیزانسی الگوریتم .5-6

 ک یدفترکل به    یفعل   تیتا در مورد وضع  کنند ی ارتباط برقرار م  گریکد یدور با    چندشبکه در    ی ها، تمام گره PBFT در

شده است. در طول هر    لیو تعهد تشک  ی آماده ساز  ،ی آماده ساز  شی درخواست، پی  اجماع برسند. هر دور از چند مرحله

گره در مورد    یتعداد کاف  اگر  .دهندیم  ی ک خاص رأ بلو  ایتراکنش    کیو به اعتبار    کنندیرا مبادله م  هاامی پ  ،هامرحله، گره

شده است که    یطراح  ی ا به گونه  این الگوریتمکنند.  ی اضافه م  ی بلوک  رهیتراکنش به توافق برسند، آن را به زنج  کیاعتبار  

  .کند  تیریمد  کنند،ی ناموفق رفتار م  ایطور مخرب  شبکه را که به   ی هاگره   ومس  کیبوده و قادر است تا    مقاوم در برابر خطا

PBFT  در   گرید  ی هاتمام گره   تی هو  دیاب  ،ارتباط موثر  ی برقرار  ی ها براگره   چراکه  ؛دارد  ازین   ز یاز تمرکز ن  ینی به سطح مع

کنندگان مشخص است،  ت شرک  تمام  تیکه هو  بامجوز،  ن یبلاکچ  ی هامعمولً در شبکه  PBFT  جه،یشبکه را بدانند. در نت

   .شودی استفاده م

 
 

 Stellar Consensus Protocol (SCP)پروتکل اجماع ستاره ای  .6-6

 یرا برا  ی که هر گره مقدار  ییشود، جای شروع م  ی از مرحله نامگذار  .کند ی در چند مرحله کار م SCP اجماع  تمیالگور

 ک ی  ت،یدهند. در نهایم   ی رأ  معین  ریمقاد  ی ها روکه در آن گره  ،شودی اجرا میریگ  ی سپس مرحله رأ  . کندی م  نییتوافق تع

کرده    افتیتوافق را در   ی برا   یکاف   ی که رأ  رندیپذی م  ییهان را به عنوان مقدار  ها مقدار  وجود دارد که در آن گره   رشیمرحله پذ

الگوریتمدر   ت.اس بر  مبتنی  اعتبارس   بلاکچین  عوض،  ی نم  افتیدر  یمال  پاداش  چیه  ها،نج استلار،  در    ق ی تشو   اعضاکنند. 

  ملاحظات   ل یبه دل  SCP  دهند.می  شیشبکه را افزا  ی ریپذو انعطاف  تی امن  ؛ چراکهنام کنندعنوان اعتبارسنج ثبتتا به   شوندی م

 است.  نیبلاکچ ی مبتنی بر مراقبت بهداشتی هاستمیس ی اخوب بر ی هانهیاز گز یک ی ی،خصوص میو حفظ حر یت یامن

 
 

 Multi-paxosو  Paxosالگوریتم  .7-6

Paxos  قطع شدن   ایشبکه    ی بندشنی. در صورت پارتاشاره داردنامشخص    طیبه اجماع در شرا   دنی رس  که به  ایستواژه

 یسازرهی به کار خود ادامه دهند. ذخ  Paxos  تمیبا الگور  ی نی بش یتوانند به طور قابل پ یشده م   عیتوز  ی ها ستمیسرور، س

بتواند    ی برنامه مشتر  کیکه    یعمل کند تا زمان  ین یبش یقابل پ  ی اهرشت  منیساختار داده ا   کیتواند به اندازه  ی شده معیتوز

 ی هادادهشود که مجموعه  ی استفاده م  یاغلب در مواقع   Paxos.  شده ارتباط برقرار کند  عیتوز  ستمیس  کیمهم در    ی هابا نقش 
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  یکند حتی . پروتکل تلاش منیز ضروری باشددوام    ویژگی  به تکرار داشته باشند و   ازیداده ن   ی هاگاه یپا  ایها  لیمانند فا  یمیعظ

در اثر توسعه است.    ادیز  Paxos  تمیکند. سربار محاسبه الگور  شرفت یپ  ستند،یاز تکرارها پاسخگو ن   ی که تعداد محدود  یزمان

Paxos  توسط  ای به نام پکسوس چندگانه به وجود آمد. یک راهبر  ، نسخهMulti-Paxos    شودی مناقصه آغاز مو  انتخاب.  

   بخشد.ی متعدد بهبود م ی هارا با تراکنش  نیبلاکچ یی، کاراساستفاده از چند پکسو

 
 

 Raft الگوریتم  .8-6

Raft  تمیالگور  نیجانش  Paxos    مقیاسبا    ی هاشبکه  تیریمد  ی هبر است که براابر ر  یاجماع مبتن  تمی الگور  کیاست و 

 یهاگره  ریو ساگرفته شده  هبر در نظر  ار  به عنوان  یشده، سرور اصل  عیبسته توز   طیمح  ک ی. در  استشده    یبزرگتر طراح

 با هدف آسان   Raftها و تکرار گزارش انتقال است.  داده  یمسئول به روزرسان   ،هبراشوند. ری م   دهینام   کنندهدنبال مانده  ی باق

  نیکند. همچنی را از هم جدا م   یمنیاجماع، مانند انتخاب رهبر، تکرار گزارش و ا  یاساس  ی اجزا نمودن درک کلی سیستم،  

  یهای ورود  کند.ی اعمال م،  در نظر گرفته شوند  دیکه با  ییهابه حداقل رساندن تعداد حالت  ی از انسجام را برا  ی سطح بالتر

 . شوند جاری می گرید  ی هبر به سرورهااها از رشوند و دادهی هبر به گزارش اضافه ماتوسط ر دیجد

 
 

 ZAB (ZooKeeper Atomic Broadcast) الگوریتم  .9-6

 یهاگره   ریبه سا  یرسان به روز  شنهادی شود و مسئول پی هبر انتخاب م اگره به عنوان ر  کی ،  Zab بر  یمبتن   ستم یس  کی  در

  ی فعل  تیخود از وضع  دگاهی را بر اساس د  ی شنهادیپ   یرسانشوند، به روز ی م  ده ینام   کنندهدنبالکه    ،گرید  ی هاشبکه است. گره 

شبکه    هیبق  ی هبر آن را براار  رفتند،یرا پذ  ی به روز رسان  کیکنندگان  دنبال   ثرکه اک   یکنند. هنگام یرد م  ای  رندیپذی م  ستمیس

را اعمال   یروزرسانبه  کیکنندگان  از شرکت   کی  چیه  ایکه همه    کندی م  ن یتضم  Zab  یپخش اتم   یژگیو  .کندی م   منتشر

های این الگوریتم مورد اعتماد سیستم.  کندیم  ی ریجلوگ  یجزئ  ی های روزرسانبه  در اثر  ممکن  ی های و از ناهماهنگ  کنند،ینم

 است. تحمل خطا  یتقابل با  توزیع شده

 
 

 Proof-of-deep-learning (PoDL)اثبات یادگیری عمیق  الگوریتم  .10-6

multi-access edge computing  (MEC ) چندگانه    یبا دسترس  ی امحاسبات لبه   ی هااز برنامه   یبان یپشت  ی برا

 ی ریادگیاز    تمیالگور  نی. ا[۳۰]  توسعه داده شد  قیعم  ی ریادگیاجماع اثبات    تمیالگور  کی  ،یخصوص  میو حر   تیامن  نیو تضم

 . کند ی استفاده م هودهی محاسبات هش ب ی ها به جانیبلاکچ نگهداری  ی برا قیعم

 

توزیعاثبات    الگوریتم    .10-6 راستگویی  اعتبار  بر  مبتنی   Honesty-based distributed proof ofشده 

authority (HDPoA) 
ها از دستگاه   یاست که برخ  نیاشوند  استفاده می   ای اش  نترنت یا  ی در فضاکه    اجماع  های تم یاز مسائل مربوط به الگور  یکی

  یسنت  ی ها ستم یرا نسبت به س   ی متعدد  یایمزا  ایاش  نترنتیدر ا  نیهستند. استفاده از بلاکچ  یفاقد منابع و قدرت محاسبات

به  این مزایا میاز جمله  د.  دار   یت و کنترل قابل  ی ریپذتیو مسئول  هاهداد  یکپارچگی  نیتضم   قیاز طر  تیامن  شیافزاتوان 

.  [۳۱]شد  شنهادیپ  HDPoA  الگوریتمداده ها،    تیو امن  یکپارچگ ی  شیافزا  ی . براکرداشاره    متعدد  ی هادستگاه   ی اعتماد بر رو 
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و قدرت هش نشان داد.   ی را از نظر مصرف انرژ  افته ی  ودبهب  ی عملکرد  ، دستگاه  ن یهنگام استقرار در چند  ی شنهاد یپ  تمیالگور

  است.   نی با بلاکچ  ایاش  نترنتیا  ی کاربرد  ی ها برنامه   ی و مناسب برا  منی ا  HDPoAنشان داد که    یت یامن  ی ها  لیو تحل  هیتجز

 . باشد   ۴.۰شود که این الگوریتم، انتخاب مناسبی در صنعت  بینی می بنابراین پیش 

 

 

 گیری از فناوری بلاکچین کاوی با بهرهداده .7

نظارت   ی ریادگیکرد.    ی تحت نظارت و بدون نظارت طبقه بند  ی ریادگیبه    یتوان به طور کلیرا م  ی کاوداده  ی هاکیتکن

بدون نظارت شامل کشف الگوها   ی ریادگیکه    ی شده است، در حال  ی برچسب گذار  ی داده ها  ی بر رو  یمدل  شده شامل آموزش

  شنهاد یپ   ی داده کاو  ی هااجماع در برنامه   ی هاتمیاستفاده از الگور  ی را برا  یما چارچوب   [.۳۲]  بدون برچسب است  ی در داده ها

یان مشتر  زشیر  ی نیب شیاز پ  فرایندی هر    تواندگام می  نیا.  است  ی کاوداده  خاص در  فهیوظیک    یی قدم، شناسا  ن ی. اولم یکنی م

داده   تمیالگور  ،شد  ییناساش   فهیکه وظ  ی باشد. هنگام  ی در دعاوی بیمهتقلب   ی هاتراکنش  ییتا شناسا  دفاتر بیمه سلامت

تر است.  کار مورد نظر مناسب  ی اجماع برا  تم یاست که کدام الگور  نیا  ن ییتع  ی گام بعد  توان انتخاب کرد.یمناسب را م  ی کاو

  یمحاسبات  ی ازهاین   لیبه دل   PoWاز داده ها باشد، ممکن است    ی ادیز   ریمقاد  عیکار شامل پردازش سر  نیبه عنوان مثال، اگر ا

  DPoS  ای  PoSداده باشد،    یبر اساس مقدار کم  ی ریگ   میاگر کار شامل تصم  گر،ید   ی انتخاب نباشد. از سو   نیبال، بهتر

ادغام کرد. به عنوان   ی کاوداده  ندیتوان آن را در فرآیاجماع انتخاب شد، م  تمیکه الگور  یهنگام  ممکن است مناسب تر باشند.

بلوک    کی خاص به منظور افزودن    ی کاومشکل داده  کیحل    ی توانند برا  یها م ، گرهPoWبر    یمبتن  ستمیس  ک یمثال، در  

  یاعتبارسنج ی برا توانندی م تالیجیارز د ن یشتریب  اب ییها، گره PoSبر  یمبتن   ستمیس کی رقابت کنند. در   رهیبه زنج دیجد

   فه کردن آنها به دفتر کل انتخاب شوند.و اضا دیجد ی هاتراکنش

[ بیت۳۳در  تشخیص  مدل  اجماع  [ یک  الگوریتم  اساس  بر  داده  PoWکوین  مطرح  متد  سه  اساس  شامل  بر  کاوی 

SVM  ،AdaBoost    و جنگل تصادفی پیشنهاد شده است که عنوان شده الگوریتمAdaBoost   عملکرد بهتری به لحاظ

 است. داشته (Recall)مقایسه معیار پوشش 

 
 

 های پژوهشی ها و فرصتها، چالشبحث .8

.  شده است ارائه    مقاله  نیارائه شده در ا  اتیبر اساس مرور ادباین حوزه    یقاتیتحق  ی هاها و فرصت بخش چالش  نیادر  

و   لیو تحل  هیتجز، انجام  ستمیس  ییها و پاسخگوتعداد گرهی،  ریپذاس یمق  ،اندازه بلوکتعیین    ،هاداده  یخصوص  میحرحفظ  

  ن یقوانتجاری و مصائب موجود در    ی ندهایفرآ  تیریمد،  انتقال داده ها  نهیهز، مدیریت  اجماع  تمیانتخاب الگور،  هاتجسم داده

هایی هستند که همچنان نیاز است تا محققان و متخصصان به بررسی جوامع با وجود این فناوری، از جمله چالش  و مقررات

 آنها بپردازند.  

 یشتریب  ی هااست. همانطور که تراکنش   ی ریپذاسی مق   ن،یبلاکچ  ی ها شبکه  یاصل  ی هااز چالش  یکی:  یریپذاسیمق •

 شود.  یتر مو گرانشود، استفاده از آن کندتر یدر شبکه پردازش م

از    ،  نیبلاکچ  ی هاشبکه اغلب  : در حال حاضر،  یهمکار  تیقابل • نتیجه  کنند  یعمل م  گریکدیمستقل  انتقال  که در 

مختلف   ی هان کچیدر حال انجام است که به بلا  ییتوسعه استانداردها  ی برا  ییهاکند. تلاشیآنها را دشوار م  نیبها  دهدا

 .همکاری دوجانبه بدهدبرقراری ارتباط و اجازه 
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ها در از پروژه یقابل مشاهده هستند، برخ یبه صورت عموم نیبلاکچ ی هاکه تمام تراکنش ی: در حالیخصوص میحر •

تواند شامل استفاده از یمارتقا    نیکاربران هستند. ا   ی برا  شتریب   یخصوص  میارائه حر  در راستای   ییهاراه   یحال بررس

 یها   ن یدر بلاکچ  یخصوص  ی هافعال کردن تراکنش   ی برا  کیهمومورف  ی رمزگذار  ایمانند اثبات دانش صفر    ییهای فناور

 .باشد یعموم

از توسعه   نانیاطم  ی مؤثر برا  یتیحاکم  ی به توسعه ساختارها  ازین  ن،یبلاکچ  ی هاشدن شبکه   رمتمرکزی : با غ یحکمران •

 مداوم آنها وجود دارد.   ی داریو پا

 ست ی ز  راتیرا در مورد تاث  ییهای نگران  ن یبلاکچ  ی هااز شبکه  یبرخ  ی انرژ  ن یتام  ی برا  ازیمورد ن   ی : مصرف انرژیداریپا

 کرده است.  جادیآنها ا یطیمح

 

 

 نتیجه  .9

کند.  ی م  فایا  یبهداشت  ی هاو مراقبت  IoMT را در   ی با گذشته نقش مهم  سهیدر مقا  نیبلاکچ  ی فناوردر حال حاضر،  

بودند،    ریپذبیآس  ی بریسا   داتیکه در برابر تهد  ی متمرکز  ی عمدتاً در سرورها  یبهداشت   ی هامراقبت  ی هادر گذشته، داده

در اشتراک   ییهاچالش  نیو همچن  ماری ب  تی و امن  یخصوص  میمورد حر  رد  ییهای منجر به نگران مسئله    نیشد. ای م  رهیذخ

دسترس  ی گذار داده  یو  است.ش  ماریب  ی هابه  فناور  نیا  با ده  ظهور  با  توجه  رییتغ  ن،یبلاکچ  ی حال،  سمت   ی قابل  به 

  رقابل یدفترکل غ  ی صورت گرفته است. فناور  یبهداشت  ی هاو شفاف در مراقبت   منیا  رمتمرکز،یغ  ی هاداده  ی گذاراشتراک

و    منیتواند به طور ای دهد که توسط اشخاص مجاز می را ارائه م یپزشک ی ها از داده ی رکورد ضددستکار کی نی بلاکچ رییتغ

ها داده  کپارچهی  ی گذاررا بهبود و به اشتراک  ی همکار  تی ، قابلشیداده ها را افزا  ت یامر امن   نیباشد. ا  یکارآمد قابل دسترس

 یهاامکان تراکنش   نیبلاکچ  ی فناور،  IoMT نهیزم  در د. امروزهکنی م  لیرا تسه  یبهداشت  ی هاارائه دهندگان مراقبت   ن یدر ب

  ستم یاکوس  کی  نیکند. ای فراهم م  یبهداشت  ی هامتصل و ارائه دهندگان مراقبت   ی هادستگاه   نیامن و خودکار را ب  ی ا داده

  صیو منجر به تشخ  شوندیمنتقل م  یها در زمان واقعکه داده  ییکند، جایم  جادیتر و کارآمدتر امنسجم   یبهداشت  ی هامراقبت 

  یهاداده  ی بر رو  ی شتریتا کنترل ب  سازدیرا قادر م   مارانیب   ن یبلاکچ  ی فناور  ن،یبر ا  علاوه .شودی م   ماریب   جیتر و بهبود نتاعیسر

.  به اشتراک بگذارند  کنندی که انتخاب م  هر فردی ها را با  تا آن  دهدی امکان را م  نیخود داشته باشند و به آنها ا  یسلامت

 های خود دادهبه    یتوانستند به راحتیخود داشتند و نم  یسلامت   ی هابر داده  یکنترل کم  انماریب   درحالی که در گذشته 

را   یبهداشت  ی هاصنعت مراقبت  تواندمی  نیبلاکچ  ی فناور  ،ی طور کل  به .به اشتراک بگذارندها را  آن  ایداشته باشند    یدسترس

 سازد.متحول  مارانیب ی و توانمندساز ی همکار تیها، بهبود قابل داده  ت یامن شیبا افزا

 یابزارها  توانی م  نهی دو زم  نیا  بیبالقوه فراوان هستند. با ترک  ی دو حوزه مهم با کاربردها  ی کاوو داده  ن یبلاکچ  ی فناور

نقطه    ی شنهادیکرد. چارچوب پ  جادیا  رمتمرکزیها به صورت امن و غ و پردازش داده  لیو تحل  هیتجز  ی برا  ی دیقدرتمند جد

  یها در سال   میو انتظار دار  کندیفراهم م  یکاوو داده  نیچاجماع بلاک  ی هاتمیالگور  فصل مشترککاوش در    ی برا  یشروع

 . می باش نهی زم نی در ا ی ادیز زیانگجان یه ی هاشرفتیشاهد پ  ندهیآ

از   یکیدهد.    شیافزا  شتریرا ب  نیبلاکچ   ی فناور  ی هات ی تواند قابل  یوجود دارد که م  گام موثر  نیچند  نده،یبه آ  یبا نگاه

فارغ از   یمحصولت و خدمات مال  جادیا  ی برا  نیاست که از بلاکچ  رمتمرکزی غ  یمال  ی هاتوسعه برنامه   ،آنها  نی تردوارکننده یام

  نی بر بلاکچ  یمبتن   نیتام   رهیزنج  تیریمد  ی ها   ستم یتوسعه س  ،ی نوآور  ی هانهی از زم  گرید  یکی  .کنداستفاده    یسنت   ی هاواسطه

  یکه فناور  یدر حال  ،در نتیجه  .کمک کند  یجهان   ن یتام  ی هاره یدر زنج  یابیرد  ت یو قابل  تی شفاف  شیتواند به افزایاست که م

دارد.   یسنت  ی تجار  ی هاو برهم زدن مدل   عیصنا  رشد  ی برا  ی ادیز  اریبس  لی مواجه است، پتانس  ییهاهنوز با چالش  نیبلاکچ
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شاهد ظهور موارد   ندهیآ   ی هاانتظار داشت که در سال   توانی م  دهد،ی به رشد و تکامل خود ادامه م  ی فناور  نیهمانطور که ا

 . می تر باشنوآورانه  ادهاستف
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