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چکیده
امنیت می تواند نگاری رمز گرچه می شود. مطرح که است موضوعاتی ترین مهم از یکی اطلاعات امنیت اینترنت سریع پیشرفت به توجه با
افزایش برای که است هایی روش از یکی نگاری نهان کند. برطرف را امنیت مشکل نمی تواند تنهایی به ولی ببخشد بهبود حدودی تا اطلاعات
به طرح این در کنیم. استفاده پنهان داده های جاسازی برای مکانی حوزه در نگاری نهان از داریم قصد مقاله این در . می شود گرفته کار به امنیت
به رخ ای جمله چند از طرح این در این بر علاوه می دهد، افزایش را جاسازی ظرفیت و تصویر کیفیت ارزش با های بیت کم ترین در جاسازی دلیل
چنین هم می                              دهد، افزایش مخرب کاربران حملات برابر در را طرح امنیت امر این و می      شود استفاده جاسازی های مکان تعیین برای کلید عنوان

نیست. گیرنده و فرستنده شخص بین کلید ارسال به نیازی دیگر

رخ ای جمله چند ، خاکستری راز ،تصویر نگاری نهان کلیدی: واژه های
���� ���� ������ [2010]: 13D45, 39B42

مقدمه ۱

نگاری رمز است. نیاز مخفی ارتباط به بنابراین است، یافته افزایش اطلاعات امنیت مورد در کاربران نگرانی اینترنت افزون روز گسترش به توجه با
به می کند تبدیل هم در معنی بی اطلاعات به هوشمندانه طور به اطلاعات نگاری رمز است. ها داده امنیت به دسترسی برای زمینه دو استگانوگرافی و
ایجاد از گیری جلو برای است مخرب کاربران بین ظن سوء ایجاد نگاری رمز معایب از یکی است. دشوار مخرب کاربر برای ان استخراج که طوریکه
سه .[۱ ،۲ ،۳ کرد[۴، پنهان پوششی تصویر یک در اند شده رمز که مخفی های داده می توان روش این در می شود استفاده نگاری نهان از ظن سوء
اطلاعات که است معنا بدان نگاری نهان طرح یک مقاومت گیرد. قرار توجه مورد باید تصویر کیفیت و امنیت ، ظرفیت نگاری نهان در اصلی عامل
از منظور باشد. مقاوم می شود اعمال اطلاعات بردن بین از برای فعال مهاجم توسط که عمدی و عمدی غیر و ناخواسته تغییرات مقابل در مخفی
نهان بعد و قبل تصویر بین مقایسه شفافیت از منظور کرد. جاسازی میزبان تصویر در را بسیاری مخفی داده بتوان که است این نگاری نهان ظرفیت
اطلاعات درج برای ارزش کم بیت های از این در است. LSB ارزش کم بیت روش نگاری نهان روش های ترین ابتدایی از یکی است. شده نگاری
را استگو تصویر کیفیت حدودی تا روش این نیست زیادی اطلاعات حاوی چون نمی کند زیادی تغییر میزبان تصویر نتیجه در می شود استفاده مخفی

می دهد. افزایش
است. شده استفاده LSB از جاسازی ظرفیت افزایش و بصری کیفیت بهبود برای نیز طرح این در

جمله ای چند است. ستون n و ردیف m از B صفحه ای روی هجومی غیر رخ k دادن قرار برای که است راه هایی تعداد rk کنید فرض .۱ .۱ تعریف
[۵] می شود: تعریف زیر صورت به B شطرنجی صفحه RB(x) رخ

RB(x) =

min(m,n)∑
k=۰

rkx
k. (۱)

۱سخنران

۷۳
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است. ۱ + ۵x+ ۴x۲ + x۳ رخ ای جمله چند مثال، این در بگیرید. نظر در را ۱ شکل شطرنجی صفحه .۲ .۱ مثال

شطرنجی صفحه :۱ شکل

و است بیتی ۸ داده قطعه یک p = x۸ . . . x۱ کنید فرض است. نگاری نهان در استفاده مورد روش معروف ترین از یکی LSB .۳ .۱ تعریف
می شود: تعریف زیر صورت به LSB روش شوند جاسازی (k < ۸) p در باید که هستند بیت uk . . . u۱

p′ = x۸ . . . xk+۱uk . . . u۱

دهد. می نشان LSB روش به جاسازی از مثالی ۲ شکل می شوند. جایگزین uk . . . u۱ با p اهمیت کم بیت های آن در که

ⅬSB روش با جاسازی :۲ شکل

پیشنهادی طرح ۲

داد. خواهیم توضیح مفصل طور به را بخش ها از کدام هر که است راز تصویر استخراج و جاسازی بخش دو شامل پیشنهادی طرح

جاسازی مرحله ۱ .۲

۲W ×۲H ابعاد به کاور تصویر در رخ ای جمله چند براساس را W ×H ابعاد به S = u۸u۷u۶u۵u۴u۳u۲u۱ راز تصویر داریم قصد مقاله این در
pk = xk۸xk۷...xk۲xk۱, k = ۱ : ۴ که hj = p۱p۲p۳p۴ پوشانی هم غیر پیکسلی ۴ بلوک های صورت رابه H کاور تصویر . کنیم جاسازی

شود: انجام زیر مراحل است کافی جاسازی برای می شود. تقسیم

Mj =

[
x۱۸ x۲۸
x۳۸ x۴۸

]
مپ بیت ۲ × ۲ ماتریس تولید (۱)

بگیرید. نظر در را کاور تصویر های پیکسل ⅯSB (۲)

.۲ × ۲ شطرنجی صفحه یک تولید (۳)

RB(x) = ۱ + r۱x+ r۲x
۲. رخ ای جمله چند محاسبه (۴)

می شود. محاسبه i = ۱, . . . , ۴ هر برای yi = RB(i) mod ۴ مقدار (۵)
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می شود. جاسازی pyi+۱ ۲LSB در u۲iu۲i−۱ بیت دو جاسازی با p′yi+۱ yi مختلف مقدارهای برای (۶)

۱ ≤ k ≤ ۶ ،pk همسایه نزدیکترین در u۲lu۲l−۱ و می شود جاسازی pyi+۱ در u۲iu۲i−۱ ،۱ ≤ i < l ≤ ۴ برای yi = yl اگر سرانجام (۷)
p′k = xk۸xk۷...xk۳ui+۱ui که است، ،h′j = p′۱p

′
۲p

′
۳p

′
۴ H ′

i استگو تصویر به h′j مربوط بلوک ۴ می شود. جاسازی

استخراج مرحله ۲ .۲

استخراج برای می شوند. تقسیم h′j = p′۱p
′
۲p

′
۳p

′
۴ پوشانی هم غیر پیکسل ۴ بلوک صورت به را H ′

i استگو تصویر ابتدا راز تصویر استخراج برای
می شود: انجام زیر مراحل

Mj =

[
x۱۸ x۲۸
x۳۸ x۴۸

]
مپ بیت ۲ × ۲ ماتریس تولید (۱)

بگیرید. نظر در را استگو تصویر های پیکسل ⅯSB (۲)

می شود. ایجاد ۲ × ۲ شطرنجی صفحه یک (۳)

RB(x) = ۱ + r۱x+ r۲x
۲. رخ ای جمله چند محاسبه (۴)

می شود. محاسبه i = ۱, . . . , ۴ هر برای yi = RB(i) mod ۴ مقدار (۵)

می شود. استخراج p′yi+۱ ⅬSB دو در u۲iu۲i−۱ بیت دو p′yi+۱ yi مختلف مقدارهای برای (۶)

۱ ≤ k ≤ ۶ ،pk همسایه نزدیکترین در u۲lu۲l−۱ و می شود استخراج pyi+۱ از u۲iu۲i−۱ ،۱ ≤ i < l ≤ ۴ برای yi = yl اگر سرانجام (۷)
می شود. استخراج

است. پیشنهادی روش استخراج و جاسازی نحوه مورد در ساده مثال نمونه یک ۴ و ۳ های شکل

تجربی نتایج ۳

۵۱۲ × ۵۱۲ ابعاد با کاور تصاویر با آزمایشات . می کنیم گیری اندازه SSIM و PSNR مانند معیارهایی با را استحکام و امنیت ما جا این در
است. شده انجام

(SSIM) ساختاری تشابه شاخص گیری اندازه از ما است. مطلوب استگونوگرافی طرح ویژگی های از یکی استگو تصویر بالای بصری کیفیت
است: شده تعریف صورت به که می کنیم استفاده

SSIM(x, y) =
(۲µxµy + C۱)(۲σxy + C۲)

(µ۲
x + µ۲

y + C۱)(σ۲
x + σ۲

y + C۲)

σxy همچنین هستند. عمودی و افقی جهات واریانس شدت ترتیب به σy و σx و هستند پیکسل مقدار شدت میانگین مقادیر µy و µx آن در که
می شود: تعریف زیر صورت به که کنیم می استفاده (PSNR) پیک سیگنال نویز نسبت از ما می دهد. ارائه را کوواریانس

PSNR = ۱۰ log۱۰
۲۵۵۲

MSE
db (۲)

زیر صورت به MSE باشد، M ×N اندازه میزبان تصویر اگر است. میزبان تصویر و استگو تصویر بین میانگین مقدار خطای MSE آن در که
می شود: تعریف

MSE =
۱

M ×N

M∑
x=۱

N∑
y=۱

(
H(x, y)−H ′(x, y)

)۲ (۳)

است. استگو تصویر H ′ و میزبان تصویر H آن در که
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جاسازی مرحله :۳ شکل

استخراج مرحله :۴ شکل

اصلی تصویر :۵ شکل

یکدیگر مشابه تصویر دو هر گرفت نتیجه می توان شکل دو هر از می دهند. نشان را شده نگاری نهان تصویر و کاور تصویر ترتیب به ۶ و ۵ شکل
است. برخوردار خوبی بصری کیفیت از شده نگاری نهان تصویر چنین هم نیست مشاهده قابل شده پنهان مخفی تصویر و هستند

کیفیت از پیشنهادی طرح که گرفت نتیجه می توان آمده دست به نتایج از می دهد نشان را پیشنهادی طرح MSE و SSIM مقادیر ۱ جدول
مشابه طرح های سایر با را پیشنهادی طرح ۷ شکل و ۲ جدول در است. صفر به نزدیک امده دست به خطای هم چنین و است برخودار بالایی بصری
بالایی بصری کیفیت از [۷] [۶]و طرح های به نسبت پیشنهادی طرح که گرفت نتیجه می توان جدول مقادیر از کردیم مقایسه تصویر کیفیت لحاظ از
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شده نگاری نهان تصویر :۶ شکل

مختلف کاور تصاویر برای بصری کیفیت :۱ جدول
SSIⅯ ⅯSE تصویر
۰٫۹۹۹۱ ۰٫۰۰۰۲۳ لنا
۰٫۹۹۸۹ ۰٫۰۰۰۱۲ بابون
۰٫۹۹۹۷ ۰٫۰۰۰۱۴ جت

است. برخوردار

شده های کار های طرح با پیشنهادی طرح تصویر کیفیت مقایسه :۲ جدول
پیشنهادی طرح [۷] [۶] تصویر

۵۰٫۳۲ ۴۴٫۲۳ ۴۴٫۵۳ لنا
۵۰٫۲۳ ۳۹٫۱۹ ۴۴٫۴۲ بابون
۵۰٫۲۵ ۴۵٫۵۳ ۴۴٫۴۶ جت
۵۰٫۳۴ ۴۵٫۲۳ ۴۴٫۴۳ باربارا

شده کار های طرح با پیشنهادی طرح استگو تصویر کیفیت مقایسه :۷ شکل

۸ شکل در باشد. داشته امنیت هیستوگرام بر مبتنی استگانالیز تحت تا باشد میزبان تصویر به شبیه امکان حد تا باید استگو تصویر هیستوگرام
داد. می نشان را امنیت از قبولی قابل سطح تصاویر هیستوگرام بنابراین است. استگو تصاویر مشابه میزبان تصاویر هیستوگرام که می دهیم نشان
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هیستوگرام آنالیز :۸ شکل

گیری نتیجه ۴

جاسازی های مکان تعیین برای جدید روش یک از و است شده استفاده مخفی اطلاعات جاسازی برای مکانی حوزه در نگاری نهان از مقاله این در
دیگر و می شود گرفته کار به جاسازی مکان های تعیین برای کلید عنوان به رخ ای جمله چند از طرح این در است. شده پیشنهاد امنیت افزایش برای
کردیم. اثبات هیستوگرام و نظری تحلیل و تجزیه با را خود طرح امنیت ما نیست. گیرنده و فرستنده شخص بین کلید تبادل برای امن کانال به نیازی

هستند. SSIM و PSNR که شد اندازه گیری مختلف معیار دو با استحکام این، بر علاوه
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