
 

 
 

 
i4c.iust.ac.ir         599 

 

 های جعل خوبی هبود احراز هویت مبتنی بر ریسک با ترکیب ویژگیب
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 چکیده 
 

 هویت  احراز.  گرددمی   تأیید(  شیء  یک  حتی)  فرد  یک  هویت  درستی  آن  طی  که  شودمی   گفته  فرایندی   به  هویت  احراز

 غیرعادی   های داده  و  غیرعادی   رفتارهای   از  که  ریسکی  میزان  مبنای   بر   که  است  هویت  احراز  انواع  از  یکی  ریسک  بر  مبتنی 

 با  ریسک  بر  مبتنی  هویت  احراز  بررسی   هدف   پژوهش   این  در.  کندمی   کاربر  هویت  احراز  در  سعی  آوردمی  دست  به  کاربر

 داشته   نیاز  گفتگو   شریک  سؤالات  به  پاسخ  برای   بیشتری   زمان  به  است   ممکن  جاعل  افراد.  است  جعلی  رفتارهای   کردنلحاظ

  مسائل   این.  شود  جلوگیری   هایشانپاسخ   در  تناقض  از  تا  کنند  استفاده  خود  متن  تغییر  برای   اصلاحاتی   از  است  ممکن  یا  باشند،

  که   داد  نشان   نتایج  .کرد  گیری اندازه  تایپ  آهنگضرب    در  را  آن  توانمی   که  شودمی  تایپ  رفتار  در  هاییتفاوت  ایجاد  باعث

نتیجه    هویت  احراز  در  بیشتری   بهبود  ها،ویژگی  سایر  به   نسبت   ،«کلید  فشردن  سرعت»  ویژگی  با  خوبی  جعل  ترکیب را 

 .دهدمی 

 

 . کلیدصفحه  خط دست موشواره،  دینامیک مالکیت، ریسک، اصالت، هویت، احراز:  کلیدی کلمات

 

 

 مقدمه -1

طرف مقابل   ایکه آ  شودی م یاست که بر اساس آن بررس  ی ندیفرا(  Authentication)  تیاحراز هو  ای  انیمشتر  یی شناسا

بر    ی مبتن  تیجا زده است. احراز هو  یطرف واقع  ی جانفوذگر است که خود را به   کی  ایباشد    د یاست که با  یارتباط، همان

در این   است.    ی چند فاکتور  تیبدون اجبار کاربران به استفاده از احراز هو   ایپو  تیاحراز هو  ستمیس  ک( ی (RBA  سک یر

 ی اندازراهاستفاده شود. در  (  index risk)  اتصال کاربر باید شناسایی و برای محاسبه شاخص ریسک   ی انه یزمروش، مشخصات  

و  شودی ماجرا  نهیزمپس . احراز هویت ماشین در شودی ماحراز هویت مبتنی بر ریسک، اغلب از احراز هویت ماشین استفاده 

در این روش   .اضافی برای تأیید اعتبار وارد کند  اطلاعات  شودی مرایانه شناسایی نشود از مشتری درخواست    که یدرصورتفقط  

اولیه   اطلاعاتبر   RBA ی هاستم یس . در حال حاضر بیشتر  ابدیی م بدون ایجاد مزاحمت برای کاربر دقت اعتبارسنجی بهبود  

 IP توسط یک حساب خاص یا منشأ آن از یک آدرس  شدهانجام  ی هاتراکنش منبع یا سرعت   IP ارتباطات وب مانند آدرس

  ی هاستم ی س، استحکام و قابلیت اطمینان  بیترتنیا بهجعل کرد و    یراحتبه  توان یمرا    یاطلاعات. چنین  کنند یمخاص تکیه  

 . ابدیی مپیشنهادی کاهش 
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 (د یکلصفحه دستخط  )  دیکلصفحهپیشنهاد شده است که با ترکیب دینامیک ماوس و   RBA نیآنلا  ی هاستمیسدر    رونیازا

 .از کاربر مدنظر قرار گیرد  ی تری قوهویتی  اطلاعات

ماوس،   شامل    ی هایژگیودینامیک  نیز  کلید  دینامیک ضربه  و  گرافیکی  کاربر  واسط  با  کار  هنگام  در  ماوس  حرکت 

مانند زمان ضربه یک کلید و فاصله زمانی بین دو ضربه است که یک بیومتریک رفتاری مؤثر برای احراز هویت کاربر    یاطلاعات

زیادی    علاقهبه کلید    زدنضربه . اخیراً احراز هویت مداوم یا فعال با استفاده از دینامیک  شوندیممینال کامپیوتر محسوب  در تر

برای   تایپ  رفتار  است.  کرده  ایجاد  محققان  بین  در  است   نیآنلا  نامثبت   ی هافرمدر    معمولًاکه    یاطلاعاترا    موردنیاز 

 .صادقانه یا غیرواقعی متفاوت است ی هاپاسخ بین  یتوجهقابل ، به طور (ایمیل ، نام، نام خانوادگی ومثالعنوان)به

 تواند ی مشده داشته باشد و    اعلام  اطلاعاتزیادی در تشخیص صحت    پتانسیل   تواندی مبه کلید    زدنضربه  لیوتحلهیتجز

  د یکلصفحه  قیطر شخصی از راه دور از    یهادادهبرای تعداد زیادی از سناریوهای عملی که کاربران را ملزم به واردکردن  

. افراد ممکن است در جایگاه و هویت خودشان آگاهانه و یا  شودی نم  خلاصه، اعمال شود. فریبکاری به جعل هویت  کنندی م

فریبنده تولید کنند. تولید فریب یک فرایند روانی پیچیده است و   ی هاتی روارواقعی،  نادرست و غی  اطلاعاتناآگاهانه با ارائه  

واقعی از فریبکارانه   ی هاتیروا آن ممکن است به تمایز    ی هاسم یمکانکمی در مورد تولید فریب، و اینکه چگونه    اطلاعات

در تغییرات   بالاترقت است و این پیچیدگی  از گفتن حقی   ترده ی چیپفریبنده بودن از نظر شناختی   .کمک کند، در دست است

کار منعکس   کاربر در طول یک  برای  گریدعبارتبه   شودی مرفتار  رفتاری  تغییرات  ثبت  کاربری که   بردنیپ،  آیا  اینکه  به 

 است  ریپذامکانیا خیر،  دیگویم دروغ ( دهدی مپاسخ  سؤالاتبه   )مثال دهدی مرا انجام  ی افه یوظ

مختصری ازکارهای مزتبط امده است. بخش سوم به ارائه روش پیشنهادی می پردازد. نتایج و ارزیابی در در بخش دوم  

 رسد. بخش چهارم آمده و درن هایت در بخش پنجم مقاله با جمع بندی و نتیجه گیری به پیایان می 

 کارهای مرتبط -2

 عنوان به را    دیکلصفحهضربات  [  1]ه شده است. در  مختلفی ارائ  ی هاروشدر زمینه احراز هویت کاربران مبتنی بر ریسک  

شده  دادهنشان     در زمینه تشخیص فریب معرفی نموده است.  نیآنلانویسندگان    بلادرنگنوشتن    ندیفراابزاری برای دسترسی به  

الگوها به کلضربه  ی که تفاوت در  و    یواقع  ی هانوشته   نیب  زیبه تما  تواندیو مدت مکث م  شیرا یو  ی مانند مانورها  دیزدن 

 ص یمنجر به بهبود عملکرد در تشخ  دیبر ضربه کل  یمبتن   ی ها یژگیو  بیکه ترک  دهدینشان م  یتجرب  جیکمک کند. نتا  بندهیفر

شنشان  ی ابر  یعمد  ی هاشتلا.  شودی م  بیفر به  خود  مد  یرواقعیغ  ی هاوه یدادن  در  م   تی شخص  ت یریمعمولًا  .  دهدیرخ 

 یریادگی  ی هاماوس و مدل  یابیرد  یزمان  ی هاشاخص  ایموضوع بود که آ  نیا  یبا بررس   ]2 [عهمطال  یها هدف اصلنامه پرسش 

با چهار    یت ی شخص  ی هادادن به فهرست خوب را هنگام پاسخ - یرا که سبک پاسخ جعل  ییهاسوژه  صیتشخ  توانندی م  ی نی ماش

هستند   ی شناخت  ی های بر استراتژ یاساساً مبتن   دیجد  ی ها کیبهبود بخشند. تکن   کنند، ی با و بدون فشار زمان، اجرا م  نه،یگز

  ب یترک  دیکل  ایزدن به ماوس  ضربه  ییایو پو  RT  ی های ریگ دهند و با اندازه  شیدروغگوها را افزا  یشناخت  ی بارها  توانندی که م

 . شوندی م

به    زدن ضربه تمرکز شده است، دینامیک اثر انگشت و    ی ریگاندازهقابلدو ویژگی   ی بر رو   ]3[پیشنهادی    تمیر الگورد

طول   در  مانندهاشیآزماکلید.  متنوعی  رویکردهای  از   ، k-همسایه،    نیترکینزدmeans-k  ،ی بندطبقه Bayes Naive   و

هویت انسان را بر اساس   توانی م   وضوحبه انجام شده نشان داده است که    لیوتحلهیتجز .اندکرده تصمیم استفاده    ی هادرخت

بر این، مشخص شده که انتخاب الگوریتم یادگیری   علاوهتشخیص داد.    یبخشت یرضابه کلید با سطح دقت    زدنضربهپویایی  

 [. 3] و تشخیص دارد ی بندطبقهبر کیفیت   ی ادیز ریتأثماشین 

ی بر ریسک را مورد بررسی جامع قرار بدهیم. احراز هویت مبتنی بر ریسک یکی از انواع قصد داریم احراز هویت مبتنما  

در سعی  آوردی م به دستغیرعادی کاربر  ی هادادهو  ی رعادیغاحراز هویت است که بر مبنای میزان ریسکی که از رفتارهای 
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 کردن پی تااستفاده، شیوه    ی هانه ی زم  نی، لاگژه، مکانشامل شناسه کاربر، گذروا  معمولًا  اطلاعات، این  کندی مهویت کاربر    احراز

 . کندی مبرای احراز هویت کاربر استفاده  ی تر ی قو ی هاچالش باشد سیستم از  بالاترهر چه میزان این ریسک  ...کاربر و

 روش پیشنهادی -3

 معرفی دیتاست های مورد استفاده -3-1

 شده در پژوهش جاری استفاده [ 4]معرفی  دیتاست احراز هویت  -3-1-1

  ماوس  و  دیکلصفحه   دینامیکعنوان  به  معمولًا  هک  کندمی  ارائه  را  رفتاری   بیومتریک  های داده  از  ای مجموعه  این دیتاست،

کاربر    جلسه و هر جلسه با یک  88    در  که   های بیومتریک استاز داده  نمونه   1760  شاملداده  . مجموعهشودمی   شناخته 

  یک کارت  اطلاعات  کاربر  به   بار داده وارد کرده است.   20  جلسه، کاربر   در هر.  است  شده   آوری گرافیکی جمع   برنامه   با   متمایز

کارت   10  متعاقباً  و  شود  وارد  بار  10  تا    شدهداده( اختصاص مجموعه کارت  یک   از  تصادفیصورت  به شده  انتخاب)  ساختگی

(  غیرقانونی   10  و  قانونی  نمونه  10  یعنی)  داده  نمونه  20  مجموع   در  ،نی؛ بنابراشده استمی   وارد  بارکی  باید  یک   هر  واقعی که

  20فایل اکسل ارائه شدند که در هر فایل    88  صورتبهها  داده  .است   شدهی آورجمع  برنامه  در  کاربر  ورود   جلسه  هر  طول  در

 : وجود دارند های زیرداده با ویژگی

 آن است رهاکردنزمان بین فشردن یک کلید تا  dwelling: زمان  dwellingمتوسط زمان   -1

 یک کلید تا فشردن کلید بعدی است رهاکردنزمان بین  flight: زمان flightمتوسط زمان   -2

 متوسط مسیر: مسیری که کاربر با انگشت یا ماوس طی کرده است -3

 )غیرقانونی( است.  0)قانونی( و  1برچسب: دارای دو مقدار  -4

 شده در پژوهشاستفاده  [5]معرفی دیتاست جعل خوبی-3-1-2

را   PPI-R  و مقیاس  VR  و  ؛S MMPI-2  و  L،  K  های شخصیتاز تست  مورد  96  داوطلب  120، تعداد  [5]در پژوهش

ها را جواب  تست  (ب)  جعلی  پاسخ  با دستورالعمل  سپس  و(  الف)  صادقانه  پاسخ  دستورالعمل  با  کامل کردند. یک گروه ابتدا

ها  تست  (ب)  صادقانه  پاسخ  با دستورالعمل  سپس  و(  الف)  جعلی  دادند و یک گروه دیگر بر عکس ابتدا با دستورالعمل پاسخ 

 آوری شدهای زیر جمعی شد و ویژگیبردارلمیفگویی کنندگان در هنگام پاسخ از اسکرین شرکت  را جواب دادند.

 دئال یا(: بیشترین فاصله از مسیر maximum deviationماکزیمم انحراف ) •

 ( AUCآل ) نسبت به مسیر ایده  شده یطتفاضل ناحیه زیر نمودار در مسیر  •

 روی دکمه شروع کردنکیکلو  شینماصفحهروی  سؤال  ظاهرشدنزمان پاسخ: زمان بین  •

کشد تا کاربر به نقطه ماکزیمم انحراف که در  زمانی که طول می    (MAD Timeزمان رسیدن به نقطه ماکزیمم ) •

 نیز مشخص شده است، برسد.   2-4شکل 

 (xvelسرعت ماوس نسبت به محور افقی ) •

 ( yvel)  سرعت ماوس نسبت به محور عمودی  •
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 های جعل خوبیروش پیشنهادی احراز هویت مبتنی بر ریسک با ترکیب ویژگی-3-2

از دیتاست جعل خوبی یک صفت »احتمال جعل خوبی« به دیتاست احراز   گرفتنکمکترکیب انجام پژوهش با    منظوربه

 اند. نشان داده شده   1روش در شکل بندی تحلیل شد. مراحل هویت اضافه شد و میزان بهترشدن کارایی دسته

 
 فلوچارت روش پیشنهادی 1شکل 

 های پرت حذف داده-3-2-1

 ( استفاده شد. IQR) ستونی از دامنه میان چارکیهای پرت تکدادهبرای یافتن 

در این جا، مقادیری که فاصله آنها از چارک سوم، بیشتر از سه برابر دامنه میان چارکی باشد، نقاط پرت محسوب شدند  

ط پرت محسوب شدند  بودند نیز نقا  ترکوچکو همچنین مقادیری که از چارک اول، بیشتر از سه برابر دامنه میان چارکی  

ویژگی از  یکی  که  فیلتر  سطرهایی  از  منظور  این  به  شدند.  حذف  دیتاست  از  بود،  پرت  آنها،  رفتاری  بیومتریک  های 

InterQuartileRange  ب یترتنی ابه ی از فاصله ماهالونوبیس استفاده شد.  چند ستونهای پرت  استفاده شد. برای یافتن داده  

چنانچه  اولًا  فاصله اقلیدسی به این منظور مناسب نیست. زیرا    .یک نقطه از یک توزیع داریم  گیری فاصلهاحتیاج به اندازه

 رسد می   نظر  به  بیترتنیابه     .باشند   مستقل  که  است  حالتی  ازتر  بزرگ   اقلیدسی  ها با هم همبستگی داشته باشند، فاصلهویژگی

 انحراف  و  میانگین   باشد،  پرت  نقاط   شاملواقعاً    اگر  اً ی. ثاندهدمی   هم  با  مرتبط  مشاهدات  به  بیشتری   وزن  اقلیدسی  فاصله   که

  ماهالانوبیس   فاصله  از  بحران  این  از  خروج  برای .  کنند می   مشکل  دچار  را  محاسبات  و  داده  قرار   خود  ریتأثتحت  را  استاندارد

باقی ماندند. در دیتاست احراز  سطر    239در نهایت دیتاست جعل خوبی، دو داده پرت حذف شدند و تعداد  .  کنیم می   استفاده

 سطر باقی ماندند.  1702د و تعداد سطر حذف شدن  58هویت، 
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 بندها و انتخاب دسته بررسی روش -3-2-2

 های مختلف در وکابندی روشنتایج دسته  1 جدول

 درصد منفی واقعی  درصد مثبت واقعی روش

 439/0 575/0 ناییوبیز

 264/0 725/0 ناییوبیز مالتی نومیال

 579/0 473/0 لاجستیک 

 519/0 506/0 مالتی لیر پرسپترون

SGD 381/0 641/0 

Svm 393/0 612/0 

 201/0 801/0 گیرندهپرسپترون رای 

IBK 553/0 540/0 

LWL 619/0 449/0 

CalassificationviaRegression 615/0 404/0 

Iterative classifier optimizer 239/0 741/0 

J48 937/0 043/0 

 447/0 533/0 جنگل تصادفی 

 

های جعلی بندی شدند. در این نتایج، درصد مثبت واقعی )هویتهای مختلف در وکا دسته منظور انجام بررسی، روشبه

  100  ای حداکثر مقدار این معیار یک و  ، است گزارش شده است.  1بندی شدند( که همان یادآوریجعلی دسته   صورتبه که  

نکرده است    ین یبش یبرنامه پ  یشوند؛ ول  ی نی بش یدرصد و حداقل مقدار آن صفر است و هرچه مواردی که ما انتظار داشتیم پ 

  مثبتطبیعی است که با افزایش درصد    .کمتر خواهد شد معیار یادآوری  باشد مقدار   شتریهای درست ببینی   شیپنسبت به 

بنابرایابدکاهش می (  بندی شدندواقعی دسته   صورتبه های واقعی که  درصد منفی واقعی )هویتواقعی،   درصد منفی    نی؛ 

 . شده استای و تقاطعی انجام لایه 10 صورتبه بندی واقعی نیز گزارش شده است. دسته
 ای لایه 10بار آزمایش  50بندی در نتایج دسته  2جدول 

 F1انحراف معیار  F1متوسط معیار   

 0456/0 5852/0 ناییوبیز مالتی نومیال

 0426/0 6649/0 گیرندهپرسپترون رای 

J48 6490/0 0545/0 

بندها نسبت به سایر دسته    j48گیرنده و  بندهای ناییوبیز مالتی نومیال ، پرسپپترون رای چنانچه مشخص است دسته 

بند بررسی شدند. نتایج  با تکرار این سه دسته  50تر در یک آزمایش با  یقنتایج دق  آوردندستبهبهتری دارد. جهت    عملکرد

 گیرنده بهترین نتایج را دارد.گزارش شده است. نتایج حاکی از این است که پروسپترون رای  2این بررسی در جدول 

 های جعل خوبی به دیتاست احراز هویت افزودن ویژگی -3-2-3

های بیومتریک رفتاری در هر سطر از دیتاست احرار هویت، میزان جعل خوبی با استفاده از دیتاست جعل ی دادهازابه

شوند. متوسط جعل خوبی در بندی می ها به بهترین شکل ممکن خوشهشود. به این شکل که دیتاستخوبی تخمین زده می 

ی  برا  ردیگیمخوشه متناظرش در دیتاست احراز هویت قرار  میزان جعل خوبی در    عنوانبهآن خوشه از دیتاست جعل خوبی  

 
1 recall 
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بندی،  را پیدا کنیم. بهترین خوشه  kاستفاده کردیم. قبل از اجرای این روش باید بهترین مقدار    k-meansبندی از روش  خوشه

های ط خوشهفاصله نقا   حالن یدرعبندی است که در آن فاصله نقاط یک خوشه به همدیگر کمترین مقدار ممکن و  خوشه

مختلف از همدیگر بیشترین باشد. به این منظور از شاخص دیویس بولدین استفاده شد.  شاخص دیویس بولدین برای تمام  

بنابرااز سایرین کمتر است  k=3شد شاخص دیویس بولدین برای  است. مشاهده    آمدهدستبه   11تا    2بین    kمقادیر     ن ی؛ 

گانه دیتاست جعل خوبی در ادامه گزارش بندی سه گانه است. آمار مربوط به خوشهبندی سهبندی همان خوشهبهترین خوشه 

 شده است. 
 ها در هر خوشه در دیتاست جعل خوبیها و متوسط ویژگیتعداد نمونه 3جدول 

 mad auc rt madt velx vely درصد  تعداد 
جعل  

 خوبی 

 4083/0 0130/0 - 0011/0 1821 3166 112/1 513/0 51 120 خوشه یک

 5488/0 0130/0 0001/0 2769 4812 172/1 530/0 35 82 خوشه دو

 7056/0 0130/0 0010/0 4415 7144 136/1 488/0 14 34 خوشه سه

ها بیشتر است. در این خوشه زمان مشخص است، احتمال جعل خوبی در خوشه سه از سایر خوشه 3چنانچه در جدول 

دهندگان این ( نیز نسبت به دو خوشه دیگر بیشتر است. یعنی پاسخ madtو زمان رسیدن به ماکزیمم انحراف )  (rtواکنش )

مال جعل خوبی نسبت به سایرین کمتر است تر واکنش نشان دادند. در خوشه یک، احتخوشه در هنگام شروع یک کار، کند 

دهندگان کمتر است. به این معنی که  نیز از سایر پاسخ   (mad( و فاصله تا ماکزیمم انحراف )aucو تفاوت ناحیه زیر نمودار )

ی طی کردند. در خوشه دو احتمال جعل خوبی حدود متوسط است و تفاوت  ترکوتاه دهندگان مسیر  در این خوشه، پاسخ 

  velxماوس  سرعت    یاست؛ ولدهندگان بیشتر  نیز از سایر پاسخ   (mad( و فاصله تا ماکزیمم انحراف )aucه زیر نمودار )ناحی

این مقدار در خوشه به  این خوشه نسبت  این خوشه، پاسخ در  این معنی که در  به  دهندگان مسیر  های دیگر کمتر است. 

 کندتر طی کردند.  صورتبهتری را طولانی

 7برای دیتاست احراز هویت،    kهترین  نیز محاسبه شده و باخص دیویس بولدین برای دیتاست احراز هویت  نمودار ش

 است.  شدهدادهنشان 4است. آمار توصیفی در جدول 
 ها در هر خوشه در دیتاست احراز هویت ها و متوسط ویژگیتعداد نمونه  4جدول 

 جعل هویت dwelling flight trajectory درصد تعداد خوشه

1 126 7 11/0  73/0  795.31 5397/0  

2 349 21 12/0  80/0  498.34 4986/0  

3 459 27 12/0  92/0  383.1 5054/0  

4 19 1 1/0  8/0  1137.59 5263/0  

5 489 29 12/0  97/0  283.57 4908/0  

6 211 12 11/0  80/0  630.73 5024/0  

7 49 3 1/0  86/0  966.76 4898/0  

در دیتاست احراز هویت، از روی دیتاست جعل   دیکلصفحه های داینامیک ماوس و  در این قسمت با استفاده از ویژگی

 5در جدول    ویژگی فضایی و زمانی وجود دارد که  دودستهزنیم. در هر دیتاست  خوبی، احتمال جعل خوبی را تخمین می

 اند. نشان داده شده 
 هار دیتاستهای فضایی و زمانی دویژگی 5جدول 

 دیتاست جعل خوبی دیتاست احراز هویت 

 madو  trajectory auc فضایی

 velyو  dwelling rt ،madt ،velxو   flight زمانی
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و  ویژگی ماوس  بیومتریک  دیتاست    دیکلصفحه های  دو  ما    قاً یدقدر  نیستند.  کردیم   صورتبه یکسان  فرض  تقریبی 

پایین باشد، جعل    trajectoryبه طور مثال چنانچه در یک خوشه، مقدار    نی؛ بنابراهای فضایی به هم شبیه هستندویژگی

  trajectoryو برعکس  چنانچه در یک خوشه، مقدار    استپایین است، یکسان    aucای که در آن مقدار  خوبی در آن با خوشه

ها در دیتاست احراز خوشه  . بنابراینباشد بالا است، یکسان می  aucای که در آن مقدار  ن با خوشهبالا باشد، جعل خوبی در آ

درصد   بهباتوجه مرتب شدند. سپس    aucها در دیتاست جعل خوبی بر اساس  مرتب شدند و خوشه   trajectoryهویت بر اساس  

 ین زده شده است. ( تخمy1ها، یک مقدار جعل خوبی تحت نام ) ها در خوشهتعداد نمونه

 در ترکیب با جعل خوبی دیکلصفحه های مختلف بیومتریک ماوس و بررسی اثر ویژگی -4

توانند احراز هویت را بهبود دهند آزمایش را با های بیومتریک در کنار جعل خوبی، می برای یافتن اینکه کدام ویژگی

 گزارش شده است  6حذف یک یا دو ویژگی تکرار کردیم نتایج در جدول 
 های مختلف ویژگی ریتأثی مختلف برای بررسی هاشیآزمادر   Fمتوسط و انحراف معیار  6جدول 

dwell_avg flight_avg traj_avg Y2  متوسطF  انحراف معیارF  

    6502/0 05891/0  

    6504/0 0586/0 0339/0 

    6500/0 0591/0  

    6500/0 0592/0 0 

    6521/0 0479/0  

    6523/0 0476/0 0417/0 

    6662/0 0351/0  

    6661/0 0358/0 - 

    6663/0 0351/0 0854/0 

       

    6666/0 0361/0  

    6519/0 0482/0  

    6518/0 0487/0 - 

    6682/0 0023/0  

    6668/0 007/0 - 

های جعل خوبی در کنار ویژگی  نتایج نشان داد کهاز فرمول دلتای گلاس استفاده شد.    ریتأثاندازه    آوردندست بهبرای  

 هویت دارند.  ( بیشترین تاثیر را روی بهبود احرازdwellingسرعت فشردن کلید )
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 گیری نتیجه 

احراز  است که در آن یک فرد باید هویتی را که مدعی آن شده است، ثابت کند.    ی ندیسنجی فرایا اصالت   1احراز هویت

بر ریسک از    هویت مبتنی  از رفتارهای غیر احراز هویت انواع  یکی  بر مبنای میزان ریسکی که  های عادی و دادهاست که 

های کند هر چه میزان این ریسک بالاتر باشد سیستم از چالشآورد سعی در احراز هویت کاربر می غیرعادی کاربر بدست می 

کلید و حرکت از سوی دیگر، افراد جاعل ممکن است رفتار دستخط صفحه  .کند  می  ت کاربر استفاده تری برای احراز هویقوی 

که آیا کاربر موردنظر در   شودی ممهمی مطرح    مسئلهماوس را از روی کاربران واقعی تقلید و نمونه برداری کنند. در اینجا  

ر این پژوهش هدف بررسی  تشخیص افراد جاعل از روی  پردازد. د پشت سیستم هست یا فرد جاعل به تقلید رفتار آن می

  کیپاسخ به سؤالات شر  ی برا  ی شتریممکن است به زمان بجاعل  افراد  کلید و حرکات موس انجام شده است.  دستخط صفحه 

 ی ریجلوگ  شانیهامتن خود استفاده کنند تا از تناقض در پاسخ   رییتغ  ی برا  ی ممکن است از اصلاحات  ایداشته باشند،    ازینفتگو  گ

  توان ی کرد. م  ی ریگاندازه  پیتا  تمیتوان آن را در ری م  هک  شودی م  پیدر رفتار تا  ییهاتفاوت  جادیمسائل باعث ا  نیشود. ا

 . قائل شد زیتما د،یگویکه دروغ م ی صادق است و چت فرد شیهاکه  در پاسخ ی چت فرد ن یب بالایی بادقت

ای که حاوی ترکیب اطلاعات »جعل خوبی« و »احراز هویت« باشد، در دسترس نبود؛ میزان ازآنجاکه دیتاست آماده 

صورت یک ویژگی ها به کلید تخمین زده شد و این تخمینهای رفتارهای دینامیک ماوس و صفحهجعل خوبی از روی خوشه

ضافه شد. نتایج نشان داد که ترکیب جعل خوبی با ویژگی »سرعت فشردن  »احتمال جعل خوبی« به دیتاست »احراز هویت« ا 

  0/01، حداکثر،Fوجود میزان افزایش معیار  دهد. بااینها، بهبود بیشتری در احراز هویت انجام می کلید«، نسبت به سایر ویژگی

صورت قرار گیرد یا حتی دیتاستی به های مختلف مورد بررسی  های بیشتری از دیتاست بخش نیست. نیاز است ترکیب رضایت

 آوری شود.خاص برای انجام پژوهش جمع
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