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 چکیده 

 

.  رده استها را فراهم کسازی امن، شفاف و قابل اعتماد دادهتمرکز و حذف عامل سوم، امکان ذخیرهبلوکی با عدم  زنجیره 

تمرکز در طول است. حفظ عدم شده    های متعددی ها و استفاده از زنجیره بلوکی در حوزهگسترش پژوهشاین ویژگی باعث  

رو شدن روبههای بلوکی عمومی با گذشت زمان با مشکل متمرکزاست. اما زنجیره   فراوانعمر یک زنجیره بلوکی دارای اهمیت  

و این های شبکه قرار خواهد گرفت  تحت کنترل تعدادی از گره این معنی که بعد از مدتی شبکه زنجیره بلوکی  شوند، به  می 

های مورد استفاده در کند. دلیل ایجاد این تمرکز، روشرو میامنیت و اعتبار شبکه زنجیره بلوکی را با مشکل روبه   موضوع،

تواند امنیت، اعتبار،  می تمرکز،  عنوان بخشی کلیدی از زنجیره بلوکی با حفظ عدم   سازوکار اجماع است. سازوکار اجماع به 

مورد  در زنجیره بلوکی  تمرکز  یجادمقاله، ابتدا دلایل ااین  پذیری زنجیره بلوکی را تحت تاثیر قرار دهد. در  پایداری و مقیاس

عنوان راهکاری برای جلوگیری از ایجاد  استفاده از نظریه بازی در طراحی سازوکار اجماع به  ،و پس از آن  گیردمی بررسی قرار  

 تمرکز در زنجیره بلوکی پیشنهاد شده است. 
 

 تمرکز، نظریه بازی زنجیره بلوکی، سازوکار اجماع، عدم کلمات کلیدی: 

 

 

 مقدمه   .1

تواند شده همتا به همتا و حفظ آن میهای توزیعیکپارچگی در سیستمزنجیره بلوکی به عنوان ابزاری برای رسیدن به  

های شبکه،  به دلیل نبود مرکز، همه گره.  دهد  سرعت و کارایی را افزایش  و  دهد  ها را کاهشتمرکز را از بین ببرد، هزینه

دلیل وجود چندین کپی، هر  طرفی به شود. از  ای از زنجیره بلوکی را در اختیار دارند که خود باعث ایجاد شفافیت می نسخه

های جدید به صورت بلوکی به انتهای زنجیره بلوکی  شده به سادگی قابل شناسایی است. دادهتغییری در دفتر کل ذخیره

  به تنهایی   بلوکی   شود. بنابراین زنجیرههای رمزنگاری استفاده میسازی از تکنیک برای انجام این نوع ذخیره   ؛شوند اضافه می 

پذیری، امنیت، تهدیدهای محاسبات  هایش با مشکلاتی مانند متمرکزشدن، مقیاسزنجیره بلوکی با وجود توانمندی   است.  امن

مانند سازوکار مورد زنجیره بلوکی    سازی مشکلات امنیتی موجود مربوط به پیاده  . [1]  رو استکوانتومی و قابلیت استفاده روبه
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شده مبتنی بر  های توزیعقراردادهای هوشمند و برنامه کاربردهای آن مانند  برای افزودن بلوک جدید به زنجیره و    استفاده 

   زنجیره بلوکی است.

های متعدد شده  های زنجیره بلوکی باعث گسترش استفاده از آن در حوزهترین ویژگیتمرکز به عنوان یکی از مهمعدم

یکسان باشند و  حکمرانی  ها دارای قدرت  همه گره   باید  که در شبکه زنجیره بلوکی  نکته اشاره دارد  تمرکز به ایناست. عدم 

. این قدرت و کنترل به ایجاد و افزودن بلوک جدید به زنجیره بلوکی  قرار نگیرد  هازنجیره بلوکی تحت کنترل برخی از گره

است.   مرتبط  اجماع  سازوکار  یکیعنی  اجماع  سازوکار  مهم بنابراین  از  مولفهی  بلوکی  ترین  زنجیره  فناوری  حفظ  های  در 

کنندگان معتمد و نه  کنندگان غیرقابل اعتماد که در آن نه هویت شرکتای از شرکتاست. این اجماع در شبکه  تمرکزعدم

فی سرعت و ارتباطات سازوکار اجماع نقش  . از طر[2]  کنندگان غیرقابل اعتماد مشخص است باید صورت گیردتعداد شرکت

پذیری شبکه زنجیره بلوکی دارد. در طراحی و حتی انتخاب سازوکار اجماع برای یک  مهمی در کارایی، پایداری و مقیاس

توجه داشت. تاکنون سازوکارهای اجماع زیادی    متعددی بر کاربرد و اهداف شبکه باید به نکات  شبکه زنجیره بلوکی علاوه 

های زنجیره، اهداف خاص دیگری  اند که هر یک در کنار اهداف اصلی یعنی توافق بر بلوک جدید و ترتیب بلوکشده   معرفی

کند  پذیری را دنبال می ای از مقیاسخاص، رفع برخی از مشکلات امنیتی یا بهبود جنبه   ی از جمله هدف شبکه مدنظر، کاربرد

 ع یا کاربردهای شبکه زنجیره بلوکی مناسب نیستند.  طور کامل و برای همه اهداف، انواو هیچ یک به 

اند تا محیط شبکه بازی در نظریه بازی با شبکه زنجیره بلوکی، برخی محققین سعی کرده   مفهوم   به شباهت  باتوجه

از نظریه بازی  معدودی نیز    . در کارهای [4] [3]  زنجیره بلوکی را با هدف تجزیه و تحلیل بهتر توسط نظریه بازی مدل کنند

تمرکز و امنیت مربوط به آن در  طور مستقیم برای طراحی سازوکار اجماع استفاده شده است. در این مقاله برای حفظ عدم به

تعریف راهبردهای تنبیهی    ،دهی مناسبریه بازی برای تعریف سیستم پاداشاستفاده از نظ  درکنار  های بلوکی عمومی،زنجیره 

کنندگان در سازوکار اجماع با با هدف پشتیبانی از انتخاب تصادفی شرکت  مهاجمین و تنبیه ایشان تخلف  برای جلوگیری از 

 کنندگان مطرح شده است. حذف نیاز به استفاده از اعتبار برای انتخاب شرکت

از زنجیره بلوکی و نظریه   مختصری از برخی از سازوکارهای موجود بیان شده است. شرح    یکوتاه  پیشینه   ،در بخش دوم

راه حل پیشنهادی با بررسی  ،بخش پنجم به بیان مسئله اختصاص داده شده  است. ذکر شدههای سه و چهار بازی در بخش

 برای کارهای آینده بیان شده است. جامع در بخش ششم مطرح شده و در نهایت در بخش هفتم پیشنهاداتی 

 

 

 پیشینه تحقیق  .2

های سازوکارهای اجماع را از منظر  . شوندمی استفاده  و  سازوکارهای اجماع متعددی برای زنجیره بلوکی معرفی  امروزه  

فاده در سه  های مورد استتوان سازوکارهای اجماع را براساس تکنیک عنوان نمونه می بندی کرد. به توان دسته مختلفی می 

سازوکارهایی که با توسعه سازوکارهای   ، ه دومدستسازوکارهایی که دارای ایده نو هستند.    ،دسته اولدسته کلی قرار داد.  

سازوکارهایی هستند که با ترکیب دو یا چند سازوکار موجود سعی بر  ،  دسته سومها را دارند و  موجود سعی بر بهبود آن

  بیشتر سازوکارهای اجماع موجود از نوع دوم یا سوم هستند   ،شده بندی مطرحبر اساس دسته  دارند.معرفی سازوکارهای بهتر  

اند.  شده   های ذاتی کاربرد مورد نظر طراحیگیری از ویژگیبرخی از سازوکارهای اجماع برای کاربردی خاص و با بهره .  [5]

به جنبه    . باتوجه[6]  شده مبتنی بر زنجیره بلوکی معرفی شده است های آنلاین توزیعبرای بازی   1سازوکار اجماع اثبات بازی 

دهی برای ایجاد  ها خود دارای سیستم امتیازدهی هستند، این سازوکار فاقد سیستم پاداشسرگرمی بازی و اینکه بیشتر بازی 

های بلوکی و شرکت در سازوکار اجماع است. برخی از سازوکارهای اجماع برای نوع خاصی از زنجیرهها برای  انگیزه در گره 

های های بلوکی غیرعمومی، متمرکز هستند و از ویژگیعنوان مثال زنجیره اند. به های آن نوع معرفی شده به اولویتباتوجه

 
1 proof of play 
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های بلوکی مشکل متمرکزشدن  برند. برای این نوع از زنجیره می بودن زنجیره بلوکی بهره  دیگری مثل شفافیت و غیرقابل تغییر 

از جمله سازوکارهای اجماع مورد استفاده    1و امنیت مربوط به آن موضوعیت ندارد. سازوکارهای اجماع تحمل خطای بیزانس 

  های بلوکی غیرعمومی هستند.در زنجیره

. این [7]  شودکوین استفاده می ار اجماع موجود در رمز ارز بیتبه عنوان پرکاربردترین سازوک  2سازوکار اجماع اثبات کار

برای گران  اجماع  سازوکار منابع محاسباتی  انتخاب شرکت از  فرایند  بهره می کردن  بر یک کنندگان  مبتنی  کار  اثبات  برد. 

طراحی شده است. پیداکردن پاسخ معما دشوار است و تنها با جستجوی فراگیر و   3سازمعمای ریاضی مبتنی بر توابع چکیده 

ممکن است، اما تایید پاسخ آن بسیار ساده است. سختی معما، لزوم داشتن منابع محاسباتی قوی را برای    4غیرهوشمندانه 

برد.  ها بالا میبودن حل آن، هزینه تخلف را برای گرهبرزمانکند. از طرفی سختی معما و  شرکت در سازوکار اجماع تضمین می 

زمان و  سختی  میزان  از  اطمینان  بازه برای  در  معما  سختی  معما،  حل  فعلی  بربودن  نرخ  براساس  مشخص  زمانی  های 

ی معما، های حاضر در شبکه و در نتیجه بیشترشدن سخت شود. با افزایش قدرت محاسباتی گرهسازی شبکه تنظیم می چکیده 

با منابع محاسباتی قوی و استخرهای استخراجزنجیره بلوکی بر گره  بخش بزرگی از سازوکارهای   شود.متمرکز می   5هایی 

اجماع هستند.   ،موجود این سازوکار  بر  برای   مبتنی  و  امن  آن،  بر  مبتنی  اجماع  و سازوکارهای  کار  اثبات  اجماع  سازوکار 

پذیری عملکرد  روند و در مقیاسد، اما با گذشت زمان به سمت متمرکزشدن پیش می های بلوکی عمومی مناسب هستنزنجیره 

 خوبی ندارند. 

. این سازوکار از  معرفی شده است    ۲۰۱۲در سال    شناخته شده دومین سازوکار اجماع    عنوانبه   6سازوکار اثبات سهام 

ی مشارکت در سازوکار اجماع، سهام خود را به وثیقه  ها براکند. در این سازوکار، گره سهام برای ایجاد محدودیت استفاده می 

شوند ولی نه با احتمال یکسان. احتمال انتخاب هر گره  طور تصادفی انتخاب میکننده به های شرکتگذارند. در نهایت گره می 

است. اما این شیوه  دادن سهام، مانع خوبی برای متخلفین  رابطه مستقیم دارد. از دست   گذاشتهبا میزان سهامی که به وثیقه 

شود. برخی از سازوکارهای مبتنی بر اثبات سهام، برای انتخاب اولیه نیز،  داران عمده میشدن سهام دارترانتخاب، باعث سهام 

طور گسترده در طراحی سازوکارهای اجماع دیگر مورد استفاده قرار  این سازوکار اجماع به  گیرند.مقدار حداقلی را درنظر می 

پذیری  های بلوکی عمومی مناسب هستند و در مقیاساین سازوکار اجماع و سازوکارهای مبتنی بر آن نیز برای زنجیره   گیرد.می 

 شوند. داران عمده متمرکز می عملکرد خوبی دارند، اما با گذشت زمان بر سهام 

برای مشارکت در این اجماع   .[8]  سودمندی گره برای زنجیره بلوکی است  منظور از اهمیت،  ،7سازوکار اثبات اهمیتدر  

نقل و انتقالات خالص های متعددی مانند  هر گره باید حداقل مقدار مشخصی از ارز شبکه را دارا باشد. اهمیت هر گره با مولفه 

، بنابراین نه به منابع محاسباتی  ردای ندامحاسبات پیچیده این سازوکار    شود.محاسبه و ارزیابی می   ،میزان فعالیت  و  شدهانجام

 رو است.روبه متمرکزشدن با مشکل  اما همچنان قوی نیاز است و نه مصرف انرژی بالایی دارد

، یکی از سازوکارهای تحمل خطای بیزانس، است. در این  8مبتنی بر تندرمینت   [9]ر  سازوکار اجماع معرفی شده د

تمرکز حقیقی حاصل شود. هر دور اجماع در دو گام و دو نوع بازی  سازوکار سعی شده است با استفاده از نظریه بازی، عدم 

بودن این سازوکار به مبتنی  . باتوجههستند  9تعادل نش ،  راهبردهای منجر به توافق در هر دو بازی   نمایه  شود.مجزا انجام می 

 
1 byzantine fault tolerance 

2 proof of work 
3 hash function 
4 brute-force search 
5 mining pool 
6 proof of stake 
7 proof of importance 
8 Tendermint 
9 Nash equilibrium 
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های  اش، این سازوکار نیز برای شبکه های زیرمجموعهبه رهبران و نگاشت هر رهبر با گره  بر تندرمینت و نحوه نگاشت هر گره

 غیرعمومی یا کوچک مناسب است. 

و نظریه بازی است. اثبات فعالیت به دلیل استفاده از    1، مبتنی بر اثبات فعالیت [10]شده در  سازوکار اجماع معرفی

شده تا با استفاده از نظریه بازی، اثبات سعی  [10]، نیاز به منابع محاسباتی قوی و مصرف انرژی بالایی دارد. در  اثبات کار

ها تمایلی به نقض سازوکار اجماع نداشته باشند. در ای اصلاح شود که بدون حل معمای سخت ریاضی، گره فعالیت به گونه 

 شده که حالت مطلوب طراح، تعادل نش بازی است و بازیکنان منطقی از آن پیروی خواهند کرد.دادهنهایت نشان

 

 

 شبکه زنجیره بلوکی  .۳

شخصی با هویت مستعار   ۲۰۰۸اما در سال    [11]  گردد میلادی برمی  ۸۰زنجیره بلوکی به اواخر دهه  مفهوم  معرفی  

از آن زمان   . [7]  شده استفاده کردتوزیع  3عنوان یک دفتر کلکوین از زنجیره بلوکی به  با معرفی بیت  2ساتوشی ناکاموتو 

 شده در زمینه رمزارزها دانست. توان دفتر کل توزیعیکی از کاربردهای متداول زنجیره بلوکی را می 

بلوکی ساختمان داده بهای است که در آن دادهزنجیره  بلوکی ذخیره میها  از تکصورت  با استفاده  های نیک شوند و 

 های جدید، به صورت بلوکی به انتهای زنجیرهداده.  دهندشده و یک زنجیره را تشکیل می کاری حفاظت رمزنگاری از دست

های بودن هویتش توسط گرهانکار تایید خود و قابل تایید ها، عدم مالک هر داده، برای حفظ یکپارچگی داده  .د نشواضافه می 

توانند ادعای  ها با استفاده از کلید عمومی مالک داده میکند؛ دیگر گرهرا امضای دیجیتال می آن    به عنوان مالک داده،  دیگر

سازی، شود. این نحوه ذخیره استفاده می   طور گسترده به  سازچکیده رای حفظ امنیت در زنجیره بلوکی از توابع  ب   او را تایید کنند.

برد و غیرقابل تغییربودن و امنیت آن را تضمین را بالا می  زنجیره بلوکیشده در  های ذخیرههزینه دستکاری و جعل داده

 . کندمی 

شده  های توزیعتر کل در شبکهسازی و نگهداری غیرمتمرکز و غیرقابل تغییر دفعنوان ابزاری برای ذخیرهبلوکی به   زنجیره 

  د یبا کلت. هر گره  اس  عمومی و خصوصیفرد  منحصربه   دی جفت کل  کی  ی دارا  شبکه زنجیره بلوکی هر گره در    شود.استفاده می 

های شبکه،  کند. به دلیل نبود مرکز، همه گره د و از کلید خصوصی برای امضای دیجیتال استفاده می شوی م  یی شناسا  یعموم

 . را در اختیار دارند زنجیره بلوکیای از نسخه

های بلوکی عمومی کاملا کنند. زنجیره های بلوکی را در سه دسته کلی عمومی، خصوصی و فدرال تقسیم می ه زنجیر

های شبکه و برای های بلوکی خصوصی دارای یک لایه کنترل دسترسی بر روی همه گره غیرمتمرکز هستند. در مقابل زنجیره

های بلوکی فدرال، بین دو نوع قبلی هستند و شبکه بر روی تعدادی  های خصوصی مناسب هستند. زنجیره سازمانها و  شرکت 

 ها متمرکز است. از گره

های متعدد شده  های زنجیره بلوکی باعث گسترش استفاده از آن در حوزهترین ویژگیتمرکز به عنوان یکی از مهم عدم

یره بلوکی را بالا ببرد. بنابراین  جتواند اعتبار و قابلیت اعتماد کاربران به زنآن می   به   تمرکز و امنیت مربوطاست. حفظ عدم 

تمرکز به این معنی است که در شبکه زنجیره  تمرکز در طول عمر زنجیره بلوکی دارای اهمیت زیادی است. عدمحفظ عدم

. این قدرت و کنترل به  قرار نگیردها برخی از گره ها دارای قدرت یکسان باشند و زنجیره بلوکی تحت کنترل بلوکی همه گره 

 گردد. زمان ایجاد و افزودن بلوک جدید به زنجیره بلوکی برمی

 
1 proof of activity 
2 Satoshi Nakamoto 
3 ledger 
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همه سازوکارهای اجماع در نهایت   شود.فرایند ایجاد و افزودن بلوک جدید به زنجیره بلوکی سازوکار اجماع گفته می   به

شوند و در کنار اهداف اصلی، اهداف دیگری  یکسان زنجیره بلوکی منتهی می  به اهداف مشترک توافق بر بلوک جدید و ترتیب

های بلوکی  کنند. حقیقت این است که در زنجیره تمرکز و امنیت در برابر حملات مربوطه را نیز دنبال می از جمله حفظ عدم

تمرکز در زنجیره بلوکی را حفظ باید عدم عبارتی ابزاری که  کنند. به عمومی، سازوکارهای اجماع، شبکه را به مرور متمرکز می 

شود. در بیشتر سازوکارهای اجماع برای مقابله با تهدیدهای امنیتی  دلیل ملاحظات امنیتی، خود باعث ایجاد تمرکز می کند به 

ا متمرکز گیرند که به مرور شبکه زنجیره بلوکی رکنندگان، راهکارهایی مورد استفاده قرار میحاصل از انتخاب تصادفی شرکت 

 کنند.  می 

 

 

 1نظریه بازی.  ۴

خاص  ی نوشته، راهبرد نیمطرح شد. او در ا ۱۷۱۳در سال  ویوالدگر  مز یتوسط ج ی ادر نوشتهی باز هی نظر بارن ینخست

رشته    کیعنوان  را به  ی باز   هینظر  ومانیجان فون ن   ۱۹۲۸در سال    دو نفره ورق ارائه کرد.  ی های از باز  یکی عنوان حل  را به

بوده و آرام در حال گسترش    یبه سرعت و گاه  یگاه  ی باز  ه یها مطالعات در حوزه نظرسال  نیدر تمام ا  کرد.  یمستقل معرف

 است.  تاکنون ادامه داشته

عنوان روشی و به  پردازدمی   2گیرندگان عاقلهای ریاضی از تعارض و همکاری بین تصمیم نظریه بازی به مطالعه مدل

  3راهبرد شانس، مهارت و    ترکیبی از  های باز  همه  .شوداستفاده می گیرندگان  تصمیمبینی نتیجه تعامل بین  اصولی برای پیش

در هر مرحله   دیبا  کنیباز  کندیحرکت کامل است که مشخص م  برنامه   کی   کنیراهبرد هر باز  مختلف هستند.  ی هابه نسبت 

، 4ها حرکت از هاییمجموعه بازیکنان، اطلاعات، از ای مجموعه شامل  بازی  یک.  را انجام دهد  یحرکت  چه  ی ا خچهی و با هر تار

بر راهبرد خود علاوه فرد هر    ،باشد. در بازی سود و زیانمی های ممکناز راهبرد ترکیب هر برای  مشخصی نتیجه  و  راهبردها

 خود هستند.   5کردن عایدیبستگی دارد. بازیکنان عاقل و به دنبال بیشینه کنند نیز می انتخاب دیگران که هایی راهبرد او به

کند تا هر نتیجه منطقی ممکن، ارزشی خاص برای بازیکن دارد؛ عقلانیت به این معنی است که هر بازیکن سعی می 

فقط به معنای بازیکن  دن  بوها به بهترین وجه منافع خود را تامین کند. نکته مهم این است که عاقل به این ارزشباتوجه

پیگیری سیستم ارزشی خود بازیکن است. بنابراین، هنگام تجزیه و تحلیل باید هر بازیکن را در سیستم ارزشی یا ترجیحی 

توان تمام نتایج  شود که با آن می های هر بازیکن یک مقیاس عددی کامل تخصیص داده می خودش درنظر گرفت. برای ارزش

های همه بازیکنان مطابقت دارد، مقایسه کرد. عدد مربوط به هر  هر ترکیب ممکن از انتخاب راهبرد  منطقی بازی را که با 

ها ترجیحات هر بازیکن با دیگران متفاوت است و با کمک عایدی   نامند. نتیجه ممکن را عایدی آن بازیکن برای آن نتیجه می

 . [12] شودمشخص می 

است    وضعیتی   ها حل بازی هستند. تعادلتعادل  ،است. در نظریه بازی   6نتیجه تعامل بازیکنان منطقی در بازی تعادل

یک بازی ممکن است شامل چندین تعادل و یا حتی فاقد    کند.به شرایط بازی، خود را بر بازیکنان تحمیل می توجهکه با 

 تعادل باشد. 

 
1 Game theory 
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ای است  گونه . طراحی سازوکار، هنر طراحی بازی به[13]  وس نظریه بازی استطراحی سازوکار به نوعی مهندسی معک

اطلاع است، باید  که بازیکنان رفتار تعادلی مطلوب از خود نشان دهند. طراح سازوکار که از ترجیحات دقیق همه بازیکنان بی 

اگر بازی با دقت طراحی ل بازی همان انتخاب اجتماعی مطلوب باشد.  بازی یا همان سازوکار را طوری طراحی کند که تعاد

 کنندگان در سازوکار، در انتخاب اجتماعی مطلوب به توافق برسند. توان توقع داشت که شرکت در نهایت میشود 

 
 

 کنندگان سازوکار اجماعتخاب شرکتان . ۵

بر   توافق  اهداف مشترک  به  نهایت  در  اجماع  سازوکارهای  منتهی  همه  بلوکی  زنجیره  یکسان  ترتیب  و  بلوک جدید 

تمرکز و امنیت در برابر حملاتی خاص شوند. هر سازوکار اجماع در کنار اهداف اصلی، اهداف دیگری از جمله حفظ عدممی 

بهبود جنبه  مقیاسیا  از  دنبال می ای خاص  نیز  را  تهدید می پذیری  را  اجماع  امنیت سازوکار  زیادی  و   کنند کند. حملات 

 د. نشوراهبردهای متنوعی برای حفظ امنیت سازوکار اجماع استفاده می 

زنجیرهمهم  ویژگی  به ترین  بلوکی،  عدمهای  آن،  عمومی  نوع  در  زمانی خصوص  بلوکی  زنجیره  شبکه  است.  تمرکز 

های کی از جنبه عنوان یسرعت به  هر سازوکار اجماع باید بین.  ها دارای قدرت یکسان باشندهمه گره غیرمتمرکز است که  

های بلوکی عمومی با هدف حفظ  زنجیره برای    سازوکارهای اجماع زیادی توازن ایجاد کند.    امنیت  و  تمرکزعدم  پذیری،مقیاس 

رو هستند  اند اما همچنان بسیاری از سازوکارهای موجود با مشکل متمرکزشدن روبه تمرکز در زنجیره بلوکی معرفی شده عدم

کنندگان  تمرکز در زنجیره بلوکی رابطه مستقیم با نحوه انتخاب شرکت اندازند. حفظ عدمتاخیر میبهو فقط ایجاد تمرکز را  

کنندگان در کنندگان سازوکار اجماع وجود دارد. اول اینکه، شرکت شرکت   انتخاب  کلی در  دیدگاهسازوکار اجماع دارد. دو  

،  های اجماع استبودن گره شده ی امنیتی است که حاصل شناخته ها باشند. این روش دارای مزایاهاجماع، گروهی ثابت از گر 

کند و شبکه را با مشکلات  ها شبکه زنجیره بلوکی را متمرکز میاستفاده از گروه ثابتی از گره   اماهای معتمد.  مانند انتخاب گره 

نفوذ مثل  تمرکز  از  شخصی ،  حاصل  نفع  اعتماد  ترجیح  کاهش  درنهایت  میروبه  و  تصادفی    کند.رو  انتخاب  مقابل،  در 

های بلوکی عمومی است. اما این راهکار، مشکلات امنیتی ناشی از انتخاب تمرکز در زنجیرهکننده عدمکنندگان، تضمین شرکت 

صورت کنندگان را به رکتتمرکز، ش. سازوکار اجماعی که با هدف حفظ عدما درپی خواهد داشتکنندگان رتصادفی شرکت 

 کند، باید در برابر خطرات این انتخاب مقاوم باشد.  تصادفی انتخاب می 

های برای سازوکارهای اجماع زنجیره  .های بلوکی غیرعمومی مناسب استروش اول برای زنجیرهبه دلیل ذکرشده،  باتوجه

های رای دستیابی به این مهم، جذب همکاری گرهبلوکی عمومی، سعی بر انتخاب تصادفی بازیکنان است. اولین موضوع ب

های صادق، نیازمند یک های بلوکی عمومی، برای جذب همکاری گرهصادق شبکه است. سازوکارهای اجماع مربوط به زنجیره 

ین رو  شود. از ابر ایجاد انگیزه مشارکت، باعث افزایش اعتبار سیستم می سازوکار تشویقی مناسب هستند. این سازوکار علاوه

ها  دهی تعریف شده است. پاداش های بلوکی عمومی، نوعی سیستم پاداشدر تمام سازوکارهای اجماع مورد استفاده در زنجیره

شوند. در برخی از سازوکارهای اجماع مانند سازوکار اثبات ها در ازای ساخت بلوک جدید داده میمتنوعند. برخی از پاداش

ها با هدف دریافت پاداش تولید بلوک جدید، با  وکار موجود و سازوکارهای مبتنی بر آن، گرهعنوان پرکاربردترین سازکار به 

عنوان حُسن صورت درنظرگرفتن امتیازی به ها بهاز پاداش  مانند سازوکار اثبات اهمیت  کنند. برخی دیگریکدیگر رقابت می

ها برای گره امتیازات مثبتی درنظر گرفته  ازای آن  های هر گره در شبکه ثبت و بهصورت که فعالیت اینهمکاری است. به

 .شودمی 

که باید در انتخاب تصادفی بازیکنان به آن توجه داشت، حفظ امنیت است. انتخاب تصادفی    ترین مسئلهدومین و مهم 

رخورد مناسب با  بها و عدم برد. حضور این گره را بالا می   در سازوکار اجماع  های متخلفکنندگان، احتمال حضور گرهشرکت 

کننده  های شرکتمرور از تعداد گره  های دیگر، به اعتبار سیستم خدشه وارد کند و بهرفتن اعتماد گرهتواند با ازبین ایشان، می
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در زنجیره بلوکی بکاهد. از این رو طراحان سازوکارهای اجماع برای حفاظت دربرابر خطرات امنیتی حاصل از انتخاب تصادفی  

  کنند.طور همزمان استفاده میبهدو راهبرد  از  به نوع و کاربرد شبکه زنجیره بلوکی،  ان، مانند حمله سیبل، باتوجهکنندگشرکت 

اول انتخاب شرکت   راهبرد  شیوه  به  برمی که  اجماع   کردن شرکتگران  گردد،کنندگان  سازوکار  گره  در  از  استفاده  های یا 

بلوکی با این ایده، شرایطی مانند داشتن حداقل مقدار اعتبار یا ارز یا ایجاد  است. طراحان سازوکار اجماع زنجیره    معتبرتر

تواند هر اند. اعتبار میشانس انتخاب آن برای شرکت در اجماع را تنظیم کرده  بارابطه مستقیم بین میزان اعتبار یا ارزِ گره  

بودن و همکاری،  ها به فعالبر تشویق گرهعلاوه  آن چیزی باشد که برای شبکه زنجیره بلوکی دارای اهمیت است. این راهکار 

ایده  کند.  نفعان زنجیره بلوکی هستند، تضمین می های معتبرتر که به نوعی ذی کارگیری گره امنیت زنجیره بلوکی را با به 

بلوکی ذی اصلی این است که   با به خطرافتادن اعتباصاحبان اعتبار و سرمایه در زنجیره  ر شبکه،  نفعان شبکه هستند که 

سازوکارهای تشویقی   بنابرایندانند.  ایشان نیز سود خود را در همراهی و همکاری با زنجیره بلوکی می   پسمتضرر خواهند شد،  

و امتیازها و چنین راهبردهای انتخابی به مرور   هاامنیتی نیز هستند. اما وجود همین اعتبار  بر ایجاد انگیزه، دارای مزیتعلاوه

 شوند. ز در شبکه می باعث ایجاد تمرک 

کنندگان در سازوکار اثبات کار و سازوکارهای مبتنی بر آن، با هدف شرکت در سازوکار برای حل معمای ریاضی شرکت 

محاسباتی منابع  به  مشخص،  سختی  میزان  برآن،    قوی   با  مبتنی  سازوکارهای  و  سهام  اثبات  سازوکار  در  دارند.  نیاز 

کنندگانی که ارز بیشتری به وثیقه بگذارند، شانس  کنندگان باید مقداری از سهام خود را به وثیقه بگذارند. شرکت شرکت 

با گران کنند. هر دو مثال مطرح بیشتری برای شرکت در سازوکار اجماع را پیدا می  ت در سازوکار اجماع  کردن شرکشده 

مقاومت کنند. اما با گذشت زمان هر دو راهبرد باعث ایجاد    ،طور خاص حمله سیبلبه   ،توانند در مقابل برخی حملات می 

گره از  خاصی  گروه  روی  بر  میتمرکز  شبکه  و های  استخراج  استخرهای  روی  بر  کار  اثبات  بر  مبتنی  سازوکارهای  شوند. 

 شوند. داران عمده متمرکز می ر سرمایهب هامسازوکارهای مبتنی بر س 

ها است. این کار باید برکردن تخلف برای گره، هزینهباشدکه مربوط به خود الگوریتم سازوکار اجماع می  دوم   هبردرا

 ای تخلف را به ضرر خود و همکاری با سازوکار اجماع را به نفع خود بداند. در سازوکارهایای انجام شود که هر گره گونه به

شود. سازوکار اثبات کار و سازوکارهای مبتنی بر آن، با تنظیم سختی مسئله در این کار به طرق مختلفی انجام می   ،موجود

د. هزینه تخلف در این نوع سازوکارها زمان و انرژی مورد  ن کنبربودن حل مسئله را تضمین میهای زمانی مشخص، زمانبازه 

حل مسئله خواهد بود. گره در سازوکار اثبات سهام و سازوکارهای مبتنی بر آن، در  ها و سپس  استفاده برای دستکاری داده

 دهد.  شده خود را از دست می صورت تخلف، سهام وثیقه گذاشته

کنند.  رو می، هرچند کُند اما به مرور شبکه را با تمرکز روبهسازی راهبرد امنیتی اولپیادههای مورد استفاده برای  شیوه 

که تعدادی  درحالی  ؛های شبکه برای شرکت در سازوکار اجماع دارای شانس و احتمال برابر نیستندوضعیت همه گرهدر این  

این شیوه انتخاب زنجیره بلوکی را به   شانس بیشتری برای انتخاب دارند برخی دارای احتمال انتخاب نزدیک به صفر هستند.

بی  وسمت  پیش  عدالتی  متمرکزشدن  نهایت  مهمبرمی   در  وابستهد.  تمرکز،  ایجاد  عامل  انتخاب ترین  فرایند  کردن 

تمرکز باید این وابستگی را ها، به دلایل امنیتی است. بنابراین برای حفظ عدمکنندگان در اجماع با اعتبار و سهام گرهشرکت 

 ستفاده کرد. کنندگان ابرد و از راهکار متفاوتی برای حفظ امنیت مربوط به انتخاب تصادفی شرکت از بین  

 

 

 به سوی یک راه حل  . ۶

کنندگان با پشتیبانی از انتخاب تصادفی شرکت سعی شده است تا    های بلوکی عمومیزنجیره  در تمام سازوکارهای اجماع

مقابله کنند. همه از راهبردهای کلان   و مسائل امنیتی حاصل از این نوع انتخاب  متمرکزشدن زنجیره بلوکی  سازوکار اجماع با 

 . متفاوتهای  شیوه با  اند اما  برکردن تخلف استفاده کردهکردن مشارکت و هزینهها برای مشارکت، گران مشابه یعنی تشویق گره 
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دیگر ای از عوامل غیرقابل اعتماد با یکمجموعه  ،شبکه زنجیره بلوکی شبیه به مفهوم بازی در نظریه بازی است. در هر دو

کنند، سازوکار اجماع زنجیره بلوکی نیز نیازمند یک آوردن عایدی بازی می دستدر تعاملند. همانطور که بازیکنان با انگیزه به 

طراحی سازوکار به معنی طراحی بازیی با هدف رسیدن به تعادل از طرفی  هاست.  سازوکار تشویقی برای جذب همکاری گره

طراحان سازوکار است. بنابراین با طراحی بازی مناسب با درنظرگرفتن تعاملات   موردنظر  مطلوب یا همان انتخاب اجتماعی

نظریه   توان سازوکار اجماع مناسبی را برای شبکه زنجیره بلوکی تعریف کرد.های نظریه بازی میبازیکنان و با کمک تکنیک

 ای متفاوت امنیت سازوکار اجماع را تضمین کند. شیوه تواند بهبازی می 

کار   تشخیصاین  گره  با  میانگیزه  اجماع شروع  سازوکار  در  مشارکت  برای  بلوکی  زنجیره  شبکه  فرض  شود.  های  با 

ها با  کنندگان سازوکار اجماع پیش از شروع هر دور اجماع، بیشتر گرهبودن زنجیره بلوکی و انتخاب تصادفی شرکتعمومی

زدن اجماع را  یا برهم  های مخرب قصد جعل دادهتعدادی نیز با انگیزه کنند و  انگیزه دریافت پاداش از مشارکت استقبال می 

 ب توابع تخصیص مناس   .ای گسترده قرار دارندهای تخلف نیز در بازهباید توجه داشت که تخلفات متنوعند و انگیزه دارند.  

بر آن اگر پاداشی که  اع باشد. علاوهها در سازوکار اجمساز خوبی برای مشارکت گرهتواند زمینه ها مییا همان پاداش  عایدی 

ها مشارکت را به تخلف ترجیح خواهند کند، بیش از سود دریافتی او از تخلف باشد، آنگاه گرهگره در ازای مشارکت دریافت می 

  در سازوکار اجماع   مشارکت،  مشارکتبا دریافت پاداش بیشتر در ازای    ت، پس داد که خود مانع خوبی برای برخی تخلفات اس

    ها یک راهبرد غالب خواهد بود.برای تعداد زیادی از گره

با   اما گاهی انگیزه مهاجم و دریافتی او از تخلف بیش از پاداش همکاری است. در این شرایط اتخاذ راهبردهای تنبیهی

بازیکنان برای تنبیه بازیکن  د کمک خوبی در حفظ امنیت باشد. راهبرد تنبیهی، راهبردی است که  نتوامی   نظریه بازی   کمک

، مانند تنبیه بازیکن خاطی با  کنند و بر عایدی بازیکنان مورد تنبیه تاثیر منفی خواهد داشتیا بازیکنانی خاص انتخاب می 

اگر سازوکار اجماع به صورت کاری جمعی که در آن امکان تشخیص  کردنش را دارد.  کردن مقداری که او قصد بیشینه کمینه 

توانند با اعمال های دیگر میبا تشخیص متخلفین در هر اجماع، گره  آنگاه  شودتخلف وجود داشته باشد تعریف  تخلف و  م

شده، ضرری بیشتر را  بر ضرر نهفته در تابع عایدی تعریفای متضرر کنند تا علاوهراهبرد تنبیهی مشخص، متخلف را به شیوه 

   بر ایشان تحمیل کنند.

های کننده در سازوکار اجماع همان گرهشود. اعضای شرکت د، سازوکار اجماع یک بار اجرا میبرای افزودن هر بلوک جدی

در نظر گرفت. این نوع بازی   1توان یک بازی مکرر شبکه زنجیره بلوکی هستند. از دیدگاه نظریه بازی، سازوکار اجماع را می

شود. بازیکن فرصت  ی به دفعات بین بازیکنانی ثابت انجام میقرار دارد. در این نوع بازی، باز  2بارههای یکدر مقابل بازی 

توانند در طول زمان  تواند اطلاعاتی را از حریفان کسب کند. از طرفی بازیکنان می کسب شهرت دارد و به همین منوال می 

بازی  متقلب در  برای مجازات یک  یا  توافق  به سود،  پ برای رسیدن  با یکدیگر همکاری کنند.  آینده  برای س می های  توان 

از ویژگی  وقوع تخلف،  از  با هدف جلوگیری  تنبیهی  راهبرد  عایدی موجود در  بر  مبتنی  تنبیه  از  بیشتر  تحمیل خسارتی 

 مکرربودن بازی نیز برای تنبیه متخلفین استفاده کرد.

توان از اجرای توان مانع از وقوع تخلف شد و هم در صورت وقوع می با انتخاب راهبردی مناسب جهت تنبیه، هم می 

در کنار استفاده از ویژگی مکرربودن   راهبردهای تنبیهی نظریه بازی   روازاینهای بعدی جلوگیری کرد.  مجدد آن در اجماع

ها در سازوکار اجماع را برای همه گره   مشارکتبودن راهبرد  بخشی دیگر از امنیت سازوکار اجماع را نیز تامین و غالب   بازی 

بناکنند می تضمین   ممکن.  راهبردهای  همه  تشخیص  با  مناسب  ،براین  تنبیهی  راهبردهای  استفاد  انتخاب  ویژگی   ه و  از 

 . ردکنندگان پشتیبانی کاز انتخاب تصادفی شرکت را حفظ و توان امنیت سازوکار اجماع، می مکرربودن بازی 

 
1 repeated game 
2 one-shot game 
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ها ها را در قالب عایدی گذاری ها و ارزشورده کند. همه انگیزه آطراحی شود تا تمام شرایط مورد نظر را بر  یبازیباید    حال

، ای پیش رود که برای همه بازیکنان راهبرد مشارکت در بازی گونهها روند اجرای بازی بهبه عایدی   توجهپوشش دهد و با

باشد. در    یا بهترین پاسخ هر بازیکن به راهبرد انتخابی بازیکنان دیگر  یک راهبرد غالب  ،سازوکار اجماعمشارکت در    همان

برای بازی خواهد بود که خود را بر بازیکنان تحمیل نش    است، یک تعادل  مشارکتاین صورت نمایه راهبردی که گویای  

آوردمی  نخواهد  دست  به  بیشتری  سود  آن  از  انحراف  با  عاقلی  بازیکن  هیچ  و  به کند  راهبرد  نما  عبارتی.  ∗𝑠یه  =

 (𝑠1
∗, 𝑠2

∗, … , 𝑠𝑛
𝒔𝒊با  ، (∗

∗ = 𝑖 به ازای  مشارکت  = 1, … , 𝑛 است اگر نش یک تعادل 

𝑢𝑖(𝑠𝑖
∗, 𝒔−𝒊

∗ ) ≥  𝑢𝑖(𝑠𝑖 , 𝒔−𝒊
∗ );  ∀𝑠𝑖𝜖𝑆𝑖 , ∀𝑖 ∈ 𝑁                                                                                   (1) 

𝑖، 𝒔−𝒊عایدی بازیکن  𝑖  ،𝑢𝑖راهبردی غیر از مشارکت برای بازیکن  𝑠𝑖که 
 𝑖نمایه راهبرد تعادل همه بازیکنان به جز بازیکن ∗

 است.  𝑖  مجموعه همه راهبردهای ممکن بازیکن 𝑆𝑖و 

ها انگیزه ایجاد کند. به این صورت که پاداش  را  تواند مزایای امنیتی موردنظر برای سازوکار اجماعنظریه بازی می   روازاین

شود. ها در شبکه می گره   تخلفکنند و ترس از اعمال راهبرد تنبیهی مانعی برای  همکاری را ایجاد می  شارکت وبرای مم  لاز

صورت کاملا ، ایشان را بهکنندگان سازوکار اجماع برمبنای اعتبارات و امتیازاتنیاز به انتخاب شرکت  توان بدونبنابراین می

 . ی نبودتصادفی انتخاب کرد و نگران متمرکزشدن زنجیره بلوک
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کند. انتخاب تصادفی و با شانس  های زنجیره بلوکی است و اعتبار آن را تضمین می ترین ویژگیتمرکز از مهم حفظ عدم 

تمرکز است. راهکارهای مورد استفاده در در سازوکار اجماع زنجیره بلوکی تنها راه حفاظت از عدم   ها برای شرکتیکسان گره

های بلوکی عمومی کنندگان، زنجیرهی اجماع موجود برای مقابله با مسائل امنیتی مربوط به انتخاب تصادفی شرکت سازوکارها

ای متفاوت از سازوکار اجماع در برابر تهدیدهای امنیتی  توان به شیوه کنند. با کمک نظریه بازی میرا به مرور متمرکز می 

تمرکز زنجیره بلوکی محافظت کرد. تعریف توابع پاداش با  و در نتیجه عدم  کنندگان اجماعمربوط به انتخاب تصادفی شرکت 

شده تمایل بازیکنان کند و راهبردهای تنبیهی لحاظانگیزه لازم برای شرکت در سازوکار اجماع را ایجاد می   کمک نظریه بازی 

 برد. برای تخطی از انتخاب اجتماعی مطلوب یا همان تعادل بازی را از بین می 

گذاری واقعی بازیکنان، امکان های ارزشها و سیستم اطلاعی از انگیزهدو مسئله وجود دارد. اول این که به دلیل بی  حال

تشخیص موارد  در  بازی طراحیدادهوجود خطا  بنابراین  دارد.  وجود  در شده  از خطا  کمی  مقدار  وجود  با  بتواند  باید  شده 

آوری داشته باشد. مسئله  عبارتی در برابر وقوع محدود برخی تخلفات تاب  تشخیص، عملکرد مناسب خود را حفظ کند و به 

حملات  که  است  ضروری  نیز  نکته  این  به  توجه  است.  بلوکی  زنجیره  شبکه  در  متخلف  موقع  به  تشخیص  نحوه  دوم، 

انگیزه دادهتشخیص با  و  هستند  متنوع  اجماع  سازوکار  به  مربوط  می شده  انجام  متعددی  راهکاهای  جهت  شوند.  رهایی 

 پاسخگویی به این مسائل در حال بررسی هستند که در کارهای آینده مطرح خواهند شد. 

 

 

 منابع  . ۸

[1]  A. I. Sanka and M. Irfan and I. Huang and R.C. cheung, "A survey of breakthrough 

in blockchain technology: adoptions, applications, challenges and future research," 

Computer communications, vol. 169, pp. 179-201, 2021.  



 

 

 
i4c.iust.ac.ir         26 

[2]  D. Drescher, Blockchain basics: a non-technical introduction in 25 steps., Apress, 

2017.  

[3]  A. Lesham, W. Wang and D. Niyato and P. Wang and A., "Decentralized caching for 

content delivery based on blockchain: a game theoretic perspective," in International 

conference on comminications (ICC), IEEE, 2018.  

[4]  W. Wang and D. T. Hoang and P. Hu and Z. Xiong and D. Niyato and P. Wang and 

Y. Wen and D. I. Kim, "A survey on consensus mechanisms and mining strategy 

management in blockchain networks," IEEE Access, vol. 7, pp. 22328-22370, 2019.  

[5]  B. Lashkari and P. Musilek, "A comprehensive review of blockchain consensus 

mechanisms," IEEE Access, vol. 9, pp. 43620-43652, 2021.  

[6]  H. Y. Yuen and F. Wu and W. Cai and H. C. Chan and Q. Yan and V. C. M. Leung, 

"Proof-of-Play: a novel consensus model for blockchain-based peer-to-peer gaming 

system," in International symposium on blockchain and secure critical 

infrastructure, ACM, 2019.  

[7]  S. Nakamoto, "Bitcoin: a peer-to-peer electronic cash system," Decentralized 

business review, pp. 21260-21269, 2008.  

[8]  NEM, "NEM technical reference," NEM, [Online]. Available: 

https://docs.nem.io/pages/Whitepapers/docs.en.html. 

[9]  N. Alzahrani and N. Bulusu, "Towards true decentralization: a blockchain consensus 

protocol based on game theory and randsomness," in International conference on 

decision and game theory for security, Springer, 2018.  

[10]  Z. Boreiri and A. N. Azad, "A novel consensus protocol in blockcahin network based 

on proof of activity protocol and game theory," in International conference on web 

research (ICWR), IEEE, 2022.  

[11]  W. S. Stornetta and S. Haber, "How to time-stamp a digital documnet," in 

Conference on the theory and application of cryptography, Springer, 1990.  

[12]  A. Dixit and S. Skeath and D. Reiley, Games of strategy, W. W. norton & company, 

2015.  

[13]  Y. Narahari, Game theory and mechanism design, World scientific, 2014.  

[14]  Z. Liu and N. C. Luong and W. Wang and D. Niyatoand P. Wang and Y. C. Liang 

and D. I. Kim, "A survey on blockchain: a game theoretical perspective," IEEE 

Access, vol. 7, pp. 47615-47643, 2019.  

 

 


