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 چکیده  

 

شود و حفاظت از اطلاعات در   یو اطلاعات محسوب م  ییدر عصر دانا  یاصل  ی هااز چالش  یکیاطلاعات    تیامروزه امن

؛ هدف  این مقاله ارائه یک رودی به شمار م  ریناپذو اجتناب  ی ضرور  ی و افشا امر  ی خرابکار  راتیی،تغ  رمجازی غ   یبرابر دسترس 

ار )مدل  اطلاعات  امنیت  مدیریت  اهمیت  ISMSزیابی عددی سیستم  ارزیابی  از طریق  در  بند دسته (  کنترل موجود  و  ی 

ISMS    ،پایش و ارزیابی   منظوربهاست مدل ارزیابی عددی سیستم مدیریت امنیت اطلاعات که در این مقاله معرفی می شود

ها   داده  ی منظور جمع آور به است.    شدهیطراحو ارائه راهکارهای بهبود امنیت اطلاعات    هاسازماناجرای امنیت اطلاعات در  

ا اسناد، دستورالعمل  ،یدانی مطالعات م  ی از روش کتابخانه    یها و مبانپرسشنامه و مصاحبه استفاده شده است و مقالات، 

مجموعه   نیدر ا   ISO 27002و     ISO 27001ی امنیت اطلاعات بر اساس الزامات استاندارد  هاچالشیی  مربوط به شناسا

 ی ابیمدل ارزاست؛    شدهارائهی متنوعی  هامدل   هاسازمانی امنیتی  های کاست.در جهت مشکلات و  قرارگرفته است  یموردبررس

 ی بنددسته  تیمقاله با تمرکز بر سنجش درجه اهم نی در ا ی شنهادیپ

اطلاعات را بهبود   تی امن  تیریمد  ستمیموجود در س  ی هاکنترل تا    کندیها کمک مبه سازمان ،یتی امن  ی هاو کنترل   ها

 یها تیو اولو  ازهایدر هر سازمان ن   کهینارتقا دهند. با توجه به ا  یت یامن  ی هااطلاعات خود را در برابر ضعف  تیداده و سطوح امن 

و   های بنددستهاین  از    کیهر    تیاهم  می در نظر دار ر این اساس  اطلاعات ممکن است متفاوت باشند، لذا ب  تی مربوط به امن

داده و نمره اجرای سیستم مدیریت امنیت اطلاعات را در سازمان ها محاسبه کرده و  قرار   یابیموجود را مورد ارز ی هاکنترل 

  .سازدی مفراهم  هاسازمان در  هاکنترل ی بندتیاولودر نهایت یک چهارچوب برای 
 

سنجه گذاری ،  ISO/IEC 27001استاندارد  ، (ISMSامنیت اطلاعات ) امنیت سایبری، سیستم مدیریتکلمات کلیدی: 

 .عددی 

 

 

   مقدمه  . 1
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چالش در   نیتربزرگبسزایی دارد. امروزه امنیت اطلاعات،    راتیتأث  هاسازمان فناوری اطلاعات بر زندگی انسان و حیات  

و افشا،    های خرابکار ،تغییرات،رمجازیغی  هایدسترس از اطلاعات در مقابل   و حفاظت  شودی معصر فناوری اطلاعات محسوب  

امری حیاتی بوده    هانسازمای اطلاعاتی، برای تمامی  هاییداراامنیت    رونی ازا.  رودی مبه شمار    ریناپذاجتنابامری ضروری و  

 . [2][1]استو مستلزم یک مدیریت اثربخش 

 (ISMS)  سیستم مدیریت امنیت اطلاعات 1-1 

چهارچوب   کی  ISMS (Information Security Management System)  ایاطلاعات    ت یامن  تیریمد  ستم یس

واسطه از دست دادن اطلاعات ها به که سازمان  یو به حداقل رساندن احتمال وقوع مخاطرات  تیریمد  ،ییشناسا  ی استاندارد برا

 ، یاتفاق  داتیسازمان، تهد  یخارج  داتیسازمان، تهد  یداخل  داتیکه مشتمل بر : تهد  یداتیتهد  شوند؛یها مواجه مخود با آن

خود را به لحاظ از دست    ی تجار   ی هااز فرصت   ی اری ها بساست. امروزه سازمان  ی رعمدیو غ  ی عمد  ی از خطاها  ی ناش  داتیتهد

 ها ت فرص  نیدر جهت حفاظت از ا  یسمیمکان  ی برقرار  ISMS  ی. هدف اصلدهندی دادن اطلاعات ارزشمند خود از دست م

شده  ساخته   ISO/IEC 27002و  ISO/IEC 27001  یالمللن یاستاندارد ب  هیاطلاعات بر پا  تیامن  تیریمد   ستم یاست. س 

 است. 

 ( ISMS)ی سیستم مدیریت امنیت اطلاعات هایبنددسته   -1-2

 یها کنترل   ،یکیزیف  ی هاکنترل   ،یسازمان   ی هااست که شامل کنترل   ی دیاستاندارد شامل چهار دسته کنترل کل   نیا

 یطور جامع براها به آن  همه  کنترل که   93ی شامل  طورکلبه   های بنددسته  نی. اباشدی م   یانسان   ی روین  ی هاو کنترل   ی فناور

 .  [4] [3] [2]هستند ی ها ضروراطلاعات در سازمان  تیو حفظ امن   جادیا

اطلاعات خود   ت یحفظ امن  ی است که سازمان برا  یت یریمد  ی ندهایو فرآ  هاهیرو  ها،استیشامل س   یسازمان  ی هاکنترل 

  یو رخدادها   سکی ر  تیریکارکنان، مد  یآموزش و آگاه  ها،تی ها و مسئولنقش  نییمانند تع  ی شامل موارد  نی . اکندیاتخاذ م

 . [3][4]سازمان است  ات یعمل یوستگیحفظ پ ی برا ی زی رو برنامه  یت یامن

  ن ی. اشودیو منابع سازمان اتخاذ م  یکیزیف   طیمنظور حفاظت از محاست که به   یداماتشامل اق  یکی زیف  ی هاکنترل  

  ی کیزیف  طی و کنترل مح  نگ یتوریحساس، مان   زاتیبه تجه   ی دسترس  تیمحدود  ،یکیزیف   یمانند کنترل دسترس  ی شامل موارد

 است.  یکیزیف لاتیبه تسه یدسترس  تیریسازمان و مد

شامل   نی. اشودیاطلاعات اتخاذ م  ی منابع فناور  تیریمحافظت و مد  ی است که برا  یشامل اقدامات  ی فناور  ی هاکنترل   

  ، ی ها و رمزنگارحفاظت از داده  ،ی ریگو لاگ  نگیتوری ها، مانو شبکه  هاستمیس  ی لازم برا   یدسترس  تیریمانند مد  ی موارد

 . [3][4]است گرید یفن زاتیها و تجهشبکه تیامن تیریمدو  ی کاربرد ی ها و برنامه های ریپذب یآس تیریمد

اطلاعات در ارتباط با کارکنان   تیامن  تیر یمد  ی است که برا  ییهاهی و رو  هااست یشامل س  یانسان  ی روین  ی هاکنترل    

م گرفته  کار  به  اشودی سازمان  موارد  نی .  فرآ  ی شامل  ترب  ی ندهایمانند  و  آگاه  تیاستخدام  امن  یکارکنان،  آموزش    ت یو 

نامطلوب کارکنان    ی واکنش به رفتارها  تی ریمد  ی برا   ی زیرکارکنان به اطلاعات حساس و برنامه   یدسترس   تی ریاطلاعات، مد

 . [3][4]تاس

کنترل  ن یا  بیترک   با    حوزه  تا  سازمان   ،یچهار  بود  خواهند  قادر  را   ت ی امن  تیریمد  ستم یس  کیها  جامع  اطلاعات 

موجود   ی هاو کنترل   یچهار حوزه کنترل  ن یا  یمقاله، به بررس  نیمحافظت کنند. در ا  یت یامن  داتیکنند و از تهد  ی سازاده یپ

ها کنترل   ن یا  یو بررس  لیپرداخت. تحل  میهخوا    ISO/IEC 27002و   ISO/IEC 27001بر استاندارد    دیبا تأک   ISMSدر  

اطلاعات خود    تی حفظ امن  ی را برا  یمناسب  ی کرده و راهکارها  ییخود را شناسا  یتیامن  ی ازهایتا ن   کندیها کمک مبه سازمان 

 . [4][3]اتخاذ کنند

در جهت ارزیابی   ISMSی موجود در  هاکنترل و    های بنددسته تمرکز ما بر روی تفاوت درجه اهمیت    مقاله،  این  دراما   

 ی دهسازمان  ی روش برا   ک یعنوان  ها به کنترل  ی بنددسته  ی سنجه گذاری امنیتی در یک سازمان است.  هاکنترلی  سازاده یپ
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  یت یامن  ی ازهاینقاط ضعف و ن  ی به کمک آن سازمان قادر خواهد بود تا بر رو  رایاست ز  تیحائز اهم  اریبس  ،یت ی امن  ی هاکنترل 

 متمرکز شود. مهم 

شده است. با استفاده از اطلاعات ارائه  ت ی امن  تیریمد  ستمیس  ی برا  ی عدد  یابیارز  ی شنهادیمدل پ  کی مقاله،    نیدر ا 

  یها سکی ر  تیریمد  ی را برا  ییهااطلاعات خود اعمال کند و برنامه   تی لازم را در امن  ی بهبودها  تواندی مدل، سازمان م  نیا

 .کند نیی تع یت یامن

 

 

 روش پیشنهادی -2

 مدل ارزیابی سیستم مدیریت امنیت اطلاعات  1-2
 سه فاز بوده است:  ی دارا  ی ابیمدل ارز نیا 

فاز، پس    نیاطلاعات است. در ا   تیامن  تیریمد  ستمیموجود در س  یتیامن  ی ها و کنترل  های بند دسته   ییفاز اول شامل شناسا 

 ی بندتیدر رابطه با اولو  یطرح شد و شامل سؤالات  ی بر مبنای طیف لیکرتا پرسشنامه   ISMSها از  کنترل   نیاز استخراج ا 

 . [6][5]ها استو کنترل  هر دسته تیو درجه اهم

آن است. با استفاده از اطلاعات   تیبر اساس درجه اهم  یتی وزن به هر کنترل امن  صی شامل تخص  یابی دوم مدل ارز  فاز

آن کنترل در    تیدهنده درجه اهمکه نشان  شودی اختصاص داده م  ی تیبه هر کنترل امن   یدر فاز اول، وزن   شدهی آور جمع

که    ییهاتا کنترل   کندی و به سازمان کمک م  ردیگیصورت م  یفی و ک  یکم  ی های ابیوزن بر اساس ارزش  نیسازمان است. ا

 کند.   ییبه بهبود دارند را شناسا  ازین

ارز  فاز  مدل  تحل  یابیسوم  ارز  لیشامل  ا  جینتا  یابیو  در  امت  نیاست.  امن   ی برا  یافتیدر  ی ازها ی فاز،  کنترل    یتی هر 

اند و سطوح  شده   ی سازادهیپ  یدرستموجود در سازمان به   ی هاکنترل   ایکه آ  دهندی نشان م  ج یو نتا  ردیگی قرار م  یموردبررس

 . ریخ ای کنندیاطلاعات مناسب را فراهم م  ت یامن

 یاز ابزارها   یکیتنها    روش  نیدارد و ا   ازیو چندجانبه ن  دهیچیپ  روندکی اطلاعات به    تی امن  تیر یو مد  ی ابیدر عمل، ارز 

 باشد.   دیمف ندیفرآ نیدر ا تواندی موجود است که م

ی امنیتی  هاکنترل ی  ساز اده یپدر نظر داریم این موضوع را در ارزیابی    که  ،هاکنترل ی  بنددسته با توجه به تفاوت اهمیت   

 در یک سازمان دخیل کنیم. 

از یک درجه اهمیت برخوردار   گرفتی مدر چهار دسته قرار    ISMSی  های بنددسته ی سازمانی و غیره که در  هاکنترل  

 چه کنیم؟   هاکنترل و  های بند دسته برای ارزیابی درجه اهمیت این  گرددیم ی مطرح سؤالد، در اینجا نیستن

 ISMS  ی موجود در استانداردهاکنترل و    های بنددستهی در خصوص درجه اهمیت این  اپرسشنامه برای این منظور  

 . [5][7]است و در اختیار خبرگان امنیت سایبری قرار گرفت شدهیطراح

 و  شود یمی  آورجمع  هاکنترل و    هادستهدر این پرسشنامه نظر هر یک از متخصصین درباره درجه اهمیت هر یک از    

ی پس از تکمیل پرسشنامه  نوعبه ؛  گرددیم اختصاص    هاکنترلو    هادسته بر اساس تحلیل هریک از نظرات وزنی به هر یک از  

 و دریافت نظرات متخصصین حوزه امنیت سایبری یک خروجی دریافت خواهیم کرد. 

نیز استفاده نمود،   SPSSری مانند  ی آماافزارها نرم از    توانی موزنی این نظرات که   ی ری گن یانگ یممحاسبات این مدل با   

 محاسبه خواهد شد. 

ی وزن هر دسته را نوع به  دهدی میک مقدار کمی نشان    صورتبهاین خروجی اهمیت هر دسته یا هر مورد کنترل را  

 . کندی ممشخص 
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 ها پرسشنامهطراحی  -2-2
است. در هر یک از موارد از طیف لیکرت شامل   هاکنترل و  هادسته ارزیابی درجه اهمیت  هاپرسشنامه هدف از طراحی       

پرسشنامه   5است. در راستای این موضوع  شدهاستفاده سطح اهمیت )خیلی کم، کم، متوسط، زیاد، خیلی زیاد(  5

 . [7][5]است  شدهیطراح

 ISMSی های بنددسته ذاری درجه اهمیت پرسشنامه سنجه گ •

o  شوندی مدسته کنترل ارزیابی اهمیت  4در این پرسشنامه . 

 ISMSی بنددستهی موجود در هر  هاکنترل پرسشنامه سنجه گذاری درجه اهمیت  4 •

o  شوند یم مورد کنترل، ارزیابی اهمیت  93ی طورکلبه  هاپرسشنامهدر این . 
 

 

 سنجه گذاری عددی  -2-3
در این روش پیشنهادی، لازم است درجه اهمیت انجام این   هاکنترل و  های بنددسته سنجه گذاری عددی ارزیابی        

 کمی ثبت کنیم.  صورتبه  شودیم کیفی ثبت   صورتبه در سازمان را که  هاکنترل 

در قالب پنج مقدار »خیلی کم«،   شدهانجامدر این روش سنجه گذاری عددی سیستم مدیریت امنیت اطلاعات ارزیابی       

به شرح زیر این مقادیر کیفی را به  توانیمدر جهت سنجه گذاری عددی  است»کم«، »متوسط«، »زیاد« و »خیلی زیاد« 

 مقادیر کمی تبدیل کنیم. 

 

 خیلی کم معادل امتیازی صفر   ▪

 0.25کم معادل امتیازی  ▪

 0.50متوسط معادل امتیازی  ▪

 0.75زیاد معادل امتیازی  ▪

 1خیلی زیاد معادل امتیازی  ▪

 
 

 (ISMSمدل محاسباتی سنجه گذاری عددی ) -2-4

و فرمول نهایی   پارامترهادر این روش پیشنهادی تعریف    ISMSی  هاکنترلبیان مدل ریاضی برای محاسبه اهمیت         

 شرح داد:  توانی مزیر  صورتبهمحاسبه نمره اجرای سیستم مدیریت امنیت اطلاعات 

 پارامترها •

o   به دست ی از ضرایبی است که از طریق تحلیل نظرات متخصصین امنیت  امجموعهپارامترهای این مدل شامل  

 . دیآی م

 
 

 
 

 (ISMS) یعدد گذاری سنجه مدل در پارامترها  – 1جدول 

 پارامتر تعریف مقدار بازه
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 𝐶𝐶 ضریب کنترل  [1,5]

 𝐷𝐶 ضریب دسته  [1,5]

 S نمره [0,1]

 

 فرمول سنجه گذاری •

 : استبرای این مدل ارائه کرد به شرح زیر  توانی م مطابق با پارامترها فرمول نهایی که            

 

𝑄 = ∑ 𝑆

𝑐

𝑐=1

× 𝐶𝑐 × 𝐷𝑐                                                                                                                      (𝟏) 

 

ی سازادهیپبرای هر پارامتر مقادیر مینیمم و ماکزیمم اهمیت برای   شدهنییتعی هابازه و   شدهارائه با توجه به فرمول         

 زیر خواهد بود: صورتبه  هاکنترل آن 

 مینیمم مقدار برای هر کنترل برابر صفر است.        

 خواهد بود.   25با درجه اهمیت خیلی زیاد برابر  هاکنترل ماکزیمم مقدار برای        

 شد. که توسط ارزیاب به سازمان داده خواهد استی سیستم مدیریت اطلاعات  هاکنترلنمره اجرای  Sمقدار  :تذکر

 

 

 ISMSی هادستهو   هاکنترلضرایب  و استخراج هادادهتحلیل  -2-5

ی معتبر است. پس از ابزارهابا استفاده از  شدهی آورجمعی هاداده لیوتحلهیتجزمراحل هر پژوهش  نی ترمهم از         

 .شودی ماست، شروع  هاداده لیوتحلهی تجزی مرحلهمرحله جدیدی از فرایند که  هادادهی آور جمع

را در جهت پاسخ   هادادهکه  شودی ممعیار عقل، سعی  بره یتکدر مقاله و با  دشدهیقدر این مرحله با استفاده از روش         

  شدهی آور جمع ی هاامر، داده نیا حیمنظور انجام صحبه  ی قرار داده شود.موردبررس هاآناین پژوهش و ارزیابی  سؤالات

 ی استفاده براصورت اطلاعات قابلمناسب، مورد پردازش قرارگرفته و به ی آمار ی هاو با روش یر علمطوبه  یستیبا

 [9]. [8]شود لی تبد ی و مراحل بعد ی ریگم یتصم

دانش نهفته   لیها و تحلداده ی بندها، نوبت به استخراج، طبقه داده ی پرسشنامه و گردآور لیپس از تکم ، یطورکلبه       

 . شودیآغاز م یفراوان عیجداول توز هیکه با ته   رسدیها مدر آن

آماری  افزارنرماز نظرات خبرگان امنیت سایبری با استفاده از  شدهی آور جمعی هادادهو  هاپرسشنامه با توجه به         

SPSS  محاسبه خواهد شد و در این بخش مورد  هاکنترل میانگین وزنی هر دسته کنترلی و هر مورد از فراوانی نظرات

 . ردیگیمتحلیل و بررسی قرار 
 

 ها کنترلی بنددستهی مربوط به هادادهتحلیل  -2-5-1

  30از جامعه هدف    شدهی آورجمعی  هادادهدسته کنترل موجود و    4از    سؤال  97به تعداد    شدهطرح  سؤالاتمطابق با    

ی سیستم  هاکنترل ی  بنددسته ، اهمیت  هاداده و میانگین وزنی    هادادهعضوی از میان خبرگان امنیت و با توجه به فراوانی  

 . [8][9]است دشدهیقمدیریت امنیت اطلاعات در جداول زیر 
 

 ی سازمان یهاگروه نمونه کنترل  یفراوان عی توز -2جدول  

 کنترل های سازمانی  فراوانی درصد
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 خیلی زیاد 8 26.7
 زیاد  19 63.3
 متوسط  3 10
 کم  0 0
 خیلی کم  0 0

 مجموع 30 100
 

 

 
 ی سازمانی هاکنترل توزیع فراوانی گروه نمونه  -1نمودار 

 

 

 یانسان یروین یهاگروه نمونه کنترل  یفراوان عی توز -3جدول 

ی نیروی انسانیهاکنترل  فراوانی درصد  

 خیلی زیاد 6 20
 زیاد  17 56.7
 متوسط  7 23.3

 کم  0 0
 خیلی کم  0 0

 مجموع 30 100
 

 

 
 ی نیروی انسانیهاکنترل توزیع فراوانی گروه نمونه  -2نمودار 

 

27%

63%

10%
0%0%

خیلی زیاد زیاد متوسط کم خیلی کم

20%

57%

23%

0%0%

خیلی زیاد زیاد متوسط کم خیلی کم
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 ی کیزیف یهاگروه نمونه کنترل  یفراوان عی توز -4جدول 

ی فیزیکیهاکنترل  فراوانی درصد  

 خیلی زیاد 4 13.3
 زیاد  14 46.7
 متوسط  8 26.7
 کم  2 6.7
 خیلی کم  2 6.7
 مجموع 30 100

 

 

 

 

 

 

 

 
 

 

 

 ی فیزیکی هاکنترلتوزیع فراوانی گروه نمونه  -3نمودار     

 

 

 

 

 

 

 

 

 

گروه نمونه  یفراوان عی توز -5جدول  یفناور یهاکنترل 

ی فناور  ی هاکنترل  فراوانی درصد  

 خیلی زیاد 16 53.3
 زیاد  11 36.7
 متوسط  2 6.7
 کم  1 3.3
 خیلی کم  0 0

 مجموع 30 100
 

13%

47%

27%

7%
7%

خیلی زیاد زیاد متوسط کم خیلی کم
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 ی فناوریهاکنترل توزیع فراوانی گروه نمونه  -4نمودار 

 ها آنی این پژوهش با توجه به تعداد بالای موارد کنترلی در هر دسته و محدودیت در بیان  نمودارهادر تحلیل و بررسی تمامی    تذکر:

 را نیز بررسی نمایید.ISO 27002 ISMSو  ISMS ISO 27001در این مقاله برای درک بهتر سند 

 
 

 ( 𝑫𝒄)  هاکنترلی بنددستهضریب  -5-2-2
ی  بنددستهضریب  هادادهی هر دسته پرداخته شد و میانگین وزنی هادادهکه به تحلیل فراوانی  4تا  1با توجه به جداول      

 .شودی مدر این مدل پیشنهادی محاسبه   هاکنترل 

 به شرح زیر است:  آمدهدست بهضرایب 

 4.2 ی سازمانی معادلهاکنترل ی بند دسته ضریب   ▪

 4ی نیروی انسانی معادل هاکنترل ی بند دسته ضریب  ▪

 3.5ی فیزیکی معادل هاکنترل ی بند دسته ضریب   ▪

 4.4ی فناوری معادل هاکنترل ی بند دسته ضریب   ▪

 در کل فرآیند مدل محاسباتی سنجه گذاری عددی آن دسته ثابت خواهد بود.  هاکنترل ی بنددسته: ضریب تذکر

 

 

 

 

 

 (𝑪𝒄) یبنددستهدر هر   هاکنترلبررسی ضریب اهمیت هر مورد از  -5-3-2

عضوی و با استفاده    30جامعه هدف    شدهانجام از ارزیابی    هادادهمطابق با فراوانی    هاکنترل محاسبه ضریب هر مورد از          

 . گرددی م از میانگین وزنی تعیین 

 ، به شرح زیر است:نمودارهاپس از محاسبه در قالب  هاکنترل ضریب اهمیت هر یک از موارد 
 
 

53%37%

7%3%0%

خیلی زیاد زیاد متوسط کم خیلی کم
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 ی سازمانی هاکنترلضریب اهمیت هر مورد از  -5نمودار 
 

 

 
 

 نیروی انسانیی هاکنترلاز  هر موردضریب اهمیت  -6نمودار 
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 ی فیزیکی هاکنترلاز  هر موردضریب اهمیت  -7نمودار 
 

 

 
 ی فناوریهاکنترلاز  هر موردضریب اهمیت  -8نمودار 
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 از مزایای استفاده از مدل سنجه گذاری عددی  . 3

اطلاعات   تی امن  یابیارز   ی و منظم برا  کیستماتیس  یکردیشده، روارائه  ی عدد  یابی: مدل ارزکیستماتیس  یابیارز ▪

  یابیامکان ارز ، ی ریگاندازهقابل  ی مشخص و پارامترها ی هامدل با استفاده از روش  نی. اکندی ها فراهم م در سازمان 

 . کندیو قابل تکرار را فراهم م قیدق

امر    نیاست. اا  خاص هر سازمان را دار   ی ازهایبا ن  قیو تطب  ی سازی سفارش   تیسازمان: مدل قابل  ی ازها یبا ن   قیتطب ▪

متناسب با    جی کنند و نتا  م یخودتنظ  ات یتا مدل را بر اساس ساختار، اندازه و خصوص  دهدی ها امکان مبه سازمان 

 کنند.  افتیخود را در  طیشرا

سازمان    ی هاداده  تی امن  تیموجود، به بهبود وضع  ی هاکنترل   یاب یو ارز  لیمدل با تحل  نیاطلاعات: ا  تی امن  بهبود ▪

 . کند یکمک م

  گیرینتیجه  .4

ی و عملیاتی شدن واقعی این سازادهی پدر سیستم مدیریت امنیت اطلاعات،  هادغدغهو   هاچالش نیترمهمیکی از         

آن در سازمان است. هدف این مقاله ارائه یک مدل سنجه گذاری عددی سیستم مدیریت امنیت   مؤثرسیستم و تداوم 

ی سازادهیپیک مبنایی در جهت  تواندیم  شدهانجام است. این تحقیق  ISO / IEC 27001اطلاعات بر اساس استاندارد 

ISMS باشد.  در یک سازمان 

 . میکرد یآمده را بررسدستبه  جیو نتا میاطلاعات پرداخت تی من ا یابیمدل ارز  ی مقاله، ما به بررس نیدر ا        

و  هاستم یموجود در س ی های ری پذب یها و آسها قادر خواهند بود تا ضعفاطلاعات، سازمان  تی امن یابیارز قیطر از

ها و  کنترل تیاطلاعات را از جنبه درجه اهم تیامن سنجه گذاری مقاله، مدل  نیا درکنند.   ییخود را شناسا ی هاشبکه 

 . گرفت قرار یموردبررس ISMS ی های بنددسته

در سطح  یتوجهبهبود قابل تواندیاطلاعات م ت یامن سنجه گذاری آمده استفاده از مدل عملبه  شیاساس پا بر         

طور مداوم  ها قادر خواهند بود تا بهدل، سازمان م نیها به همراه داشته باشد. با استفاده از اها و شرکت سازمان یت یامن

 ن،ی. علاوه بر ارند یها بگ جهت بهبود آن یماتیکرده و تصم ییشناساکنند و نقاط ضعف را  یابیخود را ارز  یتیعملکرد امن

  داتیاز تهد ،یت یامن ی استانداردها و راهنماها تیتا با رعا کند ی ها کمک ماطلاعات به سازمان  تی امن یابیاستفاده از مدل ارز

 باشند.  اشتهها را دمقابله با آن ی لازم برا یکنند و در صورت وقوع حملات، آمادگ ی ر یشگیپ یت یامن

نظر جامعه آماری ما در این مدل پیشنهادی )سنجه  نتیجه گرفت که بر اساس توانیمی این پژوهش ها افته از ی        

ی فیزیکی اهمیت  هاکنترلی نیروی انسانی و هاکنترل ی سازمانی، هاکنترلی فناوری، هاکنترل ترتیب، گذاری عددی( به 

 دارند.

برای هر پارامتر مقادیر  شدهن ییتعی هابازه و  شدهارائهو فرمول  شدهانجاماز ارزیابی  آمدهدستبه با توجه به نتایج         

 زیر خواهد بود:  صورتبه  هاکنترل ی آن سازاده یپ مینیمم و ماکزیمم اهمیت برای 

 مینیمم مقدار برای هر کنترل برابر صفر است.   

 

 

 

ی سیستم مدیریت امنیت اطلاعات در هر دسته به شرح زیر خواهد هاکنترلماکزیمم مقدار در محاسبه نمره اجرای          

 :  بود
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 614 ی سازمانی معادلهاکنترل ماکزیمم نمره  ▪

 128ی نیروی انسانی معادل  هاکنترل ماکزیمم نمره  ▪

 185.6ی فیزیکی معادل هاکنترل ماکزیمم نمره   ▪

 515.2ی فناوری معادل هاکنترل ماکزیمم نمره   ▪
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