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 چکیده 

از   گسترده  استفاده  و  فناوری  پیشرفت  نیازمندی سیستم  با  الکترونیکی،  اطلاعات سلامت  از  حفاظت  و  امنیتی  های 

سیستم این  در  بیماران  یافته حساس  اهمیت  بسیار  سلامت  است.  ها  در  خصوصی  حریم  و  امنیت  بررسی  به  حاضر  مقاله 

پردازد و  های سلامت الکترونیکی می تهدیدات امنیتی در سیستم ها و  پذیری طور مختصر به آسیببه  که  پردازدالکترونیکی می 

ها و نقاط ضعف موجود در  پذیری در این مقاله، ابتدا به بررسی آسیب .  دهدراهکارهایی را برای مقابله با این تهدیدات ارائه می

میسیستم  پرداخته  الکترونیکی  سلامت  پذیری های  آسیب  جمله  از  می شود.  معروف  بهای  دسترسی  توان  سایبری،  حملات  ه 

قرار  بررسی  امنیتی احتمالی مورد  اشاره کرد. سپس، تهدیدات  به اطلاعات، سرقت هویت و نقص در روند رمزنگاری  غیرمجاز 

استمی  داخلی  حملات  و  فیزیکی  نفوذ  شبکه،  طریق  از  حملات  شامل  که  به    .گیرند  مقاله  تهدیدات،  این  با  مقابله  برای 

امنیتی متن اشاره می راهکارهای  از رمزنگاری قوی، پروتکلوعی  این راهکارها شامل استفاده  ایجاد  کند.  استاندارد،  امنیتی  های 

های ها و راهنماها برای حفاظت از اطلاعات، آموزش و آگاهی کارکنان و بیماران درباره مسائل امنیتی و ایجاد سیستم سیاست 

یت آموزش و آگاهی کارکنان و بیماران در امنیت سلامت الکترونیکی  در نهایت، اهم .باشدمانیتورینگ و تشخیص حملات می 

افراد می بررسی می  بیماران کمک کندشود. آموزش صحیح و آگاهی  افزایش امنیت و حفاظت از حریم خصوصی  به  در   .تواند 

کند و راهکارهایی برای  کید می أبا توجه به رشد سلامت الکترونیکی، به اهمیت امنیت و حریم خصوصی در این حوزه ت  مقاله

 دهد. میامنیت نشانمقابله با تهدیدات 

 

 . امنیت سلامت، حریم خصوصی، رمزنگاری، آگاهی امنیتی، سلامت الکترونیکی کلمات کلیدی:
 

 

 مقدمه. 1

 

 2، به مجموعه اقدامات و تدابیر امنیتی اشاره دارد که برای حفاظت از اطلاعات الکترونیکی1الکترونیکی امنیت سلامت  

معنای استفاده از فناوری اطلاعات و ارتباطات شود. سلامت الکترونیکی به اتخاذ می  ی های سلامت الکترونیکان در سیستم بیمار
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های سلامت الکترونیکی شامل سوابق پزشکی الکترونیکی،  سیستم.  ]1]درمان استدر بهبود و تسهیل ارائه خدمات بهداشت و  

های کاربردی مرتبط با اطلاعات و سایر ابزارها و برنامه  های مدیریت بیمارستانی الکترونیکی سوابق پرستاری الکترونیکی، سیستم 

باشند، از جمله اطلاعات سلامت فیزیکی  بیماران می   3ها شامل اطلاعات حساس و حریم خصوصی شوند. این سیستم پزشکی می 

 .]2]های دارویی و اطلاعات مالیها، نتایج آزمایشات، نسخهو روانی، تاریخچه بیماری 

، امنیت سلامت الکترونیکی بسیار حائز اهمیت است. برخی از تهدیدات امنیتی  4با توجه به حساسیت اطلاعات پزشکی 

به    ،باشدالکترونیکی وجود داشته تواند در مورد سلامت  که می  نفوذ هکرها  بیماران،  به اطلاعات  از: دسترسی غیرمجاز  عبارتند 

دادهسیستم  بردن  بین  از  یا  در ها، سرقت  موجود  اطلاعات  و صلاحیت  به صحت  اعتماد  عدم  و  اطلاعات،  تخریب  یا  تغییر  ها، 

 .سیستم 

از اطلاعات در سلامت   از برای حفاظت  استفاده  اقدامات شامل  این  امنیتی متعددی لازم است.  اقدامات  الکترونیکی، 

ذخیره روش و  حال حرکت  در  اطلاعات  از  حفاظت  برای  قوی  رمزنگاری  دسترسی،  های  کنترل  و  کاربران  اعتبارسنجی  سازی، 

وزش کارکنان درباره مسائل امنیتی و  مانیتورینگ و ثبت وقایع، پشتیبانی از تکنولوژی هویت دیجیتال امضای الکترونیکی، و آم

 .]3]شوندهای سلامت الکترونیکی می رفتارهای مطمئن در استفاده از سیستم 

عنوان یک زمینه مهم در حوزه سلامت و فناوری اطلاعات، در طول سالیان گذشته توسعه امنیت سلامت الکترونیکی به 

 :کنم تاریخی در این زمینه اشاره می است. در ادامه، به برخی از رویدادها و پیشینه  یافته

، استفاده از کامپیوترها در حوزه سلامت آغاز شد. اما در آن زمان، امنیت اطلاعات پزشکی مورد توجه 1960  در دهه

 .شدند صورت غیرمتمرکز و بدون رمزنگاری استفاده می ها به خاصی قرار نگرفت و بسیاری از سیستم 

استفاده از کامپیوترها در صنعت سلامت، نیاز به مقررات و استانداردهای امنیتی برای حفاظت  با رشد  ،  1970  در دهه

 .از اطلاعات پزشکی مطرح شد. در این دهه، استفاده از رمزنگاری برای حفاظت از اطلاعات پزشکی مورد توجه قرار گرفت

از به توسعه و اجرای استانداردها و راهکارهای های سلامت الکترونیکی، نیبا پیشرفت فناوری و رشد استفاده از سیستم 

ها، سمت استفاده از فایروالها و ارائه دهندگان خدمات بهداشتی و درمانی به، سازمان19۸0دهه  در  امنیتی بیشتر احساس شد.  

 .]4]های امنیتی پیشرو روی آوردندهای تشخیص نفوذ و سیاست سیستم 

با گسترش اینترنت و ارتباطات الکترونیکی، نیاز به استفاده از امنیت سلامت الکترونیکی بیشتر احساس شد. استفاده از  

 .مورد توجه قرار گرفت، 1990دهه در های رمزنگاری برای انتقال اطلاعات پزشکی های امن و پروتکلشبکه 

نیاز به استانداردها و قوانین    های مختلفباط بین سازمان های سلامت الکترونیکی و ارتبا گسترش استفاده از سیستم 

قانون پورتابلیتی و   ، استفاده از استانداردهای امنیتی مانند2000در دهه  المللی برای امنیت اطلاعات پزشکی بیشتر شد.  بین 

بیماری پاسخ  و   هاگویی  آمریکا  متحده  ایالات  داده در  از  حفاظت  در  قانون  عمومی  اروهای  امنیت  پا  اتحادیه  تاریخی  پیشینه 

 .] 5]ارائه شد سلامت الکترونیکی

دهه نگرانی 2010  در  الکترونیکی،  سلامت  از  استفاده  افزایش  و  فناوری  پیشرفت  با  همراه  افزایش  ،  نیز  امنیتی  های 

سیستم به  سایبری  حملات  مسئیافت.  بیماران،  پزشکی  اطلاعات  شدن  دزدیده  و  الکترونیکی  سلامت  تلقی لههای  جدی  ای 

 .] 6]روزرسانی استانداردها و راهکارهای امنیتی ادامه یافتها برای تقویت امنیت سلامت الکترونیکی و بهشد. بنابراین، تلاشمی 
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برخی رویدادها و تحولات مهم در زمینه امنیت سلامت الکترونیکی رخ داده است.    ،2020یعنی دهه    در دهه گذشته،

های  بهبود قوانین و مقررات امنیتی، توسعه رویکردهای جدید برای شناسایی و پیشگیری از تهدیدات سایبری، استفاده از فناوری 

 .] 7]این رویدادهاستتر و توجه بیشتر به حفاظت از حریم خصوصی بیماران از جمله  رمزنگاری قوی 

به  الکترونیکی  سلامت  امنیت  از امروزه،  جلوگیری  و  بیماران  پزشکی  اطلاعات  از  حفاظت  برای  ضرورت  یک  عنوان 

دهندگان خدمات بهداشتی و درمانی در ها و ارائهها مورد توجه قرار گرفته است. سازمان سوءاستفاده و نقض حریم خصوصی آن

لذا با    .]  ۸]د راهکارهای امنیتی و پیشگیری از تهدیدات سایبری در سلامت الکترونیکی هستندحال تلاش برای توسعه و بهبو

طور مختصر  به   که  پردازدمقاله حاضر به بررسی امنیت و حریم خصوصی در سلامت الکترونیکی می ،  توجه به اهیمت این موضوع

پردازد و راهکارهایی را برای مقابله با این تهدیدات الکترونیکی می های سلامت  ها و تهدیدات امنیتی در سیستم پذیری به آسیب 

 .  دهدارائه می

 

 ها و راهکارها: چالش5امنیت و حریم خصوصی در سلامت الکترونیکی . 2
 

های اصلی در حوزه فناوری اطلاعات و سلامت است. با  حریم خصوصی در سلامت الکترونیکی یکی از چالش  منیت وا

فناوری گسترش   از  دادهاستفاده  امنیت  بر  اینترنت در صنعت سلامت، حاکمیت  و  الکترونیکی  و حفظ حریم خصوصی  های  ها 

بسیار حیاتی شده  امری  امنیت و حفظ حریم خصوصی در سلامت  بیماران  افزایش  برای  راهکارهای کلیدی  از  برخی  به  است. 

 :داشتم یاشاره خواه 6الکترونیکی 

های رمزنگاری، اطلاعات قابل خواندن ها یک فرایند است که با استفاده از الگوریتممزگذاری دادهر  ها:دادهرمزنگاری  

ها، حفاظت از حریم خصوصی و  کند. هدف اصلی رمزگذاری دادهرا به یک فرمت رمزنگاری شده یا رمزگذاری شده تبدیل می

 . ]9]ها وجود داردهای مختلفی برای رمزگذاری دادهروش .ت امنیت اطلاعات در هنگام انتقال و ذخیره سازی آنها اس

ها شود که در آن محدودیتهایی اطلاق میها و سیاست ای از روشبه مجموعه دسترسی محدوده:  دسترسی محدود

می  اطلاعات مشخص  و  منابع  به  دسترسی  برای  مجوزها  دسترسی  و  مدیریت  و  کنترل  محدوده،  دسترسی  اصلی  شوند. هدف 

است مختلف  اطلاعات  و  منابع  به  سیستم  . [ 10]کاربران  می در  مختلف،  محدودیتهای  شکل توان  به  را  دسترسی  های های 

 :های مشترک دسترسی محدوده عبارتند ازها و سیاستسازی کرد. برخی از روشمختلف پیاده 

تواند شامل استفاده از نام کاربری و این می قبل از اعطای دسترسی، کاربر باید هویت خود را اثبات کند.  :  احراز هویت •

 .های شناسایی فردی باشدرمز عبور، امضای دیجیتال، تشخیص اثر انگشت و سایر روش

بعد از احراز هویت، سیستم براساس سطح دسترسی کاربر، مجوزهای لازم برای دسترسی به منابع را تعیین   :مجوزها •

 .]11]شوند تعیین می سطوح دسترسی ها کند. مجوزها معمولًا بر اساس نقش می 

ها به چه منابعی دسترسی دارند و در کنند کدام کاربران و گروهها و قوانینی که تعیین میسیاست :  کنترل دسترسی  •

های زمانی، مکانی، ساعت کاری و  توانند شامل محدودیتها می شوند. این سیاست اگر دسترسی می   چه شرایطی، گوید

 .های مرتبط با دسترسی باشند محدودیتدیگر 

منظور بررسی و بررسی امنیتی. این شامل های کاربران در سیستم به ثبت و ردیابی فعالیت  :هاردیابی و ثبت فعالیت  •

 .های مرتبط است های ناموفق دسترسی، تغییرات در سطوح دسترسی و سایر فعالیت ثبت وقوع وقایع مهم مانند تلاش
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دهند تا به دانش و  ای از اهمیت بالایی برخوردارند و به شما امکان میآموزش و آگاهی در هر زمینه آموزش و آگاهی:  

 .]12]های لازم برای انجام وظایف و دستیابی به اهداف خود برسیدمهارت

سیستم یا یندی است که در آن رویدادها و وقایعی که در  افر  ،مانیتورینگ و ثبت وقایع:  7مانیتورینگ و ضبط وقایع 

شوند. این فرآیند برای نظارت، تجزیه و تحلیل، ارزیابی و رفع مشکلات، امنیت و بهبود  دهند، ثبت و ذخیره می ها رخ می برنامه 

 . ]13]گیردعملکرد سیستم مورد استفاده قرار می 

فیزیکی  می :  ۸امنیت  اطلاق  تدابیری  و  اقدامات  مجموعه  به  فیزیکی  برای  امنیت  که  اشخاص، شود  منابع،  از  حفاظت 

شود. هدف اصلی امنیت فیزیکی، جلوگیری از وقوع میهای مختلف انجامهای فیزیکی یک سازمان یا محیط تجهیزات و سیستم 

با امنیت فیزیکی را   .]14]تهدیدات و محافظت در برابر خطرات فیزیکی است در زیر تعدادی از عوامل مهم و مفاهیم مرتبط 

 :توان ذکر کرد می 

منظور افزایش امنیت فیزیکی، دسترسی به مناطق محرمانه و منابع مهم باید محدود شود. این  به     دسترسی محدود: .1

سیستم  از  استفاده  قفل شامل  کارتهای  فیزیکی،  سامانه های  دسترسی،  کنترل  و های  انگشت  اثر  تشخیص  های 

 .های مداربسته استدوربین

های مختلف های نظارتی جهت پوشش و پایش بخش های مداربسته و سامانه دوربیننظارت و مانیتورینگ: استفاده از   .2

می ابزارها  این  است.  مهم  بسیار  سازمان  یا  باشند محیط  مؤثر  فیزیکی  تهدیدات  از  پیشگیری  و  تشخیص  در    توانند 

[15[ . 

سنسورهای حرکتی و استفاده از سیستم هشدار دهند فیزیکی از قبیل سیستم هشدار حریق،      سیستم هشدار دهند: .3

 .کند ها را فراهم می های هشداردهنده دیگر امکان تشخیص و اعلام فوری در مورد وقوع حوادث و ناگهانی سامانه 

ها و فرآیندهای مناسب برای مدیریت دسترسی  مدیریت و حفاظت از دسترسی فیزیکی: این شامل استفاده از سیاست  .4

ساختمان و  منابع  است به  شامل  این  است.  کارتها  از  شناسایی، فاده  سامانه قفل     های  فیزیکی،  کنترل های  های 

 .]16]دسترسی و نظارت بر ورود و خروج است

های کامپیوتری، سرورها، تجهیزات شبکه این شامل اقداماتی مانند محافظت از دستگاه   امنیت فیزیکی در محیط کار: .5

استفاده   شامل  این  است.  کار  محیط  در  فیزیکی  منابع  سایر  قفل و  کنترل  از  اطلاعات،  رمزنگاری  کامپیوتری،  های 

 .شوددسترسی به تجهیزات و امکانات فیزیکی می 

ها های مقابله با آنها از تهدیدات فیزیکی و روشآموزش کارکنان دربابتداییها و آگاهی آن  آموزش و آگاهی کارکنان:   .6

ها و ها به مسئولین امنیتی، میزان اهمیت قفلآنشناسایی خطرات و اعلام    از جمله جلوگیری از دسترسی غیرمجاز،  

 .]17]باشدکنترل دسترسی و نحوه استفاده صحیح از تجهیزات امنیتی می 

سوزی، پیشبرد های ضد سرقت و آتشامنیت فیزیکی، علاوه بر این موارد، شامل مجموعه اقداماتی نظیر نصب سیستم  

ها، مدیریت ها و هتل های عمومی مانند فرودگاهمین امنیت در محیط أسیلاب، تمحافظت در برابر حوادث طبیعی مانند زلزله و  

دربدستگاه  )مانند  خروجی  و  ورودی  دروازههای  و  طرحها  ایجاد  و  استراتژی ها(  و  فضاهای  ها  از  محافظت  برای  امنیتی  های 

 .]18]شودحساس و اهداف استراتژیک نیز می

از شبکه:   انتقال  عنوان پایهها به ی بسیار حیاتی است، زیرا شبکهها امرحفاظت از شبکهحفاظت  ارتباطات و  برای  ای 

ها های مرتبط با حفاظت از شبکه کنند. در زیر تعدادی از مفاهیم و روشهای مختلف عمل می ها و سیستم اطلاعات در سازمان

 :کنیمرا بررسی می 
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کنند.  های داخلی و شبکه بیرونی )مانند اینترنت( عمل میشبکه عنوان نقطه ورود و خروج بین  ها بهفایروال :9ل ایرواف .1

کنند. های تعیین شده کنترل می آنها ترافیک شبکه را بررسی کرده و دسترسی به منابع شبکه را بر اساس سیاست 

لتر کنند و های شبکه ترافیک را فیها و سایر ویژگیپی، پورتهای آی ها، آدرستوانند بر اساس پروتکلها میفایروال

 . ]19] تهدیدات امنیتی را مسدود کنند

مؤثر .2 به  اعتماد  عدم  و  سیستم سیستم  :شناسایی  از  نوعی  از  نفوذ  از  جلوگیری  و  شناسایی  نرمهای  یا های  افزاری 

به سخت  که  هستند  می افزاری  قرار  بررسی  مورد  را  شبکه  رفتار  پیشرفته  به صورت  تا  نشانهدهند  فعالیت دنبال  های 

صورت خودکار اقدامات لازم برای  توانند تهدیدات را شناسایی و بهها میناهنجار و نفوذی در شبکه باشند. این سیستم 

 . ]20]جلوگیری از آنها را انجام دهند

دسترسی  .3 سیستم :  کنترل  از  شبکه استفاده  در  دسترسی  کنترل  از های  استفاده  شامل  این  است.  اساسی  بسیار  ها 

های شناسایی های تشخیص اثر انگشت، کارتسیستم  احراز هویت کاربران )مانند نام کاربری و رمز عبور(،   رمزنگاری،

 :گیرندها، موارد زیر نیز مورد توجه قرار می برای حفاظت از شبکه های مشابه است و سایر روش

پچبه .4 و  تمامی  روزرسانی  که  شود  حاصل  اطمینان  امنیتی:  نرمسیستم های  و  شبکه ها  در  استفاده  مورد  افزارهای 

شده به پچروزرسانی  و  به اند  دارند.  را  جدید  امنیتی  پچروزرسانی های  و  آسیب ها  رفع  برای  امنیتی  و پذیری های  ها 

 .]21]ها عمده استهای امنیتی در سیستم ضعف

ای مانند نفوذ، تواند در صورت بروز حادثهها می هگیری منظم از اطلاعات و دادگیری و بازیابی: روند پشتیبان پشتیبان  .5

 .ها را فراهم کندافزاری یا خرابی سیستم، امکان بازیابی سریع از دادهحملات نرم

شبکه .6 بر  مداوم  نظارت  رصد:  و  فعالیت مانیتورینگ  رصد  و  میها  شبکه  تهدیدات های  زودهنگام  شناسایی  به  تواند 

تواند می  های تشخیص تهدیدات پیشرفتهو سیستم  های رصد و رویداد از سیستم  امنیتی و حملات کمک کند. استفاده

 .در این زمینه مؤثر باشد 

سیاست سیاست  .7 تعیین  راهنماها:  و  شبکه ها  منابع  به  دسترسی  و  شبکه  از  استفاده  برای  راهنماها  و  امنیتی  های 

 . ]22]تواند به ایجاد یک محیط امن و هماهنگ در سازمان کمک کند می 

های موجود در شبکه را پذیری ها و آسیب تواند ضعف صورت منظم و مستمر می های نفوذ به انجام آزمون    زمون نفوذ: آ .8

آزمون این  کند.  برطرف  و  تیم شناسایی  توسط  است  تیم ها ممکن  یا  داخلی  امنیتی  انجام های حرفههای  امنیتی  ای 

 .شود

خصوصی:   حریم  بسیار  حفظ  امری  خصوصی  حریم  بهحفظ  که  است  اهمیت  و  حائز  فردی  حقوق  به  احترام  معنای 

معنای حق افراد برای کنترل و دسترسی به اطلاعات شخصی خود، باشد. حریم خصوصی به حفاظت از اطلاعات شخصی افراد می 

 .]23]استگذاری بدون اجازه اطلاعات شخصی و محافظت از آنها در برابر سوء استفاده جلوگیری از اشتراک

اطلاعات شخصی شامل هر    است.   10از مسائل مهم در حفظ حریم خصوصی، مدیریت و نگهداری اطلاعات شخصی یکی  

شود. این اطلاعات ممکن است شامل نام، آدرس، مربوط به یک فرد مشخص می   ماًیمستق  نوع اطلاعاتی است که مستقیماً یا غیر

لاعات شخصی باشند. برای حفظ حریم خصوصی، باید این اطلاعات ایمیل، اطلاعات مالی، سوابق پزشکی و سایر اط    تلفن،شماره

 .]24]با رعایت قوانین و مقررات مربوطه، محفوظ و محرمانه نگهداری شوند
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های اجتماعی نیز نیازمند مراقبت از گذاری اطلاعات در شبکههای آنلاین و اشتراکعلاوه بر این، مشارکت در فعالیت 

ها ها و شرکت شوند و ممکن است توسط سازمانشکل برخط ذخیره می اینترنت، اطلاعات شخصی ما به حریم خصوصی است. در  

توان اقداماتی نظیر استفاده از رمزنگاری، استفاده از برای حفظ حریم خصوصی در فضای آنلاین، می     آوری و استفاده شوند.جمع

 .]25] خصوصی مناسب را انجام داد های آنلاین و انتخاب تنظیمات حریمرمزهای قوی برای حساب

های فناوری ها، یا زیرساختها، برنامه یندی است که در آن سیستمافر آزمون و ارزیابی امنیتآزمون و ارزیابی امنیت:  

شوند. هدف اصلی این فرآیند، اطمینان حاصل  های امنیتی بررسی و ارزیابی می پذیری ها و آسیب اطلاعات برای شناسایی ضعف

سیستم  اینکه  از  برنامهکردن  و  محافظت ها  مختلف  امنیتی  تهدیدات  برابر  در  خسارتشده ها  از  و  جلوگیری اند  احتمالی  های 

روش  .کنندمی  از  امنیت  متخصصان  امنیت،  ارزیابی  و  آزمون  طول  تکنیکدر  و  ضعفها  شناسایی  برای  مختلفی  و های  ها 

 .]26]کنند های امنیتی استفاده می پذیری آسیب 

 
 

 11های سلامت الکترونیکیها و تهدیدات امنیتی در سیستمپذیریآسیب. 3
 

رو هستند.  ها و تهدیدات امنیتی مختلف روبهپذیری های سلامت الکترونیکی، مانند هر سیستم دیگری، با آسیبسیستم 

 :الکترونیکی اشاره خواهم کردهای سلامت ها و تهدیدات امنیتی رایج در سیستمپذیری در زیر، به برخی از آسیب

ای برای نفوذ، های اطلاعاتی و رایانهمعنای استفاده از فناوری حملات سایبری یا حملات سایبری بهحملات سایبری:   •

شکل متنوعی صورت گیرد و توانند به ها هستند. این نوع حملات میها و دادهها، شبکه کاری سیستم تخریب یا دست

 :برخی از انواع رایج حملات سایبری عبارتند از . ]27]باشندداشتهاهداف مختلفی 

شود با ارسال تعداد زیادی درخواست به یک سرویس یا سیستم، ورود به  در این نوع حملات، تلاش می :حملات داس •

 .آن را برای سایر کاربران مسدود کند و سرویس را غیرقابل دسترس کند 

کنند با استفاده از تقلب و تزویر، اطلاعات حساس کاربران را هکران سعی می   در این نوع حملات،  :حملات فیشینگ •

ها کنند و از آنهای تقلبی وارد میسایتهای متقلب، کاربران را به وبها یا پیامدریافت کنند. معمولًا با ارسال ایمیل 

 . ]28] کنند اطلاعات شخصی، رمزعبورها و اطلاعات بانکی را دریافت می 

های مورد هدف نفوذ کنند و دسترسی  کنند به سیستم یا شبکه در این نوع حملات، هکران سعی می:   حملات نفوذ •

را ب به منابع و اطلاعات  این حملات می هغیرمجاز  از طریق ضعفدست آورند.  امنیتی در سیستم توانند  ها،  عاملهای 

 .ها انجام شوندافزارها یا شبکهنرم

ها ها بر روی سیستم ها و تروجانها، کرمافزارهای مخرب مانند ویروسدر این نوع حملات، نرم 12:افزاری حملات نرم •

 .کنند اطلاعات را دزدیده یا سیستم را کنترل کنندشوند و سعی می نصب می 

سرپرست • بدون  نفوذگران  بهره  :حملات  نوع حملات،  این  از ضعفدر  در  برداری  ناشناخته  امنیتی  یا سیستمهای  ها 

ها برای تولید کد مخرب و از بین بردن امنیت  شود. این ضعفمنظور نفوذ و کنترل سیستم استفاده می افزارها به نرم

 .]29]شوند ها استفاده می سیستم 
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ها، امنیت سایبری به یکی  ها و شبکه ترین نکته این است که در عصر دیجیتال و متصل بودن گسترده سیستم مهم 

های حملات سایبری است. بنابراین، ایجاد آگاهی و آموزش درباره روشها تبدیل شدههای اساسی جامعه و سازمانچالشاز  

 . ]30]  برداری کنیمو اقدامات پیشگیرانه ضروری است تا بتوانیم از امنیت دیجیتال بهره

فیزیکی:   به نفوذ  فیزیکی  به  نفوذ  اشیا  یا  فرد  غیرمجاز  ورود  یا  معنای  سیستم  ساختمان،  یک  فیزیکی  فضای 

می منطقه  اشیا  یا  فرد  حملات،  نوع  این  در  است.  دسترس  قابل  عموم  عموم  برای  معمولًا  که  است  از  ای  عبور  با  توانند 

نفوذ فیزیکی  .های امنیتی فیزیکی، هدف خود را در ورود به سیستم یا دسترسی به منابع حساس دست یابندمحدودیت

 :های مستقیم نفوذ فیزیکی عبارتند ازت مستقیم یا غیرمستقیم انجام شود. برخی از روشصورتواند بهمی 

قاطعیت  .1 از  استفاده  با  فردی  روش،  این  در  قفل:  کلیقاطعیت  مانند  فیزیکی  قفل دهای  تقلبی،  متفرقه،  های  های 

داخل یک ساختمان فراهم    کند بدون داشتن مجوز یا کد دسترسی مناسب، بههای بازکننده قفل و... سعی می دستگاه 

 . ]31]شود

عنوان یک فرد مجاز، دسترسی به مناطق محدود کند با تزویر هویت خود بهتزویر هویت: در این روش، فردی سعی می  .2

ها و لوازم جعلی یا حتی های دسترسی تقلبی، لباس و حساس را کسب کند. این ممکن است شامل استفاده از کارت

 .باشد  تقلید از رفتار فرد مجاز

از ضعف .3 از ضعفاستفاده  فردی  این روش،  در  فیزیکی:  مانند دربهای  فیزیکی  امنیتی  پنجره های  های های ضعیف، 

نظام شکستن،  بهره قابل  و...  ناکارآمد  حفاظتی  میهای  منطقه برداری  یا  سیستم  به  تا  حاصل  کند  دسترسی  ای 

 .]32]کند

های مداربسته،  های حفاظتی مانند دوربین توان به اجتناب از دستگاه می های غیرمستقیم نفوذ فیزیکی  از جمله روش

 . های امنیتی اشاره کردهای تشخیص حرکت و سایر سیستم سیستم 

معنای نفوذ یا تخلف از حفظ حریم خصوصی فرد یا سازمان است. این نقض حریم خصوصی به نقض حریم خصوصی:  

توان  های رایج نقض حریم خصوصی را می ی مختلف رخ دهد. در زیر برخی از مثالهاصورت متعدد و در زمینه تواند به نقض می 

 :ذکر کرد

شود بدون اینکه فرد مربوطه آوری میآوری اطلاعات شخصی بدون اجازه: وقتی که اطلاعات شخصی فردی جمعجمع •

عات شخصی مانند نام، تواند شامل اطلادهد. این اطلاعات میبه آن رضایت داده باشد، نقض حریم خصوصی رخ می 

 . ]33] تلفن، اطلاعات بانکی و سایر جزئیات حساس باشدآدرس، شماره

شرکت • به  شخصی  اطلاعات  سازمانعرضه  که  وقتی  سوم:  سرویس های  یا  شرکت ها  به  را  شخصی  اطلاعات  یا ها  ها 

می سازمان  عرضه  دیگر  یا  های  باشد  داده  رضایت  آن  به  مربوطه  فرد  اینکه  بدون  حریم کنند  قوانین  رعایت  بدون 

ها  دهد. این اطلاعات ممکن است برای تبلیغات، تحقیقات بازاریابی، تحلیل دادهخصوصی، نقض حریم خصوصی رخ می 

 .های تجاری استفاده شوندو سایر هدف

سیستم  • به  مینفوذ  مهاجمان  و  هکرها  کامپیوتری:  سیستم های  به  اطلاتوانند  به  و  کنند  نفوذ  کامپیوتری  عات های 

های بانکی، اطلاعات کاربران  ها، حسابحساس و شخصی دسترسی پیدا کنند. این شامل دسترسی غیرمجاز به ایمیل

 . ]34]و سایر اطلاعات محرمانه است 
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های آنلاین کاربران را ردیابی کنند بدون اینکه کاربران به  ها ممکن است فعالیت ها و سازمانشرکت   :13ردیابی آنلاین •

های آنلاین و  آوری اطلاعات مرورگر، مکان جغرافیایی، فعالیت تواند شامل جمعآن رضایت داده باشند. این ردیابی می 

 .سایر جزئیات باشد

شبکه • در  خصوصی  حریم  اجتماعینقض  درهای  است  شبکه   :  ممکن  کاربران  شخصی  اطلاعات  اجتماعی،  های 

الگوریتمبه همچنین،  باشند.  داده  رضایت  آن  به  کاربران  اینکه  بدون  باشد  مشاهده  قابل  عمومی  بازگوکردن   صورت 

نیز می الگوریتم تبلیغات  های تواند نقض حریم خصوصی را در شبکههای پیشرفته جهت تحلیل و پیشنهاد محتوا و 

 .]36و  35]عی ایجاد کنداجتما

فردی  فریب  و  اجتماعی  به روش  :حملات  فردی  فریب  و  اجتماعی  گفته حملات  و میهایی  فریب  آنها  شود که هدف 

صورت دست آوردن اطلاعات حساس یا اقدام به سوءاستفاده از فرد مورد هدف است. این نوع حملات معمولًا بهتلاش برای به

ها و نقاط ضعف فرد مورد هدف  کنند تا از ضعفشناسی استفاده می شوند و از فنون اجتماعی و روانمی ای و هدفمند انجام دسته

 :توان ذکر کردهای رایج حملات اجتماعی و فریب فردی را می برداری کنند. در زیر برخی از مثال بهره 

نوع حمله، مهاجمان تلاش می  :14فیشینگ  ➢ از  در این  با استفاده  یا های متنی، تماسها، پیامایمیلکنند  های تلفنی 

ب را  فرد  اعتباری  یا  متقلب، اطلاعات شخصی  به هصفحات وب  آورند.  فرد مورد هدف ممکن است  دست  مثال،  عنوان 

طور کاملاً معتاد به بانک خود هدایت شود و اطلاعات حساس خود را )مانند نام کاربری و وسیله یک ایمیل جعلی بهبه

آید، وارد کند. اطلاعات ارسال شده سپس توسط مهاجم ای که به نظر یک صفحه بانکی واقعی می( در صفحهرمز عبور

 . ]37] شوداستفاده می 

انجینیرینگ ➢ نوع حمله، مهاجمان سعی می :  15سوشال  این  مهارتدر  از  استفاده  با  برای کنند  اجتماعی و تلاش  های 

دست آورده و او را دست به اقداماتی ناخواسته مانند اعطای اطلاعات حساس تقلید هویت، اعتماد فرد مورد هدف را به

به سیستم  به ها می یا دسترسی  معروف در یک کنند.  و  معتبر  با شخصیتی  تماسی  مهاجم ممکن است  مثال،  عنوان 

رمزهای شرکت برقرار کرده و با درخواست کمک یا طرح یک مشکل فنی، از کارمندان شرکت اطلاعات حساسی مانند  

 .آورددسته عبور را ب

های  کنند که به ظاهر عملکرد و ویژگیافزارهایی را طراحی می در این نوع حمله، مهاجمان نرم :  16یتروجان ساختگ ➢

نرم مییک  دارا  را  معمولی  جمعافزار  را  کاربران  حساس  اطلاعات  واقع  در  اما  میباشند،  نرم آوری  این  افزارها کنند. 

های مخرب به کاربران تحویل داده شوند. هنگامی های متقلب یا برنامه های جعلی، لینکطریق ایمیلممکن است از  

افزارها در سیستم فعال شوند، اطلاعات حساس مثل رمزهای عبور، شماره کارت اعتباری یا سایر اطلاعات که این نرم 

 . ]38]  کنندمالی را به مهاجم ارسال می 

صورت غیرمجاز به اطلاعات شخصی فرد دسترسی پیدا کنند به نوع حمله، مهاجمان تلاش می در این  :  اختلاس هویت ➢

استفاده  از کشف هویت خود  برای جلوگیری  آنها  از  و  مهاجمان می کنند  مانند کنند.  فرد  اطلاعات حساس  از  توانند 

استفاده بانکی  تأیید  شماره  حتی  و  هویت  تأیید  شماره  منزل،  آدرس  تماس،  سوءاستفاده کنن شماره  تا  مانند د  هایی 

 .اعتبارات مالی، خریدهای غیرمجاز یا جعل هویت انجام دهند

 
13  Online tracking 
14 Phishing 
15 Social engineering 
16  Fake Trojan 
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کنند تا صورت هدفمند منتشر می کننده را به در این نوع حمله، مهاجمان اطلاعات غلط و گمراه:  انتشار اطلاعات غلط ➢

این نوع حملات  .ات را در جامعه ایجاد کنند تأثیر قرار دهند یا نگرانی و اختلافهایشان تحتگیری افراد را در تصمیم

 . ]39]معمولًا در مواقع انتخابات، مسائل سیاسی یا اجتماعی حساس و فضای آنلاین

ناکافی:   ➢ هماهنگی  و  استانداردسازی  می عدم  ناکافی  هماهنگی  و  استانداردسازی  زمینهعدم  از  بسیاری  در  و تواند  ها 

هایی از تأثیرات منفی عدم استانداردسازی و هماهنگی ناکافی به برخی از مثال صنایع مشکلاتی را ایجاد کند. در زیر  

 :کنم اشاره می 

می ➢ استانداردسازی  عدم  تولیدی،  صنایع  در  کیفیت  صنعت:  کاهش  تولید،  فرآیندهای  در  اختلال  به  منجر  تواند 

هدر افزایش  و  ماش   محصولات  میان  ناکافی  هماهنگی  همچنین،  شود.  انرژی  و  مواد  و سیستم     آلات،ین رفت  ها 

 .های تولید گرددوری و افزایش هزینهتواند منجر به کاهش بهره تجهیزات مختلف می 

تواند باعث کاهش امنیت و کیفیت خدمات شود. برای مثال، در حمل و نقل: عدم استانداردسازی در حمل و نقل می  ➢

سازمان  میان  هماهنگی  عدم  هواپیمایی،  هواپیماییصنعت  مختلف  فرودگاه های  هوایی ،  ترافیک  کنترل  مراکز  و  ها 

 .]40]تواند منجر به تأخیرها، اشتباهات و حوادث بیشتر شودمی 

می ➢ درمان  و  بهداشت  صنعت  در  ناکافی  هماهنگی  و  استانداردسازی  عدم  مثال،  سلامتی:  برای  باشد.  خطرناک  تواند 

تواند به خطاهای پزشکی تفاوت در کشورها مختلف می استفاده از تجهیزات پزشکی ناسازگار یا نیاز به استانداردهای م

 .های درمانی منجر شودو ارتفاع هزینه

تواند منجر به مشکلات امنیتی، تداخل در فناوری اطلاعات: عدم استانداردسازی و هماهنگی در فناوری اطلاعات می ➢

ها اطلاعات حساس، قطعی در سرویس تواند به سرقتها و ناکارآمدی در تبادل اطلاعات شود. این مشکلات میسیستم 

 .و از دست رفتن اعتماد کاربران منجر شود

بین بین  ➢ روابط  ناکافی می المللی: در  استانداردسازی و هماهنگی  تداخل در سیاست المللی، عدم  به  ها، مشکلات تواند 

هماهنگی در استانداردها و قوانین  زیست، عدم  تجاری و اختلافات بین کشورها منجر شود. همچنین، در زمینه محیط 

 .]41]باشد زیست منج ایجاد داشتهتواند به آلودگی و تخریب محیطزیست میمحیط 

 
 

 17ها در سلامت الکترونیکیرمزنگاری و امنیت داده. 4
 

داده امنیت  و  زیرا  رمزنگاری  است.  برخوردار  بالایی  بسیار  اهمیت  از  الکترونیکی  سلامت  در  و دادهها  حساس  های 

شخصی بیماران، اطلاعات پزشکی و سایر اطلاعات مرتبط با سلامت باید محافظت شوند تا از دسترسی غیرمجاز و سوءاستفاده  

 :ها در سلامت الکترونیکی اشاره خواهم کردهای رمزنگاری و امنیت دادهجلوگیری شود. در زیر، به برخی از روش

انتقال   • از 1۸اطلاعاترمزنگاری  استفاده  دیگر،  سیستم  به  سیستم  یک  از  انتقال  حین  در  اطلاعات  محافظت  برای   :

ها ارتباط رمزنگاری شده بین دستگاه  بسیار حائز اهمیت است. این پروتکل 19SSL/TLS های امنیتی مانندپروتکل

 .پذیر نشوندکنند تا اطلاعات حملهمبدا و مقصد را برقرار می
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شوند، باید با استفاده از هستند و ذخیره می  ها در حالت استراحتها در حالت استراحت: وقتی که دادهرمزنگاری داده •

الگوریتم  از  استفاده  شامل  این  شوند.  محافظت  مناسب  مانند رمزنگاری  قوی  رمزنگاری  که   20AES های  است 

 .کند سازی محافظت می اطلاعات را در حالت ذخیره 

هو • سیستم مدیریت  از  استفاده  دسترسی:  و  دسترسی یت  و  هویت  مدیریت  به  های  کاربران  دسترسی  کنترل  برای 

ها شامل احراز هویت قوی، کنترل سطح دسترسی و مدیریت  سیستم سلامت الکترونیکی بسیار مهم است. این سیستم 

 . باشند های حساس دسترسی داشته حقوق کاربران است تا فقط افراد مجاز به داده

زنگاری اطلاعات هویتی: اطلاعات هویتی بیماران، مانند شماره بیمه، شماره تماس و تاریخ تولد، نیازمند رمزنگاری رم •

های ها و سیستم های رمزنگاری قوی برای محافظت اطلاعات هویتی در پایگاه دادهقوی هستند. استفاده از الگوریتم

 .سلامت الکترونیکی الزامی است

فعالیت  • رصد  و  سیستم هضبط  ایجاد  فعالیت ا:  رصد  و  ضبط  می  هاهای  امکان  ما  به  الکترونیکی  سلامت  تا در  دهد 

عملکاتیفعالیت  و  میها  اطلاعات  این  کنیم.  ارزیابی  و  بررسی  را  سیستم  در  شده  انجام  و های  تشخیص  در  توانند 

 .پیگیری هر گونه نقض امنیتی مفید باشند

کارکنان • آموزش  کارکنان:  آگاهی  و  روش  آموزش  و  امنیتی  مسائل  دادهدرباره  از  محافظت  است.  های  مهم  بسیار  ها 

روش مورد  در  باید  آگاهی کارکنان  امنیت  به  مربوط  موارد  سایر  و  دسترسی  و  هویت  مدیریت  رمزنگاری،  های 

 .کنند طور فعال از آنها استفاده باشند و به داشته

انجام آزمون • نفوذ:  نفوذآزمون  الکترونیکی می سیستمبر روی   های  باعث شناسایی ضعفهای سلامت  نقاط تواند  ها و 

شوند و بهبود امنیت سیستم را های امنیتی مستقل انجام می ها توسط تیم پذیری در سیستم شود. این آزمونآسیب 

 .کنندتضمین می 

سترسی فیزیکی به سرورها های حساس در سلامت الکترونیکی، لازم است تا دحفاظت فیزیکی: برای محافظت از داده •

سیستم  با  مرتبط  تجهیزات  سیستم و  از  استفاده  شامل  این  شود.  محدود  قفل ها  فیزیکی،  دسترسی  کنترل  ها،  های 

  .]42]های مداربسته و سایر تجهیزات امنیتی استدوربین

 
 

 اهمیت آموزش و آگاهی امنیتی در سلامت الکترونیکی . 5
 

های سلامت الکترونیکی از بسیار اهمیت دارد. در زمانی که سامانه   21سلامت الکترونیکی آموزش و آگاهی امنیتی در  

ای به امنیت  شوند، باید توجه ویژهها ذخیره و پردازش مییابند و اطلاعات حساس بیماران در این سامانه روز گسترش میروز به

 .این اطلاعات داشت

 :سلامت الکترونیکی عبارتند ازدلایل اهمیت آموزش و آگاهی امنیتی در 

روش • و  سایبری  تهدیدات  درباره  کاربران  و  کارکنان  آموزش  سوءاستفاده:  از  میجلوگیری  حمله  از های  تواند 

های های مشکوک و روشفراهم کردن آگاهی در مورد فعالیت     سوءاستفاده از اطلاعات سلامت بیماران جلوگیری کند. 

 .تواند به شناسایی زودهنگام و جلوگیری از حملات سایبری کمک کندتشخیص آنها، می

 
20 Advanced Encryption Standard 
21 Education and security awareness in electronic health 
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: امنیت سلامت الکترونیکی برای حفظ اعتماد بیماران بسیار حائز اهمیت است. آگاهی بیماران از اینکه حفظ اعتماد •

شود، به اعتماد درستی و امنیت بالا پردازش می های سلامت الکترونیکی به ها در سامانه اطلاعات شخصی و حساس آن

 . کندهای سلامت الکترونیکی کمک می ها به سامانه آن

خسارت • از  سامانه پیشگیری  به  سایبری  حملات  مالی:  سرقت  های  به  منجر  است  ممکن  الکترونیکی  سلامت  های 

تواند به جلوگیری از سرقت هویت و سوءاستفاده از آموزش و آگاهی امنیتی می  اطلاعات مالی و هویتی بیماران شود.

 .های سلامت کمک کنداطلاعات مالی بیماران و سازمان

و ی  به حفاظت از اطلاعات سلامت الکترونیک   قوانین و مقررات مربوط    رعایت قوانین و مقررات: در بسیاری از کشورها، •

های دارد. آگاهی از این قوانین و مقررات و رعایت آنها از طرف کارکنان و کاربران سامانه حریم خصوصی بیماران وجود  

تواند به کارکنان و کاربران کمک کند تا با قوانین  سلامت الکترونیکی بسیار ضروری است. آموزش و آگاهی امنیتی می

 .]43]و مقررات مربوطه آشنا شوند و آنها را رعایت کنند

 
 

 گیری نتیجه 

 

های های اساسی در سلامت الکترونیکی، حفظ حریم خصوصی افراد است. با توجه به حجم بزرگ داده یکی از چالش 

سیستم  در  که  شخصی  اطلاعات  و  می پزشکی  ذخیره  الکترونیکی  سلامت  بالایی  های  اهمیت  از  خصوصی  حریم  حفظ  شوند، 

ز اطلاعات شخصی، سرقت هویت و حتی تهدیدهای جدی  تواند منجر به سوءاستفاده انقض حریم خصوصی می   برخوردار است.

شود فرد  سلامت  راه  همچنین   به  از  فناوری یکی  از  استفاده  الکترونیکی،  سلامت  در  امنیت  حفظ  است.  های  رمزنگاری  های 

می اطلاعات  ترمزنگاری  را  آنها  امنیت  و  کند  جلوگیری  اطلاعات حساس  به  غیرمجاز  دسترسی  از  استفادأتواند  کند.  از  مین  ه 

الگوریتمپروتکل و  کلیها  از  استفاده  با  شده  رمزنگاری  جمله  از  قوی،  رمزنگاری  می د های  عمومی،  بخشی  های  اطمینان  تواند 

 .بیشتری به بیماران و ارائه دهندگان خدمات سلامت الکترونیکی ارائه دهد

رو هستند. حضور نفوذگران هنیتی روبها و تهدیدات امپذیری های سلامت الکترونیکی نیز با آسیب با این حال، سیستم 

تواند به خطر امنیت و حریم های سلامت الکترونیکی، حملات سایبری، جاسوسی و تغییرات غیرمجاز در اطلاعات میدر سیستم 

  های سلامت الکترونیکی با استفاده های سلامت الکترونیکی بیانجامد. بنابراین، لازم است که سیستم خصوصی بیماران و سیستم 

روزرسانی منظم و  های تشخیص نفوذ و رصد، و بههای امنیتی مناسب مانند دسترسی محدود به اطلاعات، سیستم از مکانیسم 

نرم از  نشانپشتیبانی  موارد  این  امنیتی  تهدیدات  برابر  امنیت داده در سلامت  میافزارها، در  و  امنیت حریم خصوصی  دهد که 

آ است.  اهمیت  حائز  بسیار  سیستم الکترونیکی  کاربران  و  کارکنان  آموزش  و  امنیتی  مسائل  درباره  کافی  سلامت  گاهی  های 

الکترونیکی نیز بسیار ضروری است. آموزش به کارکنان و کاربران در مورد شناسایی و پیشگیری از حملات سایبری، استفاده از  

های سلامت الکترونیکی را امنیت سیستم   تواند بهبودها می رمزنگاری مناسب، ایجاد رمزهای قوی و مدیریت صحیح دسترسی 

 .تضمین کند

 :طور کلی، برای حفظ امنیت و حریم خصوصی در سلامت الکترونیکی، نیاز است تابه

 .استانداردها و قوانین مربوط به حریم خصوصی و امنیت در سلامت الکترونیکی توسعه و اجرا شوند •

 .های سلامت الکترونیکی استفاده شوند های امنیتی پیشرفته در سیستم مکانیسم های رمزنگاری قوی و فناوری  •

و روش • امنیتی  مسائل  درباره  کاربران  و  کارکنان  نقض حریم خصوصی  آموزش  و  سایبری  از حملات  پیشگیری  های 

 .صورت گیرد
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 .این زمینه ایجاد شوند های مناسب در ها و رویههای مدیریت دسترسی به اطلاعات شخصی و ایجاد سیاستمکانیزم •

آزمون • بررسیانجام  و  امنیتی  سیستم های  روی  بر  بازرسی  به های  الکترونیکی  سلامت  شناسایی  های  منظور 

 .ها و رفع آنها پذیری آسیب 

همکاری و تعامل بین ارائه دهندگان خدمات سلامت الکترونیکی و نهادهای امنیتی و حریم خصوصی برای مقابله با  •

 .تهدیدات امنیتی 

شیوه  بهترین  اجرای  و  موارد  این  رعایت  می با  امنیتی،  استانداردهای  و  سلامت  ها  در  حریم خصوصی  و  امنیت  توان 

 .الکترونیکی را بهبود بخشید و اعتماد عمومی را در این حوزه تقویت کرد
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