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 یکوانتوم   یرمزنگار  یدر سامانه ها QRNGکاربرد 
 
 

 2رامین نصیری ، ,1 علی نخعی امرودی

 نشکده رایانه، شبکه و ارتباطات، دانشگاه جامع امام حسین )ع( استادیار دا -1

 دانشگاه جامع امام حسین )ع(  استادیار دانشکده علوم پایه،  -2

 

 چکیده  

 

ب اعداد تصادفي در رمزنگاري كوانتومي  از  استفاده  امنيته  ضرورت  ايجاد  ادعاي غيرقابل    غيرقابل شنود  دليل  است. 

  به عبارتي .وجود داشته باشدرمزنگاري كوانتومي، در صورتي صحيح است كه اعداد تصادفي واقعي و ذاتاً تصادفي هك بودن 

تصادفي ايجاد براي داشتن كليد رمزنگاري كوانتومي نياز به يك مولد اعداد تصادفي واقعي است كه رشته بيت اعداد واقعاً  

، با بررسي پروتکل رمزنگاري مقاله  نيهاي رمزنگاري با اين رشته تصادفي شروع به كار كنند. در الگوريتم نمايد و سپس ا

   .پرداخت ميخواه يكوانتوم ي اررمزنگ  هاي در سامانه QRNG ي كاربردها نتريمهم  يبررسبه   BB84كوانتومي 

 
 

 BB84رمزنگاري كوانتومي، مولد اعداد تصادفي كوانتومي، پروتکل کلمات کلیدی: 

 

 

 در آن QRNGو ضرورت استفاده از   یکوانتوم یرمزنگار  .1

تري داشته و توانسته است در ابعاد هاي كوانتومي، گسترش تجربي بيشرمزنگاري كوانتومي در مقايسه با ساير فناوري 

. رمزنگاري كوانتومي استفاده ازمکانيك كوانتومي براي كشف  ]7،1[  دستاوردهاي مهمي داشته باشدتجاري و صنعتي هم  

انتقال اطلاعات محرمانه بين دو پايگاه است و يك روش ايمن و قابل    1گرحضور اخلال )شنود كننده( احتمالي به هنگام 

عنوان يکي از اقدامات پدافند  بهآورد. اين امر  راهم ميهاي عمومي را فاعتماد براي انتقال كليدهاي خصوصي از طريق كانال

دولتي بسيار    و  تجاري ،  امنيتي، نظامي، صنعتي   ،فردي   ي بندي شده طبقه   و   منظور حفاظت از اطلاعات حساس  عامل، بهغير

بهبه همين دليل در سال   .]8،2[  ضروري است اخير، رمزنگاري كوانتومي  توجهي مورد علاقههاي  قابل  و   ي طور  محققين 

تنها روش در رمزنگاري كلاسيك    2(OTPبار مصرف )رمزنگاري كليد يك  هاي علمي در سراسر دنيا قرار گرفته است.گروه

بار مصرف بودن  سازي اين روش، طول بسيار زياد و يكباشد. مشکل اصلي در پيادهامنيت اثبات شده مي   داراي است كه  

ي دانش فيزيك كوانتومي، براي توليد و توزيع كليد تصادفي با طول  هايي بر پايهضعف توسط پروتکل  كليد است. اين نقطه

 
 Corresponding author: Email: kpnakhaei@ihu.ac.ir 
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نام توزيع كليد كوانتومي )دلخواه در شرايط كاملاً امن برطرف مي با  شود. در واقع، شناخته مي   QKD)1شود. اين رويکرد 

QKD  هاي  امانهسي كاري رمزنگاري كوانتومي است.  پركاربردترين زمينهQKDافزار  اي متشکل از سختهاي پيچيده ، سامانه

نرم)مؤلفه و  الکترواپتيکي(  و  اپتيکي  الکتريکي،  )پروتکل هاي  به منظور  ها و روشافزار  پردازش كلاسيك  هاي مرسوم پس 

امن( هستند.   كليد  و تحليل سامانه توليد  زمينه طراحي  به مهارت در  نياز  متفاوتي همچون    هاي هاي رمزنگاري كوانتومي 

 ي اطلاعات، رياضي، آمار و مهندسي برق دارد.فيزيك كوانتومي، اپتيك، نظريه

. [ 1] پيشنهاد شد    3و براسارد  2توسط بِنتِ   1984است كه در سال    QKDترين پروتکل  نخستين و مهم  BB84پروتکل  

پروتکل  به در  خلاصه،  آليس فرستنده  استاندارد،  BB84طور  پيام،  سامانه 4ي  يك  با  را  محرمانه  كليد  يك  از  بيت  هر  ي ، 

ي پيام،  از طريق يك كانال كوانتومي براي گيرندهكيوبيت    كند. ( كدگذاري ميكوانتومي يا كيوبيت  بيتكوانتومي دوترازي )

فرستاده مي5باب مي ،  فرض  كه يك  شود. همواره  ايوگراخلالشود  نام  به  مي 6،  داشته  ،  كوانتومي دسترسي  كانال  به  تواند 

اندازه قوانين مکانيباشد و هرگونه  نظر  نقطه  از  انجام دهد.  گيري مجاز  بر روي كيوبيت  را  از ك كوانتومي  براي جلوگيري 

يك  استراق از  استفاده  با  آليس  كه  است  ضروري  كيوبيتQRNGسمع،  كاتوره ،  صورت  به  را  پايهها  دو  از  يکي  در  ي  اي 

 كند. غيرمتعامد آماده  

.  داندنمياست،    موردنيازي دقيق(  نتيجهگيري درست )يعني با  هاي انتخابي آليس را كه براي انجام يك اندازهايو پايه

طور غيرقابل اجتناب تابع موج  دهد و بهگيري نادرست انجام مي ايو در تعدادي از دفعات، اندازهبدون داشتن اين اطلاعات،  

-ميكند. چنين انحرافاتي، منجر به افزايش نرخ خطا در اطلاعات دريافتي توسط باب  يا بردار حالت كيوبيت را منحرف مي

 كند. شود كه اين امر، حضور ايو را آشکار مي

مي  كلي  حالت  در  استفاده،  مورد  پروتکل  نوع  به  توجه  فرضيه بدون  به  بايست  تجهيزات  مورد  در  در   كارهايي  رفته 

 توانها ميي اين فرضيهاطمينان حاصل كرد. از جمله  QKDي هاي آليس و باب انجام داد تا از وجود امنيت در سامانهبخش

 به موارد زير اشاره كرد: 

 (؛RNGي اعداد تصادفي )اي بودن عملکرد توليد كنندهكاملاً كاتوره •

 فوتوني بودن منبع نوري؛  تك •

 ها؛ تصادفي بودن فاز پالس •

 هاي كوانتومي؛  همدوس بودن حالت •

 يکسان بودن بازدهي آشکارسازها؛  •

 فوتوني؛  هاي تكتك مد بودن پالس •

 هاي متناظر.  ارسال و دريافت بيتزماني كامل هم •

فرضيه  اين  وجود  اندازهبا  بود  نخواهد  قادر  ايو  حالت  گيري ها،  از  اطلاعات  استحصال  به  منجر  كه  دهد  انجام  هايي 

ها و در نتيجه، به  ها شود. با اين كار، در انتقال كيوبيتكوانتومي سامانه، بدون ايجاد تغيير غيرقابل اجتناب روي آن حالت

شود. در اين حالت، كليد غربال شده، به طور  گر شناسايي مي ها خطا وارد شده و بنابراين حضور اخلالگذاري بيتاکاشتر

حتم و بدون قيد و شرط امن خواهد بود. بدون قيد و شرط بودن امنيت بدين معنا است كه هيچ محدوديت نظري و تجربي 

 . شودنميدر نظر گرفته    جز مقيد بودن به اصول فيزيك كوانتوم براي ايوبه

 
1 Quantum Key Distribution 
1  Bennett 
2  Brassard 
3  Alice 
4  Bob 
5  Eve 
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پياده  انتخاب ميبهچه  هاي تجربي رمزنگاري كوانتومي، آنسازي در  اوقات منحصراً عنوان حامل اطلاعات  اغلب  شود، 

تواند از كند و يك فوتون ميتحت شرايط معين، تابع موج فوتون در برابر نويزهاي محيطي بسيار قوي عمل ميفوتون است.  

كانال   شود. طريق  فرستاده  كيلومتر  چندين  تا  آزاد  فضاي  يا  نوري  تار  بهروش  كوانتومي  از هاي  نوع  دو  اين  در  رفته  كار 

فوتون آزاد،  فضاي  كوانتومي  رمزنگاري  در  است.  متفاوت  هم  با  كوانتومي  به رمزنگاري  آزاد  هواي  طريق  از  آليس،  هاي 

نوري   تار هاي مورد نظر خود را به داخل يك  نوري، آليس فوتون  تاررسند. در رمزنگاري كوانتومي  ي باب مي دستگاه گيرنده

باب آنمي و  كانال كوانتومي، دريافت ميفرستد  ميان  از  انتشار  از  را پس  اين سامانهها  متداولكند.  از ها  پركاربردتر  و  تر 

توان گفت  در حالت كلي مي  ود.شها از قطعات ارتباطي استاندارد استفاده ميهمتاهاي فضاي آزاد خود هستند، زيرا در آن

رمزنگاري  ولي در  استفاده شود،  از كدگذاري روي قطبش  است  بهتر  آزاد  اطلاعات در هواي  انتقال  و  براي كدگذاري  كه 

 تر است. تر و مرسومها مناسب مبتني بر تار نوري، استفاده از كدگذاري روي فاز فوتون
 

 

 QKDدر سامانه های   QRNGچگونگی کاربرد   .2

 

شد،  همان گفته  اين  از  پيش  كه  پروتکل  يباًتقرطور  كوانتوميرمزگذار  ي هاهمه  منبع  ي  تصادف  يبه  اعداد   ياز ن  ياز 

، در دو  BB84، به تشريح جزييات اجراي پروتکل  QKDهاي  در سامانه   QRNGبراي درک ضرورت استفاده از     .دارند

 پردازيم.ها ميفوتون ( استفاده از فاز تك2( استفاده از قطبش و ) 1حالت: )

 

 ها فوتون ، در حالت استفاده از قطبش تک BB84اجرای پروتکل  2-1
 

شبوند و هبا كبد مبيفوتونهاي قطببش تكي حالتها به وسيله، دادهBB84حالت از پروتکل    ترين، در سادهشکل  مطابق  

 شوند. هاي قطبش عمود بر هم بيان ميتوسط حالت 1و  0عددهاي دودويي  

شبود. دو حالبت شبوند اسبتفاده ميناميده مي  ⨂و    ⨁هاي  كه پايه  غير متعامد  قطبشي  حالتدر اين پروتکل، از دو دسته  

به  ⨂ي كه دو حالت پايهنشان داد، درحالي 〈→| و 〈↑|صورت به    1توان در نمادگذاري ديراکرا مي  ⨁ي  قطبش براي پايه

ي زاويبه  𝜃جبا،  اسبت. در اين  شبده  خلاصه    جدولها در  نمادگذاري شوند. اين  نشان داده مي  ⟨↖|و    ⟨↗|ترتيب به صورت  

 قطبش فوتون نسبت به محور عمودي است. 

 

 
1 Dirac notation 
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 . [2]استاندارد قطبشي  BB84فضاي آزاد، با استفاده از پروتکل  QKDي . شماي برپايي يك سامانه 1شکل 

 

  گيرد:هاي زير انجام مياستاندارد قطبشي، گام BB84طور كلي در اجراي پروتکل ، به  جدولمطابق 

-، با انتخاب تصادفي پايه جدولدر اختيار گرفته است، طبق  QRNGآليس ابتدا رشته بيتي را كه از طريق يك  -1

با فواصل زماني منظم، از طريق كانال كوانتبومي هبواي آزاد يبا تبار   ها راكند. سپس فوتونكد مي  ⨂و    ⨁هاي  

 (.  شکلاز كند )سطرهاي اول، دوم و سوم نوري براي باب ارسال مي

خبود   QRNGتوسبط    ⨂و    ⨁هاي  ها را دريافت و نتايج را با استفاده از انتخاب تصادفي يکي از پايهباب فوتون -2

ي آن، نامند و نتيجبه(. مجموع اين دو گام را انتقال كوانتومي مي  شکلكند )سطرهاي چهارم و پنجم از  ثبت مي

 باشد.مي 1يك مجموعه بيت به نام كليد خام

دهبد ببر مبيكه نتايج خود را آشکار كند، به آليس خباب از طريق يك كانال عمومي )مانند خط تلفن(، بدون اين -3

 را انتخاب كرده است.  هاي آشکارسازي ترتيب چه پايهكه به 

هباي مشبابه را حفب  و هباي متنباظر ببا پايبهكند، سپس بيتهاي خود مقايسه ميهاي باب را با پايهآليس پايه -4

دهد، تا باب اطلاع ميهاي انتخابي خود را به باب  كند. در ادامه، از طريق كانال عمومي پايهها را حذف مينامشابه

كبه هبيچ گونبه خطباي هاي غيريکسان را كنار بگذارد. در پايان اين مرحله، درصورتيهاي متناظر با پايهنيز بيت

ي مشبابه از ي ايو در ميان نباشد، آليس و باب ببه يبك رشبتهچنين مداخلهناشي از ناكاملي قطعات، اتلاف و هم

 (. شکلند )سطرهاي ششم و هفتم از رسها به نام كليد غربال شده ميبيت

-ي اين بيتفرستد. باب با مقايسهاش را براي باب ميهاي تأييد شدهآليس از طريق كانال عمومي، بخشي از بيت -5

(. اگر نرخ خطاي   شکلكند )سطر هشتم  ها را تعيين ميخود، ميزان خطاي پيش آمده در انتقال بيتها با نتايج  

مانبده را هاي باقيتوانند بيتآليس و باب ميتر از يك مقدار مشخص از پيش تعيين شده باشد،  محاسبه شده كم

  (. شکلعنوان يك كليد خصوصي نزد خود نگه دارند )سطر هشتم به

 

 .  [2]هاي قطبش  براي انتخاب پايه BB84ها در پروتکل . نمايش داده1 جدول

Binary 0 Binary 1 Basis 
|→〉 

𝜃 = 90° 
|↑〉 

𝜃 = 0° 
⨁ 

|↖⟩ 
𝜃 = 135° 

|↗⟩ 
𝜃 = 45° 

⨂ 

 

 QRNGهاي آشکارسازي توسبط دهد. سطر چهارم، انتخاب تصادفي پايهاي از اجراي اين پنج گام را نشان مينمونه    شکل

اهد بود. در ايبن مبوارد، هاي آليس يکسان خوطور ميانگين در نيمي از موارد با انتخابدهد. اين انتخاب به  باب را نشان مي

ي درست خواهد رسبيد. به نتيجه %50ها، باب تنها با احتمال ي درست را ثبت خواهد كرد. براي نصف ديگر بيتباب نتيجه

 روند. كار نميها اصلاً در توليد كليد بهالبته اين موضوع اهميت چنداني ندارد، زيرا اين داده

 

 
1 Raw key 
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 . [2]استاندارد قطبشي  BB84اجراي پروتکليك بخش گزينش شده از . 2 شکل

 

 ، در حالت استفاده از فاز تک فوتون هاBB84اجرای پروتکل  2-2
 

-هاي مباخسنجكانال كوانتومي فيبر نوري، از تاخير فازهاي ايجاد شده توسط تداخلمبتني بر    QKDهاي  در اغلب سامانه

هاي مبتنبي ببر فباز، در پروتکلشود.  ها( استفاده ميهاي كوانتومي )كيوبيتبراي رمز كردن اطلاعات در حالت  (MZI)زنر  

زن، كبه در يکبي از بازوهباي آن از يبك نامتوا  MZIفوتون عبوري از يك  هاي تكتواند از طريق كنترل فاز پالسآليس مي

( استفاده شده است، يك حالت كوانتومي خاص را آمباده و ارسبال كنبد. ببراي اسبتفاده از EOM)  1مدولاتور الکترواپتيکي

EOM    به عنوان مدولاتور فاز، بايد از نوري استفاده كرد كه داراي قطبش خطي در راستاي محور اپتيکي بلور باشد و ولتبا

 ي دلخواه را به بلور اعمال كرد.براي تغيير فاز به اندازهمناسب 

، در يك حالت برهم نهي از دو زمبان 𝑙و بلند  𝑠نامتوازن با بازوي كوتاه  MZI، يك فوتون پس از عبور از يك شکل  مطابق  

را ببه فوتبون اعمبال كنبد،   𝐴∅سنج آليس، فباز  خواهد بود. بنابراين اگر مدولاتور فاز در بازوي كوتاه تداخل  𝑙يا    𝑠متفاوت  

 توان به صورتسنج را ميحالت كوانتومي در انتهاي تداخل

(1) |𝑙⟩ + 𝑒𝑖∅𝐴|𝑠⟩ 
  نشان داد. 

 
زنر نامتوازن )با طول بازوهاي  -سنج ماخبا كمك دو تداخلفيبر نوري مبتني بر فاز اپتيکي،  QKDاجراي . 3شکل 

 .[ 4و   3]متفاوت( 

 
1 Electro-Optical Modulator (EOM) 
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كند و به باب اين امکان سنج آليس عبور ميسنج نامتوازن مشابه با تداخلسيگنال كوانتومي در بخش باب نيز از يك تداخل

را در ببازوي   𝐵∅فباز  انتخباب و    QRNGاي را با كمك يك  گيري ويژههاي اندازهپايه  ،EOMدهد كه با كمك يك  را مي

شد، با 𝑙𝐵∆و  𝑙𝐴∆هاي آليس و باب به ترتيب  سنجاگر اختلاف بازوهاي كوتاه و بلند تداخل  كند.كوتاه خود به فوتون اعمال  

 آل بايددر حالت ايده

(2) 𝑠𝐴 = 𝑠𝐵 ،𝑙𝐴 = 𝑙𝐵  و𝛿𝑙 = ∆𝑙𝐴 − ∆𝑙𝐵 = 0 

 سنج باب به صورت زير خواهد بود:بنابراين حالت برهم نهي در انتهاي تداخل

(3) |𝜓⟩ = 𝑒𝑖∅𝐴|𝑠𝐴𝑙𝐵⟩ + 𝑒𝑖∅𝐵|𝑙𝐴𝑠𝐵⟩ ∝ |𝑠𝐴𝑙𝐵⟩ + 𝑒𝑖(∅𝐵−∅𝐴)|𝑙𝐴𝑠𝐵⟩ 
ارائه شده    شکل  زنر در  -سنج ماخ و بر اساس تداخلي  تمام فيبري  در يك سامانه  BB84طرح شماتيك اجراي پروتکل  

شکل،  است.   اين  پايه مطابق  به  توجه  با  اندازهآليس  فازهاي ي  اختلاف  از  يکي  تصادفي  صورت  به  خود،  تصادفي  گيري 

(0, 𝜋,
𝜋

2
, −

𝜋

2
,0)را انتخاب كرده و باب نيز به صورت تصادفي يکي از اختلاف فازهاي    (

𝜋

2
كند. را به فوتون اعمال مي   (

𝜙𝐴اگر اختلاف فاز بين دو بازو   − 𝜙𝐵 = 0, 𝜋  كنند؛  دست آورده و اين نتايج را حف  مي ها نتايج مناسب را بهشود، آن

𝜙𝐴اما اگر   − 𝜙𝐵 = ±
𝜋

2
شوند. در هايي به طور كلي كنار گذاشته مي اين چنين فوتونشود، نتايج تصادفي بوده و بنابر  

اندازه حالت   در  اوّل،  بيت    1Dگيري  با  در    "0"را  بيت    2Dو آشکارسازي  با  به  نمايش مي   ""1را  ترتيب  اين  به  و  دهيم 

  2Dيا  1Dسنج، در آشکارساز كه فوتون عبور كرده از تداخلكنيم. احتمال آناي از كدهاي مشخص دست پيدا ميمجموعه
 گيري شود برابر است با: اندازه

(4) 1

2
[1 ± cos(𝜙𝐴 − 𝜙𝐵)] 

اختلاف فاز اعمال شده توسط مدولاتورهاي فاز آليس و باب بوده و علامت مثببت و منفبي ببه ترتيبب   𝜙𝐴و𝜙𝐵جا  در اين

 كه:است. با توجه به اين  2Dو   1Dمربوط به احتمال آشکارسازي در 

(5) 
cos 𝛼 + 𝑐𝑜𝑠𝛽 = 2𝑐𝑜𝑠

𝛼+𝛽

2
𝑐𝑜𝑠

𝛼−𝛽

2
 

 و

𝑐𝑜𝑠𝛼 − 𝑐𝑜𝑠𝛽 = −2𝑠𝑖𝑛
𝛼+𝛽

2
𝑠𝑖𝑛

𝛼−𝛽

2
 

 را به صورت زير بدست آورد: 1Dبنابراين مي توان احتمال آشکارسازي فوتون در 

(6) 
𝑃(𝐷1) =

1

2
(1 + cos(𝜙𝐴 − 𝜙𝐵)) = 𝑐𝑜𝑠2 (

𝜙𝐴 − 𝜙𝐵

2
) 

 برابر است با: 2Dو به طريق مشابه، احتمال آشکارسازي فوتون در 

(7) 
𝑃(𝐷2) =

1

2
(1 − cos(𝜙𝐴 − 𝜙𝐵)) = 𝑠𝑖𝑛2 (

𝜙𝐴 − 𝜙𝐵

2
) 
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 . [ 5]زنر متوازن  -سنج ماخفازي، با استفاده از يك تداخل BB84شماي اجراي پروتکل.  4شکل 

 

اب فاز، تعريف  گيري توسط آليس و باب، انتخهاي اندازهتوان قراردادهاي مربوط به انتخاب پايهچه گفته شد، ميبراساس آن

، در BB84 ي توليد كليد خصوصي در پروتکلو نحوه  2Dيا    1Dها در  با توجه به آشکارسازي فوتون  ""1و    "0"هاي  بيت 

 صورت زير خلاصه كرد:ها را در جدولي بهحالت كدگذاري روي فاز فوتون

 

 . [5]ها و در حالت كدگذاري روي فاز فوتون BB84قراردادهاي بين آليس و باب در پروتکل . 2جدول 

 قراردادهای آشکارسازی  قراردادهای باب قراردادهای آلیس

1 0 
        Encoded Bits 

 
Alice's Bases  

s 'Bob
Phases 
 (𝝓𝑩) 

Bob's 
Bases 

Phase 
Differences 

(∆𝝓) 
Bits 

Detecto
rs 

𝜋 0 0 0 0 0 0"" 1D 

3𝜋/2 π/2 1 π/2 1 𝜋 1"" 2D 

 

را ببا توجبه ببه مبتني بر فاز و توليد يبك كليبد كوانتبومي خصوصبي ببا كمبك آن  BB84توان اجراي پروتکل  اكنون مي

 :[5]صورت زير توضيح داد قراردادهاي بيان شده بين آليس و باب، به

ي كننبدهاست، فوتون در بازوي مشخص و معينبي از جفبت   𝜋يا    0ها  سنجوقتي تغيير فاز نسبي اعمال شده توسط تداخل

هباي ( باب ديده خواهد شد؛ زيرا اين تغيير فازهبا ببا همبان فريزهباي كلاسبيك تاريبك و روشبن در پديبدهFC)  1فيبري 

وارد هر يبك از   50:50تواند با احتمال، فوتون مي3𝜋/2يا    π/2سنجي مطابقت دارند. اما براي تغيير فازهاي نسبي  تداخل

را با احتمال يکسان بدست آورد. اين حالت معادل   1يا    0تواند مقادير  هاي باب ميگيري شود و بنابراين اندازه  FCبازوهاي  

 تواند به هركدام از آشکارسازها برسد. شود و ميمي PBSوارد يك  ∘45ي قطبش فوتوني است كه با زاويه

هباي سبتون اول آورده شده اسبت. داده  1  شکلدر حالت كدگذاري روي فاز اپتيکي در    BB84پروتکل  اي از اجراي  نمونه

هباي دوم و پبنجم )ببه ترتيبب هاي سبتونگيرد. دادهر ميايجاد و در اختيار آليس قرا  QRNGي يك  وسيلهاين جدول به

 
1 Fiber Coupler (FC) 
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گيرند. فازهاي انتخباب توليد و بطور جداگانه در اختيار آليس و باب قرار مي  QRNGهاي دوم و چهارم( نيز توسط دو  گام

شوند. ستون ششم هبم ببا انتخاب مي  جدول  هاي اول و دوم و با مراجعه به  هاي ستونشده در ستون سوم، با توجه به داده

هاي سبتون در نهايت، داده  شود.ها نوشته ميتوجه به اختلاف فازهاي اعمال شده توسط آليس و باب براي هر يك از فوتون

 شوند.تعيين مي 2Dيا  1Dدهند با توجه به آشکارسازي در هاي كليد را تشکيل ميهفتم كه بخشي از بيت

 

 
به   4و  2هاي ها. اعداد پررنگ متمايز شده در گامدر حالت كد گذاري روي فاز فوتون  BB84اجراي پروتکل . 1 شکل

 . [6]هاي يکسان توسط آليس و باب هستند  مفهوم انتخاب پايه

 
 

 نتیجه گیری بحث و .3

 شود:هاي رمزنگاري كوانتومي بيان ميبه طور خلاصه موارد زير را در خصوص كاربرد مولدهاي تصادفي كوانتومي در سامانه
 

 ياعداد تصادف(، به هنگام انتقال پيام هاي محرمانه، از  QKDكوانتومي )از جمله سامانه هاي    ي رمزنگار  ي ها  امانهدر س -1

 دارد. يبستگ ي ورود هسته ي بودن  يبه تصادف يدهاكل ينشود. قدرت ا ياستفاده م يدكل يدتول ي برا هستهبه عنوان 

افبزار بر نرم  يمبتن  يتمالگور  يككه اساساً    شودي( استفاده مPRNG)ي  از مولد اعداد شبه تصادف  عمدتاً  حاضر،حال  در   -2

 يلتببد  يسپس ببه اعبداد تصبادفو    يدتول  را از اين عدد  ي بعد  يتصادف  يرمقاد  كرده،شروع    هستهعدد    يكاست كه از  

باشبد كبه ببه )معين و غيراحتمالاتي( ديگبر  يقطع ي هر ورود يافشار   ما،د  يخ،تواند تار  ينرم افزار م  هسته ي .  كنديم

اعداد شبه   كند.  يم  يتصادفياضياتي،  فرمول ر  يك  كمكبا  و اين الگوريتم، ورودي معين را  شود  يداده م  يتمالگوريك  

د مبور  يتمالگبور  ،مهباجم  يبكاگبر  تصادفي همانطور كه از نامشان پيداست، تنها داراي تقريبي از تصبادفيت هسبتند.  

 د.نمعکوس ك يآنها را مهندس دتوان يها را بداند، م آن يدتول ي استفاده برا

 يجبادا  ي افزار ببرابر سخت  يمبتن  ي هاي وجود دارد كه از ورود  (TRNG)، مولد اعداد تصادفي واقعي  PRNGدر مقابل   -3

هباي   TRNGها خود به دو دسته كلاسيك و كوانتومي تقسيم مي شوند. در    TRNGكند.  ياستفاده م  يتصادف  يرمقاد
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 اتمسفر هستند  يزنو  يا  يحرارت  يز، نويبهمن  يزمانند نو  يزيك كلاسيكف  يندهاي عموماً فرآ  يي كهها  ي وروداز    كلاسيك،

 هاي يگنالس ببه سبو سبپ  ونيکبيالکتر  هاي يگنالببه سب  ابتبدا  يزهانو  ين. ااستفاده مي شود  براي توليد اعداد تصادفي

 يتصادفكاملاً در واقع  يزن يندهافرآ يناما ا .آورندهاي تصادفي را به وجود ميبيت شوند و در نهايتيم  يلتبد  يجيتالد

را مرببوط ببه آن پديبده  يينايربز ي از الگوها يو برخ شدهاستفاده  يعيطب يدهاز كدام پدكه    بداند  مهاجماگر  .  يستندن

 يري پذيبآس ينا را بشکند.انجام شده با اين اعداد تصادفي  ي رمزگذار  كمك هوش مصنوعيبه    توانديم  كند،درک  نيز  

مبورد سبو  ،  داشبته باشبد  يكوانتبوم  يوتركبامپ  يبكبه استفاده از    يازي مهاجم ن  ينکهبدون ا  يحتهم اكنون،  تواند  يم

 ييهبااز راه  يکبيممکن است    يبودن واقع  يفزنند كه فقدان تصاديحدس ماز كارشناسان    ياري . بسيرداستفاده قرار گ

، 2ادوارد اسبنودن  ببر اسباس افشباگري هباي ،  ( وزارت دفاع ايالات متحده آمريکباNSA)  1يمل  يتباشد كه آ انس امن

 . را شکسته است يجيتالد اطاتاز ارتب ياري بس ي رمزگذار

ببراي مقابلبه ببا ايبن   هسبتند.  يرپبذ  يببودن آسب  ينيب  يشقابل پ  يلبه دل  هاي كلاسيك  TRNGو    PRNGبنابراين   -4

 يزيبكف  يذاتب  هباي ويژگبياز  شود. اين مولبدها ببا اسبتفاده  ( استفاده ميQRNGهاي كوانتومي )  TRNGمشکل، از  

ي، اعبداد آنتروپب  يبدتول  در  -قبرار دارد  يحالت كوانتوميك  كه در    ياتم  يرذره ز  يك  ينمانند مشاهده اسپ  -  يكوانتوم

به عنوان نمونه، در مثال استفاده از اسپين،   هستند.  ينيبيشپ  يرقابلغدهند كه  تصادفي در اختيار كاربر قرار ميكاملاً  

 .شود وجود ندارديكه ذره در آن مشاهده م ي اذره، قبل از لحظه اسپين ينيبيشپ ي برا يراه يچه
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