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 چکیده: 

شود. با استفاده از تصاویر به عنوان منبعی  می و استفاده  کلیدهای رمز از تصاویر بررسیدر این مقاله، رویکرد نوآورانه تولید        

بخشد. در  کنیم که امنیت رمزگذاری را بهبود می، یک تکنیک جدید را معرفی می AESبرای تولید کلیدهای رمز در الگوریتم  

شود. این کلید رمز درون تصویر برای تولید گذاری میر جای به داخل تصوی  نگارنهاناین روند، کلید رمز درون تصویر به عنوان یک  

شود. با استفاده  تر و قابل اعتمادتر میقوی AES شود که منجر به ایجاد الگوریتم  استفاده می    S-key-dependent یک جعبه

 .کنیمرا به شدت تقویت می  AES از این روش، اقدامات امنیتی

 

 

 ، تولید کلید تصویرنگاری نهان وابسته به کلید،   S-Box، رمزنگاری، AES کلمات کلیدی:

 

 

 مقدمه:

با استفاده از  بدیل اطلاعات حساس، به عنوان متنرمزنگاری، همواره نقش حیاتی در ت ، به یک فرمت غیرقابل فهم 

کند که تنها افرادی با دانش تخصصی، یا می کند. این فرآیند تضمین  شود ایفا میالگوریتم مشخصی که به عنوان رمز شناخته می 

به عنوان کلید شناخته شده، به اطلاعات رمز شده دسترسی داشته باشند. نتیجه این فرآیند رمزنگاری به عنوان متن رمز شناخته  

اطلاعات  گیرد که شامل تبدیل  می س آن، یعنی رمزگشایی، را هم دربرشود. مهم است بدانیم که رمزنگاری اغلب عمل معکومی 

افزارهای طراحی شده برای اهداف رمزنگاری، قادر به انجام رمزگشایی شود. به عنوان مثال، نرم رمز شده به صورت قابل فهم می 

 [. 1-3] اش، یعنی بدون رمز، بازگرددشود اطلاعات رمز شده به حالت اولیهنیز هستند که باعث می 
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ی و دولتی برای تسهیل ارتباطات مخفیانه است. امروزه رمزنگاری به رمزنگاری در استفاده توسط نیروهای نظام   سابقه 

، موسسه امنیت  ۲۰۰۷شود. به عنوان مثال، در سال  های مدنی استفاده می طور معمول در حفاظت اطلاعات در داخل سیستم

که   دادهاز شرکت   ٪۷1کامپیوتر گزارش کرد  از  بعضی  انتقال  در  رمزنگاری  از  مطالعه  مورد  و    های های  آن  ٪۵3خود  از  از  ها 

مورد استفاده قرار گیرد، مانند  ها  حفاظت از داده  تواند برای کنند. رمزنگاری میها استفاده می رمزنگاری در ذخیره بعضی از داده

عات  های محرمانه مانند اطلاهای اخیر، تعداد زیادی گزارش از دادهسازی. در سالهای ذخیرهها در کامپیوترها و دستگاه فایل

اند منتشر شده است. رمزنگاری  ها یا درایوهای پشتیبان به خطر افتادهشخصی مشتریان که از طریق از دست رفتن یا سرقت لپتاپ 

های مدیریت حقوق دیجیتال که  کند. سیستم ها در صورت شکست تدابیر امنیت فیزیکی کمک میبه حفاظت آن  هااینگونه فایل 

گاری  ی دیگری از استفاده متفاوت از رمزنگیرند، نمونهافزارها را میز مواد تحت حق تکثیر و نرمجلوی استفاده یا تولید غیرمجا

 [. 4-۷] هستند هادر داده

های شود، مانند شبکه ها استفاده می ها در طول انتقال آن رمزنگاری یک تکنیک بحرانی است که برای محافظت از داده

سیم و  های اینترکام بی های بلوتوث، سیستم سیم، گجتهای بی های همراه، دستگاه ، تلفن های تجارت الکترونیکاینترنت، سامانه 

های اینترسپت شده در طول انتقال  اند که در آن دادهای گزارش شده کننده های نگرانبانکی. متأسفانه، حادثه ATM های دستگاه 

های محافظت فیزیکی در تمام نقاط خصوص با در نظر گرفتن چالش ها، به  ها در طول سفر آناستفاده شدند. با رمزنگاری داده

ها را در طول [. علاوه بر این، استفاده از رمزنگاری، نه تنها داده8-11ها را ارتقا دهیم ]توانیم امنیت آندسترسی به شبکه می 

 .شودها حفظ می آن  انتقالدر طی ها شود که حریم خصوصی، یکپارچگی و اصالت دادهکند بلکه مطمئن می انتقال محافظت می 

های کلید های کلید خصوصی و الگوریتم های رمزنگاری دارای دو گروه عمده است: الگوریتمبندی کلی الگوریتمدسته

های کلید خصوصی با استفاده از یک کلید تکی برای رمزنگاری متن ساده و رمزگشایی متن رمز شده در سمت عمومی. الگوریتم 

  و استاندارد رمزنگاری پیشرفته    DES ،3DESهای کلید خصوصی شاملهای الگوریتمشوند. نمونه یرنده استفاده می فرستنده و گ 

، از دو کلید متفاوت برای رمزنگاری RSA (Rivest-Shamir-Adleman)های کلید عمومی، مانند  . الگوریتم [4]  باشندمی 

 کنند. گیرنده استفاده می متن ساده و رمزگشایی متن رمز شده در سمت فرستنده و 

کنند که هیچ ارتباطی با کلید رمز ندارند ثابتی تکیه می  S های بر روی جعبه AES های رمزگذاری بلوکی مانندسیستم 

نقش بسیار حیاتی در ارائه قدرت رمزنگاری دارند. به منظور افزایش  S های ، جعبهAES  [. به عنوان تنها عنصر غیرخطی در۵]

 نگاری نهان برداری از یک تصویر برای تولید یک کلید رمز و  دهیم که شامل بهرهجدید را پیشنهاد می  یک روش،  AES  امنیت 

ویا تولید  را به صورت پ  S های دهد تا با استفاده از کلید رمز، جعبه می را  امکان  پیشنهادی این  این کلید در تصویر است. رویکرد  

 یابد. به طور قابل توجهی افزایش می  AES ت الگوریتم[. در نتیجه، قدر6کنیم ] 

دهیم که چگونه کلید  ، نشان می3[. در بخش  ۲کنیم ]را معرفی می  AES ، به طور خلاصه الگوریتم۲در بخش   

شود. در می  ی نگارنهاندهیم که چگونه کلید رمزنگاری به تصویر  ، توضیح می 4[. در بخش  4شود ]رمزنگاری از تصویر تولید می

آزمایشات را تحلیل کرده و نتایج    شود و در بخش نهایی،از کلید رمزنگاری تولید می  S ی دهیم که چگونه جعبه، نشان می۵بخش  

 .کنیمرا بررسی می 
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 (AES)  استاندارد رمزنگاری پیشرفته -1

 

یک استاندارد رمزنگاری کلید همسان است که توسط دولت آمریکا تصویب  (AES) استاندارد رمزنگاری پیشرفته 

بلوک   از مجموعه AES-256 و AES-128  ، AES-192شده است. این استاندارد شامل سه رمزگذار  نامای بزرگاست که  با   تر 

Rijndael     ۲۵6و    1۹۲،  1۲8اندازه کلید  به ترتیب  بیتی و    1۲8انتخاب شده است. هر یک از این رمزگذارها دارای اندازه بلوک  

همانند استاندارد قبلی یعنی استاندارد   ،اند و در حال حاضربه طور گسترده مورد تحلیل قرار گرفته AES بیتی هستند. رمزگذارهای 

 [. ۲-6] شونداستفاده می جهاندر سراسر ( DESرمزنگاری داده )

 توسط موسسه استانداردهای ملی و فناوری  U.S. FIPS PUB 197 (FIPS 197) به عنوان  AES،  ۲۰۰1نوامبر    ۲6در   

(NIST)     ساله که در آن پانزده طرح رقابتی ارائه و ارزیابی شدند و پس از انتخاب  ۵اعلام شد، پس از یک فرآیند استانداردسازی 

Rijndael  پس از تأیید وزیر بازرگانی به عنوان یک استاندارد دولت فدرال اعمال   ۲۰۰۲  می   ۲6ترین طرح، در  به عنوان مناسب

 NSA اولین رمزگذاری عمومی و باز است که توسط AES .های رمزنگاری مختلفی در دسترس استشد. این استاندارد در بسته

 [.۷]  برای اطلاعات بسیار محرمانه تأیید شده است

 

 

 

 توضیحات رمزنگاری: -2.1

 AES   بیت دارد، در حالی که   ۲۵6، یا  1۹۲،  1۲8بیت و اندازه کلید    1۲8اندازه بلوک ثابت  یک Rijndael  تواند می

بیت دارد، اما اندازه  ۲۵6بیت مشخص شود. اندازه بلوک حداکثر  1۲8بیت، با حداقل  3۲با اندازه بلوک و کلید در هر ضریبی از 

 ندارد. در نظرکلید ماکزیممی 

AES  های بایت، ورژن  4×4ریس  بر روی یک مات Rijndael  کند. های اضافی عمل می تر و ستون با اندازه بلوک بزرگ

های تبدیلی تعریف  به عنوان تعدادی از دوره AES شوند. رمزنگاردر یک میدان متناهی ویژه انجام می  AES اکثر محاسبات

تبدیل میمی  رمزنگاری  نهایی  به خروجی  را  متن ورودی  از جمله کنند. هشود که  است،  پردازشی  مرحله  ر دوره شامل چند 

های معکوس برای تبدیل متن رمزنگاری شده به متن اصلی با  ای که به کلید رمزنگاری بستگی دارد. یک مجموعه از دورهمرحله

 روند. استفاده از همان کلید رمزنگاری به کار می 

 

 

 

 

 شرح الگوریتم: -2.2 



 

 
 

 

i4c.iust.ac.ir         114 

 
function cipher(plaintext, cipherKey) { 

    State = new word[4]; 

    sBox = new newSbox(cipherKey); 

    ks = new KeySchedule(cipherKey); 

    for (int i = 0; i < 4; i++) { 

        for (int j = 0; j < 4; j++) { 

            if (state[j] == null) 

                State[j] = new word(); 

            State[j].w[i] = plaintext[i * 4 + j]; 

        } 

    } 

    AddRoundKey(0); 

    for (int i = 1; i < Nr; i++) { 

        SubBytes(); 

        ShiftRows(); 

        MixColumns(); 

        AddRoundKey(i); 

    } 

    SubBytes(); 

    ShiftRows(); 

    AddRoundKey(Nr); 

    return State; 

} 

function AddRoundKey(round) { 

    for (int j = 0; j < 4; j++) { 

        State[j] = State[j] XOR ks.getRoundKey(round)[j]; 

    } 

} 
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function SubBytes() { 

    for (int j = 0; j < 4; j++) { 

        State[j] = sBox.substitute(State[j]); 

    } 

} 

function ShiftRows() { 

    for (int j = 0; j < 4; j++) { 

        State[j] = shiftRow(State[j], j); 

    } 

} 

function MixColumns() { 

    for (int j = 0; j < 4; j++) { 

        State[j] = mixColumn(State[j]); 

    } 

} 

function shiftRow(word, row) { 

    // Shift `word` cyclically by `row` positions 

    // Return the shifted word 

} 

function mixColumn(word) { 

    // Perform mixing operation on the bytes of `word` 

    // Return the mixed word 

} 

// Other helper functions for key expansion, substitution, etc.} 

Proposed Algorithm: Pseudo Code for Cipher 

Algorithm 1: Cipher 

1. Input:  

   - plaintext: the text to be encrypted  
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   - key: the encryption key  

2. Initialize:  

   - ciphertext: an empty string   

3. Iterate through each character in the plaintext: 

   - For each character char: 

     - Convert char to its ASCII value 

     - Add the key to the ASCII value 

     - If the resulting value is greater than 127 (outside ASCII range), subtract 127 

     - Convert the resulting value back to a character 

     - Append the character to the ciphertext  

4. Output: the resulting ciphertext 

 

 تولید کلید از تصویر:

شوند. الگوریتم زیر نقطه از تصویر داریم. هر یک از این نقاط به یک بایت کلید تبدیل می   16برای تولید کلید، نیاز به  

 های کلید از این نقاط داریم. شوند. در مرحله بعد، نیاز به تولید بایت دهد که چگونه این نقاط از تصویر انتخاب می نشان می 

 

 

 مراحل الگوریتم:

 آید. نقطه مرکزی به دست می  RGB ض و ارتفاع نقطه اول با عرض، ارتفاع و رنگعر        

تابع زیر به دست می          از  با استفاده  نقاط  از رنگسایر  بایت کلید استفاده می RGB آیند که  تابعبرای تولید یک   کند. 

Secret Key Generator     الگوریتم نمونه  اجرای   ۲که در کد  از  است. پس     Secret Key Generator توصیف شده 

 .باشددر تصویر می نگاری نهان  ی (، کلید مخفی آماده ۲)الگوریتم 

 .یابدبا استفاده از تصاویر به عنوان کلیدهای رمزگذاری بهبود می  AES سطح امنیت رمزگذاری 

 مخفی در تصویر: نگاری کلیدنهان 
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 BMP (Bitmap ) هایساختار فایل -1.4 

های دیگر شامل اطلاعات درباره رنگ نقاط سربرگ آن است که اندازه آن ثابت است. بایت  BMP بایت اول فایل  ۵4 

 نشان داده شده است.   3در شکل  BMP هستند. ساختار فایل

 

 

 bmp: ساختار فایل 3شکل 

 

 

  :نگاری نهانالگوریتم  -2.4

ای که اندازه تصویر  دهد به گونه های پایینی نقاط تصویر قرار میهای کلید مخفی را در بیتبایتنگاری نهان الگوریتم 

 بایت باشد.   8*  1۲8باید بیشتر از 

 

Function SecretKeyGenerator(address: string) -> integer: 

    bmp = CreateBitmap(address) 

    centerX = bmp.Width / 2 

    centerY = bmp.Height / 2 

    centerColor = bmp.GetPixel(centerX, centerY) 

    x = ((centerColor.R * centerColor.G * centerColor.B) * (bmp.Width + bmp.Height)) % bmp.Width 

    return x 

 

پذیرد. این  تعریف شده که یک آدرس پارامتر رشته را می  SecretKeyGeneratorدر اینجا، شبه کد تابعی به نام    

کند. سپس موقعیت مرکزی بیت مپ را با تقسیم  ( را مقداردهی اولیه می bmpتابع با استفاده از آدرس ارائه شده، یک بیت مپ )

کند. در نهایت با  می بازیابی    GetPixelکند. سپس رنگ پیکسل مرکزی را با استفاده از روش  محاسبه می   ۲عرض و ارتفاع بر  

 کند. را محاسبه می  xرنگ مرکزی و ابعاد بیت مپ، مقدار   RGBانجام عملیات حسابی با استفاده از مقادیر 

 

 بایت  ۵4 -سربرگ bmp های بقیه فایل  -داده
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 )تصویر لنا قبل و بعد از رمزنگاری( در الگوریتم پیشنهادی با استفاده از تصویرتولید کلید مخفی 

                                      

 

 

 

 

 

 تصویر رمز شده                                                              تصویر ساده 

 

 
 

 گیری و کارهای آتی: نتیجه 

در روش ذکر شده فوق، یک الگوریتم جدید برای تولید کلید مخفی بر پایه تصویر مورد مطالعه و بررسی قرار گرفت و 

های متداول از روی تصویر به دست آورد و الگوریتم پیشنهادی توان به روشدهد که کلید را نمی نتیجه حاصل از آن نشان می 
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های اینترنت اشیا  توان از حالت سبک وزن الگوریتم فوق برای امنیت شبکه ی آتی می بسیار کارامد است. به عنوان پیشنهاد کارها

 استفاده کرد.   
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